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1. Quanten-IKT —
ein neues Paradigma

Die Idee einer Informations- und Kommunikationstechnologie,
deren Funktionsweise und Eigenschaften stark auf Prinzipien
der Quantenphysik basieren, hat ihre Wurzeln in den 1980er
Jahren. Nachdem Uberlegungen hierzu lange Uberwiegend
theoretischer Natur waren, hat die technische Entwicklung in
den letzten Jahren Fahrt aufgenommen. Die Rechenleistung
von Quantencomputern wachst in kurzen Abstanden und die
mit Quantenkommunikation Uberbriickten Distanzen nehmen
zu. Technologie-Giganten haben sich ehrgeizige Ziele flr die
weitere Entwicklung gesteckt, weltweit werden finanzielle Res-
sourcen zur Verfligung gestellt und Initiativen gegriindet.

Beim Quantencomputing und bei der Quantenkommunikation
werden quantenphysikalische Effekte gezielt fur die Informa-
tionsverarbeitung genutzt. Aufgrund dieser Effekte funktioniert
Quanten-IKT anders als klassische IKT und ist deshalb auch nicht
als nachste Entwicklungsstufe derselben anzusehen. Sie steht
zudem nicht zwangslaufig in Konkurrenz zu klassischer IKT und
soll und wird diese nicht generell ablésen. Wahrend klassische
IKT in vielen Anwendungsbereichen stark ist, verspricht Quan-
ten-IKT in anderen Bereichen erhebliche Leistungsspriinge. Zum
Beispiel lassen sich Quantensysteme nur schlecht mit klassi-
schen Rechnern simulieren. Bei Quantenrechnern konnte dies
anders sein, was zum Beispiel Verbesserungen bei chemischen
Verfahren zur Folge haben konnte. Die breite Praxistauglich-
keit von Quanten-IKT steht aktuell noch aus. Hierflr sind Fort-
schritte in verschiedenen Bereichen wie etwa Architektur und
Software erforderlich. Trotzdem ist die Auseinandersetzung
mit Quanten-IKT schon heute relevant, da Durchbrliche schnell
erhebliche Auswirkungen haben kdnnen, zum Beispiel auf die
Sicherheit etablierter kryptografischer Verfahren.

Anfang 2022 hat OFIT Funktionsweise, Starken, Schwéchen
und Herausforderungen von Quanten-IKT in einem White Paper
beleuchtet. Nun folgt mit dem Trendsonar eine Bewertung der
wichtigsten Trends aus dem Technologiefeld hinsichtlich ver-
schiedener Dimensionen. Quanten-IKT befindet sich in einer
friheren Entwicklungsphase als Technologiefelder wie etwa das
Internet der Dinge oder Kinstliche Intelligenz, die Gegenstand
bisheriger Trendsonare waren, deshalb ist die Ungewissheit hier

groBer. Dies bedeutet zum Beispiel, dass sich auch Expert:innen
mit der Bewertung von Technologien schwertun und dass flr
Auswertungen relevante Daten nicht immer im ausreichenden
MaBe verfigbar sind. Wahrend es dies im Hinterkopf zu behal-
ten gilt, kann eine systematische Vorgehensweise, wie sie dem
OFIT-Trendsonar zugrunde liegt, trotzdem als entscheidungsun-
terstltzende Orientierungshilfe zu Stand und moglicher zuklnf-
tiger Entwicklung von Trends dienen und Ausgangspunkt eines
Monitorings sein.

Das OFIT-Trendsonar Quanten-IKT bietet eine Ubersicht Uber
finf wesentliche Bereiche des Technologiefeldes, von mogli-
chen Anwendungen Uber Ansatze fir die grundlegenden Infor-
mationseinheiten hin zu Systemkomponenten, Architekturen
und Software. Dabei wurden Uber 30 Technologien hinsichtlich
gegenwartiger Technologiereife, Entwicklung und Zukunftsaus-
sichten analysiert. Wahrend einige der Technologien in Konkur-
renz miteinander stehen, bauen viele Technologien innerhalb
der finf Bereiche und Uber diese hinweg aufeinander auf, sodass
sich praktischer Nutzen erst durch das Zusammenspiel mehrerer
Technologien ergeben kann. Das OFIT-Trendsonar Quanten-IKT
richtet sich an Entscheidungstrager:innen aus Politik, Wirtschaft
und Verwaltung, sowie an alle technisch Interessierten.
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2. Das Trendsonar im Uberblick

Fir dieses OFIT-Trendsonar haben wir in einem mehrstufigen
Prozess (siehe Anhang A) Technologien aus dem Forschungsfeld
Quantencomputing und Quantenkommunikation identifiziert.
Die 33 wichtigsten Technologien wurden fir die Publikation
ausgewahlt und werden nachfolgend vorgestellt. Das Trendso-
nar bietet Ihnen eine Ubersicht und Analyse wichtiger derzeiti-
ger und zukunftiger Technologien in den Bereichen:

Anwendungen
Qubits
Systemkomponenten
Architektur

Software

Die vorgestellten Technologien lassen sich in ihrem tatsachli-
chen Einsatz nicht immer klar genau einem der funf Bereiche
zuordnen, letztere helfen jedoch bei der Orientierung im hoch-
dynamischen Feld der Quanten-IKT. Jede Technologie wurde
bei der Analyse anhand mehrerer Charakteristika bewertet.

Die zentralen Bewertungskriterien sind die Zukunftsfahigkeit
und der Zeitraum bis zum erwarteten Durchbruch der Techno-
logie (siehe Abbildung 1):

Die Zukunftsfahigkeit gibt an, wie hoch das Potenzial der
Technologie ist. Je groBer der Wert ist, desto mehr verspre-
chen sich Expert:innen von dieser Technologie. Die Dimension
Zukunftsfahigkeit wird im Abschnitt »Das Trendsonar im Detail«
ausflhrlicher beschrieben.

Der Zeitraum bis zum technologischen Durchbruch ist eine
Einschatzung, wie lange es noch dauern wird, bis die Techno-
logie selbst oder als Teil eines groBeren Systems nachweislich
zuverlassig, robust, klassischen Alternativen zumindest eben-
birtig, nttzlich und nutzbar ist. Dabei handelt es sich um eine
vorsichtig optimistische Einschdtzung, das heiB3t, sie entspricht
Werten aus dem unteren Bereich des realistischen Zeitrahmens
bis zum Durchbruch.

Bis 5 Jahre

5 bis 10 Jahre

10+ Jahre

Jeder Technologietrend wird im Sonar
durch einen Kreis reprasentiert.

Die GroBe des Kreises steht fir die rela-

Die Entfernung zum Zentrum des
Sonars markiert den erwarteten Zeit-
raum bis zum Durchbruch.

tive Zukunftsfahigkeit der Technologie.



Anwendungen Software

Optimierung mit Quantencomputern Post-Quanten-Kryptografie
Maschinelles Lernen mit Quantencomputern Variationelle Quantenalgorithmen
Sampling von Wahrscheinlichkeitsverteilungen Antivirus fiUr Quantencomputer
Simulation mit Quantencomputern Quantenassemblersprachen

Quantenkommunikation Hohere Quantenprogrammiersprachen

Quanten-Benutzerschnittstellen

Architektur

Quanten-Annealer

Quanten-Benchmarking

Gatterbasierte Quantencomputer Simulation von Quantencomputern

Quantensimulatoren Hardwareagnostische Plattformen

Verteiltes Quantencomputing

Qubits
Quantennetzwerke Supraleitungs-Qubits
Systemkomponenten lonenfallen-Qubits

Quantenschlusselaustausch Topologische Qubits

Quantenteleportation Stickstoff-Fehlstellen-Qubits

Trusted Nodes Photonen-Qubits

Quantenrepeater Quantenpunkt-Qubits

Quantenfehlerkorrektur Qudits

Quantenzufallsgeneratoren
Quantenspeicher

_ _ Zukunftsfahigkeit
Zeitraum bis zum

techn. Durchbruch

Mittel Hoch




3. Das Trendsonar im Detall

Der Uberblick wird durch weiterfihrende Bewertungen der
einzelnen Technologien erganzt. Um den Einsatz von Quan-
ten-Technologien in der Praxis einzuschatzen, mussen zu den
zukunftsbezogenen Aspekten auch weitere Bewertungsdimen-
sionen aufgenommen werden. Dazu wurden die Verflgbar-
keit entsprechender Produkte (Angebotsseite), das Interesse an
diesen Produkten (Nachfrageseite), der Entwicklungsstand (Rei-
fegrad) und der Standardisierungsgrad der Technologie erho-
ben. Dadurch werden Einsichten zur aktuellen Marktstruktur
und zur Nutzbarkeit von Technologien in bestehenden Syste-
men ermdglicht. Diese zukunfts- und praxisrelevanzbezogene
Einschatzung der Technologietrends wurde von Expert:iinnen
aus dem Bereich der Quantentechnologieforschung vorgenom-
men. Die funf Bewertungsdimensionen sind jeweils in Form
eines Netzdiagramms visualisiert (siehe Abbildung 2).

Zukunftsfahigkeit

Reife Angebot

Standardisierung Nachfrage

Der Expert:innenanalyse sind quantitative KenngréBen zur Seite
gestellt. Hierzu wurden Daten aus Forschungsférderprogram-
men auf Bundes- und EU-Ebene, aus einer Datensammlung zu
Start-ups, aus Patent- und wissenschaftlichen Literaturdaten-
banken, aus Suchmaschinenanfragen und aus Medienanalyse-
Tools herangezogen.

Anzahl nationaler und europai- 77 hoch (> 999)
scher Forschungsforderungs- [T 1) mittel (100 — 999)
programme [T} gering (0 - 99)
Entwicklung wissenschaftlicher A=y Anstieg
Publikationen A—N Abnahme
2013 - 2017 verglichen A= gleichbleibend
mit 2018 — 2022 ©©  Daten unzureichend
Anzahl innovationsorientierter [ ] ] hoch (> 19)
Grindungen seit 2011 [ | 1] mittel (10 - 19)

[ D1 gering (0 -9)
Entwicklung von Suchanfragen A—N Anstieg
zwischen 2013 - 2017 A—N Abnahme
verglichen mit 2018 — 2022 A—N gleichbleibend

@© Daten nicht vorhanden
Anzahl der Patentfamilien o900 hoch (> 99)
mit mindestens einem erteilten Y 1) mittel (10 — 99)
Patent FYL) gering (0-9)
Anzahl der Erwahnungen in [ 2 ] hoch (> 999)
journalistischen Medien [ [ 1] mittel (100 — 999)
zwischen 2017 und 2022 [ 11 gering (0 — 99)




Die Expert:iinneneinschatzungen und die quantitativen Indika-
toren beleuchten die Eigenschaften der ausgewahlten Techno-
logien aus zwei verschiedenen Perspektiven. Dabei ist beispiels-
weise die quantitative Erhebung von Grindungen ein Indikator
fir das Angebot einer Technologie am Markt und eine hohe
Zukunftsfahigkeit wird durch die Anzahl an Forschungsforde-
rungsprogrammen gespiegelt. Durch die gemeinsame Betrach-
tung von Expert:innenbewertungen und quantitativen Indikato-
ren lassen sich Strategien fUr die Anwendung der thematisierten
Technologien entwerfen.

Zukunftsfahigkeit

Der Wert der KenngroBe Zukunftsfahigkeit reflektiert das
Potenzial einer Technologie. Ein hoher Wert bedeutet, dass die
Chance besteht, dass die Technologie zukinftig weit verbreitet
sein wird, dass sie eine wesentliche Rolle innerhalb des Quanten-
IKT-Okosystems spielt oder flr disruptive Veranderungen sorgt.
Ist der Wert niedrig, lasst sich dies so interpretieren, dass die
maximal erreichbare Bedeutung der Technologie als eher nied-
rig angesehen wird. Anzumerken ist, dass die Zukunftsfahig-
keit nicht angibt, ob das Potenzial einer Technologie zukunftig
tatsachlich ausgeschopft wird. So werden derzeit zum Beispiel
viele verschiedene Qubit-Typen entwickelt. Es ist gut denkbar,
dass sich im Laufe der Zeit einige wenige Typen zulasten von
Alternativen als De-facto-Standard etablieren werden.

Reife

Der Wert der KenngroBe Reife beschreibt den geschatzten
Entwicklungsgrad einer Technologie. Je hoher die Einschat-
zung, desto ausgereifter ist die Technologie nach Meinung der
Expert:innen. Ein hoher Reifegrad ist ein Indikator daflr, dass
der technologische Durchbruch bald erfolgen kdnnte, wobei
andere Faktoren wie etwa Forschungsférderung, Nachfrage
und erwartete MarktgréBe auch Einfluss auf diese Zeitspanne
haben konnen.

Angebot

Der Wert der KenngréBe Angebot bildet die Verfligbarkeit von
Produkten ab, die auf der Technologie basieren. Je hoher der
Wert, desto vielfaltiger ist die Angebotslage.

Nachfrage

Der Wert der KenngréBe Nachfrage bildet das aktuelle Interes-

se an einer Technologie seitens potenzieller Kund:innen ab. Je
groBer der Wert, desto hoher die Nachfrage.

Standardisierung

Der Wert der KenngroBe Standardisierung spiegelt die Einschat-
zung zum Standardisierungsgrad einer Technologie wider. Je
hoher der Wert, desto ausgereifter und etablierter sind verfig-
bare Standards. Standardisierung tragt zu héherer Qualitat und
zu verbesserter Interoperabilitat bei.

Im Netzdiagramm wird fUr jede der flinf Dimensionen der arith-
metische Mittelwert der Bewertungen durch die Expert:iinnen
dargestellt. Bei einem noch jungen Technologiefeld wie der
Quanten-IKT bestehen viele Unsicherheiten und entsprechend
konnen sich auch Expert:innen uneins sein. In Anhang B befin-
det sich eine Tabelle fir die Technologien des Trendsonars, in
der zusatzlich zum Mittelwert fur die finf Dimensionen auch
die jeweilige Standardabweichung bei den Expert:iinnenein-
schatzungen hinterlegt ist. Je groBer die Standardabweichung
im Vergleich zum Mittelwert ausfallt, desto heterogener das
Meinungsbild.

Die Zukunftsfahigkeit der betrachteten Technologien wird von
den befragten Expertiinnen im Allgemeinen als hoch einge-
schatzt. Tatsachlich sind sich die Expert:innen in diesem Punkt
auch am ehesten einig. Die Abweichungen in den Einschatzun-
gen sind bei der Zukunftsfahigkeit zumeist geringer als bei den
anderen Dimensionen. Generell wird der Status quo bei Reife,
Angebot und Nachfrage als mittelmaBig bis etwas darunter ein-
geschatzt. Dabei wird die Nachfrage durchschnittlich zumeist
hoher bewertet als das Angebot, was ein Indiz fir das Wachs-
tumspotenzial des Marktes sein kdnnte. Der Standardisierungs-
grad der Technologien wird im Mittel als gering bewertet. Dies
deckt sich auch mit den Rechercheergebnissen: Im Gegensatz
zu friheren Ausgaben des Trendsonars zu anderen Techno-
logiefeldern wurde der quantitative Indikator zu Normen und
Normentwurfen diesmal nicht berlcksichtigt, da die Daten-
grundlage nicht ausreichend war.
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3.1 Anwendungen

Dieser Abschnitt beschreibt Anwendungen, welche sich aus
Kombinationen verschiedener Technologien aus den Abschnit-
ten Qubits, Systemkomponenten, Architektur und Software
ergeben. Bei diesen Anwendungen koénnte Quanten-IKT Vor-
teile gegeniber klassischer IKT besitzen und so zum Beispiel die
wirtschaftliche Verwertung erméglichen.

Anwendungen

Optimierung mit Quantencomputern

Maschinelles Lernen mit Quantencomputern

Sampling von Wahrscheinlichkeitsverteilungen

Simulation mit Quantencomputern

Quantenkommunikation




3.1 Anwendungen

Optimierung mit Quantencomputern Zukunftsfahigkeit

Quantencomputer kénnen zur Lésung mathematischer Opti-
mierungsprobleme eingesetzt werden. Dabei stehen insbe-
sondere Probleme aus der kombinatorischen Optimierung im

Fokus. Derartige Probleme sind zum Beispiel im Bereich der  Reife
Logistik von groBer Bedeutung. Zur Losung kombinatorischer
Optimierungsprobleme existieren bereits verschiedene Algorith-

men fir Quantenrechner.

Angebot

Standardisierung Nachfrage

@9 72—y 000 71—y 0 090

Forschungsférderung Publikationen Grindungen Suchanfragen Patente News
Zukunftsfahigkeit Maschinelles Lernen mit
Quantencomputern

Quantencomputer kénnen im Bereich des Maschinellen Ler-
nens eingesetzt werden. Hierbei kommen oft hybride Algorith-

Angebot  men zum Einsatz, die Teilprozesse an klassische Computer und
Quantencomputer verteilen, je nachdem, welcher Computer-
typ geeigneter flr eine Teilaufgabe ist. Insgesamt sollen viele
Techniken des Maschinellen Lernens dadurch leistungsfahiger
werden.

Reife

Standardisierung Nachfrage

@0 72—y 000 72—y 090 000

Forschungsforderung Publikationen Grindungen Suchanfragen Patente News
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Sampling von
Wahrscheinlichkeitsverteilungen

Die Stichprobenziehung von Wahrscheinlichkeitsverteilungen ist
unter anderem relevant fur Simulationen, Maschinelles Lernen
und statistische Physik. Je nach Wahrscheinlichkeitsverteilung
kann dies jedoch mit klassischen Rechnern sehr schwierig sein.
Zumindest fir einige Wahrscheinlichkeitsverteilungen, etwa die
Boltzmann-Verteilung, scheinen Quantencomputer in bisheri-
gen Tests deutlich effizienter zu sein.

@ 72—y O

Forschungsférderung Publikationen Grindungen
Zukunftsfahigkeit
Reife Angebot
Standardisierung Nachfrage

Grindungen

Forschungsférderung

A—X

Publikationen

3.1 Anwendungen

Zukunftsfahigkeit

Reife Angebot

Standardisierung Nachfrage

90 000 0

Suchanfragen Patente News

Simulation mit Quantencomputern

Klassische Computer kommen bei der Simulation von Quanten-
systemen recht schnell an ihre Grenzen. Bei Quantencomputern
ist dies anders, da es sich hierbei auch um Quantensysteme han-
delt. Simulationen von Quantensystemen sind zum Beispiel fur
Herstellungsverfahren chemischer Stoffe und die Entwicklung
von Medikamenten relevant. AuBerdem existieren Quanten-
algorithmen, die Simulationen von Systemen der klassischen
Physik (zum Beispiel Warmeleitung und Strémungen) ermogli-
chen.

0 000 000

Suchanfragen Patente News
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3.1 Anwendungen

Quantenkommunikation Zukunftsfahigkeit

Quanten-IKT bietet die Chance, Kommunikationstechnik auf

ein bisher unerreichtes Sicherheitslevel zu heben. Daflr kénnen

zum Beispiel Protokolle zum Quantenschlisselaustausch und
Protokolle zur Quantenteleportation eingesetzt werden. Nach  Reife
einem Quantenschlisselaustausch werden Nutzdaten dann
verschlisselt auf klassischen Kanalen Ubertragen. Theoretisch

besteht aber auch die Méglichkeit, bei der Ubertragung von
Nutzdaten Quanteneffekte zu nutzen. Bei der Quantentelepor-

tation geht es um die Ubertragung von Quanteninformation,

also die Ubertragung des Zustands eines Quantensystems.

Angebot

Standardisierung Nachfrage

o 77—y 000 77—y 08 000

Forschungsférderung Publikationen Grindungen Suchanfragen Patente News
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3.2 Qubits

Analog zum klassischen Bit existiert auch in der Quanten-IKT
eine kleinste Informationseinheit: Das Quantenbit, kurz Qubit,
oder in verallgemeinerter Form das Qudit. Ein Qubit kann
neben den Basiszustanden 0 und 1 auch Uberlagerungen dieser
Zustande annehmen, was ein grundsatzlicher Unterschied zum
klassischen Bit ist. Qubits kdnnen versendet werden und so zum
Informationsaustausch genutzt werden. Ebenso kénnen meh-
rere Qubits zu einem Register zusammengefasst werden und

so als Speicher eines Quantenprozessors dienen. Es existieren
verschiedene Maoglichkeiten, um Qubits physikalisch umzuset-
zen. Verschiedene Ansatze konnen dabei ganz unterschiedliche
Vor- und Nachteile haben, etwa bezlglich der Fehleranfalligkeit
oder der Skalierbarkeit, wobei bisher kein Ansatz den ande-
ren durchweg Uberlegen ist. In diesem Abschnitt werden die
wesentlichen Ansatze vorgestellt.

Qubits

Supraleitungs-Qubits

lonenfallen-Qubits

Topologische Qubits

Stickstoff-Fehlstellen-Qubits

Photonen-Qubits

Quantenpunkt-Qubits

Qudits




Supraleitungs-Qubits

Elektronische Schaltkreise weisen bei Temperaturen nahe am
absoluten Nullpunkt quantentypische Eigenschaften auf und
bilden so die physikalische Basis fur diesen Qubittyp. Es gibt ver-
schiedene Varianten von supraleitenden Qubits (Charge Qubit,
Flux Qubit, Phase Qubit). Dass es bereits bewahrte Prozesse fir
die Massenproduktion von elektronischen Schaltkreisen gibt,
kénnte einen Vorteil hinsichtlich der Skalierbarkeit bedeuten.

o 77—y 09

Forschungsférderung Publikationen Grindungen
Zukunftsfahigkeit
Reife Angebot
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lonenfallen-Qubits

Es handelt sich hierbei um einen Qubittyp, der auf lonenfallen
basiert. lonen sind Atome, bei denen die Anzahl der Elektronen
nicht mit der Anzahl der Protonen Ubereinstimmt. Deshalb sind
lonen elektrisch geladen. In lonenfallen werden solche lonen
innerhalb einer Vakuumkammer mittels elektromagnetischer
Felder positioniert. Ein Vorteil bei lonenfallen-Qubits ist, dass
die Fehlerrate bei der Anwendung von Gattern auf diese Qubits
sehr gering ist.
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3.2 Qubits

Topologische Qubits Zukunftsfahigkeit

Hierbei handelt es sich um einen auf Anionen und Hybridma-
terialien basierenden Ansatz zur Konstruktion von Qubits. Eine
Starke topologischer Qubits ist, dass sie robuster gegentber

Stérungen durch Umwelteinflisse sind als andere Qubittypen. Reife Angebot
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Zukunftsfahigkeit Stickstoff-Fehlstellen-Qubits

Diamanten sind im Wesentlichen Gitter aus Kohlenstoffatomen.
Diese lassen sich gezielt verunreinigen, sodass zwei benach-
barte Kohlenstoffatome im Gitter durch ein Stickstoffatom und

Angebot  eine Fehlstelle (also eine Liicke in der Gitterstruktur) ersetzt
werden. Dies wird als Stickstoff-Fehlstellen-Zentrum (englisch
nitrogen-vacancy-center) bezeichnet und lasst sich als physika-
lische Grundlage zur Konstruktion von Qubits nutzen. Neben
Quantencomputing lasst sich dieser Qubittyp auch fir sehr
feine Messtechnik (Quantensensorik) nutzen.

Reife

Standardisierung Nachfrage
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Photonen-Qubits

Photonen-Qubits basieren auf den quantenphysikalischen Ei-
genschaften von Photonen. Besonders geeignet ist dieser
Qubittyp fir Quantenkommunikation, da sich Photonen mit
Lichtgeschwindigkeit fortbewegen und existierende Infrastruk-
tur nutzen kénnen, also beispielsweise per Glasfaser Gbertrag-
bar sind.
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Quantenpunkt-Qubits

Quantenpunkte sind (kinstliche) Partikel in NanometergroBe,
bei denen Ladungstrager (Elektronen) so stark in ihren Bewe-
gungsmaglichkeiten eingeschrankt sind, dass ihre Energie nur
noch diskrete Level annimmt. Dies kann als Basis flr Qubits
genutzt werden. Quantenpunkte sind nicht nur fir Quanten-
IKT interessant, sondern werden auch als Grundlage fur Bild-
schirme verwendet.
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Qudits

Als kleinste Informationseinheit kommen bei Quantencompu-
tern zumeist Qubits zum Einsatz. Fir ein Qubit lassen sich zwei
unterschiedliche Zustande messen, die dann O bzw. 1 reprasen-
tieren. Es ist das Quanten-Aquivalent zum binéren Bit. Tatsach-
lich lassen sich allerdings auch Quantensysteme konstruieren,
fir die mehr als zwei Zustdnde messbar sind. Zum Beispiel das
Quitrit mit drei messbaren Zustanden 0, 1 und 2. Als Oberbe-
griff fr solche Quanteninformationseinheiten mit mehr als zwei
messbaren Zustanden wird der Begriff Qudit verwendet. Qudits
konnten zum Beispiel Computer ermdglichen, deren Funktions-
weise im Gegensatz zu klassischen Rechnern nicht auf dem
Binarsystem basiert.
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3.3 Systemkomponenten

Systeme wie etwa Quantenrechner oder Quantennetzwerke
bestehen aus vielen Komponenten, die die Funktionstlichtig-
keit des Gesamtsystems erst ermoglichen. In diesem Abschnitt
werden wesentliche Komponenten betrachtet, mit Ausnahme
von Qubits, die in einem eigenen Abschnitt behandelt werden.

Systemkomponenten

Quantenschllsselaustausch
Quantenteleportation /.

Trusted Nodes

Quantum Repeater

Quantenfehlerkorrektur

Quantenzufallsgeneratoren

Quantenspeicher




Quantenschliisselaustausch

Um sicher verschlisselt zu kommunizieren, ist ein Schllssel
erforderlich, der fur alle bis auf die Kommunikationsparteien
geheim ist. Die Generierung und der Austausch eines Schlussels
muss daher so gestaltet werden, dass der Schlissel nicht durch
Dritte abgehort werden kann. Quanteneffekte kénnen fir Kom-
munikation so genutzt werden, dass Abhérversuche aufgrund
von Naturgesetzen nicht verborgen werden kénnen. Ursache
dafir ist, dass mit einem Abhdrversuch auch eine Veranderung
der Ubertragenen Information erfolgt und diese Anderungen
auch nachvollziehbar ist. Es existieren Protokolle, die dies fir
den Austausch von Schllisseln nutzen. Gab es bei einem Schlis-
selaustausch keinen Abhorversuch, so kdnnen die Schlissel ver-
wendet werden. Andernfalls wird der Vorgang wiederholt, bis
Schlissel ausgetauscht wurden, die nicht abgehort wurden.
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Quantenteleportation

Quantenteleportation beschreibt die Ubertragung des Zustands
eines Qubits auf ein theoretisch beliebig weit entferntes Qubit.
Dabei wird das Phdnomen der Verschrankung genutzt, bei dem
die zwei Qubits ein gemeinsames Qubitsystem bilden statt
zweier getrennter. Um dies zur Ubertragung von Information
zu nutzen, ist ein erganzender klassischer Kanal erforderlich.
Quantenteleportation lasst sich fur die abhorsichere Kommuni-
kation nutzen, aber auch fir verteiltes Quantencomputing.

/A=

Suchanfragen

Patente News

22



3.3 Systemkomponenten

Trusted Nodes

Um Uber groBe Distanzen mithilfe von Quanteneffekten abhor-
sicher zu kommunizieren, braucht es Zwischenstationen, da die
Reichweite von Quantenkommunikation aufgrund von Signal-
verlusten in Abhangigkeit von der Distanz begrenzt ist. Eine
Maoglichkeit fir solche Zwischenstationen sind Trusted Nodes.
In diesen Knotenpunkten wird die gesendete Information von
ihrer (reichweitenbegrenzten) Quantenform in Bitfolgen Uber-
setzt und dann neu in Quantenform Ubersetzt, bevor sie wei-
tergesendet wird. Wahrend die Information so zwar auf den
Strecken zwischen den Knotenpunkten sicher ist, ist dies in
den Knotenpunkten selbst nicht der Fall, da sie hier in Bitform
vorliegt. Daher muss der Zugang zu den Knotenpunkten gut
geschiitzt sein, damit diesen Punkten und folglich auch dem
Quantennetzwerk tatsachlich vertraut werden kann.
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Quantenrepeater

Quantenrepeater sind eine andere Form von Zwischenstationen,
um Uber gréBere Distanzen mittels Quanteneffekten abhérsi-
cher zu kommunizieren, und stellen somit eine Alternative zu
Trusted Nodes dar. Quantenrepeater beinhalten Quantenspei-
cher und funktionieren mittels Quantenteleportation. Dadurch
ist inre Konstruktion zwar technisch anspruchsvoller als die von
Trusted Nodes, die Ubertragene Information liegt jedoch auch
innerhalb der Zwischenstationen nicht als les- und kopierbare
Bitform sondern in Form von Quantenzustéanden vor.
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Quantenfehlerkorrektur

Quanteninformations- und kommunikationstechnologie st
hochgradig fehleranfallig, etwa aufgrund von unbeabsichtigter
Wechselwirkung mit der Umgebung. Auch bei klassischer IKT
treten Fehler auf, die in der Regel mithilfe von Kopien von Infor-
mation korrigiert werden. Die Anfertigung von Kopien ist bei
der Quanten-IKT aufgrund physikalischer Eigenschaften (»No-
Cloning-Theoremc) jedoch nicht méglich. Unter Quantenfehler-
korrektur versteht man Quanten-IKT-spezifische Verfahren, um
Fehler zu bemerken und korrigieren zu kénnen. Dabei werden
mehrere Qubits zu einem logischen Qubit zusammengefasst
und anhand von Messergebnissen bestimmte Fehlertypen
erkannt und korrigiert.
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Quantenzufallsgeneratoren

Quantenzufallsgeneratoren nutzen echt zufillige Quanten-
effekte, um Zufallszahlen zu generieren. Zufallszahlen sind in
vielen Bereichen von Interesse, beispielsweise in der Krypto-
grafie und fir Simulationen. Die durch viele andere Generator-
typen erzeugten Zahlen sind entweder nur scheinbar zuféllig
(Pseudozufallszahlen) oder werden durch einen Prozess gene-
riert, dessen Zufalligkeit zumindest nicht widerlegt ist. Weil es
in der Quantenphysik inharent zufallige Prozesse gibt, kbnnen
durch hierauf basierende Generatoren echte Zufallszahlen
erzeugt werden.

Patente
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3.3 Systemkomponenten

Quantenspeicher Zukunftsfahigkeit

Derzeit speichern Qubits Information in der Regel nur sehr kurz-

fristig, oft zu kurz, um praktische Anwendungen zu ermég-

lichen. Quantenspeicher sollen langeres Zwischenspeichern
ermaoglichen. Als Teil von Quantenrepeatern konnten so groéBere  Reife
Quantenkommunikationsnetzwerke ermdglicht werden. Zudem

konnten auf Quantencomputern Probleme in praxisrelevanter

GroBe bearbeitbar werden.

Angebot

Standardisierung Nachfrage
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3.4 Architektur

Diskussionen zu Quantentechnologie fir die Informationsver-
arbeitung und -Ubermittlung fokussieren sich oftmals auf Quan-
tencomputing und insbesondere gatterbasierte Quantenrech-
ner. Tatsachlich existieren aber auch andere Architekturansatze,
die einige Aufgaben, etwa Simulationen, moglicherweise friher,
besser oder Uberhaupt erst erflllen kénnen oder wesentlich fiir
die Skalierung von gatterbasierten Quantenrechnern sein kénn-
ten. Dieser Abschnitt stellt einige dieser Ansatze vor.

Architektur

Quanten-Annealer

Gatterbasierte Quantencomputer

Quantensimulatoren

Verteiltes Quantencomputing

Quantennetzwerke




Quanten-Annealer

Bei Quanten-Annealern handelt es sich um einen Quantencom-
putertyp, dessen Funktionsweise auf der natirlichen Evolution
von Quantensystemen Uber die Zeit hinweg basiert. Dieser Pro-
zess der Systemevolution wird als Quanten-Annealing bezeich-
net. Bei einem Quanten-Annealer erfolgt also kein algorithmi-
sches Abarbeiten kleiner Schritte, stattdessen wird ein System
in einen bestimmten Anfangszustand versetzt, um dann dem
Annealing-Prozess Uberlassen zu werden, der das System ver-
andert. AbschlieBend erfolgt eine Messung des Endzustands
des Systems. Popular ist dieser Computertyp vor allem bei der
Losung mathematischer Optimierungsaufgaben. Der Anfangs-
zustand entspricht dabei der Menge aller validen Lésungen des
Problems und der Endzustand genau einer Losung, die optimal
ist oder der optimalen Lésung zumindest sehr nahekommt.
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Gatterbasierte Quantencomputer

Die Funktionsweise gatterbasierter Quantencomputer ahnelt
der eines klassischen Computers. Sie bestehen aus Registern
von Qubits, auf die eine kleine Menge unterschiedlicher Gatter,
etwa logischer Operationen, angewendet werden kann. Pro-
gramme geben dann vor, welche Gatter in welcher Reihenfolge
angewendet werden. Gatterbasierte Quantenrechner sind uni-
versell einsetzbar und im Vergleich zu anderen Quantencompu-
tertypen einfacher zu programmieren.
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3.4 Architektur

Quantensimulatoren

Bei Quantensystemen handelt es sich um physikalische Syste-
me, die aus Quantenobjekten, etwa Molekdilen und Elektronen,
bestehen und deren Verhalten sich nur mithilfe der Quanten-
physik erklaren lasst. Die Beschreibung und die Simulation des
Verhaltens solcher Quantensysteme ist zum Beispiel fir chemi-
sche Prozesse in der Industrie relevant. Viele Quantensysteme
lassen sich jedoch nur unzureichend durch klassische Rechner
simulieren, da die Berlicksichtigung von Quanteneffekten zu
viel Rechenleistung erfordert. Quantensimulatoren sind speziel-
le Maschinen, mit denen sich diese Systeme leichter modellieren
und simulieren lassen, da sie Quanteneffekte schon von Haus
aus beinhalten. Aufgrund der starken Spezialisierung sind sie
aber nicht so vielseitig einsetzbar wie etwa gatterbasierte Quan-
tenrechner.
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Verteiltes Quantencomputing

Leistungsfahige Quantencomputer brauchen viele Qubits. Aller-
dings ist es schwierig, einzelne Quantenprozessoren mit ausrei-
chend vielen Qubits zu bauen. Beim verteilten Quantencompu-
ting wird das Phanomen der Quantenteleportation genutzt, um
viele kleine Quantenprozessoren zu verknipfen, sodass sie sich,
obwohl physisch getrennt, wie ein einziges System verhalten,
das dann zur Losung von Problemen eingesetzt werden kann.
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3.4 Architektur

Quantennetzwerke Zukunftsfahigkeit

Quantennetzwerke (auch: Quanteninternet) beschreiben die
Verbindung vieler einzelner Ubertragungskanale und Quanten-
prozessoren zu einem Netzwerk, sodass Uber groBe Distan-

zen und mit vielen Parteien Information in Quantenform aus-  Reife
getauscht werden kann. Quantennetzwerke ermdglichen so
Quantenkommunikation im groBen MaBstab, aber auch verteil-

tes Quantencomputing.

Angebot

Standardisierung Nachfrage
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3.5 Software

Quanten-IKT erfordert neue Software, und zwar sowohl! fur
Quanten-IKT als auch fur klassische IKT. Dies betrifft zum Bei-
spiel Verschlusselungen, die gegenitiber Quantencomputern
sicher sind, oder Sprachen und Schnittstellen, die Program-
mierbarkeit und Nutzbarkeit von Quanten-IKT ermdglichen. In

diesem Abschnitt werden wesentliche Konzepte, Technologien
und Verfahren zusammengefasst, die verschiedene Software-
Bedarfe aus dem Umfeld der Quanten-IKT addressieren und
teilweise erst gemeinsam die Funktionstichtigkeit von Quan-
ten-IKT ermdglichen.

Software

Post-Quanten-Kryptografie

Variationelle Quantenalgorithmen

Antivirus fir Quantencomputer

Quantenassemblersprachen

Hohere Quantenprogrammiersprachen

Quanten-Benutzerschnittstellen

Quanten-Benchmarking

Simulation von Quantencomputern

Hardwareagnostische Plattformen




Post-Quanten-Kryptografie

Post-Quanten-Kryptografie umfasst klassische kryptografi-
sche Verfahren, die nicht nur gegenlber klassischen Rechnern,
sondern auch gegentiber Quantencomputern sicher sind. Die
Sicherheit der heute weit verbreiteten Public-Key-Verfahren
basiert auf mathematischen Aufgaben, zum Beispiel dem Fak-
torisierungsproblem, die sich nicht effizient mit klassischen
Computern I6sen lassen. Allerdings existieren Algorithmen fur
Quantencomputer, mit denen eine effiziente Ldsung maglich
ist, sobald Quantenrechner ausreichend leistungsfahig gewor-
den sind. Daher sind die etablierten Public-Key-Verfahren nicht
sicher gegeniber Quantencomputern, weshalb neue Verfah-
ren erforderlich sind. Post-Quanten-Kryptografie war bereits
Gegenstand des Trendsonars IT-Sicherheit aus dem Jahr 2016.
Im Vergleich zeigt sich, dass Expert:innen die Technologie hin-
sichtlich der Dimensionen Standardisierung, Reife, Nachfrage
und Angebot mittlerweile deutlich héher einschatzen, wahrend
die Zukunftsfahigkeit einen ahnlichen Wert aufweist.
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Variationelle Quantenalgorithmen

Bei variationellen Quantenalgorithmen handelt es sich um eine
Menge von Methoden zur Losung von Problemen mit Quanten-
computern. Hierbei wird eine parametrisierbare Quantenschal-
tung genutzt. FUr ein gegebenes Problem werden die Parameter
mithilfe eines klassischen Rechners schrittweise optimiert. Das
Vorgehen weist also Ahnlichkeiten zu klassischen Methoden
der Optimierung und des Maschinellen Lernens auf. Es gilt als
vielversprechender Kandidat, um schon wahrend der NISQ-
Ara (Noisy Intermediate-Scale Quantum Computing) Vorteile
gegenuber klassischen Rechnern zu erreichen.
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3.5 Software

Antivirus fiir Quantencomputer Zukunftsfahigkeit

Sowoh!l Quantenkommunikationsnetzwerke als auch Quanten-
Cloud-Hardware, die mehreren Nutzer:iinnen zur Verfligung

steht (»Multi-Tenancy), bieten Angriffsflaichen. So sind zum

Beispiel Fault-Injection-Angriffe méglich. Antivirus fir Quanten-  Reife
computer umfasst Methoden, die derartige Angriffe verhindern

sollen, etwa indem Code vor der Ausflhrung auf verdachtige

Muster untersucht wird.
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Zukunftsfahigkeit Quantenassemblersprachen

Bei Quantenassemblersprachen handelt es sich um relativ
hardwarenahe Programmiersprachen fir Quantencomputer,
bei denen zum Beispiel spezifische Qubits angesprochen und
Angebot  teilweise auch Gatter kalibriert werden. Wahrend dies vorteil-
haft sein kann, um spezifische Quanten-Hardware optimal zu
nutzen, kann nur in kleinen Schritten programmiert werden.

Reife

Standardisierung Nachfrage
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3.5 Software

Hohere Quantenprogrammiersprachen

Hierbei handelt es sich um Programmiersprachen fir Quanten-
computer, die ein relativ hohes Abstraktionslevel haben im Ver-
gleich zu zum Beispiel Assemblersprachen und Maschinencode.
Dadurch sind sie ahnlich wie etwa Hochsprachen fir klassische
Rechner weniger hardwarenah und kleinschrittig und sollen so
schnelleres und weniger fehleranfalliges Programmieren ermég-
lichen.
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Quanten-Benutzerschnittstellen

Solche Schnittstellen sollen die Arbeit mit Quantencomputern
fir Menschen vereinfachen. Dazu gehéren in der Regel Mog-
lichkeiten, Code einzugeben, eine grafische Visualisierung der
konstruierten Quantenschaltung (eventuell mit Drag-&-Drop-
Funktionalitat), die Méglichkeit, den Code auf Simulatoren oder
echten Quantenrechnern auszuflhren, sowie eine (oftmals gra-
fische) Aufbereitung der Ergebnisse.
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Quanten-Benchmarking Zukunftsfahigkeit

Quanten-Benchmarking ermdglicht Vergleiche verschiedener
Hard- und Softwareansédtze, etwa bezlglich der Rechenge-

schwindigkeit und Effizienz. Dadurch kénnen zum Beispiel Fort-

schritte bei der Entwicklung von Quanten-IKT messbar gemacht  Reife Angebot
oder die passende Hard- oder Software fir eine bestimm-

te Anwendung identifiziert werden. Beim Benchmarking im

Bereich Quantencomputing bestehen allerdings verschiedene

Herausforderungen, wie etwa die starke Unterschiedlichkeit der \

Hard- und Softwareansatze. |

Standardisierung Nachfrage
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Zukunftsfahigkeit Hardwareagnostische Plattformen
A Konkurrierende Hardwareansatze im Bereich Quantencompu-
ting unterscheiden sich mitunter stark und erfordern oft spe-
zifische Anpassungen etwa von Code. Hardwareagnostische
Reife Angebot  Plattformen sollen Anwendungen und Softwareentwicklung

aus Sicht der Nutzer:innen starker von der Hardware entkop-
peln und so die Nutzung erleichtern. Dazu wird zum Beispiel
nutzergenerierter Code automatisch fir Hardware optimiert.
|dealerweise bieten solche Plattformen auch hohere Quanten-

J programmiersprachen und aussagekraftige Leistungsvergleiche
fdr Quanten-IKT-Systeme.

Standardisierung Nachfrage
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3.5 Software

Simulation von Quantencomputern Zukunftsfahigkeit

Klassische Rechner koénnen Quantencomputer mit geringer

GroBe simulieren. Dabei ist es moglich, sowohl fehleranfallige

als auch bisher nicht existierende »perfekte« Quantencomputer

zu simulieren. Klassische Rechner kdnnen dadurch bei der Ent-  Reife
wicklung und beim Testen von Algorithmen fiir Quantencom-

puter und beim Erlernen des Umgangs mit Quantenrechnern

helfen.
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4. Zukunft der Quanten-IKT

Das Technologiefeld Quanten-IKT ist noch jung und die Wei-
terentwicklung stellt eine groBe Herausforderung dar. Entspre-
chend fallt der Reifegrad vieler Technologien gering aus und der
praktische Nutzen ist zumeist begrenzt. Die Expert:innenbefra-
gung stitzt dies: Die durchschnittlichen Werte fir Reife- und
Standardisierungsgrad sowie Angebot sind niedrig. Dass sich
Quanten-IKT in einer friihen Phase befindet, zeigt auch der Ver-
gleich mit den Ergebnissen der OFIT-Trendsonare zu Kinstlicher
Intelligenz und dem Internet der Dinge. Die Durchschnittswerte
fur die Dimensionen Angebot, Reife und Standardisierung fielen
dort klar hoher aus.

Quanten-IKT besitzt groBes Potenzial. Dies zeigt sich auch durch
die zumeist hohen Werte fiir die Dimension Zukunftsfahigkeit.
Gleichzeitig herrscht derzeit aber auch Ungewissheit hinsichtlich
der weiteren Entwicklung. Um diese Entwicklung mitzusteuern
und bereit zu sein flr Durchbriiche, kann ein Monitoring hilf-
reich sein. Publikationen wie das OFIT-Trendsonar, aber auch die
Roadmaps von Anbietern kdnnen ein Ausgangspunkt sein, um
regelmaBig — zum Beispiel jahrlich — den Stand von Technolo-
gien zu erfassen. So lasst sich zum Beispiel nachvollziehen, ob
die erwartete Entwicklungsgeschwindigkeit einer Technologie
realisiert wird. Aufgrund dessen, dass verschiedene Technolo-
gien innerhalb der Quanten-IKT voneinander abhangig sind, ist
ein gesamtheitliches Monitoring sinnvoll.

Wahrend bei der Mehrheit der Quanten-IKT-Technologien der
Durchbruch noch mehrere Jahre entfernt ist, existieren auch
Ausnahmen. Dies gilt zum Beispiel fir Quantenzufallsgenera-
toren, die bereits 2020 Bestandteil von in Sidkorea verkauften
Smartphones waren. Es existieren bereits einige kleine Netz-
werke, die genutzt werden, um mithilfe von Quantenschlissel-
austausch die Ubertragung besonders schiitzenswerter Infor-
mation abzusichern. Daraus folgt, dass bei Photonenqubits im
Bereich der Quantenkommunikation bereits der technologische
Durchbruch geglickt ist. Fir eine Verwendung im Bereich des
Computings gilt dies aber nicht. Generell ist der Kommunika-
tionsbereich der Quanten-IKT etwas weiter fortgeschritten als
der Computingbereich.

Der technologische Durchbruch einer Technologie kann aus
unterschiedlichen Griinden von anderen Technologien abhan-
gig sein. So kann eine Technologie zum Beispiel eine fir die
Funktionstiichtigkeit einer anderen Technologie unverzichtbare
Komponente sein, eine kleinere Version einer anderen Techno-
logie darstellen oder die Nutzbarkeit in groBem MaBe erho-
hen. Zwei Langzeitziele der Quanten-IKT sind die Entwicklung
groBer, fehlertoleranter Universalguantenrechner und welt-
weiter Quantenkommunikationsnetzwerke. Die Quantenrech-
ner sollen eine Vielfalt von Problemen bearbeiten kdnnen und
dabei aufgrund ihrer GréBe und Fehlertoleranz tatsachlich auch
erhebliche Vorteile gegenlber klassischen Rechnern bei der
Losung praktisch relevanter Probleme bieten. Die Quantenkom-
munikationsnetzwerke sollen ein Quanteninternet bilden, also
den Informationsaustausch zwischen vielen verschiedenen und
weltweit verteilten Kommunikationsparteien mit Quanteneffek-
ten zuverlassig absichern. Fir die zwei Langzeitziele wurden die
Abhangigkeiten zwischen Technologien visualisiert ergdnzt um
eine Schatzung des Jahres, ab dem der technologische Durch-
bruch erfolgen kénnte (siehe Abbildung 3).

Um zum Beispiel groBe, fehlertolerante Universalquantencom-
puter zu erreichen, sind unter anderem technologische Durch-
briche bei der Quantenfehlerkorrektur und bei gatterbasierten
Quantenrechnern erforderlich. Um einen Durchbruch bei gatter-
basierten Quantenrechnern zu ermaglichen, ist dann wiederum
ein gewisser technologischer Reifegrad bei Qubits notwendig.

Die Entwicklung von Quantennetzwerken mittlerer GroBe, also
etwa von Netzwerken, die mehrere GroBstadte innerhalb eines
Landes verbinden, ist ein Zwischenschritt bei der Skalierung sol-
cher Netzwerke zu einem Quanteninternet. Netzwerke mittle-
rer GroBe kénnen aber bereits den Quantenschlisselaustausch
fur Kommunikationsparteien in vielen verschiedenen Stadten
ermaoglichen.

Die Verdeutlichung von Abhangigkeiten zwischen einzelnen
Technologien erleichtert es, den aktuellen Entwicklungsstand
von Quanten-IKT einzuschatzen und mdgliche Entwicklungs-
pfade zu analysieren. So lasst sich die Unsicherheit bezlglich
der zukilnftigen Entwicklung der Quanten-IKT ein Stlck weit
reduzieren.
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Anhang A:

Methodische Anmerkungen

Die OFIT-Trendsonare basieren auf einem einheitlichen metho-
dischen Vorgehen. Die Identifikation und Analyse der Techno-
logietrends im Bereich Quanten-IKT erfolgte durch qualitative
Methoden, die durch quantitative Analysen flankiert wurden.
Den Kern bilden qualitative Bewertungen durch Expertiinnen
aus Forschung und Anwendung in den Bereichen Quantencom-
puting und -kommunikation, die durch quantitative Ergebnisse
erganzt wurden.

Die initiale Auswahl relevanter Trends ergab sich aus Vorarbei-
ten fUr das Anfang 2022 erschienene OFIT-Whitepaper Quan-
ten-IKT sowie einer Recherche zu in den letzten beiden Jahren
auf dem Preprintserver arXiv erschienenen Publikationen zum
Thema Quanten-IKT. Erganzt durch die unten naher beschriebe-
nen quantitativen Indikatoren wurden diese Technologietrends
kategorisiert und beztglich ihrer Relevanz bewertet.

Im nachsten Schritt wurden die Trends mithilfe eines Online-
Fragebogens hinsichtlich der Dimensionen Zukunftsfahigkeit,
Reife, Angebot, Nachfrage und Standardisierung auf einer
Skala von eins bis zehn durch Expert:innen aus dem Bereich
Quanten-IKT bewertet.

Bei der Dimension Zeitraum bis zum technologischen
Durchbruch handelt es sich um eine Schatzung mit mehreren
Einflussfaktoren. Eine Grundlage waren existierende Schatzun-
gen des aktuellen Technology Readiness Levels (abgekirzt auch
TRL) und der Zeitspanne bis zum Durchbruch in Studien sowie
in Roadmaps genannte Ziele fir Technologien. Auch die Ein-
schatzung des aktuellen Reifegrades aus der Expertiinnenum-
frage wurde zurate gezogen. Zwischen einzelnen Technologien
existieren Abhangigkeiten. Derartige Abhangigkeiten zwischen
Technologien, beispielhaft dargelegt im vorigen Abschnitt,
wurden bertcksichtigt, um eine konsistente Modellierung der
Dimension zu erreichen.

Die quantitativen Erganzungen stutzen sich auf die Ergebnis-
se von Suchanfragen bei verschiedenen Datenbanken. Bei allen
Suchanfragen wurde eine Stichwortsuche durchgefihrt, in der
auch Synonyme und gangige Abklrzungen in deutscher und
englischer Sprache berlcksichtigt wurden.

Fir die Daten aus den Forschungsférderprogrammen wur-
den Forschungsprojekte der Deutschen Forschungsgemein-
schaft (DFG) und des Community Research and Development
Information Service (CORDIS) der EU analysiert.

Die Daten zu wissenschaftlichen Publikationen stammen aus
den Datenbanken Scopus, IEEE Xplore und dem Preprintserver
arXiv. Die Suchergebnisse wurden nach Erscheinungsdatum der
Publikation kategorisiert. Dabei wurden die Publikationen zu
den Zeitabschnitten »2013 bis 2017« und »Ab 2018« zusam-
mengefasst. Der Vergleich der Gruppen erlaubt Aussagen dazu,
wie sich die Publikationstatigkeit zu einer Technologie entwi-
ckelt hat.

Die Daten zu Grindungen beruhen auf der Auswertung einer
Auflistung zu Quanten-Start-ups, die auch der Publikation »The
Landscape of the Quantum Start-up Ecosystem« zugrunde lag
und uns durch den Autor zuganglich gemacht wurde. Vielen
Dank an dieser Stelle an Zeki Seskir.

Fir die Suchanfragen wurden Statistiken von Google Trends
genutzt. Dabei wurden die Haufigkeiten der Suchanfragen
fur die Zeitraume 2013 bis 2017 und 2018 bis 2022 erfasst.
Anhand dieser Zahlen erfolgte eine Einordnung in die Kate-
gorien »Zunahmeg, »gleichbleibend« und »Abnahme« fir die
Entwicklung der Suchanfragen im zeitlichen Verlauf. Nicht fir
alle Technologien gab es Ergebnisse bei Google Trends, deshalb
erfolgte flir manche Technologien auch keine Einordnung in
eine der drei Kategorien.

Zur Auswertung existierender Patente wurde die Datenbank
von PatBase genutzt. Dabei wurden die Familien von Patentan-
tragen gezahlt, fir die mindestens ein Patent erteilt wurde. Die
Daten wurden rein quantitativ erhoben und wurden gréBenma-
Big in die Kategorien »gering«, »mittel« und »hoch« eingeteilt.

Die Kategorie Medien basiert auf Statistiken von Google
News. Dabei wurde die Erwdhnung der Trendbegriffe im Zeit-
raum 2017 bis 2022 erfasst und gréBenmaBig in die Kategorien
»gering«, »mittel« und »hoch« eingeteilt.



Anhang B: Tabellen

E—
p: Mittelwert, o: Standardabweichung

Zukunfts- Reife Angebot Nachfrage | Standardisie-

fahigkeit rung

v o g o y o v (o] y o
Anwendungen
Optimierung mit Quantencomputern 8.3 2,4 4,9 1,2 49 1,7 7,2 2,1 2,7 1,3
Maschinelles Lernen mit Quantencomputern 7.9 2,1 4,0 1,6 3,9 2,1 6,6 2,6 2,4 1,3
Sampling von Wahrscheinlichkeitsverteilungen 7,9 2,4 4,5 1,9 3,9 2.1 4,7 2,0 2,2 1,5
Simulation mit Quantencomputern 9,2 1,5 4,6 1,6 4,0 1,7 6,9 2,4 2,4 1,3
Quantenkommunikation 8,8 1,6 5,8 1,7 5,2 1,8 6,9 2,4 3,7 1,4
Qubits
Supraleitungs-Qubits 7,8 2,4 5,1 1.1 5,6 1,2 6,0 1,7 2,7 1,4
lonenfallen-Qubits 8,1 2,3 5,5 1,4 4,6 11 5,4 1,5 2,5 1,3
Topologische Qubits 8,5 1,8 2,9 1,5 2,2 1,2 4,5 2,1 1,6 0,8
Stickstoff-Fehlstellen-Qubits 7,9 2,4 4.3 1,9 3,6 1,9 4,9 2,5 2,3 1,4
Photonen-Qubits 8,8 1,9 4,9 2,0 3,8 1,8 5,5 2,8 2,4 1,5
Quantenpunkt-Qubits 8,1 1,5 4,6 2,0 3,6 1,8 4,3 2,1 2,3 1,4
Qudits 7,3 2,7 2,6 1,3 2,2 1,3 3,0 1,8 1,5 0,6
Systemkomponenten
Quantenschlisselaustausch 8,9 1,7 6,7 1,9 5,6 1,6 6,6 2,1 4,5 1,8
Trusted Nodes 7,7 2,4 5,4 2,1 51 1,8 53 2,3 3,6 1,9
Quantenrepeater 8,4 2,0 3,1 2,0 2,6 1,6 53 2,3 2,1 1,6
Quantenteleportation 8,3 2,4 3,4 1,8 2,6 1,7 3,4 1,8 1,8 0,9
Quantenfehlerkorrektur 9,4 1.1 4,4 1.5 3,2 1.4 7,3 2,4 2,4 1,3
Quantenzufallsgeneratoren 8,6 1,6 7.8 2,0 7.2 1,9 6,2 1,8 4.1 2.1
Quantenspeicher 8,9 2,1 2,4 1,6 1,8 1,5 4,9 3,0 1,5 1,2
Architektur
Quanten-Annealer 6,3 2,2 5,9 1,6 5,1 1,8 5,9 1,8 3,0 1,8
Gatterbasierte Quantencomputer 9,0 1,5 3,7 1,6 4,7 1.4 6,5 1,9 2,9 1,5
Quantensimulatoren 7.3 1,9 55 1,6 4,1 1.8 5,0 2,0 2,5 1,6
Verteiltes Quantencomputing 8,6 2,0 3,1 1,5 2,7 1,6 4,6 2,4 2,1 1,3
Quantennetzwerke 8.9 1,5 3,5 1.6 2,9 1.4 51 2,0 2,6 2,2
Software
Post-Quanten-Kryptografie 8,5 2,1 6,2 1,8 5,0 1,8 5,8 2,1 46 1,9
Variationelle Quantenalgorithmen 7.1 2,7 4,7 1.9 4,2 2,1 5,2 2,2 2,5 1,4
Antivirus fir Quantencomputer 5.8 2,8 1,8 1,1 1,6 1.1 2,6 1,8 1,4 0,8
Quantenassemblersprachen 6,3 2,4 6,0 1,8 58 2,0 5,1 2,1 3,9 2,1
Hohere Quantenprogrammiersprachen 9,0 1,4 4,3 1,7 4,2 1,9 5,5 2,2 2,6 1.4
Quanten-Benutzerschnittstellen 7,5 2,7 5,0 1,6 4,8 1.3 55 1.9 2,8 1.2
Quanten-Benchmarking 8,0 2,2 4,2 1,4 3,8 1,0 5,5 2,1 2,5 1,3
Hardwareagnostische Plattformen 8.8 1,9 3,5 1,6 3,7 1,6 5,8 2,0 2,1 1,2
Simulation von Quantencomputern 7.6 2,0 7,2 1,5 6,4 1,8 6,2 1,7 3,3 1,2
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