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Einleitung

Einleitung

Digitalisierung verschiebt Grenzen. Was gestern noch physische Anwesenheit erfor-
derte, steht heute einem wachsenden Teil der Weltbevdlkerung online zur Verfiigung.
IT macht so aus dem Leben von vielen ein 6ffentliches Leben. Offentliche IT bietet
Plattform und Formgebung fiir dieses von IT gestiitzte, 6ffentliche Leben.

Die Digitalisierung bedeutet also weit mehr als nur eine andere, vielleicht effiziente-
re Verrichtung altbekannter Tétigkeiten. Digitalisierung verdndert unser aller Leben,
sie verdndert gesellschaftliche Kommunikation mitunter in einer Geschwindigkeit,
die sich im Voraus nicht abschitzen lisst. Technisch kénnen die Anderungen klein
sein. Hier eine Hardwareoptimierung, dort ein leichteres Bedienkonzept — und schon
er6ffnen sich Moglichkeiten, die binnen kurzer Zeit nicht mehr wegzudenken sind.
Smarte Mobiltelefone markieren in dieser Hinsicht den vielleicht eindrucksvollsten
Wandel in der 6ffentlichen IT im vergangenen Jahrzehnt.

Wenn brillante Ideen an Kleinigkeiten scheitern kénnen und zugleich kleine Ande-
rungen Mirkte, Menschen mit ihren Gewohnheiten und Gemeinwesen umwilzen
konnen, dann ldsst sich das Morgen nicht vorhersagen. Dennoch treibt die sehn-
suchtsvolle Erinnerung an eine mogliche Zukunft. Um den Moglichkeitsraum fiir die
offentliche IT von morgen abzugrenzen, bedient sich diese OFIT-Trendschau eines
begriffsbezogenen Zugangs. Trends und Themen der 6ffentlichen IT von heute wur-
den hinsichtlich ihrer Bedeutung fiir die digitalisierte Gesellschaft analysiert. Die
Darstellung der einzelnen Themen erfolgt in einem festgelegten Muster, das auf dem
Loseblatt » Aufbau der Darstellung« beschrieben wird. Auf diesem Blatt werden zu-
gleich die methodischen Hintergriinde zu den verwendeten Abbildungen ausgefiihrt.

Die methodische Konzeption basiert auf den in der ersten OFIT-Trendschau »Inno-
vationsfelder 6ffentlicher IT« dargestellten Prinzipien. Im Rahmen des strikt modu-
larisierten Methodenkanons wurden die einzelnen Module fiir die Fragestellungen
angepasst und aufeinander bezogen. Die nachfolgende Abbildung zeigt die im Vor-
feld und fiir die Erstellung der Trendschaublitter angewendeten Methodenmodule.
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Einleitung
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Abb. 1: Verwendete Methodenmodule
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Der Methodenkanon ist ebenso wenig abschlieBend wie die Loseblattsammlung. Es
gilt der Grundsatz, dass die Auswahl der Methodenmodule den Erfordernissen des
Erkenntnisinteresses folgt. Die Methoden sind so dynamisch wie die Themen und die
sind so dynamisch wie die Digitalisierung der Gesellschaft. Mit immer neuen Ergén-
zungslieferungen versuchen wir diesem Wandel zu entsprechen; wobei die Digitali-
sierung der Loseblattsammlung zwar nicht Gegenstand der Untersuchung, wohl aber
als Mittel zur zeitgemédfBen Verbreitung auf der Tagesordnung steht.
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Trends und Themen

Gamification - 1 Internet der Dinge - 14
Ambient World - 15

Prosument - 2 Wearables - 16

Virtuelle Wihrung - 3 Digitale Unversehrtheit - 17
Immersion - 18

Digitale Mobilitit - 4 Digitaler Nachlass - 19

Glokalisierung - 5
Selbstorganisation - 20

Autodidaktik - 6 Usability - 21
Daten-Philanthrop - 7 Cloud Computing - 22
Digitale Graben - 8 Security by Design - 23

Massenmedien - 9
Post Privacy - 10

Industrie 4.0 - 11

3D-Drucker - 12
Drohne - 13
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Trends und Themen

Die Identifikation der hier behandelten Themen erfolgte weitgehend durch die geziel-
te Auswertung von Sekunddrliteratur. Trends aus einschldgigen Trendstudien der
letzten Jahre wurden zusammengetragen, durch Anregungen aus internen und exter-
nen Workshops erginzt und im OFIT-Analyseraster des dffentlichen Raums wie in
der nachfolgenden Abbildung dargestellt verortet. Die Verortung in diesem analyti-
schen Raum zwischen den betrachteten drei Subsystemen der 6ffentlichen Hand, der
Zivilgesellschaft und der Wirtschaft erleichtert das Clustern zu zusammenhéngenden
Themenbergen. Jedes dieser Themencluster setzt sich aus unterschiedlich vielen Ein-
zelthemen zusammen, deren Positionierung im Analysefeld von derjenigen des The-
menclusters betrachtlich abweichen kann: jeder einzelne Themenberg hat Ausldufer
iiber das gesamte Gebiet. Die Abbildung zeigt die Verortung der einzelnen Themen-
felder und ihre Bedeutung in den Trendstudien.

Zivilgesellschaft

Abb. 1: Themenlandschaft einschldgiger Trendstudien
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Trends und Themen

A - Raum und Mobilitdt

Die Strukturierungsleistung des geographischen Raums nimmt in Zeiten der Digita-
lisierung deutlich ab. Die Allgegenwart von IT-Netzen lédsst die Grenzen zwischen
stationdr und mobil verschwimmen und bietet zugleich digitale Hilfestellung zur
Uberwindung und Neujustierung des geographischen Raums.

B - Identitdten

Identitédten sehen sich in Computernetzen sehr dhnlichen Herausforderungen gegen-
iiber wie in realen Umwelten. Allerdings sind Handlungen oft mit starkeren und viel-
féltigeren Folgen verbunden, ohne dass fiir die Herausforderungen etablierte Lsun-
gen zur Verfiigung stiinden. Das Themenfeld birgt somit betrichtlichen Ubertra-
gungs- und Gestaltungsbedarf.

C - Ambient World

Kleine und grofle digitale Helfer erleichtern nicht nur die Bewiltigung des Alltags,
sie produzieren auch neuartige Daten in gigantischem Umfang. Die Unterstiitzung
durch solche Assistenzsysteme, die langsam iiber Anwendungsfelder wie altersge-
rechtes Wohnen hinauswachsen, flihrt so zu einer neuen Verschmelzung des Lebens
mit seinem digitalen Abbild.

D - Daten

Bereits Kern der IT-Revolution erhalten Daten in jlingster Zeit neues Gewicht. Das
durch die Digitalisierung getriebene, exponentielle Wachstum der Datenbestéinde,
die zunehmend automatisiert produziert werden, schafft zusammen mit hoffnungs-
vollen Analysewerkzeugen neuartige Moglichkeiten und Risiken.

E - Bildung

Digitalisierung schafft neue Moglichkeiten insbesondere hinsichtlich des schnellen
Abrufs vielfdltiger Daten — und deren Féarbung. Bildung muss daher verstéirkt auf die
lebenslange Vermittlung von Kontextwissen und Medienkompetenz abstellen, wéh-
rend sogenanntes Faktenwissen an Bedeutung verliert.

F - Medien

Wie in kaum einer anderen Branche unterliegen Arbeitsweisen und Marktstrukturen
in den Medien einem starken Wandel im Zuge der Digitalisierung. In diesem Wandel
die gesellschaftlichen Funktionen der Medien aufrecht zu erhalten, stellt eine immer
neue Herausforderung dar.
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Trends und Themen

G - Produktion und Vertrieb

Die umfassende digitale Abbildung von Prozessen fiihrt nicht nur in der Ambient
World zu Neuerungen. Fiir Produktion und Vertrieb werden Flexibilisierungs- und
Kontrollméglichkeiten erwartet, durch die bedarfsgerechte, individualisierte Produk-
te bereitgestellt werden konnen, deren Lieferkette liickenlos nachweisbar ist.

Zusitzlich zu den sieben Themenclustern finden sich Themen, die einem oder meh-
reren Subsystemen zuzuordnen sind. Gamification, Prosument und virtuelle Wih-
rung verweisen dabei auf die Schnittstellen zwischen 6ffentlicher Hand, Zivilgesell-
schaft und Wirtschaft. Ferner werden die technischen und begrifflichen Querschnitts-
themen Selbstorganisation, Usability, Cloud Computing und Security by Design
behandelt.

Werden die Themen dekontextualisiert und einzeln ausgearbeitet, fiigen sie sich dar-
iber hinaus in ein Themennetzwerk, das die Identifikation neuer Querbeziige erlaubt.

Virtuelle Wihrung ‘L
‘ Massenmedw Post Privacy

Gamification H Autodidaktik H Daten-Philanthrop ‘

Digitaler Nachlass

Digitale Unversehrtheit [
Ambient World

Digitale Griiben

T Wearables |

Internet der Dinge

l Industrie 4.0 -
3D-Drucker

Glokalisierung / }

Digitale Mobilitt

Abb. 2: Netzwerk der in der Trendschau behandelten Themen (ohne Querschnittsthemen)
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Aufbau der Darstellung

Aufbau der Darstellung

Die Aufarbeitung der Trends und Themen erfolgt in vergleichbarer Weise. Den Dar-
stellungen wird jeweils ein einfiihrender Problemaufriss vorangestellt (S. 1). Die Be-
schreibung des Phdanomens (ab S.2) fokussiert auf die gesellschaftliche Relevanz des
jeweiligen Themenfeldes. Die Darstellung schliefit mit einer Gegentiberstellung der
sich er6ffnenden Moglichkeiten und der fiir die erfolgreiche Ausgestaltung anzuneh-
menden Wagnisse (i.d.R. S.5). Die letzte Seite umreifit die Handlungsraume der 6f-
fentlichen Hand und liefert ein oder zwei Schlagworte zu Handlungsrdumen von
Wirtschaft und Zivilgesellschaft.

Die Darstellung der Themen wird durch bis zu sechs graphische Elemente unterstiitzt,
die im Folgenden musterhaft dargestellt und erldutert werden.

Erwartete gesellschaftliche Relevanz des Themenfeldes und Durchbriiche in der Zeit

Die Darstellung geht auf eine breit ange-

legte, offene Expertenbefragung zuriick,

bei der in der Zeit vom 6. Mérz bis zum

~——— 20.Mai 2014 in 217 Websessions insge-

samt 515 analysierbare Themenbewer-
tungen abgegeben wurden. Die Abbil-
dung zeigt die wahrgenommene gesell-
schaftliche Relevanz der Thematik heute
und die erwartete mittel- und langfristige
Entwicklung der Relevanz in etwa drei
und acht Jahren als gegléttete Kurvenverldufe. Dargestellt werden die Einschitzun-
gen von Vertreterinnen und Vertretern der 6ffentlichen Hand (gepunktete Linie) ge-
geniiber denjenigen der Vertreterinnen und Vertreter aus den iibrigen Tatigkeitsfel-
dern (durchgezogene Linie). Ferner werden die Bereiche angegeben, in denen alle
Antwortenden gesellschaftspolitische Aufmerksamkeit (hell gepunkteter Bereich)
und technische Durchbriiche (mitteldunkel gepunkteter Bereich) erwarten. Abgetra-
gen wird jeweils eine halbe Standardabweichung um den Mittelwert, wobei mogliche

Heute Mittelfisti.
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Aufbau der Darstellung

Schnittmengen durch den dunkel gepunkteten Bereich reprisentiert sind. Da die Da-
tenbasis nur sehr grobe Verortungen erlaubt, wird auf das Abtragen von Einheiten

verzichtet.

Netzwerkartige Verortung des Themenfeldes: Vorldufer,

Begleitphdnomene und Folgen

Begleitende  Phiinomene
Weiterentwicklungen

Einflussfaktor ol

"~ Moglichkeiten

> Folgen

Vorliufer — ~.
™ Sckundireffekic

/ N
N\
Y

Gesellschaftlicher Impact

/

Bereitstellungsform

Gegenliufige Entwicklungen

Das Themenfeld wird durch ein quali-
tativ erarbeitetes Begriffsnetzwerk abge-
grenzt. Dargestellt werden Vorldufer-
konzepte und -technologien, Begleiter-
scheinungen und sich abzeichnende
Auswirkungen. Die Art der Verbin-
dungslinie driickt die (in der Regel zeit-
lich interpretierbare) Gerichtetheit bzw.
Ungerichtetheit der Beziehung aus.
Doppelpfeile verweisen auf Spannungs-
felder oder Gegensitze.

Wissenschaftliche und netzgesellschafiliche Themenkonjunkturen:

Publikationen und Suchanfragen

100

Reskalierte Anzahl

2004 2006 2008 2010 2012 2014

Jahr

Die Darstellung verbindet zwei unter-
schiedliche Datenquellen. Die durchge-
zogene Linie gibt die Entwicklung der
Anzahl von wissenschaftlichen Publika-
tionen wieder, die zum Themenfeld im
Web of Science gelistet werden. Die ge-
strichelte Linie reprasentiert die Anzahl
der Suchanfragen, die zu diesem The-
menfeld bei der Suchmaschine Google
gestellt wurden. Die Beobachtungen er-
strecken sich iiber den Zeitraum von

Juli 2014 IL



Aufbau der Darstellung

2004 bis 2013 respektive 2014. Da unterschiedliche Datenquellen mit unterschiedli-
chen Fallzahlen in einer Abbildung dargestellt werden, wurden die Werte auf eine
Skala bis maximal 100 Punkte reskaliert. Erlduterungen zur Interpretation solcher
reskalierter Zeitreihen finden sich im Anhang.

Haufigkeit versendeter Hashtags bei Twitter in den letzten Monaten

rucker

Usability

Ambient World

Glokalisicrung

© Internet der Dinge
Gamification

C Post Privacy
EAutodisiakiik
© Drohne Wearables

A Immersion
Digitale Graben

Massenmedien

Virtuelle Wéhrung

Wortwolken, auch Tag- oder Word-
clouds genannt, eignen sich zur intuiti-
ven Vermittlung dank leichter Interpre-
tierbarkeit. Die GroBe der Begriffe re-
prasentiert dabei deren Haufigkeit.
Problematisch ist die sehr ungleiche
Verteilung von nicht immer inhaltlich
relevanten Wortern in der natiirlichen
Sprache. Sogenannte »Stopwords« wie
Artikel und andere Fiillworter bleiben
daher unberiicksichtigt. Die Anzahl der

flir die Darstellung ausgezihlten Begriffe wird logarithmiert, damit weniger héufige,
aber dennoch wichtige Begriffe nicht iiberdeckt werden. Die Positionierung der Be-
griffe hat keine inhdrente Bedeutung.

Moglichkeiten und Wagnisse

Maglichkeiten

Wagnisse

~ Welche Chancen ergeben sich aus
den aktuellen Entwicklungen  im
Themenfeld?

- Wic konnte dic Entwicklung ge-
meinwohlorientiert weiter getrieben
werden?

~ Welche Losungen fiir andere Prob-
lemfelder konnten sich aus dem
Thementfeld ergeben?

~ Welche Risiken ergeben sich aus
den aktuellen Entwicklungen fiir
die Gesellschaft?

~ Welche Wagnisse werden cinge-
gangen, um den existierenden
Risiken zu begegnen?

~ Welche Wagnisse miissen einge-
gangen werden, um das gesamt-
gesellschafiliche Potenzial des
‘Themenfeldes auszuschdpfen?

Juli 2014 IL

Die Gegeniiberstellung zeigt kompri-
miert auf, welche Moglichkeiten und
welche Wagnisse mit dem Themenfeld
verbunden sind. Bei den Verheilungen
und bei den Gefahrdungen werden so-
wohl die aktive Ausgestaltung des The-
menfeldes als auch seine Vernachléssi-
gung betrachtet.



Aufbau der Darstellung

Handlungsrdaume

ﬁ AbschlieBend werden die Handlungs-

[ Omae rdume fiir die drei in der 6ffentlichen IT

\ ) besonders wichtigen gesellschaftlichen
/]/ \ Subsysteme betrachtet. Diese Darstel-
/) \ lung zeigt auf, in welchem Subsystem
J/ \\L die aufgespannten Handlungsrdume vor-
/ \ / \ aussichtlich zielfithrend prozessiert wer-
S o den konnen. Wihrend die Handlungs-
><""/ rdume fir Zivilgesellschaft und Wirt-

schaft in der Abbildung des 6ffentlichen

Raums schlagwortartig zusammengefasst werden, werden die Handlungsrdume der
oftentlichen Hand oberhalb der Graphik expliziert.

Schlagwort 7u zvilgesell
schaftlichen Ilnndlun gsriumen
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Gamification - 1

Gamification - 1

Gamification bezeichnet den Trend, unter Einsatz von spielerischen Elementen Mo-
tivation und Handlungen von Akteuren in nichtspielerischen Kontexten und Anwen-
dungsgebieten zu beeinflussen. Dazu werden meist Elemente eines spielerischen
Wettbewerbs mit Veroffentlichung von Spielergebnissen verbunden, wie es beim
Social Gaming iiblich ist. Gamification kann Motivation schaffen und verstirken und
so erwiinschtes Verhalten sowohl innerhalb von Organisationen aber auch in der Ge-
sellschaft wahrscheinlicher machen.

Relevanz

Heute Mittelfristig Langfristig
— Offentliche Hand - Gesellschaftspolitische Aufmerksamkeit
— Andere Titigkeitsbereiche " Technologische Durchbriiche

Abb. 1: Erwartete gesellschafiliche Relevanz des Themenfeldes und Durchbriiche in der Zeit

Juli 2014 IL 1



Gamification - 1

Warum fillt es vielen Menschen ungleich leichter, sich einem animierend und ent-
spannend zugleich empfundenen Spiel hinzugeben, statt sich ldstiger Pflichten zu
widmen ? Gamification setzt genau hier an und versucht den Briickenschlag durch
Integration von Aspekten der Motivationspsychologie, der Spielpsychologie und von
praktischen Anwendungsgebieten wie der Spieleprogrammierung. Prinzipiell kon-
nen sowohl Personen zu einer Handlung motiviert, als auch bereits vorliegendes Mo-
tivationspotential technisch unterstiitzt werden. Momente und Mechanismen von
Spielen kdnnen dabei aus unterschiedlichen Spieletypen bezogen werden. Meist wer-
den jedoch solche Mechanismen eingesetzt, die direkt auf Verhalten und Transparenz
der Spielergebnisse bezogen sind. Gamification-Konzepte nutzen dabei meist eine
oder mehrere der folgenden Spielemechanismen: (1) das Erreichen spezifischer und
klar abgrenzbarer Verhaltensresultate (»Quests«, »Missionen«, »Achievements«
etc.), (2) die Schaffung quantitativer Vergleichbarkeit fortlaufender Anstrengung

Selbstoptimierung Edutainment

\

(Mobile) \\ Serious Games Autodidaktik

Computerspiele \

Immersion

5

Crowdsourcing \

Gamification

Spielerische
Unterstiitzung

Leaderboards
/ Datenschutz
.Mitarbeiter des Monats* / und
und , FleiBkirtchen* / Pseudonyme
Motivations- Suchtphidnomene
psychologie

Abb. 2: Netzwerkartige Verortung des Themenfeldes: Vorliufer, Begleitphdnomene und Folgen
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Gamification - 1
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-~ Suchanfragen
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Abb. 3: Wissenschafiliche und netzgesellschafiliche Themenkonjunkturen: Publikationen und Suchanfragen

(»Punkte«), (3) die Moglichkeit der Kollaboration zwischen Spielern, (4) die Trans-
parenz der Verhaltensresultate (»Punktestand«, » Toplisten«), (5) das Teilen (Sharing)
von Spielstanden z.B. in sozialen Netzwerken, (6) das Feedback anderer Spieler
(»Bewertungen«) und (7) die Moglichkeit Inhalte oder Missionen zu generieren.

Die Ausgestaltungsoptionen erdffnen ein breites Spektrum von Anwendungsfeldern,
das von Werbespielen iiber das Messen und Archivieren von Korperdaten und kor-
perlichen Aktivitdten zur Selbstoptimierung bis hin zu nahezu selbstorganisierenden
Plattformen zum Crowdsourcing reichen kann. Erste Vorldufer der IT-gestiitzten Ga-
mification finden sich in unterrichts- oder inhaltsbezogenen Lernspielen und in der
Autodidaktik. Der Anwendungsbereich hat sich jedoch heute sehr stark erweitert und
umfasst — wenn auch sporadisch — nahezu alle Bereiche des o6ffentlichen Lebens.
Verstdarkt wird dieser Trend durch die Méglichkeiten des Spielens auf mobilen End-
gerdten und der Nutzung deren technischer Funktionen (Kamera, Netzzugang, Sen-
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Gamification - 1
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Abb. 4: Hiufigkeit versendeter Hashtags bei Twitter Anfang 2014

soren etc.). Zudem fordert der Trend zu leichtgewichtigen und einfachen Spielen, den
»Casual Games«, die Verbreitung von Konzepten, welche sich auf einfaches und
punktuelles Verhalten beziehen.

Die zunehmende Relevanz von selbstgesteuerten Lernprozessen oder der Wunsch
nach mehr Interaktion zwischen Verwaltung und Biirger kdnnen treibende Kraft bei
der Umsetzung von Gamification-Konzepten im 6ffentlichen Raum sein. Ein an-
schauliches Beispiel fiir nutzergenerierte Missionen findet sich in tourismusnahen
Bereichen, bei denen Routen interessanter Sehenswiirdigkeiten generiert werden
konnen. Jedoch muss dabei bedacht werden, dass Erwartungshaltungen geweckt
werden. Werden Biirger in ihren Motiven durch Gamification-Ansétze unterstiitzt
etwa Stralenschidden aufzuzeigen, erwarten sie eine Beseitigung dieser Méngel.
Bleibt diese aus, kann dies zu negativen Bewertungen und langfristig zu Nichtnut-
zung oder Missbrauch fiihren. Gamification-Konzepte miissen daher genau auf orga-
nisatorische Mdglichkeiten, Kapazititen und Prozesse ausgerichtet werden.
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Gamification - 1

Moglichkeiten

Wagnisse

Verstiarkung positiven Verhaltens
der Biirger durch Belohnung und
Verdffentlichung der Leistungen
Aufzeigen und Bewusstmachung
von Missstinden und Aktivierung
der Verantwortung fiir Gemeingiiter
Motivation von Biirgern zur spiele-
rischen Ausiibung gemeinniitziger
Tatigkeiten

Biirgergenerierte Anwendungen
iber einfache Baukastensysteme
oder Dienste kdnnten leichtgewich-
tige Spiele wie Wartezimmer- oder
Staumelder ermdglichen und damit
anderen Wartezeit ersparen

Zerstorung  oder  Verhinderung
intrinsischer Motivation durch ex-
trinsische Belohnung

Grof} angelegte Gamification-Kon-
zepte miissen Heterogenitit zwi-
schen den Akteursgruppen beach-
ten: Nicht jedes Spiel bereitet allen
Spielern Spal3 !

Missbrauch der Spielemechanik
durch opportunistisches Verhalten
kann zur Demotivation anderer fiih-
ren

Missbrauch der Spielelogik zur An-
wendermanipulation

Begrenzte Wirkung

Ermdglichen von Mobbing und
Shaming
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Gamification - 1

Handlungsraum a: Aktive Nutzung

Verwaltungsgédnge stehen nicht immer im Verdacht, Spall zu machen. Gamification
kann den Verwaltungskontakt motivieren, vereinfachen und den Nutzen transparent
werden lassen.

Handlungsraum b: Aufkldrung und Verbraucherschutz

Wie alle unterbewusst wirkenden Beeinflussungsinstrumente birgt Gamification ein
betrachtliches Missbrauchspotenzial sowohl auf Seiten der Nutzerinnen und Nutzer
als auch auf Seiten der Anbieterinnen und Anbieter. Diese Entwicklung gilt es zu
beobachten, durch Aufkldrung den Risiken zu begegnen und notfalls im Sinne des
Verbraucherschutzes einzugreifen.

Offentliche
Hand

Zivilgesellschaft Wirtschaft

Nutzung und Bereitstellung

Transparenz der Geschiftsmodelle
von Inhalten und Regeln
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Prosument - 2

Mit der Industrialisierung geht eine Trennung von Produktion auf der einen und Re-
produktion und Konsum auf der anderen Seite einher. Im Bild des Prosumenten wer-
den diese getrennten Sphéren unter Zuhilfenahme von IT neu verbunden. Aus zuvor
passiven Konsumenten werden aktive Produzenten. Informationen und Elektrizitdt
sowie Musik und Medien waren zunéchst die vorrangigen Produktgruppen. Der dra-
matische Preisverfall fiir Produktionsmittel wie etwa 3D-Drucker birgt das Potenzial
einer deutlichen Ausweitung des Phidnomens.

Relevanz

Heute Mittelfristig Langfristig
~ Offentliche Hand - Gesellschaftspolitische Aufmerksamkeit
— Andere Titigkeitsbereiche - Technologische Durchbriiche

Abb. 1: Erwartete gesellschafiliche Relevanz des Themenfeldes und Durchbriiche in der Zeit
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In der bundesdeutschen Landschaft gehéren Windrdder und Solardécher langst zum
gingigen Bild. Die Vielzahl dezentraler Produktionsstitten wurde durch starke ge-
setzliche Eingriffe in den zuvor oligopolistischen Elektrizitdtsmarkt moglich: garan-
tierter Netzanschluss, prioritdre Einspeisung und festgelegte Vergiitungssitze haben
unzdhlige Organisationen und Haushalte zu Stromproduzenten werden lassen. Der
produzierte Strom wird in das 6ffentliche Netz eingespeist oder selbst verbraucht;
reicht die Eigenproduktion nicht aus, ldsst sich Strom zukaufen. Vormals passive
Stromkonsumenten werden so zu Produzenten, die selbst und fremd produzierte
Elektrizitdt verbrauchen. Gleichzeitige Produktion und Konsumtion von Giitern

zeichnen den Prosumenten aus.

Sharing und Kollaboration

Wissensfundierung Neue Subsistenz

_ Open Innovation
Konsumorientierung

Bedarfsgerechte
Produktion

Subsistenz \
Prosument

7

Industrialisierung Innovative Milieus

. Mikroentrepreneurship
Massenproduktion

EEG und Smart Grid
3D-Drucker

Abb. 2: Netzwerkartige Verortung des Themenfeldes: Vorldufer, Begleitphinomene und Folgen
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Abb. 3: Wissenschaftliche und netzgesellschaftliche Themenkonjunkturen: Publikationen und Suchanfragen

Was durch starke staatliche Regulierung beim homogenen Gut Elektrizitdt moglich
wurde, ldsst sich schon ldnger fiir die Informationsproduktion und -verarbeitung
beobachten. Die Verfiligbarkeit global vernetzter Endgerite erlaubt die einfache indi-
viduelle oder gemeinsame Erstellung von Informationsprodukten. Crowdsourcing,
selbstorganisierte Koproduktion, Sharing und neue Mdglichkeiten zur Forderung des
Gemeinwohls konnen als charakteristisch fiir solche Produktionsformen angesehen
werden.

Der leichte Zugang zu einfachen und preiswerten Produktionsmitteln war und ist
wesentlich flir die Bedeutung der Prosumtion in der Informationsverarbeitung. Der-
zeit senken eine ganze Reihe von technischen und gesellschaftlichen Trends die Bar-
rieren fiir den direkten oder indirekten Zugriff auf Produktionsmittel. Einen indirek-
ten Zugriff erdffnen Open Innovation Strategien, die Forschungsausrichtung und
Produktentwicklung auf die Bedarfe von Kundinnen und Kunden ausrichten. Solche
Offnungen, die in Konzepten wie Industrie 4.0 mit passgenau zugeschnittenen Ein-
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zelldsungen aus industrieller Fertigung ihren Ausdruck finden, verbinden gemeinsa-
me Informationsarbeit mit der Erstellung konkreter Produkte. Immer preiswertere
3D-Drucker erlauben dariiber hinaus die eigenstindige Produktion und damit den
direkten Zugriff auf Produktionsmittel.

Das Potenzial fiir gesellschaftliche Verdnderungen ist bemerkenswert. Prosumtion
hebt die durch die industrielle Massenproduktion erforderlich gewordene Trennung
von Produktion und Konsum auf respektive und fiigt sie neu zusammen. Aus der
gerichteten Beziehung zwischen Produzent und Konsument wird eine bidirektionale,
die einen polypolistischen Austausch bedarfsgerechter Losungen nahelegt. Subsis-
tenzproduktion, Nachbarschaftshilfe und Geschiftsmodelle verschwimmen in einem
solchen, durch Tauschwirtschaft gepragten Markt. Der Prosument von morgen ist in
diesem Sinne dem freien Bauern im Mittelalter ndher als der Industriearbeiterin heu-
te. Dies gilt gerade auch in urbanen Raumen, da die selbststéindige Produktion kaum
vom klassischen Produktionsmittel Boden abhéngt. Der Grad der Entfaltung der ge-
sellschaftlichen Dimension der Prosumtion diirfte dabei weiter stark von Bran-
chenspezifika und staatlichen Interventionen abhéngig bleiben.

Moglichkeiten

Wagnisse

Polypolistische =~ Marktstrukturen,
die auch einen Riickzug der Markt-
teilnehmer durch Subsistenz erlaubt
Bedarfsgerechte Produkte und Pro-
duktionsbedingungen

Entstehung und Stirkung innovati-
ver Milieus

Hoherer gesellschaftlicher Stellen-
wert reproduktiver Arbeit bei rdum-
licher Fixierung auf den Haushalt
Kundige und machtvolle Beeinflus-
sung verbleibender Industriepro-
duktion

Tiefgreifender ~ Anpassungsbedarf
industrieller Produktion

Entstehung eines Prosumentenpré-
kariats durch massive Selbstausbeu-
tung

Marginalisierung von  Bevolke-
rungsteilen, die aus unterschiedli-
chen Griinden nicht produzieren
konnen

Unkoordinierte und unkontrollierte
Miniméarkte kaum mehr tberblick-
barer Produktvielfalt
Monetarisierung sozialer Bezichun-
gen
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Mittelfristig kein adressierbarer staatlicher Handlungsraum

Das Konzept des Prosumenten birgt das Potenzial, das Verhiltnis zwischen Zivilge-
sellschaft und Wirtschaft neu zu justieren. Wie tiefgreifend die Verdnderungen letzt-
lich ausfallen, hdngt auch von den gesetzlichen Vorgaben ab. Das Beispiel des EEG
zeigt jedoch Grenzen auf. Hier werden alljahrlich etliche Milliarden Euro zur Auf-
rechterhaltung der Anderungsdynamik umverteilt. Letztlich bedarf es einer wirt-
schaftlich und gesellschaftlich selbsttragenden Eigendynamik. Bis sich diese in einer
Vielzahl von Branchen entwickelt, diirfte es noch einiger technischer Entwicklungen
und insbesondere auch Zeit bediirfen. So lange das Verdnderungspotenzial des pro-
duzierenden Konsumenten nur marginal ausgeschopft bleibt, diirften starke regulati-
ve Eingriffe eher kontraproduktiv sein. Es besteht mittelfristig nur der staatliche
Handlungsbedarf, die weitere Entwicklung eingehend zu beobachten und regelmafig
neu zu bewerten.

Offentliche
Hand

Zivilgesellschaft Wirtschaft

Aktive Annahme der
neuen Méglichkeiten

Unterstiitzung neuer Produktionsformen
und Aufnahme von neuen Ideen
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Virtuelle Wihrung - 3

In den vergangenen Jahren hat sich eine Vielzahl virtueller Wahrungen zunéchst mit
der Zielsetzung entwickelt, einfaches Bezahlen online zu ermdglichen. Aber auch
In-Game-Wihrungen als Tauschmittel in Spielen sind entstanden. Neu sind Kryp-
towédhrungen, bei denen der Prozess der Geldschopfung und der Zahlungsverkehr auf
kryptographischen Algorithmen beruhen. Kryptowdhrungen kommen ohne zentrale
Ausgabestelle aus. Nicht Zentralbanken sondern Algorithmen und deren Anwendung
bestimmen die verfiigbare Geldmenge. Grofle Kursschwankungen zu gesetzlichen
Zahlungsmitteln laden dabei zu Spekulationen ein. Die hohe Volatilitit zeigt sich
etwa bei Bitcoins als bekanntestem Vertreter.

N
=4
<
gs
B}
o~
Heute Mittelfristig Langfristig
— Offentliche Hand - Gesellschaftspolitische Aufmerksamkeit
— Andere Titigkeitsbereiche “ Technologische Durchbriiche

Abb. 1: Erwartete gesellschaftliche Relevanz des Themenfeldes und Durchbriiche in der Zeit
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Schon in den 80er Jahren wurde die Idee geboren, ebenso wie mit Bargeld auch digi-
tal anonym bezahlen zu kdnnen. Elektronisches Geld entstand. Der Kunde musste bei
einer lizenzierten Bank ein entsprechendes Konto erdffnen, das mit einem klassi-
schen Bankkonto verbunden wurde.

Kryptowéhrungen benédtigen weder Kreditinstitut noch Bankkonto. Die Idee einer
kryptographischen, virtuellen Wéahrung wurde im Jahre 2008 verdffentlicht. Basie-
rend auf dieser Idee entstand das Bitcoin-Netzwerk am 3. Januar 2009 mit der Be-
rechnung des ersten sogenannten Blocks mit den ersten 50 Bitcoins. Neben Bitcoins
existieren derzeit iiber 200 verschiedene virtuelle Wéhrungen wie Litecoin, Peercoin,
Dogecoin, Namecoin — und es werden tdglich mehr. Das Schaffen einer eigenen
Wiéhrung wird inzwischen als Webdienst auf einschlidgigen Seiten angeboten.

Peer-2-Peer-Netze

Geringe
Coins schiirfen Transaktionskosten
Finanzkrise
eCash
\ Tauschwirtschaft
Virtuelle
/ Wiihrung
Kryptographie
Diebstahl
Anonymitit Borsen
Geldwische

Bitcoins

Wallets

Abb. 2: Netzwerkartige Verortung des Themenfeldes: Vorldufer, Begleitphinomene und Folgen
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Abb. 3: Wissenschafiliche und netzgesellschafiliche Themenkonjunkturen: Publikationen und Suchanfragen

Die Spezifikationen und Methoden fiir die Generierung von Coins sind &hnlich, un-
terscheiden sich aber in Details. Allen Kryptowdhrungen liegen kryptographische
Operationen zugrunde. Jeder Teilnehmer kann ein oder mehrere Schliisselpaare mit
jeweils einem 6ffentlichen und einem privaten Schliissel erzeugen. Mit dem 6ffentli-
chen Schliissel kann man am Zahlungsverkehr teilnehmen; dieser fungiert als Pseud-
onym des Teilnehmers. Mit dem geheimen, privaten Schliissel wird eine Zahlung
autorisiert. Virtuelles Geld wird direkt zwischen den Teilnehmern transferiert. Die
Gemeinschaft aller Beteiligten bildet ein dezentrales Peer-to-Peer-Netzwerk, das
Transaktionen automatisch iiberwacht. Bei der von Bitcoin umgesetzten Losung wird
beispielsweise jede Transaktion in der Bitcoin-Datenbank festgehalten. Jeder Teil-
nehmer kann die gesamte Datenbank herunterladen. Durch diese Uberpriifung kon-
nen doppelte Coin-Ausgaben verhindert werden.
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Abb. 4: Hiufigkeit versendeter Hashtags bei Twitter Anfang 2014

Neben dem Zahlungsverkehr ist eine weitere kryptographische Operation die Geld-
schopfung mit komplexen Rechenoperationen, die theoretisch jeder ausfithren kann,
der eine geeignete Hardware besitzt. Dieses Generieren bezeichnet man auch als Mi-
ning respektive als Schiirfen. Die Gesamtmenge ist dabei endlich.

Kryptowédhrungen werden in virtuellen Geldborsen, sogenannten Wallets, aufbe-
wahrt. Die Wallets konnen sich auf dem Desktop, Handy oder im Web befinden.
Wallets miissen aber gegen Verlust durch Ausspidhen und Schadsoftware geschiitzt
werden. Der Besitz von Geldeinheiten wird durch den Besitz der kryptographischen
Schliissel nachgewiesen. Wichtig ist, dass man seine privaten Schliissel nicht verliert,
denn dann ist das virtuelle Geld auch fiir immer verloren. Kryptowdhrungen werden
von der Bundesanstalt fiir Finanzdienstleistungsaufsicht als Rechnungseinheit be-
handelt, sind also weder Geld noch E-Geld. An Online-Borsen konnen diese Rech-
nungseinheiten mit richtigem Geld ge- und verkauft werden.
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Je nach eingenommener Perspektive kommt Kryptowdhrungen eine hchst unter-
schiedliche gesellschaftliche Bedeutung zu. Als Rechnungseinheiten dienen sie le-
diglich der medienbruchfreien Abwicklung von online-Zahlungsvorgéangen. Als voll-
wertiger Wihrungsersatz wird ihnen demgegeniiber mitunter das Potenzial zuge-
schrieben, das Wirtschaftssystem durch die Entkoppelung von traditionellen
Finanzmirkten bei gleichzeitiger Nachvollziehbarkeit von Zahlungsvorgéngen maf3-
geblich korrigieren zu konnen. Perspektiveniibergreifend zeigt sich, dass mit dem
Schiirfen von Coins, die keine Entsprechung in gesetzlichen Zahlungsmitteln mehr
haben miissen, vormals staatliche Aufgaben von privaten Akteuren wahrgenommen
werden. Diese Funktionsiibertragung wird von groflen Kursschwankungen, Geldwa-
schevorwiirfen und der Insolvenz der Bitcoin-Bdrse Mt. Gox in Verbindung mit dem
Entwenden oder Verschwinden von mehrstelligen Millionenbetrdgen begleitet. Zu-
nehmend stellt sich die Frage, ob sich daraus eine Regulierungserfordernis ergibt.

Moglichkeiten

Wagnisse

Unabhéngigkeit von internationaler
und nationaler Finanzmarktpolitik,
Banken, Zahlungsdienstleistern und
staatlichen Wihrungen

Geringe Gebiihren flir Zahlungen
Beglaubigte Zahlungen sind im Ge-
gensatz zu anderen elektronischen
Zahlungsdiensten nicht mehr riick-
holbar, Betrugsrisiko wird gesenkt
Nicht anonym, aber hoher Schutz
der Privatsphére

Hoher Schutzbedarf fiir private
Schliissel, da diese Eigentum an vir-
tueller Wahrung nachweisen
Gefahr von irreversiblen Verlusten
durch Malware, Datenverlust, Ein-
briichen, Softwarefehlern oder Be-
trug nach dem Schneeballsystem
Grofle Kursschwankungen mit un-
klarer Perspektive

Moglichkeiten zu Geldwésche und
Steuerentzug

Kein gesetzliches Zahlungsmittel,
eine Einlagensicherung existiert
nicht
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Handlungsraum a: Betrug und Geldwdsche verhindern

Gesetzliche Regelungen und Sicherheitskontrollen der virtuellen Wahrungen und der
Tauschborsen konnten wie bei herkdmmlichen Banken fiir mehr Sicherheit sorgen
und Geldwésche verhindern.

Handlungsraum b: Steuern erheben

In Deutschland miissen Spekulationsgewinne aus dem Handel mit virtuellen Wah-
rungen bereits versteuert werden, wenn weniger als ein Jahr zwischen Kauf und Ver-
kauf liegt. Weitere Steuern sind in anderen Landern in Diskussion, beispielsweise
Umsatzsteuer.

Handlungsraum c: Vertrauen stirken durch Kontrollmechanismen und Qualitdts-
standards

Um Biirger und Unternehmen zu schiitzen und trotzdem virtuelle Wéhrungen zuzu-
lassen, sollten geeignete Kontrollmechanismen und Qualitétsstandards international
etabliert werden.

Offentliche
Hand

Zivilgesellschaft Wirtschaft

Alternative angesichts
Finanzkrise als Zahlungsmittel in
globaler Tauschwirtschaft

Neue Bezahlmoglichkeit fiir
Angebote im virtuellen Raum
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Die mobile Nutzung von IT wird zukiinftig zum Normalfall, von dem die Nutzung
stationdrer Endgerite eine spezielle Auspriagung darstellt. IT wird mobil, erleichtert
Mobilitdt und verdndert sie durch umfassende Erreichbarkeit. Trends wie mobiler
Arbeitsplatz, mobile Endgerite oder die Nutzung von privaten Geréten im berufli-
chen Umfeld zeigen die Richtung auf. Um digitale Mobilitdt zu ermdglichen, miissen
vier grundlegende Voraussetzungen erfiillt sein: Zuverlédssiger Netzzugang, mobil
vernetzte Endgerite, daran angepasste Anwendungen sowie Datenschutz und Daten-
sicherheit.

Relevanz

Heute Mittelfristig Langfristig
~ Offentliche Hand - Gesellschaftspolitische Aufmerksamkeit
— Andere Titigkeitsbereiche i Technologische Durchbriiche

Abb. 1: Erwartete gesellschafiliche Relevanz des Themenfeldes und Durchbriiche in der Zeit
(Umfrageergebnisse zu »Mobiltitdit«)
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Ob mit dem Smartphone im Zug, dem Tablet daheim oder mit einem Latte macchiato
im hippen Café — IT-Nutzung ist immer weniger an einen bestimmten Ort gebunden.
Eine ganze Reihe von kleineren und groferen technologischen Neuerungen waren
dafiir erforderlich: leistungsfidhige mobile Computer wie Smartphones mit geniigend
schnellen digitalen Funkschnittstellen und ausreichendem Energiespeicher, eine Mo-
bilfunknetz-Infrastruktur mit hinreichender Flachenabdeckung und Datenkapazitit,
Ortungssysteme sowie Standards und Protokolle fiir den Datenaustausch. IT wird
zum stindigen Begleiter. Trends wie der mobile Arbeitsplatz, mobile Endgerite und
die Nutzung von privaten Gerdten im beruflichen Umfeld setzen sich immer mehr
durch.

Die stete IT-Nutzung wirkt sich auch auf die physische Mobilitét auf, wobei Naviga-
tionshilfen und Abfahrpléne 6ffentlicher Verkehrsmittel erst den Anfang markieren.
Moderne Carsharing-Konzepte mit bislang nicht gekannter Nutzungsflexibilitiat und

BYOD
M2M- und C2C-
Mobilititsbedarf Kommunikation
Digitale Dienste Selbstfahrendes
\ Auto
Digitale Mobilitét
Mobile Losungen / Unter§tutzende
Dienste
Glokalisierung Sharing

Ortsbezogene Dienste

Abb. 2: Netzwerkartige Verortung des Themenfeldes: Vorliufer, Begleitphinomene und Folgen
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die jederzeit verfiigbare, bedarfsgesteuerte Kombination verschiedener Verkehrstra-
ger durch die Biirger selbst werden moglich. Zielen diese Szenarien letztlich auf die
Frage, auf welche Art digitale und mobile Techniken vorhandene Anwendungen op-
timieren konnen, so kann IT-gestiitzte Kommunikation physische Mobilitit auch er-
setzen. Audio- und Video-Konferenzsysteme, die durch eine immer realistischere
digitale Reprdsentanz des Gegeniibers weiter optimiert werden konnen, markieren
hier nur den Anfang. Statt Menschen werden Daten auf die Reise geschickt.

Fiir nahezu alle Bereiche gilt ein Internetzugang ebenso als Voraussetzung wie die
Verfiigbarkeit von Ressourcen in Backend-Systemen zur Wahrung der Kernfunktio-
nen mobiler Anwendungen. Digitale Mobilitdt wird so mafigeblich zu einem Thema
von fortschrittlichen Netzen und IT-Infrastruktur, die innovative Anwendungen er-
moglichen.

Die gesellschaftlichen Implikationen sind vielfiltig. Flexible Mobilitét ist eine wich-
tige Facette des Leitbilds einer sich als modern und dynamisch verstehenden Gesell-
schaft. Dabei verschwimmen die Unterschiede zwischen mobil und stationdr. Unun-
terbrochene Erreichbarkeit und permanenter Zugriff auf Daten und Dienste erlauben
eine identische Abbildung in digitalen Kommunikationsmedien unterwegs und da-
heim. Dabei wachsen die Herausforderungen hinsichtlich Datenschutz und Datensi-
cherheit.
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Moglichkeiten

Wagnisse

Leichter, immer prisenter Zugang
zu Informationen und Diensten
Enger Orts- und Zeitbezug von
IT-Nutzung und Kommunikation;
dadurch Automatisierung und Per-
sonalisierung der Informationsbe-
reitstellung zur richtigen Zeit am
richtigen Ort

Stiandige Erreichbarkeit
Ausfilhrung  von ortsabhidngigen
Notfalldiensten, die ggf. sogar auto-
matisch aufgerufen werden
Individuelle und gesellschaftliche
Optimierung multimodaler  Ver-
kehrsnutzung

Substitution von physischer Mobili-
tét durch virtuelle

Herausforderungen fiir Datenschutz
und Datensicherheit durch die Er-
fassung und mobile Ubertragung
vielfaltiger Daten

Potenziell dramatische Folgen etwa
durch umfangreichen Identitdts-
diebstahl bei Verlust des Mobilgera-
tes

Verstirkte Vermischung von Priva-
tem und Dienstlichem etwa bei
dienstlicher Nutzung von bestehen-
den privaten Geréten

Abhingigkeit von Netzverfligbar-
keit und Diensten

Uberforderung durch stindige Er-
reichbarkeit und durch Vielzahl der
Moglichkeiten

Digitale Spaltung, unterschiedliche
Nutzung und regionale Disparititen
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Handlungsraum a: Gewdhrleistung leistungsfihiger Infrastruktur

Wenn digitale Mobilitdt zum Regelfall wird, dann wird ihre Ermoglichung zu einer
Frage gesellschaftlicher Teilhabe. Hier greift die Gewéhrleistungsverantwortung des
Staates fiir eine leistungsfihige I1T-Infrastruktur, die sich auch auf ldndliche Raume
erstrecken muss.

Handlungsraum b: Angebote unterbreiten

Auch die offentliche Hand kann ihre Angebote fiir den mobilen Zugriff anpassen.
Allgemeine Losungen wie Webtechnologien sollten dabei proprietéren Losungen wie
nativen Apps vorgezogen werden.

Handlungsraum c: Adressierung gesellschaftlicher Bedarfe fordern

Digitale Mobilitdt hat betrdchtliche Potenziale zur Bewiltigung groBer gesellschaft-
licher Herausforderungen wie Umweltschutz und demographischer Wandel. Die
Ausschopfung dieses Potenzials liegt im Interesse aller.

Offentliche
Hand

Zivilgesellschaft Wirtschaft

Diskurs tiber digitale
und physische Mobilitdt

Innovative, attraktive
und sichere Angebote
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Glokalisierung bezeichnet die Gleichzeitigkeit von weltweiter kultureller Konver-
genz und Riickbesinnung auf lokale und regionale Besonderheiten. Wahrend die
weltweite Digitalisierung insbesondere der Kommunikationsmedien eher ein Treiber
der Globalisierung war, erfordert Lokalitét eine Form von rdaumlicher Prasenz. Orts-
bezogene Dienste erlauben die Riickbindung konkreter Orte an eine konvergente,
virtuelle Welt. Diese Riickbindung spiegelt sich wiederum in der technischen Basis
des Digitalen, wenn etwa globale soziale Netzwerke dezentral auf Diaspora-Servern
aufgebaut werden.

Relevanz

Heute Mittelfristig Langfristig
— Offentliche Hand Gesellschaftspolitische Aufmerksamkeit
— Andere Titigkeitsbereiche - Technologische Durchbriiche

Abb. 1: Erwartete gesellschaftliche Relevanz des Themenfeldes und Durchbriiche in der Zeit
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Die Globalisierung verbindet seit Jahrhunderten die Welt. Durch globale Wertschop-
fungsketten und Handel getrieben, lésst sich eine Tendenz zur Konvergenz nicht nur
in der Wirtschaft, sondern auch in Kultur, Politik und Zivilgesellschaft beobachten.
Diese Konvergenz geht mit einer gegenldufigen, identititsstiftenden Betonung des
Lokalen einher. In solchen territorialen Vergemeinschaftungen lassen sich Eigenarten
kultivieren und wechselseitig bestitigen. Dieses Wechselspiel aus Globalisierung
und gleichzeitig gegenldufiger wie systemstabilisierender Betonung des Lokalen
charakterisieren die Glokalisierung.

Mit weltumspannenden, nahezu grenzkostenfreien Kommunikationsméglichkeiten
in der Digitalisierung ging ein weiterer Schub fiir die Konvergenz einher. Die Auflo-
sung des Raumes mit der Immersion in virtuelle Welten und die netzwerkartige Neu-
verkniipfung von sozialen Beziehungen im Digitalen haben zum scheinbaren Bedeu-

Digitale Mobilitit

Ortsbezogene Dienste

/V earables
/ Glokalisierung
Kommunikation \ w{egion%ﬂisierung
3

Regionale
Identitit Réumliche Verkniipfung

von digital und analog

Globalisierung

Handel Immersion

Kulturelle Uberformung

Re-Ethnisierung

Abb. 2: Netzwerkartige Verortung des Themenfeldes: Vorliufer, Begleitphinomene und Folgen
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Abb. 3: Wissenschafiliche und netzgesellschaftliche Themenkonjunkturen: Publikationen und Suchanfragen

tungsverlust des Lokalen und von Territorialitdt insgesamt gefiihrt. Digitale Netz-
werkgemeinschaften iibernehmen dabei entlang von Interessen und Opportunitéiten
die identitétsstiftende Funktion. Die Moglichkeiten personlicher Kontaktaufnahme
bleiben dabei unbenommen.

Durch derzeitige Entwicklungen wird der geographische Raum auf neue Art an die
digitale Welt riickgebunden. Ortsbezogene Dienste bieten digitale Unterstiitzung im
Lokalen. Freunde und Netzwerkpartner lassen sich nicht mehr nur im Digitalen, son-
dern auch im geographischen Raum wiederfinden. Wearables vermitteln die digitale
Assistenz und reichern die wahrgenommene Welt um ergidnzende Informationen an.
Weltwahrnehmung wird so beeinflussbar und verbindet digitale und analoge Welt.
Zugleich ldsst sich eine Wiederentdeckung des Raumes bei der Ausgestaltung von
IT-Infrastruktur beobachten. Getrieben durch Datenschutzbedenken wird beispiels-
weise an Losungen fiir ein auf dezentralen Servern ausgefiihrtes, globales, soziales
Netzwerk gearbeitet. In der globalen, digitalen Welt wird es fiir eine wachsende Zahl
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von Nutzerinnen und Nutzern wichtig, wo der Server mit den eigenen Daten steht
und wer darauf physischen Zugriff hat.

Aus den Entwicklungen lassen sich Wirkungen ableiten, die weit {iber das hinausge-
hen, was in regionalokonomischen Konzepten zur lokalen Verankerung global agie-
render Unternehmen bekannt ist. Lokalitdt bekommt seine identitétsstiftende Funkti-
on zuriick und wird dabei selbst zum Gegenstand digitaler Modellierung. Die Riick-
bindung des Raumes an das Digitale erlaubt die Gleichzeitigkeit von Lokalitdt und
Globalisierung, wobei beide zu Variablen einer justierbaren Weltsicht werden.

Moglichkeiten

Wagnisse

Bewahrung der identitétsstiftenden
Funktion von Lokalitt

Pflege und Aufbau ortsgebundener
Traditionen

Netzwerkartige Verkniipfung etwa
in der Diaspora

Selbstbestimmter Umgang mit in
ein System eingebrachten Daten
durch Kontrolle ihrer physischen
Ablage

Regionalisierung von Content- und
moglicherweise  Technologieent-
wicklung

Zerfall der Weltdeutung in individu-
alisierte, inkompatible Teilrealitéten
Vollstindige, unfreiwillige Immer-
sion

Vollkommene kulturelle Konver-
genz

Kulturelle Uber- und Verformung
durch digitale ErschlieBung territo-
rialer Riickzugsraume
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Handlungsraum a: Kommune global

Neue Trends in der Glokalisierung bieten insbesondere kleineren Gebietskdrper-
schaften die Mdglichkeit einer Neupositionierung in der digital globalisierten Welt.
Insbesondere Regionen mit sinkender Bevolkerung erdffnen sich hier neue Potenzi-
ale.

Kein weitergehender Handlungsbedarf

Dariiber hinaus besteht kein weitergehender Handlungsbedarf, zumal der Gestal-
tungsspielraum als begrenzt angesehen werden muss. Die erforderlichen Anpas-
sungs- und Ausgestaltungsanstrengungen lassen sich als weitgehend zivilgesell-
schaftliche Herausforderung verstehen, deren Bewiltigung die Wirtschaft nicht
durch geschlossene Angebotskonzepte entgegenstehen darf.

Offentliche
Hand

Zivilgesellschaft Wirtschaft

Starkung bestehender und Bildung
neuer Vergemeinschaftungen

Angebot frei justierbarer Lésungen
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Wer einmal den Ranzen eines Schulkindes angehoben hat, bevor er oder sie sich mit
dem eBook-Reader der neuesten Fachlektiire zur digitalen Gesellschaft zugewendet
hat, erahnt Méglichkeiten und Handlungsnotwendigkeiten in der digitalisierten Bil-
dungslandschaft. Digitalisierung geht sowohl mit der Herausforderung einher, le-
benslang den Umgang mit immer neuen Technologien zu lernen, als auch mit Poten-
zialen fiir neue Lernformen. Autodidaktik verspricht gerade auch durch die motivati-
onsfordernde Wirkung selbstbestimmten Lernens dabei eine zunehmend grofere
Bedeutung zu erlangen.

Relevanz

Heute Mittelfristig Langfristig
—  Offentliche Hand - Gesellschaftspolitische Aufmerksamkeit
— Andere Titigkeitsbereiche -2 Technologische Durchbriiche

Abb. 1: Erwartete gesellschaftliche Relevanz des Themenfeldes und Durchbriiche in der Zeit
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Autodidaktik ist kein neues Phdnomen. Auch ohne Abitur und abgeschlossene Be-
rufsausbildung lassen sich Kompetenzen erwerben, die nicht nur zum Auf3enminister
und Vizekanzler befdhigen, sondern auch zur Verleihung von Ehrendoktorwiirden
und zur Ubernahme von Gastprofessuren fiihren. Solche Einzelphinomene haben
bisher jedoch wenig an der iiberragenden Bedeutung formaler Bildungsabschliisse
und der starken sozialen Reproduktion im deutschen Bildungssystem geéndert: die
Herkunft beeinflusst das Erreichen formaler Bildungsabschliisse, die maBgeblich
iiber Lebenschancen entscheiden. Die Digitalisierung der Bildung birgt demgegen-
iiber einige Verdnderungsnotwendigkeiten und -potenziale.

Wissensgesellschaft

Lebenslanges Lernen

Medienkompetenz Gamification

Digitale Griben

Digital Natives \

Autodidaktik

R

Bildung

Telelearning . .
Sozialer Aufstieg

(Massen-)Medien Digitales

Schulbuch . .
Chancengleichheit

Blended Learning

Abb. 2: Netzwerkartige Verortung des Themenfeldes: Vorldufer, Begleitphinomene und Folgen
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Abb. 3: Wissenschafiliche und netzgesellschafiliche Themenkonjunkturen: Publikationen und Suchanfragen

Einerseits erfordern neue Technologien mit immer kiirzeren Innovationszyklen so-
wohl eine friihzeitige Vermittlung umfassender Medienkompetenz als auch lebens-
langes Erlernen des Umgangs mit den neuen Moglichkeiten. Notebooks in Grund-
schulen und Schiiler als Lehrer fiir Senioren versinnbildlichen diese doppelte
Notwendigkeit. Die initiale Vermittlung und kontinuierliche Auffrischung der Medi-
enkompetenz ist dabei die Voraussetzung fiir die Selbstvermittlung von Inhalten. An-
dererseits erdffnen die neuen Technologien vollig neue Lernmethoden. Die gezielte
Kombination audio-visueller Inhalte ermdglicht es beispielsweise, Bilder, Ausspra-
che und Rechtschreibung von Fremdsprachen gleichzeitig zu vermitteln. In Zeiten
des Tonbandes gestaltete sich derartiges weit umstiandlicher oder erforderte eine ver-

mittelnde Person. Technologien eréffnen so neue Moglichkeiten eigenstiandigen Ler-
nens.
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Abb. 4: Hdufigkeit versendeter Hashtags bei Twitter Anfang 2014

In der Frage der Verdnderung von Lehrmaterialien durch die Digitalisierung spiegeln
sich viele Aspekte, die fiir die Digitalisierung der Gesellschaft insgesamt leitend sind.
Die mogliche Allverfiigbarkeit nahezu beliebig kombinierbarer Informationen macht
den wesentlichen Unterschied zu Bildungsprogrammen im o&ffentlich-rechtlichen
Regionalfernsehen der Vergangenheit aus. Lernmaterialien lassen sich dadurch
grundsitzlich individualisiert zusammenstellen. Die Produktion solcher Materialien
wird demgegeniiber immer einfacher. Bereits mit preiswerten technischen Mitteln
lassen sich Inhalte — auch multimedial — aufbereiten. Diese Mdglichkeiten treffen auf
eine grofle Gruppe von Beschéftigten in Bildung und Forschung, die schon von Be-
rufs wegen einen betrichtlichen Bedarf an solchen Materialien haben. Austausch-
plattformen von Lehrmaterialien fiir Schulklassen erfreuen sich entsprechend wach-
sender Beliebtheit.

Ergeben sich daraus Verwerfungen fiir etablierte Anbieter wie Schulbuchverlage, er-
wichst zugleich ein eruptives Potenzial aus der Mdoglichkeit, sich Lernmaterialien
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selbst zu erstellen. Medienkompetenz, technischer Sachverstand und Lernen gelernt
zu haben verbinden sich dann zu individualisierten Selbstlernformen bei hoher Fle-
xibilitdt und Bedarfsgerechtigkeit, die in interessengeleiteten Gruppen weiterentwi-
ckelt werden konnen. Galt Autodidaktik bisher eher als Randerscheinung, konnte die
selbstverstandliche Nutzung von digitalen Lernmaterialien mittelfristig die formale
Bildung durch Elemente der autodidaktischen Aneignung ergéinzen. Welche Potenzi-
ale dies wiederum hinsichtlich sozialer Chancengleichheit birgt, bleibt abzuwarten.

Moglichkeiten

Wagnisse

Beitrag zur Nivellierung von Bil-
dungschancen durch IT-basierte
Lernmaterialien

Demokratisierung und Vergemein-
schaftung von Lehrinhalten und
-materialien

Einfacher und kostengiinstiger Zu-
gang zu Bildung

Weitgehende Individualisierung
von Lerninhalten, Didaktik und
Lerngeschwindigkeit

Neue Formen der eigenstindigen
Wissensaneignung — etwa anhand
von Computerspielen

Digital Natives bringen Medien-
kompetenz fiir digital unterstiitztes,
lebenslanges Lernen mit

Digitale Grében (sozial und geogra-
phisch) fithren zur Reproduktion
sozialer Ungleichheit im Digitalen
Fehlende Qualitétssicherung von
Didaktik und Inhalt zivilgesell-
schaftlich generierter Lernmateriali-
en

Autoritétsverlust klassischer Wis-
sensvermittlung aufgrund scheinba-
rer Allverfiigbarkeit von Fakten
Mangelnde Reflexion iiber Technik-
risiken wie Suchtgefahr

Schnelle, umfassende Aneignung
fithrt zu schnellem Wertverlust des
Gelernten
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Handlungsraum a: Uberwindung digitaler Griiben

Voraussetzung fiir positive Wirkungen ist der Zugang zu neuen Selbstlernangeboten.
Die Uberwindung digitaler Griben fingt beim umfassenden Netzausbau an und en-
det bei der gezielten Forderung bislang benachteiligter Gruppen.

Handlungsraum b: Bildungsangebot

Sowohl alternative Bildungsangebote als auch die Vermittlung von Kompetenzen zur
Nutzung von Selbstlernmethoden bleiben unerldsslich. Die Vermittlung umfassender
Medienkompetenz und der Kompetenz zu lernen sind dabei die Schliissel einer Bil-
dungspolitik im Digitalen.

Handlungsraum c: Medieneinsatz

Der Einsatz neuer Medien kann auch fiir die 6ffentliche Hand ein interessanter An-
satz sein, erwiinschte Inhalte durch Selbststudium zu vermitteln. Die Angebote der
Zentralen fiir politische Bildung weisen beispielsweise in diese Richtung.

Offentliche
Hand

Zivilgesellschaft Wirtschaft

Produktion angemessener

Angebote und breite Nutzung Angebot anwenderfreundlicher

Losungen auch zum Selbstlernen
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Sich zum Wohle der Allgemeinheit einzusetzen, ist auf vielen Wegen moglich. Der
Einsatz von Geld und Zeit beispielsweise in Form eines Ehrenamtes ist dabei klas-
sisch. In der digitalen Welt dreht sich alles um Daten. Das meint nicht nur die Daten,
die Menschen etwa in sozialen Netzwerken freiwillig preisgeben, sondern auch Sen-
sordaten, die in der vernetzten Welt der Zukunft immer mehr zunehmen. Wenn Daten
in der digitalen Welt immer wertvoller werden, kann der Einzelne dann nicht auch
mit einer Datenspende zum Wohle der Allgemeinheit beitragen ? Der Daten-Philan-
throp bejaht dies gerade im internationalen Kontext vehement.

Relevanz

Heute Mittelfristig Langfristig
~ Offentliche Hand - Gesellschaftspolitische Aufmerksamkeit
— Andere Titigkeitsbereiche 2 Technologische Durchbriiche

Abb. 1: Erwartete gesellschaftliche Relevanz des Themenfeldes und Durchbriiche in der Zeit
(Umfrageergebnisse zu »Datendict — Datenvollerei«)
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Daten gelten als das Ol des 21. Jahrhunderts und sind mittlerweile zum wichtigen
Produktionsfaktor im digitalen Raum geworden. Der Wirtschaft versprechen detail-
lierte Kundenprofile wachsenden Umsatz. Aber auch der Staat sammelt fleifig, wenn
er beispielsweise Zensusdaten erhebt, um politische Entscheidungsprozesse zu unter-
stiitzen und die Verwaltung zu optimieren. Mit Big Data-Technologien lassen sich
solche groBen Datenmengen immer einfacher verarbeiten und auswerten. Insbeson-
dere in Deutschland und Europa iiberwiegt allerdings die Skepsis. Die meisten sehen
darin ihre Privatsphire bedroht.

Im Schatten dieser Diskussion zeichnet sich auch eine neue Entwicklung ab. Da-
ten-Philanthropen stellen freiwillig ihre Daten bereit, um damit dem Allgemeinwohl
zu dienen. Was zunéchst abwegig klingen mag, bietet bei ndherer Betrachtung inter-
essante Perspektiven fiir die Gesellschaft der Zukunft. Diese Datenspenden kénnen
Hilfsorganisationen und Forschungseinrichtungen zur Verfligung gestellt werden.

Post Privacy Datenspende

UN Global Pulse . " .
Krisenprivention

Big Data

Data Mmm\

Daten-Philanthrop

Crowdsourcing 7

Rapid Data Collection & Analysis

Mustererkennung

Trendforschung

Krisenfritherkennung

Digitale Privatsphire

Abb. 2: Netzwerkartige Verortung des Themenfeldes: Vorliufer, Begleitphdnomene und Folgen
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Abb. 3: Wissenschafiliche und netzgesellschaftliche Themenkonjunkturen: Publikationen und Suchanfragen
(zum Stichwort » Crowdsourcing«)

Auf dieser Grundlage koénnen neue Erkenntnisse gewonnen, gesellschaftliche Zu-
sammenhidnge erkannt und Politikbereiche wie etwa die wirtschaftliche Zusammen-
arbeit und Entwicklung verbessert werden. Datenspender kann neben Individuen
auch die offentliche Hand sein, die diese liber Open Data-Plattformen bereitstellt.
Auch die Wirtschaft kann zu einem Spender werden. Seit 2010 spendet beispielswei-
se der Internet-Dienst Twitter sein Archiv dffentlicher Kurznachrichten an die Li-
brary of Congress.

Derzeit wird das Thema der Daten-Philanthropen und Datenspender nur in Nischen
diskutiert. Trotzdem finden sich durchaus interessante Beispiele. Das Weltwirt-
schaftsforum hat bereits 2012 ein Konzept vorgestellt, wie anonymisierte Daten aus
freiwilligen Spenden fiir die Entwicklungshilfe genutzt werden kénnen. Weiterhin ist
die Weltbank eine Kooperation mit Google eingegangen, um den Zugang zu Googles
Kartierungsdienst fiir Entwicklungslander zu vereinfachen. Der Internetkonzern bie-
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tet der Weltbank und ihren Partnerorganisationen Zugang zu detaillierten Karten und
Geodaten. Die Vereinten Nationen haben die Initiative Global Pulse ins Leben geru-
fen, bei der anhand von Datenanalysen Katastrophen wie Hungersnéte oder Epide-
mien frithzeitig erkannt und verhindert oder zumindest ihre Ausbreitung vermindert
werden sollen. Aber auch Spendenplattformen wie betterplace.org, bei denen Daten
bisher schon zur Schaffung von Transparenz beziiglich der geférderten Projekte
dienten, denken dariiber nach, neben Geld-, Sach- und Zeitspenden auch Daten als
Spendenmdglichkeit zu etablieren.

Damit die digitalen Datenschétze zum Wohle der Allgemeinheit genutzt werden kon-
nen, braucht es vor allem Vertrauen in die Datenauswerter und sichere Verfahren der
Anonymisierung. Eine Moglichkeit dies zu férdern wére ein freies Lizenzmodell fiir
Daten, das von Initiativen wie Datenlizenz Deutschland angestrebt wird. Ahnlich
dem Creative Commons Modell fiir die Lizensierung von Medien béte es dem Spen-
der die Moglichkeit festzulegen, fiir welche Zwecke er seine Daten zur Verfiigung
stellen mochte.

Moglichkeiten

Wagnisse

Gemeinwohlorientierte Wertschop-
fung in neuen und sich noch entwi-
ckelnden Anwendungsfeldern
Friithzeitiges Erkennen unerwiinsch-
ter Entwicklungen und von Krisen-
anzeichen (z.B. Epidemien)
Schnelle und detailreiche Lagebil-
der fiir Entscheidungstriager bei
neuen Entwicklungen und Krisen
Neuartige Erkenntnisrdume der em-
pirischen Gesellschaftsforschung

Risiken hinsichtlich der Verletzung
der Privatsphére etwa bei der Verlet-
zung von Lizenzbedingungen
Schwere  Durchsetzbarkeit — der
Schutzrechte auch bei neuen Li-
zenzmodellen

Deutliche Verzerrungen hinsichtlich
der Bereitschaft zur Datenfreigabe
fiihren zu fehlerhaften Ergebnissen
Angemessenheit von Analysever-
fahren und Notwendigkeit der ziel-
fiihrenden Interpretation der Ergeb-
nisse

Manipulationsméglichkeiten  bei
Datenfreigabe und -auswertung
Unerwiinschte Auswertungen, Er-
gebnisse und Konsequenzen auf-
grund ungenutzter Potenziale
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Handlungsraum a: Schutz der Privatsphdre
Voraussetzung fiir jede gemeinwohlférdernde Datenverwendung ist die Gewéhrleis-
tung eines effektiven Schutzes der Privatsphére auch durch staatliche Instrumente.

Handlungsraum b: Bereitstellung anonymisierte Datenbestinde

Die offentliche Hand verfiigt iiber eine Vielfalt qualitativ hochwertiger Daten. In
anonymisierter Form bieten sie eine ausgezeichnete Basis fiir die breite Datennut-
zung und -auswertung.

Handlungsraum c: Forderung von Nichtregierungsorganisationen (NGO)

NGO in Entwicklungszusammenarbeit und Forschung miissen zur Nutzung der neu-
en Mdglichkeiten befdhigt sein. Staatliche Férderung kann dabei helfen, Know-How
und IT zur Nutzung gespendeter Datenschétze aufzubauen.

Handlungsraum d: Unterstiitzung neuer Lizenzmodelle
Die 6ffentliche Hand kann durch die Forderung eines freien Daten-Lizenzmodells
einen wichtigen Beitrag zur Vertrauensbildung leisten.

Offentliche
Hand

Zivilgesellschaft ‘Wirtschaft

Bereitstellung anonymisierter
Daten und einfacher Analysewerkzeuge

Datenbereitstellung und -nutzung
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Digitale Griiben - 8

Die explodierende Online-Nutzung iiberwindet digitale Griaben nur scheinbar. Ra-
sante Technikentwicklung und sehr kurze Innovationszyklen fithren zum Aufreiflen
immer neuer Graben: vorgestern die Nutzung insgesamt, gestern die mobile Nutzung
und heute vielleicht der souverdne Umgang mit Privatheit im allgegenwirtigen Netz.
Bei aller Facettenwandelung ist und bleibt das Thema eines der gesellschaftlichen
Teilhabe.

Relevanz

Heute Mittelfristig Langfristig
— Offentliche Hand - Gesellschaftspolitische Aufmerksamkeit
— Andere Titigkeitsbereiche - Technologische Durchbriiche

Abb. 1: Erwartete gesellschaftliche Relevanz des Themenfeldes und Durchbriiche in der Zeit
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Immer mehr gesellschaftlich relevante und personlich wichtige Funktionen finden
ihre Abbildung im Digitalen. Hier konnen neue Arbeitgeber gesucht, iiber soziale
Netzwerke alte und neue Freundschaften gepflegt und zahllose Medien bis hin zur
Hindu-Times eigesehen werden. Um diese Funktionen nutzen zu kénnen bedarf es
Netzzugang sowie entsprechender Bereitschaft und Kompetenzen. Dieser digitale
Graben zwischen Nutzenden und Nonlinern scheint sich bei wachsender Nutzung
des allgegenwirtigen Netzes zu schlieBen. Tatsdchlich reilen jedoch immer neue
Grében auf, die durch digitale Innovationsschiibe entstehen. Nutzungsformen wie
mobiler Internetzugriff und die Akzeptanz kdrpernaher Sensoren zeichnen die aktu-
elle Differenz ebenso wie die zwischen denjenigen, die ihre Privatheit schiitzen kon-
nen, und jenen, die dies nicht kdnnen (Privacy Divide).

Der digitale Graben ist hinldnglich untersucht und spiegelt in vielerlei Hinsicht ge-
sellschaftliche Chancen. Die Spaltung verlduft zwischen Jung und Alt, zwischen Ein-

Digital Natives

Onlinezwang

. Partizipation
Immersion

Allgegenwirtiges Netz \
/ Digitale Griben Soziale Teilhabe

Offliner

Mobile Nutzung

. . Wirtschaftliche Teilhabe
Privatheit

Kompetenz

Abb. 2: Netzwerkartige Verortung des Themenfeldes: Vorliufer, Begleitphdnomene und Folgen
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Abb. 3: Wissenschafiliche und netzgesellschafiliche Themenkonjunkturen: Publikationen und Suchanfragen

kommensstark und Einkommensschwach, zwischen stddtischem und ldndlichem
Raum und zwischen hohem und niedrigem Bildungsgrad. Bereits eines dieser oft-
mals in Kombination auftretenden Kriterien ldsst die Netznutzung um einen Faktor
von bis zu zwei schwanken. Unterschiede zeigen sich in den Bereichen Zugang,
Kompetenz, Nutzung und Offenheit. Die Unterschiede bestimmen zugleich die Mog-
lichkeiten zur gesellschaftlichen Teilhabe: wirtschaftliche Gelegenheiten, politische
Partizipation und soziale Integration.

Die Uberwindung digitaler Griben stellt somit eine gesamtgesellschaftliche Aufgabe
hoher Prioritdt dar. Dabei kann es nicht darum gehen, den bereits betrdchtlichen
Druck zur umfassenden Partizipation an der digitalen Welt zu erhéhen. Vielmehr
geht es um Hilfestellungen und Ubersetzungsleistungen. Fiir Nonliner miissen dabei
insbesondere bei dffentlichen Angeboten alternative Kanile offen gehalten werden.
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#technology

#women

#digital
#netmundial2014

Abb. 4: Hiufigkeit versendeter Hashtags bei Twitter Anfang 2014

Moglichkeiten

Wagnisse

Neue Formen der gleichberechtig-
ten Partizipation und Teilhabe
Partielle Uberwindung alter sozialer
Ungleichheiten

Effizienz- und Effektivititsgewinne
durch zunehmende Digitalisierung
Nutzung des Kreativpotenzials an
der Grenze von Onlinern und Non-
linern

Positive Anreize zur Auseinander-
setzung mit technischen und gesell-
schaftlichen Neuerungen

Ausgrenzung Einzelner und ganzer
gesellschaftlicher Gruppen
Zerstorung analoger Angebote und
systematische Ausgrenzung von so-
zialer Teilhabe

Faktischer Zwang zur Digitalisie-
rung durch positive Diskriminie-
rung und exklusive Angebote
Technokratie im Netz

Behinderung technischer und ge-
sellschaftlicher Innovationen zur
Vermeidung von Verwerfungen
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Handlungsraum a: Kreative Hilfestellungen

Die Initiativen zur Uberwindung digitaler Griben sind facettenreich und mitunter
sehr erfolgreich. Wenn beispielsweise Schiilerinnen in ihrem schulischen EDV-Raum
Personen im Alter ihrer Grof3eltern elementare IT-Kenntnisse vermitteln, dann findet
dabei nicht nur ein Kompetenzaufbau, sondern auch eine Egalisierung ganz eigener
Art statt. Solche Initiativen gilt es voranzutreiben und zu férdern.

Handlungsraum b: Konsequente Digitalisierung

Die Digitalisierung erscheint aktuell nicht nur unumgénglich, eine umfassende Digi-
talisierung bietet Moglichkeiten flir Effizienz- und Effektivititsvorteile, dass es im
ureigenen Interesse des Staates liegt, diese Entwicklung voranzutreiben. Vorbildliche
eigene Losungen konnen dabei Push und Pull fiir den gesellschaftlichen Wandel sein.

Handlungsraum c: Multikanalzugang

Auch diejenigen, die bewusst oder notgedrungen auf digitale Losungen verzichten,
miissen einen angemessen Zugang zu dffentlichen Dienstleistungen iiber alternative
Kanile behalten. Dieses Spannungsfeld kann sich zu einem Innovationsfeld der 6f-
fentlichen IT entwickeln.

Offentliche
Hand

Zivilgesellschaft Wirtschaft

Ubersetzungsleistungen

und gegenseitige Hilfe Verbindung von

Usability und Vertrauen
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Die fundamentale Umwélzung der Massenmedien durch Digitalisierung hat an den
wesentlichen Herausforderungen kaum etwas geéndert: der einfache Zugang zu einer
moglichst groBen Angebotsvielfalt ist entscheidend. Inwieweit Massenmedien dabei
ihre gesellschaftliche Bindewirkung bewahren konnen, héngt wesentlich von der
Qualitét ihrer Strukturierung und Aufarbeitung allgegenwirtiger Informationen ab.

Relevanz

Heute Mittelfristig Langfristig
— Offentliche Hand - Gesellschaftspolitische Aufmerksamkeit
— Andere Titigkeitsbereiche “ Technologische Durchbriiche

Abb. 1: Erwartete gesellschafiliche Relevanz des Themenfeldes und Durchbriiche in der Zeit
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Wohl keine andere Branche ist von der Digitalisierung so umfassend auf allen Wert-
schopfungsstufen erfasst worden wie die Medien. Konvergierende Medien und Mul-
tikanal-Angebote lassen heute die Grenzen zwischen den Medien und ihren Endge-
riaten verschwimmen. Asynchrone und ubiquitdre Nutzung erleichtert den Zugang
und erhoht die Verfiigbarkeit der Angebote. Mitwirkungsmdglichkeiten werden aus-
gebaut und das Prinzip des Broadcastings durch immer mehr Riickkanédle erginzt.
Analog hierzu sinkt die Schwelle zur Produktion massenmedialer Inhalte. Technolo-
gische Verbesserungen und neue Verbreitungswege erdffnen Moglichkeiten zur kre-
ativen Beteiligung, die in Einzelfdllen hinsichtlich Abrufzahlen und wirtschaftlicher
Verwertbarkeit mit klassischen Fernsehserien konkurrieren konnen. In kleinerem

Rundfunk Fernsehen
Nachrichten
Community-basiert
Machtkorrektiv
Privatwirtschaftlich \
Massenmedien > Bildung
Offentlich-rechtlich /
Unterhaltung

. Gesellschaftlicher Zusammenhalt
Privat

Print Online

Abb. 2: Netzwerkartige Verortung des Themenfeldes: Vorldufer, Begleitphdnomene und Folgen
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Abb. 3: Wissenschafiliche und netzgesellschafiliche Themenkonjunkturen: Publikationen und Suchanfragen

Rahmen lassen sich durch Spezialangebote einzelne Zielgruppen leichter erreichen.
Bei Audio und Print respektive Online sind die Zugangshiirden eher noch geringer.

Trotz dieser erdrutschartigen Verdnderungen scheint die Killerapplikation unter den
Massenmedien immer noch das Fernsehen zu sein, dessen Nutzungsdauer auf inzwi-
schen fast vier Stunden am Tag gestiegen ist. Die betrdchtliche Bedeutung der Mas-
senmedien fiir den gesellschaftlichen Zusammenhalt durch die Vermittlung einer
gemeinsamen Weltsicht wird durch geringere Reichweiten einzelner Sendungen den-
noch beeintrachtigt. Auch die Wahrnehmung politischer Kontrollfunktionen lésst
parallel zum Bedeutungsverlust von Nachrichtenformaten tendenziell nach. Diese
Einschrankungen treffen auf ein immer gréferes Daten- und Informationsangebot.
Ein Teil der Strukturleistung wird von sozialen Netzwerken durch Verweisungen
iibernommen, denen dadurch das Potenzial zur Schaffung einer Gegenoéffentlichkeit
zukommt.
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#poetrycypher

#media
#turnito fl

#massmedia
#bigdata

#breaking  #quote
#yourmind #research

fmsdiarclations #perspective

#thatunwantedopinion

#sigdcllhi[media

gitalactivism

#foodforthought

Abb. 4: Hdufigkeit versendeter Hashtags bei Twitter Anfang 2014

1ever
#propaganda

#wearethepeople

#nonbel

Zugang zum und Vielfalt des Angebots bleiben zentral, um eine Grundversorgung
mit dieser als kritisch angesehenen Infrastruktur zu gewéhrleisten. Die Technologie-
konvergenz ldsst dabei digitale Kommunikationsnetze wie das Internet in seiner rela-
tiven Bedeutung steigen. Gesellschaftliche Relevanz jedes medialen Angebots be-
stimmt sich dabei iiber thematische Breite und inhaltliche Tiefe: gerade in Zeiten
allgegenwirtiger Informationen liegt in der Strukturierung und Aufbereitung und
weniger in der schlichten Verbreitung die massenmediale Wertschopfung.
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Moglichkeiten

Wagnisse

Wertschopfung durch  Strukturie-
rung und Aufbereitung allgegen-
wartiger Informationen

Individuelle Informationsnachfrage
und Individualisierung des Ange-
bots

Zivilgesellschaftliche Gegendffent-
lichkeit als Korrektiv von Konzer-
nen und oOffentlich-rechtlichen An-
stalten

Ubiquitédre und asynchrone Nutzung
»on demand«
Mitwirkungsmoglichkeiten — durch
Riickkanéle und Eigenproduktion

Niveauverfall und -nivellierung des
Medienangebots in der Breite
Kanalisierung von Aufmerksamkeit
und Kannibalisierung des Angebots
Nachlassende Bindewirkung von
Massenmedien aufgrund fehlender
Leitmedien

Strukturwandel und Konzentration
medialer Wirtschaftsmacht
Technologiekonvergenz verringert
die Redundanz der Systeme
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Handlungsraum a: Freier Zugang zum Medienangebot

Die gesellschaftlichen Funktionen von Massenmedien erfordern einen diskriminie-
rungsfreien und offenen Zugang fiir alle Interessierte. Die Digitalisierung fiihrt hier
zu einem Bedeutungszuwachs informationstechnischer Infrastrukturen und neueren
Formate wie Videoplattformen, Blogs und Podcasts.

Handlungsraum b: Grundversorgung

Der Zugang fiir Anbieter und Konsument bildet die technische Voraussetzung zur
Sicherstellung der medialen Grundversorgung. Dabei kann die 6ffentliche Hand die-
se Infrastruktur nutzen und die Medienproduktion ankurbeln. Die Finanzierung von
offentlich-rechtlichen Anstalten ist in Zeiten geringer Zugangsschwellen dabei nur
ein Weg.

Handlungsraum c: Fordern und Fordern

Die gezielte Forderung von kleinen, durch Communities getriebenen Medienangebo-
ten ist ein anderer Weg zur Sicherstellung einer breiten Versorgung. Forderung er-
moglicht die Beeinflussung von Qualitdt und Abdeckung bestimmter Themenfelder
und Regionen.

Offentliche
Hand

Zivilgesellschaft Wirtschaft

Positionierung zwischen globaler
Unterhaltungsindustrie und lokaler
Information mit Qualititsanspruch

Qualititscontent generieren und
dabei Gegendffentlichkeit zu
etablierten Anbietern bilden
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Wenn im Bewerbungsgesprach ganz selbstverstidndlich Details aus dem Profil in ei-
nem sozialen Netzwerk besprochen werden, dann deutet das auf den Anfang einer
grundlegenden Neudefinition von Privatheit hin. Miissen wir uns auf das Ende der
Privatheit einstellen — oder sollten wir ihr Ende gezielt anstreben ? Fiihrt die Meta-
morphose der Privatheit zu neuen sozialen Normen ?

N

=4

<

5

o]

e~
Heute Mittelfristig Langfristig
—  Offentliche Hand - Gesellschaftspolitische Aufmerksamkeit
— Andere Titigkeitsbereiche < Technologische Durchbriiche

Abb. 1: Erwartete gesellschafiliche Relevanz des Themenfeldes und Durchbriiche in der Zeit
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Angesichts der konzeptionellen Bedeutung informationeller Selbstbestimmung mu-
tet eine Diskussion iiber das Ende der Privatheit befremdlich an. Das Recht iiber die
eignen Daten zu bestimmen wurde schon frith durch das Bundesverfassungsgericht
festgestellt. Wie weit staatlich regulierte Offnung andererseits gehen kann, zeigt das
Beispiel Schweden mit frei zugénglichen Steuerdaten und offenen Archiven iiber
Vorstrafen. Werden solche Daten leicht zugédnglich gemacht und intuitiv verstandlich
visualisiert, fiihren sie zu betrdchtlichen Folgen nicht nur hinsichtlich Immobilien-
preisen, Risikoklassen in Versicherungen und Kreditwiirdigkeitsratings.

Die freiwillige und unfreiwillige Datenoffenbarung in sozialen Netzwerken, beim
Online-Einkauf, bei der Nutzung des Smartphone, in Sensornetzwerken entzieht sich
direkter rechtlicher Steuerung. Vernetzung, Bilderkennung und Analysemdglichkei-

Meer der Daten Datenschutz

Glidserner Biirger

L und Transparenz
Digitalisierung P

Bespitzelung und selbst-

Privatheit —————————% Post Privacy bestimmter Datenumgang

Kultur der Offenheit

Skandalisierung
und Toleranz

Soziale Netzwerke Big Data Analytics

Abb. 2: Netzwerkartige Verortung des Themenfeldes: Vorldufer, Begleitphidnomene und Folgen
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ten flir grofe, auch unstrukturierte Datenmengen erdffnen neue Moglichkeiten der
Beobachtung jedes Einzelnen. Es stellt sich die Frage, ob angesichts der fiir die Teil-
nahme am gesellschaftlichen Leben unvermeidlichen Datenoffenbarung und des ein-
fachen Datenzugriffs die Aufrechterhaltung von Privatheit in unserem heutigen Ver-
stdndnis tiberhaupt noch moglich ist. Die empirische Frage ldsst sich auch normativ

wenden: Statt eines aussichtslosen Abwehrkampfes konnte die gezielte Offenlegung
personenbezogener Daten neue soziale Normen emergieren lassen.

Jenseits der psychologischen Funktion als Riickzugsgebiet erlaubt Privatheit das Ver-
bergen und Vergessen diskreditierender Daten, was dem gesellschaftlichen Zusam-
menhalt forderlich sein kann. Dieses Verbergen geht stets mit dem Risiko des Ent-
deckens und der Skandalisierung einher. Fraglich ist, ob bei prinzipieller Offenheit

der Daten die alten Mechanismen der medientauglichen Aufdeckung von Einzelas-
pekten weiterhin Erfolg versprechen. In der normativen Wendung von Post Privacy
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wird aus dieser Uberlegung ein moralischer Imperativ: die Offenlegung alles Priva-
ten kann zu einer neuen Dimension gesellschaftlicher Toleranz fithren. Ob sich dieser
gesellschaftliche Wandel angesichts einseitig verfiigbarer Abhor- und Analysemdg-
lichkeiten als stabil erweist, bleibt eine offene Frage.

Moglichkeiten

Wagnisse

Offenheit kann mit einer neuen Kul-
tur der Toleranz einhergehen, was
die Skandalisierungen von Lebens-
laufen erschwert

Andersartigkeit von Minderheiten
wird umfassend beobachtbar und
dadurch trivialisiert
Priferenzoffenbarungen  erlauben
eine Wirtschaft und Politik, bei der
die Bediirfnisse des Menschen im
Mittelpunkt stehen

Der Grad der Offenbarung bleibt
letztlich selbstbestimmt

Privatheit wird zu einem Privileg
fiir technisch Versierte und Wohlha-
bende

Informationsasymmetrien zwischen
Individuen und Gruppen schaffen
umfassende Kontrollmdglichkeiten
und / oder Konformitétszwénge
Offenheit wird fiir kriminelle Akti-
vitdten missbraucht

Faktischer Wegtfall des Versiche-
rungsprinzips durch individuelle Ri-
sikoklassifizierung

Erpressbarkeit, Mobbing und virtu-
elle Pranger werden auf eine neue
Ebene gehoben
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Handlungsraum a: Datenschutz und Selbstbeschrinkung

Die vornehmste Aufgabe der 6ffentlichen Hand besteht darin, sich in Selbstbeschrin-
kung zu iiben. Jede Relativierung des Datenschutzes etwa hinsichtlich Zweckbin-
dung bedarf der ausfiihrlichen Begriindung und gesellschaftlichen Diskussion. Nur
so kann der Staat Vertrauen erhalten und neues aufbauen. Hohe Datenschutzstan-
dards bleiben dafiir Voraussetzung.

Handlungsraum b: Informationszugang
Unabhédngig von Ausgestaltungsdetails wird das Datenangebot wachsen. Staatliche
Aufgabe ist daher die Gewdhrleistung eines fairen Informationszugangs.

Handlungsraum c: Datenhoheit

Die offentliche Hand muss nicht nur die Hoheit iiber ihre eigenen Daten behalten,
sondern auch den Biirgerinnen und Biirgern die Hoheit {iber deren Daten ermdgli-
chen.

Handlungsraum d: Technische Kompetenz

Datenschutz und Datenhoheit erfordern technische Kompetenz. Solche muss die 6f-
fentliche Hand sowohl vorhalten, als auch fiir die Biirgerinnen und Biirger in geeig-
neter Weise bereitstellen. Leitfaden zur praktischen Anwendung von Kryptographie
wiren hier ein einfaches Beispiel.

Offentliche
Hand

Wirtschaft
Soziale Kriterien bei
Risikobewertungen von
Versicherungsleistungen

Zivilgesellschaft

Kommunikationsguerilla in Peer Groups,
gesamtgesellschaftliche Wertediskussion
und Akzeptanz von Pseudonymen
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Industrie 4.0 ist die deutsche Begrifflichkeit fiir die Vision einer hochmodernen Pro-
duktionsweise, bei der flexibel individualisierbare Massenprodukte gefertigt werden
konnen. Dabei steuern Produkte von morgen ihre Produktion selbst. Die Vernetzung
von Komponenten, Maschinen und Menschen soll die Stirken der Beteiligten opti-
mal zum Einsatz kommen lassen.

Relevanz

Heute Mittelfristig Langfristig
— Offentliche Hand - Gesellschaftspolitische Aufmerksamkeit
— Andere Titigkeitsbereiche i Technologische Durchbriiche

Abb. 1: Erwartete gesellschafiliche Relevanz des Themenfeldes und Durchbriiche in der Zeit
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Industrie 4.0 bezeichnet die Vision einer Entwicklungsstufe der industriellen Ferti-
gung, bei der hochautomatisiert individualisierte Produkte gefertigt werden kdnnen.
Die Bezeichnung bezieht sich dabei auf drei vorhergehende Stufen: Mechanisierung
mittels Dampfkraft, arbeitsteilige Massenproduktion mittels Strom sowie Einsatz
von Elektronik und IT zur Automatisierung. Die nichste Stufe, also Industrie 4.0,
lasst sich durch den Einsatz von vernetzten Systemen und fortgeschrittener Sensorik
in einer intelligenten Fabrik charakterisieren, so dass eine Vielzahl von Informatio-
nen ein flexibles und hochgradig automatisiertes Vorgehen erlaubt.

Dazu gehort in erster Linie die Vernetzung von Bauteilen und Vorprodukten, Maschi-
nen und Menschen bei der Produktion. Die Bauteile und Produktkomponenten sind
nicht mehr nur passive Informationstrager, sondern kdnnen produktionsrelevante In-
formationen kommunizieren und so auf den Produktionsprozess Einfluss nehmen.

Selbstorganisation
Vernetzung
Cyber-physical Systems
Industrie 4.0
Internet der Dinge
Automatisierung: .

Elektronik und IT

E

Massenfertigung:
FlieBbander und Elektrizitit

"

Mechanisierung:
Dampf- und Wasserkraft

Cloud Computing

Abb. 2: Netzwerkartige Verortung des Themenfeldes: Vorliufer, Begleitphdnomene und Folgen
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Die tiefgreifende Einbeziehung von Informationstechnik in den Produktionsprozess
ermoglicht zudem auch das Einbeziehen von Auftraggebern und weiteren Auftrag-
nehmern in den Wertschopfungsprozess. Das Konzept von Industrie 4.0 bedeutet
somit nicht weniger als einen grundlegenden Paradigmenwechsel in der industriellen
Produktion: die Beriicksichtigung individueller Anforderungen sowie die Flexibili-
sierung von Wertschopfungsketten 6ffnen den vormals standardisierten Massenmarkt
fiir direkte Nachfrageimpulse und fiir die Einbeziehung von weiteren Beteiligten in
den Produktionsprozess.

Bemerkenswert ist, dass die auf modernen Produktionsmethoden basierende Er-
kenntnis Eingang findet, Mensch und Maschine in der Fertigung von vornherein als
sich gegenseitig unterstiitzende Entitéten zu betrachten. Sowohl hinsichtlich Prozess
als auch hinsichtlich Produkt wird so eine bedarfsgerechte Produktionsform denkbar.
Dazu bedarf es einer intelligenten Fabrik, die flexibel und widerstandsféhig auf Pro-
duktionsanforderungen und Stérungen reagieren und dabei auch iiber mehrere Stand-
orte verteilt sein kann.

Moglichkeiten

Wagnisse

Flexible und effiziente industrielle
Fertigung von Produkten und Er-
satzteilen

Individualisierung industriell herge-
stellter, hochwertiger Produkte
Optimierung eines nachvollziehba-
ren Produktionszyklus

Steuerung und Kontrolle eines flexi-
blen, verteilten Produktionsprozes-
ses in nahezu Echtzeit
Wirtschaftlicher Betrieb von klei-
nen ortsnahen Fertigungsanlagen im
Qualitits- statt Preiswettbewerb
Wissensbasierte  Dienstleistungen
auf Basis erstmals einfach verfilig-
barer Daten etwa zu Details der
Wertschopfungsketten

Deutliche Steigerung der Komple-
xitdt von Produktionsprozessen
Angreifbarkeit der vernetzen Pro-
duktionsinfrastruktur und der Ein-
satzumgebungen kommunizieren-
der Produkte

Maoglichkeit zur stirkeren Uberwa-
chung von Mitarbeitern in der Pro-
duktion und sogar von Nutzern der
Produkte

Angreifbarkeit der in Teilen offenen
Produktionsumgebung und Infra-
struktur

Diskontinuitéten im Entwurfs- und
Produktionsprozess kann Produkt-
pflege und -haftung erschweren

Juli 2014 IL




Industrie 4.0 - 11

Handlungsraum a: Vision und Unterstiitzung der Koordination des Vorhabens
Industrie 4.0 ist eine allgemein verstindliche und damit kraftvolle Vision flir den
Kernbereich der deutschen Industrie. Die 6ffentliche Hand muss weiterhin den Rah-
men dieser Vision mitgestalten und anschaulich halten sowie die »Roadmap« mitpra-
gen.

Handlungsraum b: Bereitstellung hochwertiger Infrastrukturen

Realisierungen lassen sich aufgrund der notwendigen komplexen Technologien nur
auf Basis von hochwertigen Infrastrukturen umsetzen. Verléssliche Internetanbin-
dungen stehen dabei in einer Reihe mit einer sicheren Energieversorgung und einer
leistungsfahigen Verkehrsinfrastruktur zwischen Produktionsstandorten.

Handlungsraum c: Forderung des Einsatzes im [T-ferneren Mittelstand

Flexible Fertigung bietet auch Chancen fiir die effiziente Produktion kleinerer Stiick-
zahlen und fiir neue Fertigungs- und Wertschopfungsketten. Fiir den Mittelstand er-
offnet sich hier ein betréichtliches Potenzial, zu dessen Nutzung die 6ffentliche Hand
geeignete Hilfestellungen anbieten sollte.

Offentliche
Hand

Zivilgesellschaft Wirtschaft

Offnung der Innovations-
prozesse und Standardisierung
von Schnittstellen und Prozessen

Gezielte Nachfrage nach hochwertigen,
nachhaltigen und sicheren Produkten
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Die eigenstdndige Erzeugung von Gegenstdnden durch automatisierte Verfahren er-
oftnet den Moglichkeitsraum fiir eine Vergemeinschaftung von Design, Prototyping
und Produktion. Analog zur Open-Source-Bewegung kann so eine befruchtende
Konkurrenz zur gewerblichen Herstellung in der Industrie 4.0 samt neuartiger Logis-
tikkonzepte entstehen.
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Heute Mittelfristig Langfristig
— Offentliche Hand - Gesellschaftspolitische Aufmerksamkeit
— Andere Titigkeitsbereiche “ Technologische Durchbriiche

Abb. 1: Erwartete gesellschafiliche Relevanz des Themenfeldes und Durchbriiche in der Zeit
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Unter dem Begriff des 3D-Drucks wird die computergestiitzte Herstellung von ge-
genstidndlichen Objekten in Analogie zum klassischen Druck von Dokumenten ver-
standen. 3D-Drucker erlauben die Produktion auch unkonventionell geformter Ob-
jekte in einem Arbeitsdurchgang. Dies ldsst insbesondere dann betréchtliche Vorteile
erwarten, wenn eine Vielzahl geringfiigig abweichender Gegenstéinde vorgehalten
werden muss oder wenn die Individualisierung von Objekten eine betrachtliche Zah-
lungsbereitschaft hervorruft. Beispielhaft lassen sich hier Ersatzteile und personliche
Accessoires anfiihren. Die Produktion illegaler Objekte wie detailgetreuer Falschun-
gen oder Waffen verspricht perspektivisch ebenfalls betrdchtliche Erlosmoglichkei-
ten.

Industrie 4.0

Prototyping

Neue Produktionsformen

Modellbau

/ 3D-Drucker Wissensfundierung
2D-Drucker

Neue Geschiftsmodelle

Open-Source

Abb. 2: Netzwerkartige Verortung des Themenfeldes: Vorldufer, Begleitphinomene und Folgen
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Abb. 3: Wissenschafiliche und netzgesellschafiliche Themenkonjunkturen: Publikationen und Suchanfragen

Inkrementelle Verbesserungen der Technologie hinsichtlich Kosten, Druckgeschwin-
digkeit, Materialien und Farben, Recyclingméglichkeiten und Energieverbrauch be-
stimmen das Einsatzspektrum von 3D-Druckern. Auslaufende Schutzrechte lassen
eine beschleunigte Verbreitung erwarten, sofern dem keine Skandale wie etwa ge-
sundheitsgefdhrdende Druckmaterialien entgegenstehen. Fiir die Verbreitung des pri-
vaten 3D-Drucks entscheidend ist die Frage nach einem zu alternativen Losungen als
angemessen empfundenen Preis-Leistung-Verhéltnis. Angepasste Produktionswei-
sen mit extrem schneller Belieferung kdnnen hier ebenso eine Ergédnzung oder Alter-
native darstellen wie halbautomatisierte Servicestellen in der Nachbarschaft. Ge-
wihrleistungs- und Servicefragen sowie eine bessere Skalierbarkeit sprechen dabei
fir die kommerzielle Losung, wihrend Schnelligkeit, Anpassbarkeit und Gestal-
tungswille fiir die Eigenproduktion sprechen.
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#3dprintconf

#prototyping
#indu itr1e40
< #fpaleontology

#3dprinting

# 3 #smartfabrlcs

#smallbusiness

#artenschutz

#pa ent  #3dpnews

robotics- S#makerbot
# ObO Cs- 3 #whatwillyoucreate

2 #possibilities

Q #nerdstatus
3 #makerland

#design

startup

Abb. 4: Hiufigkeit versendeter Hashtags bei Twitter Anfang 2014

In diesem Spannungsfeld entfaltet die technologisch getriebene Entwicklung des
3D-Druckers ein betrachtliches Potenzial fiir wirtschaftliche und gesellschaftliche
Verdnderungen. Der vormalige Konsument erhélt als Prosument grofle Gestaltungs-
potenziale, die er auch in Gemeinschaften einbringen kann. Communities konnen
beginnen, Einzelteile und Produkte nachzubilden und zu verbessern und ihr Wissen
mit anderen zu teilen. Analog zur Entwicklung von Open-Source-Software birgt dies
das Potenzial fiir neue gemeinschaftliche Entwicklungen, die in Teilbereichen kom-
merzielle Angebote zuriickdrangen. 3D-Druck fiihrt also zu einer Diversifizierung
der Produktionsweisen.
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Moglichkeiten

Wagnisse

Ausschopfen des kreativen Potenzi-
als bei Objektgestaltung mit einem
Mindestmall an handwerklichen
Fertigkeiten

Communitybildung und Stérkung
des Gemeinsinns durch gegenseiti-
ge Hilfe in Form von Beratung und
Bereitstellung von »Blaupausen«
Partielle Unabhéngigkeit von Rest-
riktionen der produzierenden Wirt-
schaft

Belebende Konkurrenz zu flexiblen
gewerblichen  Produktionsformen
(Industrie 4.0)

Neue Geschiftsmodelle wie der
Verkauf von Wissen (Druckvorla-
gen) statt von Produkten

Unerwiinschte Produktion etwa von
Waffen oder Félschungen
Fehlerhafte oder fahrldssige Pro-
duktion und Verwendung von min-
derwertigen oder gar geféhrlichen
Stoffen mit Gesundheitsgefahren
fiir Ersteller und Anwender
Vertiefung digitaler und sozialer
Griben durch neue Anforderungen
und teure Materialien
Entprofessionalisierung der Produk-
tion und Deindustrialisierung
Herstellung und Recycling von
druckbaren Materialien vor dem
Hintergrund einfacher Druckmdog-
lichkeit und oftmals geringer Nut-
zungsdauer
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Handlungsraum a: Kompetenzaufbau und -kodifizierung

Zur Sicherstellung von Mindeststandards miissen Kompetenzen aufgebaut und nach-
vollziehbar festgeschrieben werden. Davon sind Bildungsangebote ebenso beriihrt
wie ein starkes Engagement in der Standardisierung.

Handlungsraum b: Urheberrecht und IPR

Die Problematik des Schutzes geistigen Eigentums wird auf den Bereich gegenstind-
licher Objekte libertragen: Was wére beispielsweise zu beachten, wenn der Druck
von Vinyl-Platten moglich wird? Wie lésst sich die Offenheit freier 3D-Modelle
schiitzen ?

Handlungsraum c: Marktzugangsregulierung

Die Unbestimmtheit der mittels der Technologie erzeugten Produkte fiihrt zu neuen
Anforderungen hinsichtlich der Marktzugangsregulierung tiber die Materialpriifung
hinaus. Geeignete Priifungen fiir 3D-Druckvorlagen sind zu etablieren.

Handlungsraum d: Forschungsforderung

Um vorhandene Potenziale ausschopfen zu konnen, bedarf es weiterer Forschung.
Hier konnen Forderprogramme besonders dridngende gesellschaftliche Bedarfe wie
etwa Umweltschutz, Sicherheit, Qualitit und soziale Teilhabe adressieren.

Offentliche
Hand

Zivilgesellschaft Wirtschaft

Kompetenzaufbau und
-vermittlung sowie verant-
wortungsvolles Handeln

Wissensfundierung und
neue Geschiftsmodelle
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Als Drohne wird heute ein ferngesteuertes, mit Sensoren ausgeriistetes Fluggerit be-
zeichnet, das mehr oder weniger autonom operierend einem bestimmten Einsatz-
zweck dient. Drohnen erlauben im Vergleich zu bemannten Flugzeugen vollkommen
neue Einsatzgebiete durch die Optimierung von Eigenschaften wie Grofe und Reich-
weite und durch Einsatzmoéglichkeiten in Gefahrengebieten. Die Verwendung von
Drohnen wirft grundlegende Fragen auf, die bei autonom agierenden, aktiv eingrei-
fenden Drohnen besonders augenscheinlich werden: Was konnen und was diirfen
Algorithmen selbststindig entscheiden? Agiert ein weit entfernt operierender Pilot
anders als ein im Flugzeug selbst befindlicher ? Wie lésst sich Fehlfunktionen und
Missbrauch begegnen und wie sehen Haftungslgsungen dann aus ?

Relevanz

Heute Mittelfristig Langfristig
— Offentliche Hand - Gesellschaftspolitische Aufmerksamkeit
— Andere Titigkeitsbereiche - Technologische Durchbriiche

Abb. 1: Erwartete gesellschaftliche Relevanz des Themenfeldes und Durchbriiche in der Zeit
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Die Entwicklung und der Einsatz von Drohnen sind durch Ziele wie Kosteneinspa-
rungen, erhohte Flexibilitdt und neuartige Einsatzgebiete motiviert. Durch die Ent-
koppelung von Drohne und menschlicher Steuerung einerseits, sowie durch die par-
tielle Substitution menschlicher durch autonome Steuerung anderseits, werden neue
Bauformen und Einsétze in fiir Menschen lebensbedrohlichem Umfeld moglich. Das
Einsatzspektrum reicht also vom Katastrophenschutz bis zur Zustellung von Klein-
paketen. Standen bei fritheren Einsatzszenarien oft die Eigenschaften Kraft und Aus-
dauer im Vordergrund, zeichnen sich jlingste Anwendungsfelder durch intelligente

Steuerung im Offentlichen Raum aus. Vernetzte Drohnenschwirme konnen durch

gegenseitigen Informationsaustausch zu einer neuen Qualitdt der Datenerfassung

fithren.
Selbstorganisation
Effizienzsteigerungen
Sensorik Landlicher
Raum

Autonome Datenschutz

Steuerung \
Drohne Schwarmintelligenz

Gefahrvolle /
Einsitze Unintendierte

Folgen
Aktuatoren Drahtlose
Sensornetzwerke

Neue Anwendungen z.B.

Ambient im Katastrophenschutz

World
Autonomes Fahren

Abb. 2: Netzwerkartige Verortung des Themenfeldes: Vorldufer, Begleitphidnomene und Folgen
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#drone #snowden
A Mhezbollah
- #dronestrikes
#aerlal o# #yemen

#climatechange
#agriculture

#mobiledevices '-O #quad #IZPPIIH g #gaZ a

#af hanlstan 1Im #drohnenkrleg
8 syria  #quadcopters

#lra #flight #
#ukraine # h37 #suwfuance hbya
#nodr#gnes X amas carthquake £i1gq
e rgoogl e#qflsrael
assange
#privacy#pakistan

#venturecapital

#gunsense

#dronewarfare

Abb. 3: Hdaufigkeit versendeter Hashtags bei Twitter Anfang 2014

Drohnen sind in der Regel mit Sensoren ausgestattet, um Eigenschaften ihrer Umge-
bung zu erfassen. Dabei handelt es sich oft um bildgebende Sensorik sowie dem je-
weiligen Einsatzzweck angepasste Messsonden etwa fiir Druck, Temperatur, pH-
Wert oder Gas-Konzentrationen. Die erfassten Daten werden zumeist aufgezeichnet
— entweder lokal in der Drohne oder auf der Kontrollstation.

Drohnen konnen ferner auch Aktuatoren enthalten (z.B. Greifer an Unterwas-
ser-Drohnen), die eine Manipulation der Umgebung ermoglichen, um beispielsweise
Proben einzusammeln oder einen Weg freizulegen. Eingebaute signalgebende Syste-
me konnen ferner vor einer fiir Menschen akut gefahrlichen Umgebung warnen. Als
Spezialfall der militdrischen Drohne konnen auch Waffen als Aktuatoren Verwen-
dung finden.
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Die Steuerung orientiert sich an drei Ausgestaltungsoptionen: (1) Fernsteuerung auf
Sicht oder iiber (Video-)Sensoren der Drohne, (2) menschlicher Operator oder auto-
matisierte Kontrolle und (3) konkrete, technische Ziele oder abstrakte, funktional
gefasste Ziele. Die Kombination von automatisierter Kontrolle und abstrakten Zielen
bietet ein Maximum an Autonomie und Flexibilitit, die mit dem erhohten Risiko ei-
nes Kontrollverlusts einhergehen. Was fiir einen selbstfahrenden und selbstoptimie-
renden Staubsaugerroboter noch akzeptabel oder sogar wiinschenswert sein kann,
wirft spatestens im Bereich militdrischer Anwendungen grundlegende gesellschaftli-
che und ethische Fragen auf. Pro und Contra der Eigenschaften moderner Drohnen
miissen daher verantwortungsvoll gegeneinander abgewogen werden.

Moglichkeiten

Wagnisse

Neuartige Einsatzgebiete in unweg-
samen oder gefdhrlichen Gebieten
Sensoren und Aktuatoren ermdgli-
chen eine groBe Breite an Einsatz-
moglichkeiten

Neue Qualitdten in existierenden
Einsatzszenarien etwa durch schnel-
lere und genauere Erfassung von
Situationen

Hohe Flexibilitdt im Einsatz durch
verschiedene Sensoren und Aktua-
toren bei autonomer Steuerung

Vielfiltiges Missbrauchspotenzial
von Drohnen fiir staatliche und pri-
vate Uberwachung, anonymer Van-
dalismus und Terror

Prekdre  Sicherheitsanforderungen
bei der Fernsteuerung iiber Funk zur
Vermeidung unbefugten Zugriffs
auf Drohnen

Hohe Autonomie kann zu Kontroll-
verlust mit unvorhergesehenen und
potenziell ungewollten Folgen fiih-
ren

Ungeldste ethische Fragen zu neuen
Anwendungsfeldern
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Handlungsraum a: Rahmengebung

Je dynamischer Drohnen im 6ffentlichen Raum Einsatz finden, desto wichtiger wer-
den Regularien wie etwa Gewicht, Flughdhe und Sendefrequenzen fiir private Flug-
drohnen.

Handlungsraum b: Sicherheitsaspekte

Die Sicherheitsherausforderungen sind vielfaltig und reichen von der technischen
Sicherheit gegen unbefugten Zugriff {iber die physische Bedrohung der Drohne bis
zu Datenschutzaspekten. Dieses Spektrum gilt es bei der Regelsetzung fiir die Droh-
nennutzung zu beriicksichtigen.

Handlungsraum c: Haftungsfragen
Fiir die breite Durchsetzung von Drohnen besteht ein grundlegender Bedarf zur Kla-
rung von Haftungsfragen sowohl fiir private als auch staatliche Akteure.

Handlungsraum d: Eigene Anwendung

Jenseits diskreditierender Einzelfdlle und spezifischer Anforderungen im Katastro-
phenschutz sind Anwendungsszenarien fiir die 6ffentliche Hand denkbar, die es zeit-
nah zu evaluieren gilt.

Offentliche
Hand

Zivilgesellschaft Wirtschaft

Gesellschaftlicher Technikdiskurs Bereitstellung sicherer Lésungen
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Das Internet hat vollkommen neuartige Kommunikationsformen zwischen Men-
schen ermoglicht — Gleiches wiederholt sich nun mit Gegenstidnden. Hinsichtlich
Beobachtbarkeit, Datenproduktion, Steuerungsméglichkeiten und Selbstorganisation
erdffnen sich neue Kommunikationsmdoglichkeiten, die hinsichtlich technischer An-
forderungen und gesellschaftlicher Wirkungen die erste informationstechnische Re-
volution des Internet bei weitem tibertreffen konnen.

Relevanz

Heute Mittelfristig Langfristig
— Offentliche Hand - Gesellschaftspolitische Aufmerksamkeit
— Andere Titigkeitsbereiche - Technologische Durchbriiche

Abb. 1: Erwartete gesellschaftliche Relevanz des Themenfeldes und Durchbriiche in der Zeit

Juli 2014 IL 1



Internet der Dinge - 14

Der Einsatz von Rechnern und der Siegeszug des Internets haben unseren Umgang
mit Daten revolutioniert. Die Beschaffung von aufgearbeiteten Daten, das gezielte
Abrufen von Informationen und die augenblickliche Verfiigbarkeit von Ergebnissen
aktueller Wissensproduktion haben zu einer sich selbst verstirkenden Nutzung ge-
fiihrt. Nachrichten, Medien und Wissen sind im Web leicht abrufbar und werden da-
durch innerhalb der IT-Systeme gesammelt und weiterverarbeitet.

Der weit gefasste Begriff vom Internet der Dinge, Internet of Things im Englischen,
beschreibt das Phdnomen, dass sich eine mit der Internet-Revolution vergleichbarere
Entwicklung mit Dingen der realen Welt vollzieht. Objekte werden durch Sensoren

Selbstorganisation
Internet

Internet der Dienste

Cyber-physical

Internet der Dinge
Systems

OR-Code /
Sensornetzwerke

Eingebettete Systeme

Industrie 4.0

Virtuelle Realitit

Abb. 2: Netzwerkartige Verortung des Themenfeldes: Vorldufer, Begleitphinomene und Folgen
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Abb. 3: Wissenschafiliche und netzgesellschafiliche Themenkonjunkturen: Publikationen und Suchanfragen

und Vernetzung an IT-Systeme gekoppelt. Ziel ist dabei der direkte Zugriff auf das
physische System selbst oder der indirekte Zugrift auf eine digitale Reprédsentation
eines solchen Systems. Einsatzbereiche finden sich in allen Bereichen wie etwa In-
dustrie, Verkehr und Umwelt.

An der Schnittstelle zwischen der realen Welt und der IT kommen verschiedene Kon-
zepte zum Einsatz, die meist in Bezug auf Kosten und Leistungsféhigkeit optimiert
wurden. Funktionsumfang und eingesetzte Technologie konnen hierbei unterschied-
lich sein. Produkte werden mit vergleichsweise preiswerten RFID-Chips ausgestat-
tet, die eine automatische Erfassung einzelner Daten an bestimmten Punkten der
Produktions- und Logistikkette ermoglichen. Wird {iber die Erfassung hinaus die
Kommunikation mit einem Objekt notwendig, so kann auch ein einfacher Netzan-
schluss integriert werden.
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#ioth

#heartbleed

#bigdata

jindustre?0 #mterOp
#rethmkprocurement#energyefﬁclency
#eyber
wigee HNternetofthings
#mobility #prlvacy #ioe
#sm rtcom nerce
#bluetooth

4 bl #c#%udi:%r(rilputmg #loyt
wearables #healthdata

o #security #cloud
#werables #atmel

#IOt#healthcar

#startupireland  #internet

#1otday

#aut

@ Harduino
#m2m

Abb. 4: Hdufigkeit versendeter Hashtags bei Twitter Anfang 2014

Die sich aus der automatisierten Verfolgung von Produkten ergebenden Moglichkei-
ten haben zu einem anfénglichen Fokus auf Optimierungsfragen in der Logistik ge-
fiihrt. Diese Anwendung erlaubt zugleich die Verfolgung dariiber hinausgehender,
gesamtgesellschaftlich relevanter Fragestellungen. Das Nachvollziehen von Wert-
schopfungs- und Lieferketten kann beispielsweise wesentlich zur Kontrolle der Ein-
haltung von Oko- und Sozialstandards beitragen.

Komplexere Sensoren, die etwa zur Steuerungen im Rahmen der Heimautomatisie-
rung dienen (Stichwort: »Kiihlschrank am Internet«), verfligen tiber einen permanen-
ten Netzzugang. Neben der reinen Erfassung von Objekten werden in den verschie-
denen Anwendungsbereichen Steuerungsketten und automatisierte Interaktionen
zwischen Systemen ermdglicht.
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Die enge Bindung von Objekten und ihrer Nutzung an konkrete Personen und Situa-
tionen kann auch zu Missbrauch fithren. Beispiele sind Bewegungsprofile oder Riick-
schliisse auf Vorgénge im Haushalt. In allen Anwendungsbereichen muss darauf ge-
achtet werden, dass automatisierte Systeme ausreichend abgesichert sind, wenn sie
zumindest teilweise iiber offene Schnittstellen verfiigen.

Moglichkeiten

Wagnisse

— Neue, automatisierte Interaktions-
formen von realer Welt und IT-Sys-
temen

— Vielfiltige Komposition von kom-
plexen Systemen auf Basis von
Standard-Komponenten

— Erhdhung der Leistungsfihigkeit
von Dingen oder Prozessen auf-
grund der Einbeziehung von IT

— Erhohte Effizienz durch Verfiigbar-
keit von Informationen

— Optimierung von Wirtschafts- und
Produktionsprozessen durch Auto-
matisierung

— Assistenzsysteme fiir Menschen in
zahlreichen Lebenslagen

Deutliche Vergroferung der An-
griffsfliche und der Angriffstiefe
von Infrastrukturen

Einschrankung der Privatsphére
durch Zugrift auf personliche Ge-
genstinde und Moglichkeit der
Uberwachung der realen Welt
Neuartige Fragen zur Hoheit iiber
Daten und deren Lebensdauer
Erhohung des Energieverbrauchs
durch IT und permanente Vernet-
zung

Monopolbildung durch intranspa-
rente Algorithmen und geschlossene
Infrastrukturen

Verringerung der Anwendungsdauer
von Objekten aufgrund von veralte-
ter Software
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Handlungsraum a: Datenschutz und -sicherheit

Neue, automatisierte Interaktionsformen erdffnen vollig neue Moglichkeiten der Be-
obachtung und Kontrolle in der realen Welt. Dadurch erweitern sich die Anforderun-
gen an einen effektiven und effizienten Datenschutz und fiir Datensicherheit um
neue, gesamtgesellschaftliche Fragestellungen zu konkreten Aspekten wie der Ho-
heit iiber Objektdaten sowie Erzeugung und Zuverléssigkeit von aggregierten Daten.

Handlungsraum b: Nutzung vernetzter Dinge

Gemeinwohlorientiere Anwendungsfelder sind mannigfaltig und reichen von der
Smart City bis hin zur Nachverfolgung von Lieferketten zur Gewéhrleistung von
Verbraucherschutz und nachhaltiger Konsumweise. Durch die Nutzung vernetzter
Dinge werden sich sowohl neue Anwendungsgebiete eroffnen, als auch die konkre-
ten Anforderungen und die Ausgestaltung von Einsatzbedingungen schérfen.

Handlungsraum c: Rahmengebung fiir leistungsfihige Infrastruktur

Das Internet der Dinge mit einigen seiner Anwendungsgebiete stellt hohe Anforde-
rungen an IT-Infrastrukturen und die Organisation von Informationen. Ohne funktio-
nierendes Netz und verfligbare Datenbankschnittstellen sind nicht alle Funktionen
nutzbar. Entsprechend gilt es, die Bereitstellung einer leistungsfahigen, redundant
ausgelegten Infrastruktur zu gewihrleisten.

Offentliche
Hand

Zivilgesellschaft Wirtschaft

Aufgeklarte Nutzung von Dingen,

e N : Bereitstellung von transparenter Technik
die die Lebensqualitit steigern

mit offenen, standardisierten Schnittstellen
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Unter Ambient Assisted Living werden technische Systeme gefasst, die das Leben
erleichtern und alltédgliche Abldufe optimieren konnen. Dabei regulieren, kontrollie-
ren und automatisieren vernetzte und in Teilen autonome Geréteinstallationen aus
Sensoren, Aktoren und Computern situationsbedingt Aspekte der heimischen Le-
benswelt. Solche Systeme haben das Potenzial, Komfort und Sicherheit steigern zu
helfen und Inklusion zu fordern. Visionen einer starken, technischen Unterstiitzung
des Alltags konnen jedoch zugleich Befiirchtungen hinsichtlich vollstindiger Kont-
rolle und Fremdbestimmung bei gleichzeitiger sozialer Vereinsamung wecken.

Relevanz

Heute Mittelfristig Langfristig
~— Offentliche Hand - Gesellschaftspolitische Aufmerksamkeit
— Andere Titigkeitsbereiche - Technologische Durchbriiche

Abb. 1: Erwartete gesellschaftliche Relevanz des Themenfeldes und Durchbriiche in der Zeit
(Umfrageergebnisse zu yAmbient Assisting World«)
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Unter den Begriff Ambient Assisted Living (AAL) werden technologische Losungen,
Konzepte, Dienstleistungen und technische Infrastrukturen erfasst, die das héusliche
Umfeld mit Hilfsinstrumenten ausstatten. Viele solcher Systeme sollen dazu beitra-
gen, Alteren und beeintriichtigten Menschen ein selbstbestimmtes Leben zu ermdgli-
chen. Uberwachung des Gesundheitszustands und automatisiertes Auslosen eines
Notrufs sind hier zu nennen. Andere Anwendungen wie dem Bewohner folgende
Musik und Beleuchtung oder die automatisierte Steuerung der Raumklimatisierung
zielen stirker auf generelle Komfortsteigerung.

In den letzten Jahren hat die Thematik aufgrund von zielgerichteten Aktivititen wie
der deutschen Normungs-Roadmap und Forschungsallianzen zum Thema zusétzli-

Umgebungsintelligenz Drohnen

Ambient Assisted

Living (AAL) Selbstregulierung

Glokalisierung

eHealth

Ambient World Inklusion

Digitale Mobilitit
1gitale Mobilita Multi-Agenten-
System
Internet der
Dinge
Privacy

Cyber-physical Systems Wearables

Abb. 2: Netzwerkartige Verortung des Themenfeldes: Vorldufer, Begleitphidnomene und Folgen
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Abb. 3: Wissenschafiliche und netzgesellschaftliche Themenkonjunkturen: Publikationen und Suchanfragen
(zum Stichwort »Ambient Assisting World«)

che Aufmerksambkeit erfahren. Der demographische Wandel, also die statistische Al-
terung der Bevolkerung in Deutschland und Europa, schafft dabei einen betrachtli-
chen gesellschaftlichen Bedarf in diesen Anwendungsfeldern. AAL-Systeme ergén-
zen die gesundheitspolitische Zielsetzung, auch bis in ein moglichst hohes Alter die
Anforderungen des alltdglichen Lebens eigenstindig zu meistern. Daraus ergeben
sich zugleich betrachtliche volkswirtschaftliche Einspar- und Wachstumspotenziale.

Ungeachtet der betréchtlichen Potenziale bringen in der konkreten Anwendung die
heterogenen und anspruchsvollen Bediirfnisse einer alternden Bevolkerung erhebli-
che Herausforderungen an die technischen Losungen mit sich. Sich wandelnde Be-
diirfnisse der Nutzerinnen und Nutzer erfordern die Verfiigbarkeit adaptiver, intero-
perabler und skalierbarer Losungen, die aus einer Kombination aus autonomen und
intelligenten Systemen bestehen.
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#innocity
#amb.ie.nt
#smartcities

#bigdata

#1ot

Abb. 4: Hiufigkeit versendeter Hashtags bei Twitter Anfang 2014

Grundlegende Voraussetzung fiir das Ausschopfen der personlichen, gesundheitspo-
litischen und volkswirtschaftlichen Potenziale ist die Akzeptanz der Betroffenen.
Technologische Losungen fiir ein selbstbestimmtes Leben konnen als Bevormun-
dung oder gar als Entmiindigung aufgefasst werden, wenn die das alltidgliche Leben
bestimmenden Technologien nicht verstanden werden.

Automatisierung und Einfachheit stehen hier in einem Spannungsverhéltnis zu den
moglicherweise auBlerhalb der Regelkreise der eingesetzten Losungen liegenden Be-
diirfnissen der Einzelnen. Zugleich vermittelt die allgegenwértige Technik nicht not-
wendig ein Gefiihl der Sicherheit; die Substitution menschlicher Kontakte kann viel-
mehr auch eine Atmosphire sozialer Isolation und damit verbundenen Angsten
schaffen. Zugleich ergeben sich hohe Anforderungen an Datenschutz und Datensi-
cherheit, die generell fiir Verkniipfungen zu sogenannten Cyber-physical Systems
gelten. Eine allumfassende Ambient World birgt daher in der Wahrnehmung der Be-
troffenen gleichermafBen Ankniipfungspunkte fiir Beklemmungen und Angste wie fiir
Selbstbestimmung und Freiheitsgefiihle.
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Moglichkeiten

Wagnisse

— Unterstiitzung fiir ein selbstbe-
stimmtes Leben

— Erhdhung der Lebensqualitdt hin-
sichtlich Komfort und Sicherheit

— Langfristig wachsendes Geschéfts-
feld mit dynamischer Technologie-
entwicklung

— Neukombination technischer Mog-
lichkeit mit betrdchtlichem Innova-
tionspotenzial

— Adressierung gesellschaftlicher Be-
darfe aus dem demographischen
Wandel bei gleichzeitiger Kostenef-
fizienz

— Kann Fehlen von Fachkriften in der
Betreuung abfedern

Fehlende Akzeptanz insbesondere
bei Angst um Bevormundung und
Entmiindigung

Befiirchtete oder tatsdchliche Ver-
einsamung

Subjektiver oder objektiver Kont-
rollverlust tiber die Regelungssyste-
me

Befiirchtete oder tatséchliche To-
taliiberwachung des heimischen Le-
bens

Technologische Barrieren aus der
Komplexitit der AAL-Systeme mit

betrdchtlichem  Investitionsbedarf
und moglichen Fehlern im Zusam-
menspiel

Angreifbarkeit der heimischen Le-
benswelt bei Sicherheitsliicken
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Handlungsraum a: Technologieakzeptanz fordern

Die Akzeptanz der Nutzenden ist der Schliissel fiir die Diffusion der Technologie.
Neben Aufklarung und Aufzeigen konkreten Nutzens sind hierfilir insbesondere die
richtigen Rahmenbedingungen erforderlich.

Handlungsraum b: Setzen von Rahmenbedingungen

Erfahrungen aus Forschungsprogrammen zeigen unklare oder unsichere Daten-
schutzbedingungen als ein wesentliches Hindernis des breiteren Einsatzes der
AAL-Technologien auf. Hier erdffnet sich das wichtigste Feld vertrauensstiftender
Rahmengebung.

Handlungsraum c: Koordination aller Stakeholder

AAL-Innovationen verbinden verschiedene Technologien und bediirfen der Nut-
zungsakzeptanz. Durch Forderpolitik und Kontextsteuerung kann die offentliche
Hand zur Koordination der Stakeholder im Innovationsprozess beitragen.

Offentliche
Hand

Zivilgesellschaft Wirtschaft

Innovationsaktivititen zur

Entwicklung sicherer und
transparenter Systeme

Kritische Begleitung der
Technologieentwicklung
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Wearables, also tragbare Miniaturelektronik mit Sensoren, die als eigenstdndiges
Produkt, integriert in Materialien oder gar als Implantat in Organen vorkommen,
lassen sich als die wohl personlichste Form der IT-Nutzung verstehen. Sie gewinnen
zunehmend an Bedeutung fiir Bereiche wie Gesundheit, Selbstoptimierung oder fiir
tagtdgliche Hilfestellungen. Der Preis der umfassenden Unterstiitzung konnte aller-
dings die Preisgabe personenbezogener und meist hochsensibler Daten sein — insbe-
sondere, wenn die Wearables direkt oder indirekt mit Diensten im Internet kommuni-
zieren konnen.

Relevanz

Heute Mittelfristig Langfristig
-~ Offentliche Hand - Gesellschaftspolitische Aufmerksamkeit
— Andere Titigkeitsbereiche ““ Technologische Durchbriiche

Abb. 1: Erwartete gesellschaftliche Relevanz des Themenfeldes und Durchbriiche in der Zeit
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Wearables bezeichnet Miniaturelektronik und -sensorik, die am Koérper getragen
wird und somit jederzeit verfligbar ist. Wearables konnen dabei als separate Acces-
soires in Form von Armbéndern, Uhren oder Kopfthérern genutzt werden oder aber
als zusitzliche, integrierte Funktionalitit beispielsweise in Bekleidung und Brillen
auftreten. Aktuelle Forschungen gehen noch einen Schritt weiter, indem sie sich mit
sprichwortlichen »embedded« Wearables auseinandersetzen, die als Tattoo auf der
Haut getragen oder sogar subkutan implantiert werden. In diesem Bereich beriihren
Wearables die ebenfalls sehr aktiven Forschungsbereiche der medizinischen Senso-
rik und der Bionik.

Das Konzept von Wearables ist nicht neu. Seit 1979 gibt es den Walkman, und im
Gesundheitsbereich sind Herzschrittmacher und Horgerdte etablierte Instrumente.
Neu ist jedoch die Ausweitung der Konzeption auf zahllose weitere Anwendungsfel-
der, die durch zunehmende Miniaturisierung, Kommunikationsmdglichkeiten der

Drahtlose

Augmented Reality
Elektrizitit

Big Data, Smart

Smart Sensors /
Data, Cloud

Tragbare Elektronik Sensor Networks

Internet der Dinge Social Media

Miniaturelektronik ——————» Wearables Ausweisen & Verifizieren

Crowdsourcing BYOD

Selbstoptimierung

Rapid Data Collection

& Analysi
nalysis Gesundheit

& Medizin
NFC, Bluetooth 4.0 Smarte Textilien

Abb. 2: Netzwerkartige Verortung des Themenfeldes: Vorliufer, Begleitphdnomene und Folgen
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Abb. 3: Wissenschafiliche und netzgesellschafiliche Themenkonjunkturen: Publikationen und Suchanfragen

Bausteine und geringere Kosten moglich wird. Zu den derzeit besonders aktiven Ent-
wicklungsbereichen zéhlen etwa Fitness und Wellness mit Messung des Bioprofils
sowie die Medizin mit der Uberwachung von Kérperfunktionen und der Erweiterung
eigenstdndiger Handlungsméglichkeiten eingeschriankter Personen. Absehbar wird
sich der Markt fiir Uhren und Armbéander mit Zusatzfunktionen wie etwa Pulsmesser
als Smartphone-Zusatz oder -Ersatz in der néchsten Zeit stark weiterentwickeln. Hier
sind zwar bereits Geréte verfiligbar, diese haben jedoch mannigfaltige Probleme etwa
hinsichtlich Stromspeicher und -verbrauch. Brillen mit erweiterten Funktionen wie
Bildeinblendung diirften bis zur verbreiteten Anwendung im Alltag noch linger be-
notigen, da génzlich neue Methoden der Darstellung, des Bedienkonzepts und der
Integration gefragt sind.

Die gesellschaftliche Dimension solcher zundchst als Modegadgets oder zur Selb-
stoptimierung getragenen Wearables ergibt sich in erster Linie aus offenen daten-
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Abb. 4: Hdufigkeit versendeter Hashtags bei Twitter Anfang 2014

schutzrechtlichen und sicherheitsrelevanten Fragen. Im Kontext von Bring Your
Own Device bedeuten Wearables langfristig eine Einbettung ihrer Funktionen in 6f-
fentliche Infrastrukturen, was zur Ablosung stationirer Losungen wie Eingabemog-
lichkeiten und Authentifizierungsmafinahmen fithren kann. Hier ergeben sich Fragen
nach der Abgrenzung zwischen Offentlichkeit und Privatheit sowie der damit ver-
bundenen rechtlichen und technischen Konzepte. Im Kontext Big Data sind Wearab-
les automatisierte Datenproduzenten, die Aspekte wie Datenhoheit, Datenschutz und
-sparsamkeit, Eigentums- und Urheberrechte, Aussagekraft und Manipulationssi-
cherheit betreffen. Ebenfalls sind oder bestehen Wearables teilweise aus Sensoren,
die im Internet der Dinge kommunizieren; daher greifen auch die diesbeziiglichen
Uberlegungen, Herausforderungen und Fragestellungen.
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Moglichkeiten

Wagnisse

— Eine objektivierte Beobachtung von
Korperfunktionen erlaubt realisti-
schere Selbsteinschitzung

— Notfallsysteme fiir kdrperliche Aus-
nahmezustdnde konnen automati-
siert angestof3en werden

— Datenerfassung und -analyse in
neuartiger Qualitdt und Quantitit
eroffnet ein weites Spektrum medi-
zinischer Forschung

— Neue biometrische Authentifizie-
rungsmoglichkeiten liber das kom-
binierte biometrische Profil des
Nutzers (z.B. Venenprofil oder Be-
wegungsrhythmen)

— Kommunikationsbarrieren bei kor-
perlichen Beeintriachtigungen kon-
nen iiberwunden werden

Erfasste Daten sind sensitiv und er-
fordern eine Pseudo- oder Anony-
misierung

Ermdglicht eine einfache Profilbil-
dung, die zu Problemen wie sozialer
Ausgrenzung und Mobbing fiithren
kann

Vertieft digitale Graben etwa durch
neue, miniaturisierte Bedienkon-
zepte

Scheinbar objektive Selbstbeobach-
tung kann in fragwiirdigen Selbstdi-
agnosen und Selbstbehandlungen
miinden

Trade-off zwischen Nutzen und Da-
tenschutz bei einem Mehr oder We-
niger an Kommunikation zwischen
den einzelnen Wearables
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Handlungsraum a: Datensparsamkeit und Zweckbindung

Dringende Handlungsraume ergeben sich aus der Entstehung hochsensibler Daten.
Deren Produktion und Verwendung muss sich in besonderer Weise an den daten-
schutzrechtlichen Prinzipien der Datensparsamkeit und der Zweckbindung bei Aus-
wertungen orientieren.

Handlungsraum b: Datennutzung

Insbesondere Korperdaten konnen einen unvergleichlichen Beitrag zur medizini-
schen Forschung liefern. Die Analyse unter Wahrung des Datenschutzes moglich zu
machen, ist daher in hohem Maf3e im 6ffentlichen Interesse.

Insgesamt beschrinkte Handlungsrdume der dffentlichen Hand

Wearables sind zunéchst kein origindres Thema der 6ffentlichen Hand. Die staatliche
Funktion beschrinkt sich daher absehbar auf klassische Rahmengebung fiir wirt-
schaftliches Handeln.

Offentliche
Hand

Zivilgesellschaft Wirtschaft

Umfassende Sensibilisierung
fiir Moglichkeiten und Risiken

Neue Bedienkonzepte und
transparente Datenverwendung
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Digitale Unversehrtheit - 17

Korperliche Unversehrtheit ist die Voraussetzung fiir den Zusammenhalt eines jeden
Gemeinwesens. Im Digitalen erscheint diese Sicht weit weniger selbstversténdlich.
Neue Qualitdten von Identitdtsdiebstahl und Cybermobbing erscheinen als Auswiich-
se einer digitalisierten Gesellschaft, die ihr Wertegeriist noch nicht abschlieBend ge-
baut hat. Die 6ffentliche Hand ist diesem Aufbau nicht immer forderlich, wenn bei-
spielsweise ihre Datenbegehrlichkeiten als unverhéltnisméfig angesehen werden.
Digitale Unversehrtheit bedarf einer allgemeinen Ethik fiir den zwischenmenschli-
chen Umgang im digitalen 6ffentlichen Raum und zielt damit auf den erforderlichen
gesellschaftlichen Diskurs.

N

g

>

L

23

o~
Heute Mittelfristig Langfristig
— Offentliche Hand - Gesellschaftspolitische Aufmerksamkeit
— Andere Titigkeitsbereiche ““* Technologische Durchbriiche

Abb. 1: Erwartete gesellschaftliche Relevanz des Themenfeldes und Durchbriiche in der Zeit
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Das Recht auf korperliche Unversehrtheit zahlt zu den grundlegenden Personlich-
keitsrechten. Mit der zunehmenden Digitalisierung und Vernetzung der Gesellschaft
stellt sich die Frage, wie das Grundrecht der korperlichen Unversehrtheit auf die di-
gitale Welt iibertragen werden kann und welche faktische Schutzwirkung die Uber-
tragung entfalten kann. Korperliche Versehrungen sind in der Regel durch den Be-
troffenen unmittelbar erfahrbar und oft auch fiir das soziale Umfeld erkennbar.

Im Digitalen sind Verletzungen nicht immer leicht zu erfassen. Sie passieren mitunter
iiber Jahre unbemerkt vom Betroffenen. Das bedeutet aber keinesfalls, dass diese
Versehrungen nicht mit betrdchtlichen Folgen verbunden sein konnen. Die digitale
Identitét kann gestohlen und missbraucht werden. Digitale Identititen sind auch aus
anderer Perspektive relevant, nimlich wenn Anonymitét genutzt wird um die digitale
Persona zu schiadigen. Zum Teil werden beim Cybermobbing digitale Identititen
auch gestohlen oder absichtlich fingiert und in diffamierender Weise genutzt. Jeder

Digitaler FuBabdruck

Digitales Vergessen

Korperliche Cybermobbing
Unversehrtheit

AN

N

Digitale
Grandrechic / Unversehrtheit Identititsdiebstahl
/
/
Y / Digitale Selbstbestimmung
Privatsphére

Digitale Identitt

Abb. 2: Netzwerkartige Verortung des Themenfeldes: Vorliufer, Begleitphdnomene und Folgen
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dritte Schiiler wurde bereits einmal Opfer von Cybermobbing. Trotz der virtuellen
Natur der Demiitigungen und Drohungen sind die Auswirkungen auf das Leben der
Opfer gravierend real. Der Dreiklang digitaler Versehrungen — die Nutzung gestohle-
ner Identitidten, die Vortduschung von Urheberschaft und die anonyme Beschdmung
anderer — erdffnet ein weites Feld fiir solche Beeintrachtigungen wie Demiitigungen,
Verleumdungen, ungesetzliche Uberwachung und Spionage.

Eine notwendige aber nicht zwingend hinreichende Voraussetzung fiir die Gewéhr-
leistung digitaler Unversehrtheit ist die Einhaltung der technischen Anforderungen
fiir Datenschutz und IT-Sicherheit: Verfugbarkeit, Integritit, Vertraulichkeit und Au-
thentizitit. Digitale Unversehrtheit geht aber dariiber hinaus. Digitale Selbstbestim-
mung, also einen souverdnen Umgang mit den eigenen Daten, gilt es anzustreben.
Daraus ergibt sich beispielsweise auch die Notwendigkeit, Daten wieder 16schen zu
konnen. Digitales Vergessen und digitaler Radiergummi bezeichnen so bislang unge-
16ste gesellschaftliche und technische Probleme.

Die Wahrnehmung der staatlichen Verantwortung zeigt sich in diesem Themenfeld in
vielfacher Weise. Mit dem Recht auf informationelle Selbstbestimmung und dem
Grundrecht auf Gewéhrleistung der Vertraulichkeit und Integritét informationstech-
nischer Systeme, kurz IT-Grundrecht, hat das Bundesverfassungsgericht Grundsétze
des allgemeinen Personlichkeitsrechts auf das Digitale anwendbar gemacht. Auf eu-
ropdischer Ebene finden sich Initiativen fiir ein Recht auf digitales Vergessen und
Beschriankungen der Datenbegehrlichkeiten dffentlicher Stellen. Mit neuem Perso-
nalausweis und sicheren Kommunikationswegen werden zugleich technische Losun-
gen bereitgestellt. Durch diese Aktivititen kann allerdings nur ein Ausschnitt der
Problematik adressiert werden, wihrend etwa anonymen Demiitigungen und Ver-
leumdungen so nicht begegnet werden kann. Zudem ndhren datenschutzrechtlich
kritisierte Vorhaben und die Aufdeckung von Geheimdienstaktivitidten Zweifel an der
Angemessenheit staatlicher Losungen. Zugleich stellt sich die Frage, inwieweit ge-
setzliche Regelungen die digitale Unversehrtheit der Biirgerinnen und Biirger iber-
haupt schiitzen konnen respektive wie weit staatlicher Eingriff gehen sollte. Auch zur
Beantwortung dieser Fragen bedarf es eines gemeinsame Werte schirfenden, gesamt-
gesellschaftlichen Diskurses. Ziel eines solchen Diskurses muss die Bewusstseins-
schirfung fiir im Digitalen oft schwerer zu identifizierende Regelverletzungen und
die notwendige Anpassung bewéhrter Regeln sein. Dass dieser Diskurs letztlich ein
globaler ist, entbindet weder Wirtschaft noch Staat von der Verantwortung, ihn zu
begleiten und zu unterstiitzen.
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Moglichkeiten

Wagnisse

Digitale Unversehrtheit bildet die
Grundlage fiir jedes digitale Ge-
meinwesen

Die Sicherstellung digitaler Unver-
sehrtheit konnte auch Skeptiker von
der Nutzung offentlicher digitaler
Réume iiberzeugen.

Junge Menschen fiihlen sich im
Umgang mit digitalen Medien oft
sehr sicher. Dies bietet die Grundla-
ge fiir eine kritische Reflexion des
eigenen Verhaltens

Transparenz und relevante Informa-
tionen konnen Fehlverhalten ver-
hindern

Herausfordernde  Selbstbeschrén-
kung bei der Nutzung der techni-
schen Moglichkeiten und stete Ver-
suchung zu deren anonymer
Nutzung

Schwieriger Aushandlungsprozess
gemeinsam respektierter Regeln
Anhaltende Ungleichheit durch Re-
levanz von Technologiekenntnissen
und Medienkompetenz (Privacy Di-
vide)

Wachsende Bedeutung des Digita-
len fiir gesellschaftliche Teilhabe
Fehleranfilligkeit und immerwéh-
rende Versuchungen

Juli 2014 IL



Digitale Unversehrtheit - 17

Handlungsraum a: Vorbildfunktion
Staatliche Instanzen sollten eine Vorbildfunktion im sensiblen Umgang miteinander
im Digitalen annehmen und ausgestalten.

Handlungsraum b: Rechtssicherheit stirken

Rechtssicherheit erhoht das Vertrauen. Die gegenwirtig zu beobachtende Starkung
von Rechten des Einzelnen in digitalen Rdumen durch den Européischen Gerichtshof
zeigt beispielhaft Moglichkeiten auf.

Handlungsraum c: Abgestufte Werkzeuge bereitstellen

Die 6ffentliche Hand kann als Hilfestellung fiir die Befahigung der Biirgerinnen und
Biirger gezielt Instrumente etwa des Identitdtsschutzes férdern, sollte dabei aber auf
abgestufte und flexible Anwendung achten.

Handlungsraum d: Medienkompetenz vertiefen
Der kompetente Umgang mit digitalen Medien gehort weit oben auf die Agenden von
Schulen und Einrichtungen der Erwachsenenbildung.

Offentliche
Hand

Zivilgesellschaft ‘Wirtschaft

Bereitstellen von Tools zum
Identititsschutz und
Etablierung von Kodizes

Diskurs tiber gemeinsame
Werte im Netz
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Durch IT geschaffene Rdume libernehmen Funktionen der analogen Welt und bieten
dariiber hinaus vollkommen neue: Erfahrungen und prégende Ereignisse lassen sich
virtuell erleben. Die Personlichkeit wird in Teilen in den Cyberspace verlagert und
erweitert. Dadurch kénnen Menschen vormals selbstverstindliche Fertigkeiten ver-
lieren und zugleich neue Kompetenzen aufbauen.

Relevanz

Heute Mittelfristig Langfristig
—  Offentliche Hand - Gesellschaftspolitische Aufmerksamkeit
— Andere Titigkeitsbereiche - Technologische Durchbriiche

Abb. 1: Erwartete gesellschafiliche Relevanz des Themenfeldes und Durchbriiche in der Zeit
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Anonymitét und Gestaltbarkeit des Virtuellen erdéffnet Freirdume fiir den Einzelnen.
Nicht korperlich wahrnehmbar zu sein schafft einen hohen Grad an Ungebundenheit.
Waihrend sich natiirliche Personen an Rollenmustern orientieren miissen und durch
Erwartungen geleitet werden, erlaubt die Erschaffung virtueller Identitdten die Neu-
justierung von Freiheiten und Interaktionsformen. Zugleich sorgt die Programmier-
barkeit der Umwelt fiir neuartige Erfahrungsmdglichkeiten. Hier kann zunéchst jede
und jeder ein Lebensexperte, eine phantasievolle Drachenjégerin oder Vorsitzender
einer selbst gegriindeten Loge sein. Dieses Erproben, bei dem die eigene Personlich-
keit auch in der virtuellen Welt verortet wird, wird als Immersion bezeichnet.

Immersion wurde oftmals bei der Einschitzung von Computerspielen diskutiert. So-
wohl die detaillierte Nachbildung realer Welten, als auch die Differenz zum Alltagli-
chen konnen besonderen Reiz ausiiben: Zauberkréfte und im Alltag wenig geiibte
Charaktereigenschaften lassen sich hier erleben. Mit der Allgegenwart IT-gestlitzter

Erlebniswelten Gamification

Spielerische Erfahrung

Individualisierung

Digitalisierung \

/

Virtualisierung

Immersion Kompetenzaufbau

Glokalisierung

Unterhaltung

Lost in Space Realititsflucht

Abb. 2: Netzwerkartige Verortung des Themenfeldes: Vorliufer, Begleitphdnomene und Folgen
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Abb. 3: Wissenschafiliche und netzgesellschaftliche Themenkonjunkturen: Publikationen und Suchanfragen

Kommunikationsmedien erhélt die Frage der Aufldsung der Personlichkeit im Virtu-
ellen eine neue Dimension. Dabei steht nicht mehr die phasenweise Ignoranz der
Realwelt, sondern ihre permanente Brechung durch ergénzende oder zeitweise die
gesamte Aufmerksamkeit absorbierende Kommunikationen im Mittelpunkt. Nieder-
schwellige und preiswerte Kommunikationstools haben zu ihrer schnellen Diffusion
beigetragen. Sogenannte Wearables konnen dieses Phanomen durch ubiquitére Ver-

fligbarkeit verstirken.

Die Wirkungen sind umstritten. Die Freiheiten bieten gleichermaflen ein enormes
Potenzial zur Personlichkeitsentfaltung wie auch zur Flucht aus unliebsamen realen
Welten. Eine anfangs gefiirchtete Aufldsung der Personlichkeit im Virtuellen ldsst
sich nicht als Regelfall beobachten. Die Befreiung von psycho-sozialen, poli-
tisch-rechtlichen und kulturellen Regeln und Zwéngen bleibt in der Regel eine gra-
duelle und zeitlich befristete. Sie erlaubt eine gezielte Auswahl von Interaktionspart-
nern, eine gerichtete Selbstdarstellung und das Sammeln neuer Erfahrungen. So wer-
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den Fertigkeiten ausgebildet, die sich in der analogen Welt nicht oder nicht ebenso
einfach erwerben lassen. Der gesellschaftliche Nutzen dieser Fertigkeiten offenbart
sich allerdings nicht immer, zumal Immersion zu einer Schwichung territorialer und
nationaler Kultur beitragen kann.

Moglichkeiten

Wagnisse

Kontextualisierung — etwa in Spie-
len — schafft Opportunititen fiir ein-
fache und schnelle Kommunikation
rund um den Globus

Neuartige Erlebniswelten mit gerin-
gen Zugangskosten

Individuelle ~ Gestaltbarkeit von
Raumen

Nivellierung von Ungleichheiten
insbesondere hinsichtlich korperli-
cher, aber auch sozialer Aspekte
Neue Wege im Bereich der Cyber-
Therapie und anderer Lebenshilfen

Schwichung der Bindewirkung na-
tionaler Kulturrdume zugunsten lo-
kaler, globaler und virtueller Welten
Abschwichung und Verlust alter
Formen sozialer Interaktion und
personlicher Fertigkeiten
Konformitét durch tbertragene alte
und neue Formen der Vermachtung
oder Uberindividualisierung
Personlichkeitsverlust durch lang-
fristigen Realitdtsflucht

Moglicher Verlust der Fahigkeit
zwischen Realitit und Fiktion zu
unterscheiden
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Handlungsraum a: Schutz vor Missbrauch

‘Wenn menschliche Erlebnisse programmierbar werden, dann bestehen betriachtliche
Manipulationsmdglichkeiten, deren sich die Manipulierten nicht notwendig bewusst
werden. Entsprechend wichtig ist es, Eingriffsoptionen im Rahmen der beschrinkten
Moglichkeiten aufrecht zu erhalten und auszubauen.

Handlungsraum b: Medienkompetenz

Der Schliissel fiir die verantwortungsvolle Nutzung liegt in der Ausbildung einer
zeitgemdBen Medienkompetenz. Hierfiir bedarf es didaktischer Konzepte fiir Schule
und Erwachsenenbildung, durch die Moglichkeiten gleichberechtigt zu Wagnissen
vermittelt werden.

Handlungsraum c: Offentliche Angebote

Die Mdoglichkeiten gilt es positiv zu nutzen und erwiinschte, etwa therapeutische
Angebote angemessen zu fordern. Insbesondere die spielerische Vermittlung kom-
plexer Strukturen kann als Stirke etwa von Computerspielen in Bildung und media-
ler Vermittlung eingesetzt werden.

Offentliche
Hand

Zivilgesellschaft Wirtschaft

Aktive Gestaltung und

Ansprache aller Bewusstseins-
verantwortungsvoller Umgang

ebenen in Marketing und Produktdesign

Juli 2014 IL 5



Digitaler Nachlass - 19
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Je mehr Teile des Lebens digitalisiert werden, desto drangender stellt sich die Frage,
wie nach dem Ableben mit den personenbezogenen Daten umgegangen werden soll.
Das Thema betrifft jeden; nicht nur den Datenproduzenten, sondern auch andere Vor-
halter solcher Daten respektive Personen, die diese Daten bendtigen — von den Erben,
tiber Sozialversicherungen bis hin zu Kommunikationspartnern im virtuellen Raum.

Relevanz

Heute Mittelfristig Langfristig
— Offentliche Hand - Gesellschaftspolitische Aufmerksamkeit
— Andere Titigkeitsbereiche % Technologische Durchbriiche

Abb. 1: Erwartete gesellschaftliche Relevanz des Themenfeldes und Durchbriiche in der Zeit
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Zu dem nach Jahrzehnten auf dem Dachboden des geerbten Héuschens gefundenen
Familienschmuck lésst sich nur schwer ein digitalisiertes Pendant vorstellen. Der
online geduferte geniale Gedanke, der Bestsellerroman als eBook, ja selbst die On-
line-Konten erfreuen sich einer groBeren Offentlichkeit als besagter Schmuck. Nicht
immer sind Fragen des digitalen Eigentums bereits zu Lebzeiten umfanglich geklart,
geschiitzt und fiir die Nachwelt verfiigbar gemacht. Daraus ergeben sich sehr eigene
Anforderungen an die Auffindbarkeit und Verwertbarkeit eines digitalen Erbes.

Der digitale Nachlass umfasst mindestens folgende Themengebiete: (1) 6ffentlich
gemachte Daten wie Texte, Bilder und Videos in sozialen Netzwerken, (2) private
Daten aus Anwendungen wie E-Mail und Onlinespeicher, (3) online verwaltetes Ver-
mogen und online verwaltete Rechtsgeschifte sowie (4) Nutzungsrechte an On-
line-Inhalten und anderen elektronischen Objekten.

Physischer Nachlass Digitales Eigentum

Soziale Netze Erbrecht

Willenserkldrung

Cloud Computing \ /
- Digitale

Digitaler Nachlass

Nachlassverwaltung

/

Online-Banking

Digitaler Fulabdruck Digitaler

Urheberrecht Radiergummi

Personlichkeitsrecht

Vertragsrecht

Abb. 2: Netzwerkartige Verortung des Themenfeldes: Vorliufer, Begleitphdnomene und Folgen
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Fiir den gesamten digitalen Nachlass gilt, dass Nachlassverwalter und Erben die Ge-
legenheit haben miissen, von seiner Existenz zu erfahren, auch wenn der Erblasser
nicht entsprechend vorgesorgt hat. Fiir den Erblasser ergibt sich das Problem, sensib-
le Zugangsdaten, die seinen Erben erst nach seinem Tod bekannt werden sollen, si-
cher, aber fiir die Berechtigten auffindbar aufzubewahren. Dazu bedarf es eines ver-
trauenswiirdigen Treuhénders und geeigneter technischer Mittel, einen Missbrauch
der Daten zu verhindern.

Bei den personlichen Daten stellt sich zundchst die Frage, ob der Erblasser seinen
Erben einen Zugang dazu ermdglichen mochte. Ist dies nicht eindeutig geregelt, ste-
hen die Erben vor dem Problem, ob sie tatsdchlich auf diese eventuell sehr personli-
chen und nicht fiir sie bestimmten Daten zugreifen wollen. E-Mails kénnen aber auch
wichtige Informationen zu online verwaltetem Vermdgen oder zu online verwalteten
Rechtsgeschiften enthalten, ein Profil in sozialen Netzen liefert vielleicht Hinweise
auf entsprechende Aktivititen. Besonders schwierig ist die Frage, ob, in welcher
Form und wie lange die Erben beispielsweise ein Profil in einem sozialen Netz auf-
rechterhalten, aktualisieren oder weitergehend verdndern diirfen. Fehlt ihnen dazu
der Zugang stellt sich die Frage nach der alternativen Verwendung und Pflege der
Daten. Welche Daten miissen wann vom Anbieter geldscht werden und welche tech-
nischen Anforderungen richten sich an einen solchen digitalen Radiergummi ?

Online verwaltetes Vermogen geht in das Eigentum der Erben iiber, diese treten auch
in nicht abgeschlossene online verwaltete Rechtsgeschéfte ein. Erben miissen mog-
lichst schnell von der Existenz solcher Teile eines Nachlasses erfahren, um mogliche
Fristen einhalten zu kdnnen.

Bei Nutzungsrechten an Online-Inhalten und lokal gespeicherten elektronischen Ob-
jekten gibt es generellen Handlungsbedarf: Manche Anbieter gewéhren zwar zeitlich
unbegrenzte Nutzungsrechte, sehen aber keine Vererbung derselben vor. Kunden ist
oft aber nicht klar, dass sich ihre digitale Plattensammlung nach ihrem Ableben in
Luft auflost. Die Erben erhalten dann keine Zugangsdaten zu den Inhalten und Ob-
jekten. Langfristig konnten sich daraus Umverteilungseffekte durch die Nichtweiter-
gabe von Vermogen ergeben. Kurz- und mittelfristig ergeben sich daraus zunéchst
schwergewichtige Herausforderungen, wenn beispielsweise zur Fortfithrung eines
Unternehmens individuell fiir den Erblasser geschiitzte Software erforderlich ist.
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Moglichkeiten

Wagnisse

Nutzung angemessener digitaler
Losungen zur Regelung nicht nur
des digitalen Nachlasses

Anstof zur expliziten und detaillier-
ten Regelung der letzten Dinge
durch wahrgenommene Rechtsunsi-
cherheit

Angebot neuartiger Losungen zur
einfachen Regelung letzter Angele-
genheiten

Mustergiiltiges Beispiel fiir die Her-
ausforderungen, die sich aus der Di-
gitalisierung der Lebenswelten er-
geben

AnstoB3 zur Neuregelung von Nut-
zungsrechten und digitalem Eigen-
tum

Unauffindbarkeit von Teilen des Er-
bes

Herausforderungen an Datenschutz,
Datensicherheit und Datenauthenti-
zitat

Unangemessene Vorsorge des Erb-
lassers erschwert das Antreten des
Erbes

Rechtsunsicherheit hinsichtlich der
Verfligbarkeit und Nutzbarkeit von
digitalem Eigentum

Konfrontation der Erben mit einer
umfassenden Abbildung des Lebens
des Verstorbenen
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Handlungsraum a: Erbrecht

Das Erbrecht muss daran angepasst werden, dass zunehmende Teile von Erbmassen
Rechte an elektronisch gespeicherten Objekten sein werden. Anderenfalls drohen
Vermégensverluste fiir die Erben und damit mittelbar Verluste fir die offentliche
Hand (Erbschaftssteuer). Ebenso miissen die Auskunftsrechte von Erben gegeniiber
Einrichtungen wie Banken bei bloer Vermutung einer Geschiftsbezichung klar ge-
regelt werden.

Handlungsraum b: Persénlichkeitsrecht

Das Personlichkeitsrecht benétigt klare Regeln, wer welche Rechte an dem Teil des
Nachlasses einer Person hat, der das Privatleben und die Selbstdarstellung der Person
betrifft, und wie beim Zusammentreffen verschiedener Rollen (z. B. Privatperson und
Arbeitnehmer) zu verfahren ist. Hierzu bedarf es gesetzlicher Regelungen fiir Anbie-
ter von digitalen Diensten, wie mit Offentlich gemachten und privaten Daten von
Verstorbenen verfahren werden muss, um beispielsweise anbieterseitig erzeugte Ava-
tare zu verhindern.

Handlungsraum c: Notarielles

Fiir digitale Erbschaftslosungen bedarf es sowohl der entsprechenden technischen
Kompetenz von Notaren, als auch funktionalen Aquivalenten zu diesen Einrichtungen.
Ob letztere berufsstindisch organisiert sein muss, ist dabei eine offene Frage.

Offentliche
Hand

Zivilgesellschaft Wirtschaft

Aktive Auseinander-

Sichere Losungen anbieten
setzung und Vorsorge
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Selbstorganisation ist eine treibende Kraft zum Aufbau und zur Kontrolle von kom-
plexen technischen oder gesellschaftlichen Systemen. Ein grundlegendes Verstind-
nis der der Selbstorganisation zugrundeliegenden Mechanismen erdffnet neue Mog-
lichkeiten fiir die Gestaltung von Technik und minimiert die Risiken ihres Einsatzes.

Autonomic
Communication

Regelungstechnik Autonomic / Steuerung groBer Infrastrukturen,

Computing / z.B. Mobilfunknetze

Softwaretechnik Autonomes Fahren

Bionik \
/ Selbstorganisation

Autonome

Fertigungssysteme
Systemtheorie
Industrie 4.0

Kiinstliche Intelligenz

/  Zentralismus Cloud Computing

Emergenz
Intelligente Vernetzung

Kontextsteuerung

Abb. 1: Netzwerkartige Verortung des Themenfeldes: Vorldufer, Begleitphinomene und Folgen
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Selbstorganisation lésst sich als iibergreifendes Strukturprinzip verstehen, das sich
sowohl zur Beschreibung natiirlicher Prozesse bewihrt hat, als auch fiir gesellschaft-
liche Gestaltung eingesetzt werden kann. Bei betrédchtlicher Breite der Konzeption
lassen sich iibergreifende und eindeutige Charakteristika identifizieren, die sich be-
reits aus dem Wortstamm ergeben: selbstorganisierte Entitdten verfiigen iiber be-
trachtliche Freiheitsgrade bei dem Erreichen eines kollektiven Ziels. Selbstorganisa-
tion grenzt sich dabei sowohl von zentraler Steuerung als auch von chaotischem
Durcheinander ab.

Anwendungsfelder, in denen dieses Gestaltungsprinzip oftmals als normatives Gebot
verstanden wird, lassen sich etwa im gesellschaftspolitischen Bereich finden. Annah-
me ist dabei, dass kleinere Einheiten genauer ihren eigenen Bedarf bestimmen kon-
nen und effizientere Mittel fiir dessen Deckung finden, als dies bei zentraler Steue-
rung mdglich wére. Die einzelnen Einheiten vor Ort, also etwa Schulen und Hoch-
schulen oder Vereine und Verbénde, entscheiden iiber die konkrete Mittelverwendung,
um damit die groBtmdgliche Wirkung zu erzielen. Notwendigkeit zur Anpassung und
Komplexitdt der Gesamtlgsung machen ein solches Vorgehen erforderlich.

Auch von komplexen technischen Systemen wird immer stdrker verlangt, dass sie
sich selbstindig an ihre Aufgaben und an ihre Einsatzumgebung anpassen. Die dabei
notwendigen Prozesse gehen weit iiber eine einfache, klassische Regelschleife hin-
aus: Autonome Systeme miissen selbst in extremen Betriebssituationen noch sinnvoll
und sicher reagieren und die Ausfithrung ihrer Aufgaben selbst bei der Verdnderung
ihres Einsatzgebietes autonom planen. Schliisselelemente zum Aufbau derartiger
Systeme sind Sensoren zur Erfassung der Umweltsituation sowie intelligente Algo-
rithmen und vielfaltige Informationen als kodifiziertes Wissen iiber Zusammenhén-
ge. Die Grundlage bilden eine Vernetzung aller Komponenten und eine intelligente
Verarbeitung der Informationen. Zur Schaffung von Intelligenz im Gesamtsystem
oder in einzelnen Komponenten kommen aus der Forschung ganz verschiedene An-
sdtze: es wird sowohl versucht, mit einer Vielzahl von vergleichsweise einfachen
aber koordinierten Systemen eine Aufgabe zu 16sen (sogenannte Schwarmintelli-
genz), als auch mittels Einsatz von immer leistungsfahigeren Prozessoren und Spei-
cherumgebungen Systeme mit klar verteilten Aufgaben aufzubauen. Generell kann
man aber entscheidende Beitrdge der Sensorik und Aktuatorik sowie der Signalver-
arbeitung zuschreiben, also dem Ubergang zwischen realer und virtueller Umgebung
— Gebiete aus denen auch in Deutschland entscheidende Beitrage geleistet werden.
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Moglichkeiten

Wagnisse

Automatisierte Steuerung immer
komplexerer Systeme und Infra-
strukturen

Vorausschauendes und schnelles Er-
kennen von Dysfunktionalititen
Schonung von Ressourcen durch
die Optimierung eines Systems an
die Einsatzumgebung

Anpassung von technischen Syste-
men an komplexe menschliche Be-
diirfnisse

Realistische Einschitzung von tech-
nischen und  gesellschaftlichen
Steuerungskapazititen

Unbeherrschbarkeit von Systemen
aufgrund zu grofer Komplexitit
trotz Selbstorganisation
Unvorhergesehenes Verhalten und
Stabilitdtsprobleme in seltenen Situ-
ationen

Angreifbarkeit der vernetzten Sys-
temkomponenten

Fehlender Uberblick iiber Gesamt-
konzeption

Verselbststindigung der Systeme
auferhalb der Zielerreichung

Juli 2014 IL



Selbstorganisation - 20

Handlungsraum a: Forschungsférderung

Das Gebiet umfasst sowohl Grundlagen- als auch anwendungsnahe Forschung.
Wichtige Fortschritte werden auf den Gebieten der ingenieurméfigen Softwareer-
stellung und Evaluation zu erwarten. Auf die Anwendung der daraus hervorgehenden
Entwicklungswerkzeuge durch die Industrie muss hingewirkt werden.

Handlungsraum b: Unterstiitzung des gesellschaftlichen Technikfolgendiskurses
Autonome agierende Systeme sind faszinierend und bedrohlich zugleich. Dies erfor-
dert eine ergebnisoffene, breite Technikfolgendiskussion eines interessierten Nutzer-
kreises.

Handlungsraum c: Nutzung der Prinzipien in Systemen mit offenen Schnittstellen

Grofle Infrastrukturen erfordern Selbstorganisation. Die dffentliche Hand betreibt
und beaufsichtigt solche Infrastrukturen. Derartige Systeme sollten transparent auf
offenen, standardisierten Schnittstellen basieren. Die Aufsicht kann regelbasiert tiber
generelle Vorgaben und Kontrolldaten zu deren Einhaltung wahrgenommen werden.

Handlungsraum d: Vertrauen

Die Preisgabe direkter Interventionsmoglichkeiten erfordert Vertrauen in die Ange-
messenheit und Zielorientierung des selbstorganisierten Systems. Erst dann ergibt
sich eine Steuerungsentlastung.

Offentliche
Hand

Zivilgesellschaft Wirtschaft

Nutzung von wissenschaftlichen

Sich Einbringen in -
Forschungsergebnissen

komplexe Steuerungsfragen
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Auch der grofite Mehrwert neuer Technologien entfaltet sich erst in der einfachen
Anwendung. Die Leistungsfahigkeit aktueller IT-Komponenten hat das Potenzial,
bestehende Funktionen fiir breite Nutzergruppen zugénglich zu machen. Die »Nutz-
barkeit« ist damit nicht nur ein immer wichtiger werdendes Verkaufsargument fiir
neue IT-Losungen, sie bestimmt auch iiber gesellschaftliche Teilhabe. Gute (Be-)
Nutzbarkeit, also Usability, tragt zum Abbau digitaler Graben bei.

Relevanz

Heute Mittelfristig Langfristig
— Offentliche Hand - Gesellschaftspolitische Aufmerksamkeit
— Andere Titigkeitsbereiche - Technologische Durchbriiche

Abb. 1: Erwartete gesellschaftliche Relevanz des Themenfeldes und Durchbriiche in der Zeit
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Die Digitalisierung des Alltags wird durch immer neue Angebote vorangetrieben.
Dabei mutet es mitunter befremdlich an, welche Angebote von den Biirgerinnen und
Biirgern schlieBlich massenweise genutzt werden. Die kurze Geschichte der Digitali-
sierung ist voll von iiberraschenden Durchbriichen und unvorhergesehenem Schei-
tern. Durchbruch und Scheitern werden dabei nicht nur von den technischen Mog-
lichkeiten, sondern mindestens im gleichen MaBle von der leichten Nutzbarkeit von
Funktionen bestimmt. Usability wird zum Schmiermittel fiir die Diffusion von Inno-
vationen.

Doch damit nicht genug. Moderne Informations- und Kommunikationstechnologien
priagen zunechmend den Alltag und treiben den digitalen Wandel. Ob drahtlose Funk-
netze, 3D-Drucker oder internetfahige Armbanduhren — der fortschreitenden Digita-
lisierung der Lebens- und Arbeitswelten kann sich heute keiner entziehen. Fiir einen

Plattformunabhingigkeit

Barrierefreiheit
Cross-Channel-
Usability
/
Nutzerzentrierung /
/ . Akzeptanz
(Software-) /
Ergonomie
Usability
Digitale Griben
Gebrauchs-
tauglichkeit
Responsives Design
Mobile Design
Smart X
Joy of Use

Abb. 2: Netzwerkartige Verortung des Themenfeldes: Vorliufer, Begleitphdnomene und Folgen
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Abb. 3: Wissenschafiliche und netzgesellschafiliche Themenkonjunkturen: Publikationen und Suchanfragen

Teil der Gesellschaft bereitet der Umgang mit diesen neuen Technologien keine Pro-
bleme. Sie wissen um deren Nutzen und profitieren vom Innovationspotenzial. Fiir
sie bietet die digitale Gesellschaft unzéhlige Chancen und Vorteile. Dem gegentiiber
fallt dem anderen Teil der Gesellschaft der Zugang zur digitalen Welt ungleich
schwerer. Sie erleben den zunehmenden Einsatz neuer Technologien als zu komplex
und kompliziert sowie als kostspielig. Die Digitalen Griben reichen weiterhin tief: Je
etwa ein Drittel der Bevolkerung ldsst sich als Vertraute der digitalen Welt, als Gele-
genheitsnutzer und als digitale AuBlenseiter fassen.

Usability wird so zur Frage gesellschaftlicher Teilhabe und eréffnet zuvor Unbetei-
ligten den Zugang zur digitalen Welt. In diesem Sinne wohnt nicht nur der Liquid
Democracy Plattform fiir digitale Politprofis, sondern gerade auch dem intuitiven
und responsiven Design von 6ffentlichen Angeboten betréchtliches, demokratietheo-
retisch bedeutsames Potenzial inne.
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#dataquality

~ #geolocation
#usabilitytesting #website #Web

#disabled #userinterface i
#accessibility userexperience

#deVCIOpeI'S #webfésztlglpgmem #responsive

#context#mobility

#usercentricdesign #webmar

#u S ab 1 l lt #prlvacyeng

#eyetracking

#de S 1 gn #ethicscode
Hwebdesi gn #optimization

Abb. 4: Hiufigkeit versendeter Hashtags bei Twitter Anfang 2014

Grundsitzlich gilt es, allen Menschen in der Gesellschaft Zugang zu neuen Techno-
logien zu ermoglichen. Technische Geréte und Software miissen klar und so einfach
wie moglich gestaltet werden. Sie sollten leicht zu erlernen und intuitiv zu benutzen
sein, eine geringe Fehlerrate besitzen und die Zufriedenheit sicherstellen. Prinzipiell
sollten Angebote der IKT in hohem Mafle unabhingig von individuellen physischen,
psychischen oder technischen Voraussetzungen sein. Die Validierung des jeweiligen
Nutzungskontextes ist dabei unumgénglich. Die Ausgestaltung von Geriten, Umge-
bungen und Systemen muss sicherstellen, dass diese fiir so viele Menschen wie mog-
lich ohne weitere Anpassung oder Spezialisierung im eingesetzten Kontext nutzbar
sind. Den Erflillungsgrad dieser Anforderungen gilt es hinreichend zu testen. Die
mitunter betrdchtlichen Anstrengungen sollten dabei weniger als Last, sondern eben-
so wie andere Querschnittsanforderungen wie etwa Sicherheit als integraler Bestand-
teil von Angebot und Entwicklung verstanden werden.
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Moglichkeiten

Wagnisse

Barrierefreiheit, erhohte Akzeptanz
und Verringerung von Belastungen
erlauben aktive Teilnahme an einer
digitalen Gesellschaft und deren
Mitgestaltung,
Ressourcenersparnis durch Unab-
hingigkeit von einzelnen techni-
schen Geriten

Langlebigkeit und Skalierbarkeit je-
nseits einzelner Produktlebenszyk-
len

Kostenersparnis: Intuitives Verste-
hen und Benutzen spart Aufwand
fir Entwicklung, Schulung, Train-
ing, Support und verhindert Fehlbe-
dienung

Verbesserung der Produktqualitdt
und Marktchancen

Schlechte Usability wird zum Risi-
kofaktor, wenn beispielsweise me-
dizinische Gerite nicht bedient wer-
den kénnen

Schlechte Usability als gezieltes
Werkzeug, etwa um das Studium
undurchsichtiger AGB zu verhin-
dern

Vertrauensbildung durch gute Usa-
bility kann Blick auf Funktionen
und Sicherheitsaspekte versperren
Usability kann im Spannungsver-
héltnis zu komplexem, wachsendem
Funktionsumfang stehen.
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Handlungsraum a: Anwendung auf eigenes Angebot

IT-Angebote der offentlichen Hand kennen eine ganze Reihe von Anforderungen,
unter denen Barrierefreiheit in diesem Zusammenhang besondere Beriicksichtigung
verdient. Ziel muss es sein, iiber Konzeption und technische Umsetzung die Angebo-
te so zu gestalten, dass sie sich allen, auch verdnderlichen Bediirfnissen der Nutzer
anpassen und eine gesonderte Anpassung an einzelne Zielgruppen damit (bestenfalls)
entfallt.

Handlungsraum b: Einfordern von Usability
Wenn es um die Forderung und Absicherung digitaler Teilhabe geht, bedarf es einzel-
ner staatlicher Vorgaben etwa hinsichtlich Verbraucherschutz.

Handlungsraum c: Unterstiitzung von Einzelprojekten

Gesellschaftlich bedeutsame Technologien wie etwa Verschliisselung zeichnen sich
nicht immer durch einfache Benutzbarkeit aus. Hier konnten gezielte Hilfestellungen
die Ausschopfung des gesamtgesellschaftlichen Nutzens ermdglichen. Es ist die Ent-
wicklung von Handlungsempfehlungen und Richtlinien sowie die Férderung von
Mindestanforderungen denkbar.

Offentliche
Hand

Zivilgesellschaft Wirtschaft

Einfordern von und Eingehen Erkennen der Marktrelevanz

auf Nutzungsaspekte
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Immer mehr Daten und Anwendungen wandern vom eigenen Endgerit und von be-
trieblichen Rechenzentren »in die Wolke«. Professionelle, industrialisierte Speiche-
rung, Verarbeitung und Ubertragung sollen Skaleneffekte heben. Hierdurch werden
neue Anwendungen moglich, es lassen sich Investitionskosten senken und es ergeben
sich neue Moglichkeiten fiir Qualitdt und Sicherheit von Diensten und Infrastruktur.
Die inkrementellen technischen Neuerungen erlauben also radikale Anderungen der
Geschiftsmodelle, die Vorteile versprechen und Risiken aufmachen.

Relevanz

Heute Mittelfristig Langfristig
— Offentliche Hand - Gesellschaftspolitische Aufmerksamkeit
— Andere Tiatigkeitsbereiche “ Technologische Durchbriiche

Abb. 1: Erwartete gesellschaftliche Relevanz des Themenfeldes und Durchbriiche in der Zeit
(Umfrageergebnisse zu »Virtualisierung«)
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Mit Cloud Computing wird das aktuelle IT-Paradigma bezeichnet, IT-Leistungen
nicht mehr vor Ort auf der Hardware des Nutzers zu erbringen, sondern aus dem Netz
(Inter- oder Intranet) zu beziehen. Auf Seiten der Anbieter geht dies oft mit einer
Verschlankung der Applikationen einher, was dann zusammen zu einer grofleren Ein-
heitlichkeit vergleichsweise wenig komplexer Anwendungen fiihrt. Zudem erlaubt
dies eine hohe Skalierbarkeit der Rechen-, Speicher- und Ubertragungsleistungen
sowie ein gesichertes Qualitdtsniveau und Management der Dienste. Auf Seiten der
Nutzerinnen und Nutzer erlaubt Virtualisierung eine leichtere Individualisierung, da
sie sich benotigte Dienste weitgehend frei und bei minimalen Investitionskosten zu-
sammenstellen konnen. Die virtualisierte Bereitstellung erlaubt Bezahlmodelle, die
etwa an einzelnen Aufrufen eines Dienstes ansetzen.

Anything as a
Service (XaaS) .
Big Data
Anwendungen
Software as a
Service (Saa$) Datenhoheit
Cloud Computing » Vernetzung
/ Virtualisierung

Service-orientierte IT-Geschiftsmodelle
Architektur (SOA)

Industrialisierung
der IT

Abb. 2: Netzwerkartige Verortung des Themenfeldes: Vorldufer, Begleitphidnomene und Folgen
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Abb. 3: Wissenschafiliche und netzgesellschaftliche Themenkonjunkturen: Publikationen und Suchanfragen
(zum Stichwort »Virtualisierung«)

Zwischen den Skaleneffekten des Cloud Computing und den Moglichkeiten des Da-
tenschutzes besteht ein Zielkonflikt zwischen den Bereitstellungsformen. Skalenef-
fekte zeigen sich insbesondere bei grofen, weltumspannenden Cloud-Infrastruktu-
ren, die als Public Cloud potenziell allen Internet-Nutzern zur Verfiigung stehen. Ein
Nachvollzug, wo die Daten gespeichert wurden, ist dabei kaum mehr méglich. Priva-
te oder Community Cloud wird demgegeniiber exklusiv fiir einen bestimmten An-
wenderkreis eingerichtet, was eine weit groflere Hoheit tiber die Daten ermdglicht,
jedoch aufgrund Grofe und Einschrinkungen weit geringere Skaleneffekte erreicht.

Nichtsdestoweniger ist mit Cloud Computing ein Umbruch des herrschenden IT-Pa-
radigmas verbunden. Dieser aktuell vielleicht bedeutsamste Trend in der IT geht mit
disruptiven Verdnderungen des Marktes, der Geschéftsmodelle sowie der Nutzungs-
muster und -moglichkeiten einher. Schliissel der Verdnderung ist dabei die konse-
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#virtualisierung

#virtualization

. S Bf#virtualisation
1) S#storage
#pa;s*a 3 g

2  #datagovernance
s

#privateclouds
SHsdn

#datavirtualization =% #security

#cloud #iot
#cloudcomputing

SH

Abb. 4: Hdaufigkeit versendeter Hashtags bei Twitter Anfang 2014 (zum Stichwort »Virtualisierung«)

quente Virtualisierung, die zusammen mit anderen Technologien mittlerweile eine
hinreichende Leistungsfahigkeit und Reife erreicht hat. Virtualisierung flexibilisiert
und dynamisiert IT-Anwendung und Bereitstellung. Der Preis dafiir ist die Zentrali-
sierung und gegebenenfalls Auslagerung der physischen Hoheit iiber die eigenen
Daten und Anwendungen sowie die weitgehende Abhéngigkeit vom Netz.
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Moglichkeiten

Wagnisse

— Verlagerung von fixen auf variable
Kosten mit entsprechender Redukti-
on der Kapitalbindung

— Skaleneffekte und Konsolidierung
von [T-Ressourcen

— Biindelung von Know-how bei den
Cloud-Betreibern

— Formalisierte und zentralisierte
Support- und Sicherheits-Prozesse

— Neue Anwendungsbereiche (z.B.
soziale Medien oder komplexere
Unternehmenssoftware)

— Skalierbarkeit und hohe Flexibilitdt
von Infrastruktur bei Wachstum
oder Lastschwankungen

Konzentration grofler Datenmengen
bei wenigen Anbietern (Monopol-
bildung durch Skaleneffekte) weckt
neue kommerzielle, staatliche, ge-
heimdienstliche und kriminelle Be-
gehrlichkeiten und Moglichkeiten -
Cloud-Anbieter sind ein attraktives
Angriffsziel

Neue Sicherheitsanforderungen
durch Zugriff iiber unsichere Netze
und durch kaum nachvollziehbare
Verteilung der Daten

Verlust des Anwender-Know-how
zum Betrieb einer [T-Infrastruktur
und mogliche Lock-in-Effekte
Initiale Anpassung von Organisati-
onsstrukturen und Prozesse der
Cloud-Anwender

Notwendigkeit des kontinuierlichen
Netzzugangs mit angemessener
Bandbreite
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Handlungsraum a: Auf- und Ausbau offentlicher Angebote

Offentlich betriebene, cloudbasierte Plattformen und Infrastrukturen kommen insbe-
sondere dort in Betracht, wo eine hohe Vertrauenswiirdigkeit notwendig ist. Durch
die Offnung fiir privatwirtschaftliche und zivilgesellschaftliche Angebote kénnen auf
solchen Plattformen neuartige Dienstbiindel unter Einhaltung hoher Sicherheitsas-
pekte angeboten werden.

Handlungsraum b: Nutzung

Flexibilitdts- und Standardisierungsaspekte des Cloud Computing erdffnen Nut-
zungsmoglichkeiten innerhalb der 6ffentlichen Verwaltung. Auch jenseits von Kos-
teniiberlegungen kann die Industrialisierung der Leistungserstellung auch in der Pri-
vate Cloud vorteilhaft sein.

Handlungsraum c: Zugang und Souverdnitdit

Die Verlagerung von moglicherweise kritischer Anwendungen in die Cloud schafft
betriachtliche Abhédngigkeiten. Zu deren Handhabbarkeit beizutragen, ist auch Aufga-
be des Staates, was sich in Aspekten der technologischen Souverinitit, des Netzaus-
baus und der Standardisierung auffiachert.

Offentliche
Hand

Zivilgesellschaft Wirtschaft

Kritische Abwagung
bei der Nutzung

Bedarfsgerechte, vertrauenswiirdige
und standardkonforme Losungen

6 Juli 2014 IL



Security by Design - 23

Security by Design - 23

Datendiebstahl, Cyberattacken und Online-Betrug bedrohen Biirger, Verwaltung und
Wirtschaft. Durch die zunehmende Digitalisierung wird IT-Sicherheit so zu einem
immer wichtigeren Thema fiir die Gesellschaft. Informationstechnische Sicherheits-
konzepte setzten dabei oftmals erst am Ende von Prozessketten an. Security by De-
sign dndert dies grundlegend, indem Sicherheitsaspekte als integraler Bestandteil in
allen Phasen der Softwareentwicklung beriicksichtigt werden, um Schwachstellen
erst gar nicht entstehen zu lassen.

Relevanz

Heute Mittelfristig Langfristig
— Offentliche Hand - Gesellschaftspolitische Aufmerksamkeit
— Andere Titigkeitsbereiche i Technologische Durchbriiche

Abb. 1: Erwartete gesellschafiliche Relevanz des Themenfeldes und Durchbriiche in der Zeit
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Die stark zunehmende Vernetzung von IT-Systemen, die steigende Komplexitit von
Anwendungen, die iibertriebene Priorisierung von Funktionalitét und die von Jahr zu
Jahr kiirzeren Release-Zyklen: diese und weitere Aspekte heutiger Softwareentwick-
lung erh6hen die Anzahl der Angriffsvektoren moderner Software exponentiell. Dass
die gingigen, punktuell eingesetzten SicherheitsmafBnahmen wie Penetrationstests
und Quellcode-Reviews in den meisten Féllen nicht ausreichend sind, nédhrt sich aus
den tdglichen Nachrichten iiber ausgenutzte Software-Schwachstellen.

IT-Sicherheit kann also nicht mehr nur als Add-On betrachtet werden. Security by

Design versteht sich daher als Integration von Sicherheitsaspekten in alle Phasen der
Softwareentwicklung — von der Anforderungsanalyse, iiber die Durchfithrung von

Privacy by Design

IT-Sicherheit
Datenschutz \\A

Security by Design Offene und sichere

IT-Systeme
Vertraulichkeit, Integritit, /

Authentizitit

,.End-of-Pipe-Sicherheit*
Cyberattacken, Online-Betrug,
Datendiebstahl

Security Development Lifecycle (SDL)

Abb. 2: Netzwerkartige Verortung des Themenfeldes: Vorldufer, Begleitphidnomene und Folgen
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100 -
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50 A

Reskalierte Anzahl

25 A
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2004 2006 2008 2010 2012 2014

— Wiss. Publikationen
Jahr -~ Suchanfragen

Abb. 3: Wissenschafiliche und netzgesellschaftliche Themenkonjunkturen: Publikationen und Suchanfragen

Tests bis hin zur Inbetriebnahme beim Endkunden. Die Entstehung von Fehlern und
Schwachstellen soll von vorneherein reduziert und eine integrierte und nachhaltige
Sicherheit hinsichtlich Vertraulichkeit, Integritit, Verfligbarkeit und Authentizitdt er-
reicht werden.

In der Regel werden Sicherheitsmafinahmen wie Penetrationstests allerdings erst am
Ende der Entwicklung, kurz vor der Auslieferung an den Kunden, durchgefiihrt. Zu
diesem Zeitpunkt bedeutet die Behebung von Schwachstellen enorme zeitliche und
finanzielle Aufwinde. Noch schlimmer wiegen jedoch die Fille, in denen Schwach-
stellen erst im laufenden Betrieb erkannt werden, so dass sich bis zum nédchsten Si-
cherheitspatch ein in jedem Falle zu groles Zeitfenster 6ffnet, in dem die Software
angegriffen werden kann. Je nach Anwendungsgebiet konnen Schaden fiir den End-
anwender und Rufschiadigung des Herstellers betrachtlich ausfallen.
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Mit dem Bedeutungszuwachs von IT-Sicherheit entwickelt sich daher Security by
Design immer mehr vom Nischen- zum Trendthema. Schwachstellen aus der klassi-
schen Softwareentwicklung haben bereits zur Ubernahme einzelner Prinzipien von
Security by Design durch zahlreiche Unternehmen gefiihrt. Auch der gegenwiértige
Paradigmenwechsel in der IT-Sicherheit begiinstigt diese Entwicklung. Vollkomme-
ne Sicherheit kann es nach aktueller Auffassung nicht geben respektive nicht mit
angemessenem Aufwand erreicht werden. Vielmehr gilt es, Angriffe zu antizipieren
und ihre Auswirkungen zu minimieren. Eine von Grund auf nach Sicherheitsaspek-
ten entwickelte Software trdgt hierzu entscheidend bei.

Moglichkeiten

Wagnisse

IT-Sicherheit erfordert Ressourcen,
die sich durch positive (Verkaufsar-
gument) und Vermeidung negativer
Effekte (Imageschaden) auch bei
Herstellern mobilisieren lassen
IT-Sicherheit ist ein internationaler
Markt mit betrachtlichem Wachs-
tumspotenzial, auf dem deutsche
Unternehmen auch aufgrund der ho-
hen deutschen Sicherheits- und Da-
tenschutzanforderungen gute Chan-
cen haben

Initiale Kosten flir die Integration
von zusétzlichen Sicherheitsmal-
nahmen konnen sich mittelfristig
mehr als amortisieren

IT-Sicherheit wird mehr und mehr
zur Bewertungs- und Abwigungs-
frage, die allzu oft zu Gunsten von
Funktionalitit und Geschwindigkeit
beantwortet wird.

Hohe, anfingliche Mehrkosten ei-
nerseits gegeniiber einer nicht zu
beziffernden Erhéhung der Markt-
chancen durch den Einsatz von si-
cheren Entwicklungsprozessen an-
dererseits kann zur Vernachldssigung
von Sicherheitsaspekten fiihren
Hohe Startinvestitionen bei der Ein-
fihrung von Security by Design
Methoden schrecken insbesondere
KMU ab

Sicherheitsorientierte Software-
entwicklungsprozesse fithren nicht
zwangsldufig auch zu sicherer Soft-
ware
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Handlungsraum a: IT-Sicherheitsgesetz

Im Koalitionsvertrag wird auf das IT-Sicherheitsgesetz verwiesen und explizit die
Unterstiitzung bei der Entwicklung von sicherer Soft- und Hardware als Ziel ge-
nannt. Zudem werden im IT-Sicherheitsgesetz verbindliche Mindeststandards in al-
len kritischen Infrastrukturen festgelegt. Diese Ziele gilt es mit Leben zu fiillen.

Handlungsraum b: Forschungsférderung

Sicherheit ist ein moglicher Wettbewerbsvorteil im internationalen Geschift. Die 6f-
fentliche Hand muss aber auch dazu beitragen, dass diesen Anforderungen in realis-
tischer Weise entsprochen werden kann. Das Zusammenspiel von Wirtschaft ein-
schlieBlich des Mittelstandes und Wissenschaft bei der Entwicklung von Sicherheits-
innovationen ist dafiir wesentlich.

Handlungsraum c: Sicheres E-Government
Bei eGovernment- und anderen IT-Projekten der 6ffentlichen Hand gilt es, mit gutem
Beispiel voranzugehen und Sicherheitsinnovationen zur Anwendung zu bringen.

Offentliche
Hand

Zivilgesellschaft Wirtschaft

Bewusstsein
schaffen und schirfen

Security made in Germany
speziell von und fiir KMU
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Anhang

Anhang: Interpretationsmuster fiir Zeitreihen

Um Abbildungen aus statistischen Analysen zu interpretieren, bedarf es immer einer
inhaltlichen Einordnung. Kurvenverldufe selbst sind dabei meist nur als grundlegen-
de Information zu verstehen, welche durch inhaltliche Interpretation angereichert
werden muss. »Was sagt mir das ?« bleibt immer eine qualitative Interpretation. Die-
ser Anhang soll solche Interpretationen erleichtern.

Anstieg und Abflachen oder sogar Absinken von Zeitreihen sind nicht immer eindeu-
tig interpretierbar. Sind die Kurvenverldufe ein Ausdruck von menschlichem Han-
deln, so kann eine Zunahme ein »mehr an Personen« aber auch ein »mehr an Hand-
lungen von Personen« bedeuten. Ein Anstieg an Publikationen kann auf ein »mehr«
an Forscherinnen und Forschern zuriickgefiihrt werden oder auf »mehr Aktivitit«
einer gleichbleibenden Anzahl von Forscherinnen und Forschern. Ein Abflachen oder
Absinken kann »weniger Aktivitdten« oder »weniger Aktive« bedeuten. Ein Abfla-
chen und Verharren eines Kurvenverlaufs auf einem Niveau kann Stagnation bedeu-
ten, aber auch die Ruhe vor dem Sturm besonders vieler Aktivititen, z. B. dann wenn
es Hiirden zu bezwingen gilt. Auch kann ein Absinken bedeuten, dass an anderer
Stelle Neues entsteht. Ein Absinken kann daher auch relevant sein, um neue Trends
besser zu verstehen.

Wissenschaftliche Publikationen

Die Beobachtung wissenschaftlicher Publikationen iiber einen Zeitverlauf wird in
der Trendforschung oft als Indikator fiir den Output wissenschaftlicher Forschung
gewertet. Dabei wird nicht zwischen Grundlagen- und angewandter Forschung un-
terschieden. Generell kann zwischen idealtypischen Verldufen unterschieden werden.
Selten kommen diese als Reinform vor. Realistisch ist eher ein Auf und Ab von Pub-
likationsaktivititen. Generell konnen jedoch bei ausreichender Fallzahl grundlegen-
de Muster erkannt werden.
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Anstieg und Absinken von Publikationsoutput allgemein

Ansteigen und Absinken von Forschungsoutput kann grundlegend auf zwei Faktoren
bezogen sein. Zum einen kann es sich um eine Verénderung in der Forschungsland-
schaft handeln oder in der Produktivitdt von Akteuren, d.h. ein Anstieg oder Absin-
ken kann auf eine Zunahme oder Abnahme beteiligter Akteure zuriickzufiihren sein.
Ein Anstieg kann dabei bedeuten, dass mehr Forscherinnen und Forscher im System
aktiv sind, ohne dass dies durch Produktivititssteigerung begleitet wird. Ein Anstieg
kann auch auf eine Zunahme der Produktivitdt von Forscherinnen und Forschern
zurlickzufiihren sein. In diesem Fall erzeugt eine ungefihr gleichbleibende Anzahl an
Forscherinnen und Forschern mehr Output. Dies bedeutet nicht, dass sich die Pro-
duktivitdt zu gleichen Teilen auf alle Forschenden verteilt. Gerade in frithen Phasen
der Entwicklung eines Themas kann der Output einzelner Personen oder Organisati-
onen einen Uberproportionalen Anteil der Produktivitit ausmachen, z.B. um eine
Fiithrungsrolle in der Forschung zu tibernehmen.

Fiir ein Absinken des Forschungsoutputs gilt das bisher Gesagte einfach unter ande-
ren Vorzeichen. In der Realitét findet sich meist eine Verflechtung aller genannten
Effekte.

Rasanter Anstieg am aktuellen Rand

Steigen Publikationszahlen am aktuellen Rand sehr stark an, verweist dies auf einen
rasant zunehmenden wissenschaftlichen Output. Dies deutet darauf hin, dass es sich
um einen » Trend« oder mindestens um einen »Hype« handelt. Ist dieser Anstieg iiber
2-3 Jahre verteilt, steigt also die Anzahl von sehr niedrigem Niveau innerhalb eines
solchen Zeitraums sehr stark an, kann eher von einem Trend ausgegangen werden.
Ein rasanter Anstieg von einem sehr niedrigen Niveau innerhalb nur eines Jahres
kann auch auf einen Hype hinweisen. Hier muss anhand von Kontextinformationen
entschieden werden, ob sich dieser Trend fortsetzen wird oder ob es sich fiir die For-
schung nur um ein kurzlebiges Thema handelt.

Kontinuierlicher Anstieg iiber mehrere Jahre

Kommt es {iber einen Zeitraum von mehreren Jahren zu einem eher linearen Anstieg
des wissenschaftlichen Outputs, handelt es sich in jedem Fall um ein Dauerthema,
welches noch nicht vollstédndig erschlossen ist. Das Thema ist nicht neu, jedoch von
einer solchen Dynamik geprégt, dass es als beobachtenswert eingestuft werden kann.
Tiefergehende Analysen kdnnen dabei aufzeigen, welches die treibenden Merkmale
und Forschungsinhalte sind.
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Abflachen einer Kurve

Bei abnehmender Steigung, also einem Abflachen der Kurve, ist davon auszugehen,
dass sich bereits Paradigmen fiir ein Thema herausgebildet haben. Die Forschung ist
in diesem Fall an einer generellen Leitlinie ihres Forschungsprogramms ausgerichtet.
Ein Abflachen bedeutet dabei jedoch nicht zwingend Stagnation der Forschungsakti-
vitdten selbst. Das Abflachen von Kurven kann auch bedeuten, dass zu einem gewis-
sen Zeitpunkt mehrere lange Forschungsvorhaben gleichzeitig ablaufen. Vor allem,
wenn solche Vorhaben groer Fortschritte bediirfen, kann es vorkommen, dass Pub-
likationen zeitlich nach hinten verlagert werden. Ein Abflachen kann daher durch
einen Publikationsschub abgeldst werden. Korrigiert wird dieser Effekt dadurch,
dass in der Forschung ein frithes Publizieren generell wiinschenswert ist um Reputa-
tion zu sammeln. Ein Abflachen einer Kurve kann auch eine personelle Séttigung in
der Forschungslandschaft darstellen. Dies ist vor allem dann der Fall, wenn ein vor-
heriger Anstieg besonders stark auf eine Zunahme der Anzahl aktiver Forschung zu-
rickgefiihrt werden kann.

Absinken einer Kurve

Sinkt eine Kurve, werden also zu einem Forschungsthema tiber die Zeit weniger und
weniger Publikationen produziert, kann dies mehrere Griinde haben. Inhaltlich gelten
dabei dhnliche Bedingungen wie beim Abflachen von Kurven. Diese sind jedoch
wesentlich stirker ausgeprégt. Ein Absinken kann auch bedeuten, dass Forscherinnen
und Forscher in ein anderes Forschungsgebiet migrieren, da sie davon iiberzeugt
sind, dass ein anderes Thema inhaltlich attraktiver, fiir ihre grundlegende For-
schungsinteressen besser geeignet ist oder mehr Reputation verspricht. Dies ist mit
Aufwand verbunden. Neue Inhalte miissen erschlossen und Alleinstellungsmerkmale
in alten Inhalten aufgegeben werden. Dies kann dann vorkommen, wenn ein Paradig-
menwechsel stattfindet. Ein Absinken einer Kurve ist daher mittelbar als Instrument
der Trendforschung interessant, da es spiegelbildlich ein neues Thema betonen kann.
Ein Absinken kann jedoch auch, wie bereits oben erwihnt, andere Griinde haben, wie
ein Absinken an Inputfaktoren, z.B. Forschungsmittel oder wissenschaftlicher Nach-
wuchs.

Sonderfall »Double Boom« — Boom in einer zweiten Phase

Ein Abflachen oder sogar Absinken des Forschungsoutputs bedeutet nicht immer,
dass ein Thema »beendet« ist. Gerade bei wichtigen Forschungsthemen kann die
Uberwindung von Hiirden eine gewisse Zeit in Anspruch nehmen. Sind diese Hiirden
iberwunden, kann es erneut zu einem starken bis sehr starken Anstieg des For-
schungsoutputs kommen. Dies wird allgemein als Double-Boom-Cycle bezeichnet.
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Sonderfall »Paradigmenwechsel« — neue Sichtweisen auf das Bestehende
Paradigmenwechsel zdhlen mit zu den bemerkenswertesten Phdnomenen der Zu-
kunftsforschung. Verkiirzt bedeutet ein Paradigmenwechsel, dass grundlegende und
bisher als gegeben angenommene Theorien oder Annahmen fallen gelassen und
durch eine Alternative ersetzt werden. Paradigmenwechsel vollziehen sich tendenzi-
ell eher langsam, da sie fiir angesehene Forscherinnen und Forscher einen Reputati-
onsverlust darstellen konnen, was zu einer Gegenwehr fithren kann. Ein Paradigmen-
wechsel ist meist mit einem erneuten Aufleben eines Themas, einer Art Verjiingungs-
kur, verbunden. Paradigmenwechsel konnen jedoch auch bedeuteten, dass ganze
Forschungsstrange zunehmend nicht mehr als relevant betrachtet werden und For-
scherinnen und Forscher den hoffnungsvollen Weg des neuen Paradigmas einschla-
gen. Die Identifikation ist dabei schwierig: entweder vollzieht sich ein Paradigmen-
wechsel innerhalb eines Forschungsthemas und wird durch einen starken Anstieg
charakterisiert; oder es handelt sich um einen Wechsel von einem Forschungsthema
zum anderen, was durch das Absinken eines Themas und den starken Anstieg eines
anderen Themas charakterisiert wird. Dies muss meist im Einzelfall anhand von Ex-
pertenwissen unterschieden werden.

Suchanfragen im Web

Waihrend Publikationen heute die Grundlage anerkannter Messkonzepte darstellen,
ist die Auswertung von Suchanfragen im Web eine eher neue und noch zu diskutie-
rende Datenquelle fiir Indikatoren. Grundlegend stellen Suchanfragen im Web einen
eher nachfrageorientierten Indikator dar. Er misst das Interesse an einem bestimmten
Thema.

Leider kann aufgrund der bestehenden Datenlage nicht untersucht werden, ob solche
Anfragen wissenschaftlich-technisch motiviert sind oder ob es sich um Suchanfragen
von »Laien« handelt. Entsprechend sind Interpretationen dieses Indikators immer
mit einer gewissen Unsicherheit behaftet. Dennoch ist es moglich, sich bei der Inter-
pretation dieses Indikators an Parallelen aus der Zitationsforschung zu orientieren.
Dabei werden Struktur und Anzahl der Referenzen auf Publikationen untersucht. Je
ofter ein wissenschaftliches Papier zitiert wird, desto hdher ist tendenziell sein Ein-

4 Juli 2014 IL



Anhang

fluss auf die Forschung. Dies fiihrt auch dazu, dass Kurven anders als bei Publikati-
onen interpretiert werden miissen. Hierbei konnen im Gegensatz zu Publikationen
sehr starke Verzerrungen aufgrund einzelner Ereignisse auftreten, welche zu einer
rapiden Zunahme von einmaligen Suchanfragen durch eine grof3e Masse an Personen
fithren kann.

Anstieg von Suchanfragen

Ein Anstieg von Suchanfragen bedeutet zundchst, dass das Interesse an einem Thema
zunimmt. Dabei kann aufgrund der Datenlage nicht unterschieden werden, ob sich
mehr Personen nur einmalig oder sporadisch fiir ein Thema interessieren oder ob sich
eine gleichbleibende Anzahl von Personen iiber eine zunechmende Anzahl von
Suchanfragen informiert. Steigen Kurven sehr stark iiber mehrere Jahre an, so ist
davon auszugehen, dass das Thema eine zunehmende Relevanz aufweist und zuneh-
mendes Interesse weckt. Im Kontext von Themen, welche eng mit Giitern und
Dienstleistungen verbunden sind, kann ein Anstieg auch auf einen Preisverfall zu-
riickzufithren sein. Der Anstieg der Suchanfragen ldsst sich dann als zunehmendes
Kaufinteresse interpretieren. Dies gilt sowohl fiir Biirger als auch fiir Unternehmen,
je nachdem, ob sich das Thema eher an Privat- oder Geschéftskunden richtet.

Abflachen oder Absinken von Suchanfragen

Im Gegensatz zu Publikationen ist die Interpretation eines Abflachens oder sogar
Absinkens eines Themas schwieriger. Es kann dabei nur schwer unterschieden wer-
den, ob ein Thema mittlerweile in der Gesellschaft so weit durchgedrungen ist, dass
ein allgemeines Wissen iiber das Thema bei vielen vorhanden ist oder ob das Interes-
se bei jedem Einzelnen zuriickgegangen ist. Ein Abflachen oder Absinken des Inter-
esses kann daher nicht mit einer Bedeutungslosigkeit gleichgesetzt werden, sondern
kann auch Ausdruck einer wohlinformierten Gesellschaft sein. Auch kann eine Se-
quenz aus starkem Anstieg und starkem Absinken so interpretiert werden, dass kein
langfristiges Interesse besteht, sondern nur ein unmittelbares und punktuelles Inter-
esse geweckt wurde. Hier muss anhand weiterer Kontextinformation die wahrschein-
lichste Interpretation durch Experten gewahlt werden.
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