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1. Vorbemerkungen

Im Rahmen des im Juni 2021 vom IT-Planungsrat beschlossenen Projektes , Gesamtsteuerung
Registermodernisierung” wurde der Wissenschafts- und Innovationsbeirat Registermoderni-
sierung im Oktober 2022 konstituiert.

Mit dem vorliegenden Papier stellt die Arbeitsgruppe Architektur und Sicherheit dieses Beira-
tes von ihr erstellte Thesen vor und trifft richtungsweisende Empfehlungen fir eine langfris-
tige und zukunftsorientierte Ausgestaltung datenbasierter E-Government-Prozesse aus einer
bundesweiten Gesamtperspektive. Damit will die Arbeitsgruppe dem Namen des Wissen-
schafts- und Innovationsbeirates gerecht werden und auch mitdenken, dass mittelfristig die
ein oder andere Zustandigkeitsverteilung gesetzlich neu geregelt werden muss. Hier sei darauf
verwiesen, dass auch einige Verbdande/Think Tanks bereits eine Grundgesetzanderung for-
dern, um verfassungsrechtliche Hemmnisse zu beseitigen.%!

Demgegeniiber sind die gegenwartigen Aktivitaten im Projekt zur Registermodernisierung auf
eine baldmogliche Umsetzung ausgerichtet, auch um die EU-Vorgaben fristgerecht einzuhal-
ten.

Der Wissenschafts- und Innovationsbeirat ist ein ehrenamtlich agierendes Gremium. Deswe-
gen prasentiert dieses Papier wichtige AnstoRe, aber keine Detailldsungen.

Sollten die von uns vorgebrachten Ideen Anklang finden, wird zusatzlich ein Konzept benétigt,
das die gegenwartigen Vorgehensschritte in ein entsprechendes, langfristiges Vorgehen ein-
bettet.



2. Struktur des Dokumentes

Unser Papier richtet sich in seiner Struktur am Metamodell der Architekturrichtlinie fir die IT
des Bundes 2023 aus (vgl. BfIT, 2024, Abb. 3, S. 17), nimmt aber natirlich eine gesamtstaatli-
che Perspektive ein.

Metamodell Architekturrichtlinie Bund 2023

Strategische Ebene Operative Ebene

Geschaftliche Vorgaben
(GVn)

Strategische Ziele Allgemeine Funktionale Vorgaben

Vorgaben (FVn)
(AVn)

Technische Vorgaben
(TVn)

Zunachst erfolgt eine kurze Vorstellung von Thesen, die von uns in einem Brainstorming-Pro-
zess gesammelt wurden.

Im Kapitel Strategie wird anschlieBend darauf eingegangen, was wir fiir notwendig halten, um
langfristig eine stabile Ausrichtung der Umsetzung der Registermodernisierung sicherzustel-
len, die zugleich so aufgestellt sein muss, dass flexibel auf Anforderungen der Zukunft reagiert
werden kann.

In einem weiteren Kapitel gehen wir auf die Operative Ebene ein. In diesem unterscheiden
und gliedern wir analog zum Metamodell der Architekturrichtlinie des Bundes Geschaftliche,
Funktionale und Technische Ebene.

Ein Abklirzungs-, ein Quellenverzeichnis, sowie ein Anhang zu Datenmodellen mittels ER-Mo-
dellierung und ein Anhang mit einer erganzenden Themensammlung aus dem Brainstorming-
Prozess zur Thesenbildung runden das Papier ab.



3. Thesen

These 1 — Datenaustausch ist nicht genug.

Fir die Verwaltung ist es ein Modernisierungsschritt, wenn Register untereinander Daten aus-
tauschen. Transfers von Daten zwischen derzeit bestehenden Registern sind ein notwendiger
Zwischenschritt, aber nicht die endgiiltige Losung.

Aus unserer Sicht fangt die eigentliche Registermodernisierung erst an, wenn die Register
selbst in ihrem Aufbau und mit ihren Austauschbedarfen und Formaten neu gedacht und so
konzipiert werden, dass Deutschland im E-Government wettbewerbsfahig wird.

Hierzu bendtigt es eine Strategie bzw. ein Zielbild, die oder das lber die Aktivitaten, die mit
dem Austausch von Daten unterschiedlicher Register zu tun haben, hinausgeht und die Mo-
dernisierung der Register selbst mit in den Blick nimmt.

These 2 — Ohne libergreifende Datenarchitektur geht es nicht.

Daten missen im Vorfeld harmonisiert werden, so dass eine tibergreifende Nutzung moglich
wird. Es bedarf, auf Basis der Fachlichkeit eines Datenmodells!2,, einer optimierten Verteilung
und Clusterung der Daten. Insbesondere mussen auch in unterschiedlichen Anwendungsfel-
dern gleichen Begriffen bzw. Bezeichnern gleiche Daten entsprechen. Ist anderes gemeint,
mussen andere Begrifflichkeiten hinzukommen.

These 3 — Recht und Prozesse sind der Schliissel.

Bestehende rechtliche Grundlagen und Prozesse zu den von der Fachlichkeit genutzten Daten
mussen auf Notwendigkeit, Vereinfachungspotenzial und Digitaltauglichkeit geprift werden.

These 4 — Standardisierung ist zentral.

Es braucht klare Vorgaben, um neue, schlankere und gemeinsam nutzbare Datenbanken fir
Deutschlands Verwaltungsaufgaben zu schaffen. Es miissen geeignete Standardisierungspro-
zesse, auch auf Basis der bisherigen (z.B. XOV-)Erfahrungen, fiir verschiedene Szenarien ent-
wickelt werden. Ein besonderes Gewicht kommt hierbei der Standardisierung von Schnittstel-
len, sowie der Interoperabilitat zwischen den Registern und innerhalb des NOOTS zu. Bei der
Losungsfindung fir eine langfristige Ausrichtung der Registermodernisierung sollten bereits
vorhandene Architekturrichtlinien aus dem 6ffentlichen Raum einflieRen.



These 5 - Identitdaten und Zugriffsmanagement sind entscheidende Erfolgsfaktoren.

Ohne ein elD- und Zugriffsmanagement, das Stellvertretungen berechtigter Intermediare er-
moglicht (z.B. Rechtsanwalte, Steuerberater, Notare), kann es keine volkswirtschaftlichen Ef-
fizienzgewinne durch moderne Register geben.

These 6 — Eine ausreichend dimensionierte und abgesicherte Kommunikationsinfrastruktur
ist Voraussetzung.

Es bedarf einer Kapazitdatsabschatzung dafiir, ob die bestehende Kommunikationsinfrastruk-
tur in der Lage ist, den erwarteten Datenverkehr zu Gibertragen. Die Gesamtinfrastruktur be-
darf zudem eines libergreifenden Sicherheitskonzepts mit entsprechenden Einrichtungen wie
z.B. einem SOCE!l oder einem CSIRTI, die sich um die geforderten Prozesse kiimmern.

Dariber hinaus ist es unabdingbar, eine kontinuierliche Risiko-, Schwachstellen- und Gefah-
renanalyse in Bezug auf potenzielle Angriffsflaichen im Kontext der Registerschnittstellen und
innerhalb des NOOTS zu fihren. Durch regelmaRige Penetrationstests und Sicherheitsanaly-
sen soll ein hochstes Sicherheitsniveau und Vertrauen in die NOOTS-Infrastruktur gewahrleis-
tet werden. Diese Aspekte sind in Zeiten von standigen Cyberangriffen (Cyberwar) und hybri-
den Gefahren von auBerordentlicher Bedeutung.

These 7 — Die Registermodernisierung muss die Grundlage fiir moderne Dienste schaffen.

Es braucht Rahmenbedingungen, die eine gute Grundlage fiir automatisierbare Prozesse bil-
den und das auch in einer Welt, in der davon auszugehen ist, dass sich Prozesse immer wieder
flexibel an neue Gegebenheiten anpassen miussen. Idealerweise entstehen mit der Register-
modernisierung Rahmenvorgaben, die unterstiitzen, dass automatisiert ein zentrales Gesamt-
angebot erstellt werden kann. Womaglich sollten hierbei insbesondere Software-as-a-Service-
Angebote (SaaS) Uber alle Ebenen hinweg in Betracht gezogen werden.

These 8 — Digitale Souveranitat ist ein Muss.

Blrger und Unternehmer mochten selbst souverdn tber ihre Daten und deren Nutzung aktiv
bestimmen, statt “nur” im Nachgang Uber bereits erfolgten Austausch informiert zu werden.
Zentrale Voraussetzung hierfir sind entsprechende Regelungen zum Besitz und zur Verant-
wortung der Daten (Data Ownership).

Bei dem Aufbau der Register und deren Anbindung sollte zudem verstarkt auf offene Schnitt-
stellen und offene Software gesetzt werden, um einen maximalen Grad an Herstellerunab-
hangigkeit zu garantieren.



These 9 — Die Perspektive der Biirger und Unternehmer entscheidet iiber den Erfolg.

Es braucht ein digitales Zuhause fiir Biirger und Unternehmer, welches diesen gehort und iber
das sie ihre Angelegenheiten bei Bedarf steuern kdnnen. Nutzerkonto und Datenschutzcockpit
haben dieses Potenzial, auch um hierliber die Souveranitat tGber die eigenen Daten sicherstel-
len zu kénnen.

Blirger und Unternehmer moéchten dariber hinaus auch die Wahl haben, sich nicht mehr um
birokratische Prozesse kiimmern zu mussen, sondern antragslos und automatisiert ihre Leis-
tungen zu erhalten, auf die sie einen Anspruch haben.

Die Registermodernisierung kann und sollte hierzu einen entscheidenden Beitrag leisten.
Letztendlich entscheidet sich beim Biirger und bei den Unternehmen vor Ort, ob zukiinftige
eGovernment-Angebote einer digitalisierten Verwaltung auf Grundlage modernisierter Regis-
ter akzeptiert und angenommen werden und somit, ob die Registermodernisierung ein Erfolg
wird oder nicht.



4. Strategische Ebene

Entsprechend unserer Eingangsthese sehen wir die Notwendigkeit flir eine Strategie bzw. ein
Zielbild der Registermodernisierung. Dieses muss Uber allen Aktivitdaten stehen, die mit dem
Austausch von Daten unterschiedlicher Register zu tun haben, und insbesondere auch die Mo-
dernisierung der Register selbst mit in den Blick nehmen.

Unter Berlcksichtigung unserer weiteren Thesen schlagen wir folgende Eckpunkte eines sol-
chen Zielbildes vor: Die Interaktion mit dem Staat folgt den Prinzipien Once-Only- und Non-
Stop-Government (datengetriebene Verwaltung) — europaweit bei groRtmaoglicher Sicherstel-
lung des Datenschutzes mit gleichzeitiger Vereinfachung der Prozesse und IT-Ablaufe. Daten-
Ubertragungen orientieren sich am Prinzip der Erforderlichkeit und der Datensparsamkeit (mi-
nimal erforderlicher Datentransfer auf Datenfeldebene).

Ein entsprechend ausgearbeitetes Zielbild sollte alle Malnahmen zur Registermodernisierung
begleiten und damit ein einheitliches Vorgehen tiber die entsprechenden Ebenen hinweg flan-
kieren und die Mdglichkeit bieten, deren Wirksamkeit regelmaRig zu Uberprifen. Dazu sind
entsprechende Kennzahlen zu entwickeln.

Das Zielbild sowie samtliche flankierende MaRnahmen adressieren neben den Bedlirfnissen
der Verwaltung bestmdglich auch die der Biirgerlnnen und Unternehmen.

Das Zielbild und die Vorgehensweise auf dem Weg dahin sollte allen Beteiligten zur Orientie-
rung bekannt gemacht werden. Dabei sollte auch die eigentliche Modernisierung der Register
in der Planung einen Platz finden.

Aus dem Zielbild leiten sich strategische Ziele ab. Die Strategie sollte unter anderem umfassen:

Strategisches Ziel 1 — Vereinfachung

Hierzu zihlen insbesondere die Uberarbeitung bestehender Gesetze und/oder die Schaffung
neuer Gesetze im Hinblick auf Digitaltauglichkeit, Flexibilitdit und schnelle Anderbarkeit, die
Harmonisierung und Standardisierung von Daten und Begriffen fiir eine Ubergreifende Nutz-
barkeit, eine Prozessoptimierung und Grundsteinlegung fir Automatisierung, sowie das Hin-
terfragen von bisher gelebten Notwendigkeiten.

Strategisches Ziel 2 — Performance

Aus der gewollten Performance des notwendigen Datenaustausches sind Anforderungen an
das Bilden neuer Registerzuschnitte abzuleiten.



Strategisches Ziel 3 — Sicherheitskonzept

Es ist ein Uibergreifendes Sicherheitskonzept flr die Gesamtinfrastruktur erforderlich, mit ent-
sprechenden Entitdten, die sich um die geforderten Prozesse (Risikomanagement, Bedro-
hungsmanagement etc.) kiimmern. Dabei ist der Schutz der Daten im Sinne ihrer Integritat,
Vertraulichkeit und Verfligbarkeit in den Fokus der Prozesse und anvisierten Infrastrukturen
zu stellen.

Strategisches Ziel 4 — Governance-Vorgaben

Im Sinne von Leitplanken fir eine bundesweite Vereinheitlichung der Datenlandschaft sind
Governance-Vorgaben erforderlich, die auch europaische Vorgaben bericksichtigen und die
unter Berlicksichtigung der strategisch gewollten Ziele die gewlinschte Vereinheitlichung der
auf der Datenlandschaft aufsetzenden Prozesse und IT-Unterstiitzungen ermdglichen. Dabei
sollen die Vorgaben unterstitzen, dass ihre Bericksichtigung moéglichst aufwandsarm reali-
siert werden kann und Bezlige zu vorhandenen und relevanten Standards und Architekturen
(z.B. 0ZGEEL-Rahmenarchitektur) hergestellt sowie fehlende Standards transparent auf den
Weg gebracht werden. Hinsichtlich der Governance-Vorgaben fiir Registermodernisierungs-
projekte ist auch zu priifen, ob bestehende Angebote (etwa FIM)) bei der Lésungsfindung
Beriicksichtigung finden sollen.

Strategisches Ziel 5 — Umsetzbarkeit

Es sind Vorgaben erforderlich, die berticksichtigen, dass faire und méglichst einfache und ver-
gleichbare Ausschreibungen fiir Umsetzungen moglich werden.

Strategisches Ziel 6 — Kostenreduktion und Wettbewerb

Vermieden werden sollten ibertrieben viele Mehrfachentwicklungen und Kosten bei gleich-
zeitig ermoglichtem Wettbewerb. Gesetzt den Fall, die Rahmenvorgaben fiihren dazu, dass
eine Vielzahl von Softwareanbietern mégliche Losungen bereitstellen, dann sollte die Zahl der
eingebundenen Unternehmen, die fiir die Realisierung einen Zuschlag bekommen (Auswahl-
kriterien sind zu entwickeln), héher als 1 (Wettbewerb) sein, aber vor allem auch begrenzt
werden (es geht um Steuerung und Versorgungssicherheit).

Strategisches Ziel 7 - Erfolgskontrolle

Ein Kennzahlensystem, anhand dessen gemessen werden kann, welchen Beitrag die Register-
modernisierung zu den verschiedenen Prozessen liefert (Durchlaufzeit, Kosten, Anzahl Kon-
taktpartner usw.), ist zu entwickeln.



Strategisches Ziel 8 — Anpassung der RegMo-Aktivitaten

Zumindest neue Registermodernisierungsaktivitdaten sollten sich der strategischen Ausrich-
tung und den entstandenen Vorgaben unterordnen.

Strategisches Ziel 9 — Datenhaltung & Datenmodell

Es ist eine einheitliche semantische Sicht auf Daten zu etablieren, damit hierdurch der Prozess
der Schaffung einer konsistenten tbergreifenden Datenhaltung erméglicht wird.

Ziel ist insbesondere ein fachibergreifendes Datenmodell (bestehend aus notwendigen Da-
ten, der Beziehung zwischen diesen Daten und Verantwortlichkeiten fiir diese Daten)Z als
Basis fiir eine in sich konsistente, weitestgehend flexibel anpassbare Datenbasis. Auf dieser
sollten kiinftige Fachanwendungen getrennt von der Datenschicht aufsetzen und so einer suk-
zessiven Anpassbarkeit und moglichst aufwandsarmen Umsetzung bestehender und neuer
fachlicher Bedarfe Rechnung tragen. Hierbei sind gewollte und nicht gewollte Redundanzen
zu regeln.

Strategisches Ziel 10 — Automatisierbarkeit

Es muss ein Weg aufgezeigt und architektonisch mitgedacht werden, wie die Prozesse in wei-
teren Schritten automatisiert und womdéglich Leistungen antragslos ausgezahlt werden kon-
nen.

Strategisches Ziel 11 — Bestimmbarkeit durch Biirgerinnen oder Unternehmen

Es soll eine Losung mitgedacht werden, die es den Betroffenen ermdoglicht, selbst liber ihre
Daten und den zugehérigen Austausch zu entscheiden, sowie selbst Anderungen vorzuneh-
men.

Strategisches Ziel 12 - Flexibilitat

In der sichimmer schneller andernden Welt und ihren Anforderungen missen die Entwicklun-
gen so gestaltet werden, dass sie flexibel und schnell auf Verdanderungen reagieren kénnen
und skalierbar sind.



5. Operative Ebene

5.1 Geschaftliche Ebene (Fachkonzept)

Bei der Ausgestaltung von Architekturvorgaben zu Prozessen, Fachdatenmodellen, Fachauf-
gaben usw. bietet es sich an, eine Einteilung nach Themenfeldern (z.B. Orientierung an Zu-
standigkeiten von Ministerien) vorzunehmen. Damit konnten folgende Vorteile erzielt wer-
den:

e eine semantische Konsolidierung von Austauschdaten Gber andere Zustandigkeitsfelder,
e eine Einarbeitung der Ergebnisse der semantischen Konsolidierung in das geltende Recht,
e eine Basis mit maximalen Mdglichkeiten gemeinsamer Datenhaltung,

e die Schaffung einer Verantwortungsebene, die sich der kontinuierlichen Prozessverein-
heitlichung und -optimierung widmet und landerlbergreifende Gemeinsamkeiten und
Spezifika, die zwingend bestehen bleiben miissen bzw. politisch gewollt sind, herausarbei-
tet und Uiber die auch

e eine Verantwortung fur die einzelnen Daten des integrierten Datenmodells festgelegt wer-
den.

Fir die Registermodernisierung ist ein fachkonzeptionelles Modell firr die Datenhaltung zent-
ral. Darauf wird nun zunachst naher eingegangen.

Genauso, wie man technische Modelle erstellt, etwa um die technische Ubertragung zwischen
Registern sicherzustellen, braucht man, wie oben schon angesprochen, eine inhaltliche Be-
schreibung, die die semantischen Aspekte hinterlegt. Diese Rolle kann und sollte ein integrier-
tes Datenmodell als Entity-Relationship-Modell ibernehmen. Solche Modelle beschreiben die
Datenobjekte (Entities) mit ihren beschreibenden Elementen (Attributen) und deren Bezie-
hungen zueinander (Relationships) in graphisch sehr einfacher Notation (vgl. Anhang 1).

Da es schwierig erscheint, ein komplettes Datenmodell vorab zu erstellen, wird vorgeschlagen,
das Datenmodell mit jedem Register respektive jedem Konnektor zwischen Registern (Natio-
nal Once Only Technical System, NOOTS) sukzessiv zu erweitern und im gleichen Zuge zu mo-
dernisieren. Da es klare Regeln fiir die Erstellung des Datenmodells gibt (fiir Insider: Normali-
sierungsprozess), ist sichergestellt, dass mit dem Anwachsen des Datenmodells keine Inkon-
sistenzen entstehen. Hat das Datenmodell eine gewisse Grof3e erreicht und sind neue Anfor-
derungen fir ein weiteres Register gestellt, dann ist zu priifen, ob die entsprechenden Daten
nicht bereits in dem schon gebildeten Datenmodell enthalten sind. Damit ist in diesem Fall
keine Erweiterung des Datenmodells notwendig. Dies vereinfacht und beschleunigt den Pro-
zess der Registermodernisierung enorm, schafft Transparenz und férdert die Konsistenz der
Register.
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Um es noch einmal hervorzuheben: Das gerade beschriebene, integrierte Fachdatenmodell
umfasst eine fachkonzeptionelle Sicht auf bendtigte Daten und die Beziehungen zwischen die-
sen. Es sagt noch nichts Giber mégliche Realisierungen aus.

Dieses integrierte Fachdatenmodell kann parallel zur Ablésung technisch veralteter Register,
die noch keine Daten-Anwendungstrennung kennen und fiir die noch keine semantische Kon-
solidierung erfolgt ist, genutzt werden. Aus dem integrierten Fachdatenmodell lassen sich au-
RBerdem die inhaltlichen Beschreibungen flr die Schnittstelle zwischen Registern ableiten
(NOOQTS). Es bedarf eines generischen Ansatzes fir die Abrufe.

Wahrend das ER-Modell auf Redundanzfreiheit ausgerichtet ist, muss auf fachlicher Seite
Uberlegt werden, ob ggf. zwingend erforderliche Datenredundanzen zugelassen werden miis-
sen (z. B. aus Geschwindigkeitsanforderungen heraus). Wenn sie als notwendig erachtet wer-
den, wird auf der technischen Ebene verwaltete Redundanz benétigt mit klaren Festlegungen
wer Daten-Owner (Verantwortliche) ist und Anpassungsvorgange steuert.

Oberhalb der Daten sind die darauf aufsetzenden Geschaftsprozesse zu betrachten und im
Vorfeld zu optimieren. Diese beschreiben, wie und durch wen die Dienstleistungen des Staates
zu erbringen sind, sowie wer fiir diese Prozesse und die darin enthaltenen Aktivitaten die Ver-
antwortung tragt. Entsprechend der strategischen Vorgaben sind diese Prozesse so einfach
wie moglich zu gestalten, weil sie sonst ein unnoétig kompliziertes Datenmodell erfordern wir-
den. Die Prozesse werden durch den Gesetzgeber vorgegeben. Digitaltauglichkeit und IT-Rea-
lisierung bei den Gesetzen und Prozessen mitzudenken ist das Gebot der Stunde. Einfachheit
verschlankt zudem biirokratische Prozesse, spart erhebliche Arbeitszeiten in den Behorden
ein und kann zudem die Inanspruchnahme 6ffentlicher Leistungen erhéhen. Dies sind fiir das
Ansehen der offentlichen Verwaltung erganzende, nicht unerhebliche Aspekte. Das unter der
Strategie formulierte Strategische Ziel 1 kann somit gravierende Auswirkungen auf Biirger und
Fachkonzept haben.

Fiir den Prozess fallbezogener Anfragen ist ein Konzept mit Nachweisverfahren Uber ausge-
tauschte Daten sowie eine Cockpitldsung zu erstellen.

Ebenso ware das langfristige Zielbild antragsloser Leistungsgewdhrung hier mit zu bericksich-
tigen.

AuBerdem ist ein Konzept flir den Prozess der Bereitstellung wissenschaftlich bendétigter, ano-
nymisierter Daten zu erstellen.

5.2 Funktionale Ebene (Dienste und Funktionen)

Vorgaben fiir die Beschreibung von Diensten (,,Ein Dienst ist hierbei eine logische Einheit, die
einen definierten Umfang an Anforderungen erfullt” (BfIT, S. 53)) missen sicherstellen, dass
diese modular sind (Abgeschlossenheit, klare Schnittstellenbeschreibungen). Das ist die Basis
fiir eine adaquate, modular aufgebaute und damit aufwandsarm zu gestaltende und zu war-
tende Software- bzw. IT-Landschaft. Diese ist ebenfalls modular aufzubauen und hat vorgege-
bene Schnittstellen einzuhalten (vgl. Strategisches Ziel 4).

11



Bei der Ausarbeitung der benétigten Dienste (Programmierung der Funktionalitaten) ist auf
die Trennung von Daten- und Programmebene zu achten. Diese ist strikt einzuhalten.

Auch bei der Umsetzung der Prozesse sind etablierte Verfahren zur Gewahrleistung der Integ-
ritat und Vertraulichkeit im Umgang mit den fiir die Prozesse erforderlichen Daten zu ber{ick-
sichtigen und zu implementieren. Die geforderten Verfahren und Werkzeuge mussen im Ein-
klang und konform zu den aktuellen Verordnungen des Bundesamtes fir Sicherheit in der In-
formationstechnik (BSI) und der EU-Kommission zum Schutz von kritischen Infrastrukturen
und zu dem Umgang mit Daten realisiert werden.

Ebenso sind weitere Anforderungen, etwa zur Gebrauchstauglichkeit und Barrierefreiheit zu
berucksichtigen.

Ein Bewertungssystem der Umsetzung bzw. des Gesamtprozesses durch die Kunden (sowohl
die Verwaltungsmitarbeiter wie auch Biirger und Unternehmen) sollte jederzeit den Erfolg
messbar und sichtbar machen und die Notwendigkeit von Nachbesserungen aufzeigen.

5.3 Technische Ebene (IT-Losungen, Basis-Infrastrukturen, Standards)

Mit der technischen Umsetzung des Datenmodells in eine konkrete Datenhaltung sind weitere
Aspekte sicherzustellen. So bendtigt man fiir lesende wie schreibende Zugriffe auf die Daten
und flr deren Transfer entsprechende Sicherheitseigenschaften und Anforderungen (z.B.
Prifsummen, Zugriffsrechte, Parameter fir die Zugangskontrolle sowie Sichten auf die Daten).
Ebenso sind die Gbertragenden Schnittstellen entsprechend abzusichern — das kann durch
eine geeignete Verschlisselung und Signierung der Daten auf verschiedenen Ebenen in der
Kommunikationsarchitektur erreicht werden.

Aber nicht nur Sicherheitsaspekte sind bei der Umsetzung zu bericksichtigen. Weiterhin gilt
es alle auf strategischer Ebene gesetzten Ziele bis hin zur technischen Ebene zu bericksichti-
gen, z.B. Last- und Schnelligkeitsanforderungen.

Cloud-L6ésungen sind denkbar, wenn sie die Trennung der Themenfelder respektieren und
u. a. zusatzlich verschiedene Schliissel zur Datenverschliisselung der personenbezogenen Da-
ten verwenden. Dabei bedeutet die Trennung von Daten unterschiedlicher Themenfelder
nicht zwingend eine physische Trennung. Die Entscheidung fiir eine Cloud-Lésung sowie die
Nutzung des Netzes des Bundes sind hier zuzuordnen.

Die aus Standarddiensten abgeleiteten zugehorigen Funktionalitdten (z. B. Identifikation, Aus-
druckmoglichkeit, Bezahlfunktion etc.), sollten als Software as a Service (SaaS) tUber die Ver-
waltungscloud bereitgestellt werden und die zu schaffenden Rahmenbedingungen sollten si-
cherstellen, dass diese dann auch genutzt werden.

Grundsatzlich missen gemeinsam nutzbare Komponenten (entlang exakter Vorgaben) be-
ricksichtigen, dass sie auf unterschiedlichen IT-Infrastrukturen verschiedener Zustandigkeiten
auf Bundes-, Landesebene und auf kommunaler Ebene lauffahig sind.
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Auf standardisierte Schnittstellen ist ebenso zu achten, wie auf einen modularen Aufbau der
Komponenten, die flexibel an die bestehenden Strukturen angebunden werden kénnen und
die kurzfristig austausch- und erweiterbar gestaltet werden sollen.

Um einen selbstbestimmten Umgang des Blrgers und des Unternehmens mit den Daten und
dem Datenaustausch sicherzustellen, bedarf es auch eines umfangreichen Rechte- und Rol-
lenkonzeptes.

Auch die Umsetzung einer Steuerung durch den Birger bzw. ein Unternehmen muss einheit-
lich mindestens deutschlandweit gewadhrleistet werden.
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Anhang

Anhang 1: ER-Modelle zur graphischen Veranschaulichung des Fachmodells

ER-Modelle eignen sich, Daten und ihre Zusammenhange unter Redundanzvermeidung zu mo-
dellieren.

Register sind Daten, speziell Stammdaten. Daten der Realwelt oder der Vorstellungswelt, die
far die Verwaltung relevant sind, nennen wir Entitys. Jeder Birger z.B. ist in der Sprache der
Daten ein Entity, jeder PKW ist ein Entity, jedes Unternehmen ist ein Entity. Gleichartige Enti-
ties werden zu Entitytypen zusammengefasst (die Gruppe der Biirger). Jeder Entitytyp wird
durch Eigenschaften beschrieben, diese nennen wir Attribute. Attribute von Blirgern sind z.B.
Name, Vorname, Geburtsname, Geburtsdatum. Jedes Entity eines Entitytyps muss eindeutig
identifiziert werden kénnen, dafiir verwendet man sogenannte Schliisselattribute (im Bild 1
unterstrichen). Schliisselattribute miissen eindeutig sein, sonst konnen sie ihrer Rolle, ein En-
tity eines Entitytyps eindeutig zu identifizieren, nicht nachkommen. Fahrzeuge kdnnen ein-
deutig durch die Fahrgestellnummer identifiziert werden. Fir Birger hat man gesetzlich fest-
gelegt, dass die Steuer-ID das Schliisselattribut sein soll. Sie ist eindeutig und identifiziert zwei-
felsfrei jedes Entity ,einzelner Burger” des Entitytyps ,Blrger”.

B-Vor- B-Ge-
name B-Name schlecht
U-Bezeich-'Y U- Rechts-
nung form e s

\
E-An-
m e

Abbildung 1: Entitytypen
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Entitys stehen nicht isoliert nebeneinander, sondern haben Beziehungen zueinander. Diese
Beziehungen nennen wir Relationships. Beziehungen zwischen Entitytypen heillen dement-
sprechend Relationship-Typen. Dass Fahrzeuge (das sind Entitys) Halter (das sind die Entities
Biirger) haben, ist eine Beziehung (eine Relationship) zwischen Fahrzeug und Biirger. Dass Un-
ternehmen Vorstande haben, sind Relationships zwischen den Entitys Unternehmen und den
Entitys Blrger.

Fahrzeuge
Abbildung 2: Entitytypen und Relationshiptypen
Mit diesen sehr einfachen Konstrukten Entity/Entitytyp und Relation/Relationshiptyp und ih-
ren zugehorigen Attributen kdnnen die Register in einem einheitlichen Modell abgebildet wer-

den. Bild 3 zeigt einen kleinen Ausschnitt aus dem integrierten Fachmodell fiir die Anmeldung
bei einer Meldebehdrde (Basis fiir das Melderegister).
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Abbildung 3
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Anhang 2: Themensammlung

Abbildung 4: Themensammlung zur Registermodernisierung
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2l sjehe hierzu Anhang 1

Bl security Operations Center

4 Computer Security Incident Response Team

Bl Online-Zugangsgesetz

bl Fgderales Informationsmanagement (Steuerungsprojekt des IT-Planungsrats)
7 siehe auch Anhang 1
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