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sich aus der Durchfuihrung der entsprechenden Berechnungen
auf den unverschlisselten Daten ergeben wirden (siehe Abbil-
dung 7). Solche Verfahren erméglichen folglich die Speicherung
von verschlusselten Daten auf der Blockchain und die korrekte
Weiterverarbeitung auf Basis der verschlisselten Daten, ohne
dass diese vorher entschllsselt werden mussten. Unter der
Annahme, dass die personenbezogenen Daten verschlisselt
auf der Blockchain abgespeichert werden, bietet die Verwen-
dung der homomorphen Verschlusselungstechnik Schutz der
Privatsphére und ermdéglicht den einfachen Zugriff auf ver-
schliisselte Daten Uber 6ffentliche Blockchains.

3.5.6 Nicht-interaktive Zero-Knowledge (NIZK)-Beweise

Die Uberpriifung der Korrektheit von Informationen, die
aus der Ausfiihrung eines Programms mit geheimgehaltenen
Eingaben resultieren, stellt eine komplexe Herausforderung
dar. Zero-Knowledge-Beweise liefern Ansdtze zum Umgang mit
dieser Herausforderung. Bei Zero-Knowledge-Verfahren han-
delt es sich um spezielle Beweissysteme, die es Teilnehmer:innen
(den Beweisenden) ermdglichen, andere Teilnehmer:innen (die
Verifizierenden) zu Uberzeugen, Uber bestimmte geheime/pri-
vate Informationen zu verfiigen, ohne diese preisgeben zu mus-
sen. Interaktive Zero-Knowledge-Beweissysteme ergeben
sich stets aus einem Dialog zwischen den beiden Parteien. Der
Dialog wird dazu als eine Art Frage-Antwort-Spiel gefiihrt,
wobei die Verifizierenden Fragen stellen, zu denen die Bewei-

Ich kann
beweisen, dass

Ich kann die
Balle nicht

die Bélle unter-
schiedlich sind!

unterscheiden,
weil ich farben,,
blind bin.

e |, A
Bob (Verifizierer) Alice (Beweiser)

Okay,
gesehen.

Ich ver-
stecke die

senden die Antworten liefern. Beide Seiten kbnnen dazu belie-
bige Berechnungen durchfiihren und Zufallswerte bestimmen.
Am Ende der Interaktion entscheiden die Verifizierenden, ob sie
den Beweis akzeptieren, d.h. von der Korrektheit der Behaup-
tung der Beweisenden Uberzeugt sind (siehe die Abbildung 8
fr eine lllustration des Konzepts).

Die Abhangigkeit der Sicherheit des Verfahrens von den Inter-
aktionen stellt jedoch hohe Anforderungen an die Ausfih-
rungsumgebung sowie an die Teilnehmer:innen, denn beide
Parteien mussen wahrend der gesamten Durchfiihrung des
Beweises miteinander Informationen austauschen. Die M&g-
lichkeit, Zero-Knowledge-Verfahren mit schwécheren, jedoch
weiterhin ausreichenden Sicherheitsanforderungen zu entwer-
fen, wirde daher die Anwendbarkeit solcher Systeme stark
erhdhen. Die Beweisvariante, bei der Beweisende und Verifizie-
rende wahrend des gesamten Prozesses nicht interaktiv sein
missen, wird als nicht-interaktiver Zero-Knowledge-Beweis
bezeichnet. Nicht-interaktive Zero-Knowledge-Beweise redu-
zieren die notwendigen Interaktionen auf eine Richtung, d.h.
es findet nur noch eine unidirektionale Kommunikation
zwischen den Beteiligten statt.

64 Linkedin: »Demonstrate how Zero-Knowledge Proofs work without using
math«, https://www.linkedin.com/pulse/demonstrate-how-zero-knowledge-proo
fs-work-without-using-chalkias/, abgerufen: 15. Juni 2021.

Abbildung 8: Zero-Knowledge-Beweis®*

Ich verstecke
die Bélle.

Ich zeige
einen Ball.
Habe ich
den Ball ge-
wechselt?

Bob und Alice wiederholen die Schritte, bis Bob von der Verifizierbarkeit Gberzeugt ist.

Es gilt: Die Wahrscheinlichkeit, dass Alice richtig rét, liegt bei 50%. Jedoch liegt die Wahrscheinlichkeit, dass Alice bei 100
Versuchen hintereinander richtig rat, bei fast 0%. Daher kann davon ausgegangen werden, dass die Balle unterschiedlich sind.
Zudem hat Bob nichts Uber die Balle gelernt, er kann diese weiterhin nicht unterscheiden.
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Eigenschaft Generisch Modular Finanzsektor
Governance Ethereum-Gemeinschaft/ Linux Foundation R3
Entwickler:innen
Auspragung Public Permissionless oder  Private Permissioned Private Permissioned
Private Permissionless
Wahrung Ether Keine Keine
Finalitat der Eini- Probabilistisch auf Deterministisch auf Deterministisch auf
gung (Konsens- Blockebene Transaktionsebene Transaktionsebene
verfahren)
Tabelle 1: Eigenschaften . L .
Programmier- Solidity Java, Go Java, Kotlin
dreier bekannter Block- sprache
H 65
U H A e Datenprivats- Alle bzw. alle Alle autorisierten Nur involvierte

phéare

Die Vereinbarkeit von DSGVO - insbesondere im Hinblick auf
das Recht auf Vergessen — und Blockchains ist eine nachtraglich
hinzugekommene Anforderung. Datenschutz hat in den letzten
Jahren in der Blockchain-Entwicklung jedoch stark an Bedeu-
tung gewonnen, sodass mittlerweile eine Vielzahl an vielver-
sprechenden Strategien existiert, mit welchen personenbezo-
gene und andere schiitzenswerte Daten auch im Kontext von
Blockchain-Technologien sicher verarbeitet und verwendet wer-
den koénnen. Als Beispiel seien hier nochmals Zero-Knowledge-
Beweise erwéhnt, bei denen die privaten Daten erst gar nicht
offentlich preisgegeben werden missen. Somit kann die
urspriingliche Herausforderung des fehlenden Einklangs zwi-
schen DSGVO und Blockchains kann als erkannt und weitestge-
hend geldst angesehen werden.

3.6 BLOCKCHAIN-PLATTFORMEN

Um konkrete Anwendungsfélle mit einer Blockchain umzuset-
zen, kann auf eine Vielzahl von bestehenden Blockchain-
Plattformen zurlickgegriffen werden. Solche Plattformen bie-
ten einen weitaus grofReren Funktionsumfang und mehr
Maglichkeiten zur individuellen Anpassung als viele Kryptowah-
rungs-Blockchains, die nur relativ einfache Transaktionen unter-
stutzen. Sie sind in ihrer Funktion mit etablierten Elementen aus
der Software- und Plattformentwicklung vergleichbar, wie
Datenbanksystemen, Frameworks oder Programmierumgebun-
gen. Die Blockchain kann dadurch als »Baustein« zur prakti-
schen Umsetzung von Anforderungen in der Softwareentwick-
lung gesehen werden. Eine Blockchain-Plattform muss zum
Anwendungsfall passen, entsprechend sollten mdgliche Alter-
nativen auch bewertet werden. Blockchain-Plattformen bieten
in unterschiedlicher Ausprégung vielfaltige Moglichkeiten, die
Charakteristiken eines Blockchain Systems zu gestalten. Dazu
zahlen u. a. die Datenstrukturen, das Konsensverfahren und das
Rechtemanagement. Aber insbesondere unterstiitzen sie das
Bereitstellen und Durchfiihren von Programmen in Form von
Smart Contracts und den darauf aufbauenden DApps. Wie
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autorisierten Parteien

Parteien Parteien

viele andere Plattformldsungen kann eine Blockchain-Plattform
auf eigenen Servern betrieben werden oder eine bestehende
(Cloud-)Installation eingesetzt werden. Im Folgenden werden
drei bekannte Blockchain Plattformen genauer beleuchtet:
Ethereum, Hyperledger Fabric und Corda.®®

3.6.1 Ethereum

Ethereum ist grundsatzlich eine public permissionless Block-
chain, die stark auf die Ausfiihrung von DApps spezialisiert
ist®. Die inharente Kryptowdahrung, die in der Ethereum-Block-
chain gehandelt wird, wird Ether genannt. Zentraler Bestandteil
von Ethereum sind Smart Contracts, die hier immer aus einem
ausfihrbarem Programmcode,
internen Zustand und einem Saldo bestehen. Dartiber hinaus

Blockchain-Account, einem
sind Funktionen eines Smart Contracts tber Transaktionen auf-
zurufen. Als Konsensverfahren bei der Generierung neuer BI6-
cke setzt Ethereum hauptséchlich auf POW.

Die Transaktionsgebiihren werden in dem abstrakten Mittel
Gas bezahlt. Dabei sind die Geblhren fir eine Transaktion
immer aus festen und variablen Gaswerten zusammengesetzt.
Die variablen Gaswerte sind durch die bendtigten Ressourcen
zur Ausfihrung eines Smart Contracts bestimmt, wie Daten-
speicher und Prozessorleistung. Das Konzept Gas soll also die
erforderlichen Ressourcen beim Validieren von Transaktionen
widerspiegeln. Der Gaspreis wiederum ist definiert als Ether pro
Gas und wird durch die Nutzer:innen bzw. durch Angebot und
Nachfrage bestimmt. Je nach Dringlichkeit und durchschnittli-
chem Gaspreis kdnnen Nutzer:innen angeben, wieviel Ether sie
bereit sind, pro Gas zu bezahlen. Neben dem Gaspreis muss
auch das Gaslimit angegebenen werden. Das Gaslimit gibt an,

65 Saraf, C.; Sabadra, S.: »Blockchain platforms: A compendium«, 2018, IEEE
International Conference on Innovative Research and Development (ICIRD),
S.1-6, doi:10.1109/ICIRD.2018.8376323.

86 Ethereum Whitepaper, https://ethereum.org/en/whitepapet/,
abgerufen: 22. Juli 2020.



wieviel Gas fir die Ausfihrung eines Smart Contracts verwen-
det werden soll. Wird eine Transaktion erfolgreich von einem
Miner einem Block hinzugefiigt, bekommt dieser die Anzahl an

Gas, die zur Ausfihrung benétigt wurde, multipliziert mit dem
Gaspreis als Belohnung. Ubersteigt das benétigte Gas allerdings
das Gaslimit, wird die Ausfihrung abgebrochen und ist als
ungultig anzusehen. Transaktionen, die das Gaslimit Uberstei-
gen, werden trotzdem in die Blockchain geschrieben. Das Uber-
schreiten des Gaslimits wird daher als Geldverlust fiir die
Nutzer:innen und als Verschwendung von Ressourcen angese-
hen®’.

Als Blockchain-Plattform zur Bereitstellung von DApps hat Ethe-
reum eine grofle Bedeutung. In einem Vergleich wurden 2.836
von insgesamt 3.451 DApps auf der Ethereum Blockchain
angeboten. Dartiber hinaus steht Ethereum mit etwa 27.760
aktiven Nutzer:innen pro Tag auch hier an oberster Stelle. Die
meist genutzen DApps auf der Ethereum-Plattform kommen
vor allem aus dem Finanz- und Spielesektor.5®

Die Software der Ethereum-Plattform kann auch jenseits des
offentlichen Produktivsystems als Grundlage fur eigene Block-
chain-Anwendungen (private Blockchain) eingesetzt und ent-
sprechend angepasst werden.

3.6.2 Hyperledger Fabric

Hyperledger ist ein Open-Source-Dachverband, der unter der
Leitung der Linux Foundation an der Entwicklung von Block-
chain und Distributed Ledger Frameworks, Bibliotheken und
Werkzeugen arbeitet. Die Vision ist, einen akzeptierten und
etablierten Standard zu schaffen. Die Zielgruppe sind insbeson-

67 Lju, C. et al.: »Studying gas exceptions in blockchain-based cloud applicati-
ons«, Journal of Cloud Computing, 9(1), S. 1 - 25,
doi:10.1186/513677-020-00176-9.

68 State of the DApps, https://www.stateofthedapps.com,
abgerufen: 19. Mai 2020.

dere Unternehmen, Organisationen und Konsortien. In Hyper-
ledger finden sich aktuell (2021) tber 200 Mitglieder aus ver-
schiedensten Doménen zusammen. Derzeit umfasst das
Angebot 6 Frameworks, 5 Bibliotheken und viele weitere
Tools.5® Mit einer modularen Architektur zur Entwicklung von
Blockchain-basierten Anwendungen ist Hyperledger Fabric

eines dieser Projekte.

Hyperledger Fabric ist ein auf Konsortial-Blockchains speziali-
siertes Framework fur den Aufbau privater permissioned Block-
chain-Plattformen. Es ist geeignet fir Umgebungen, in denen
bereits ein bestimmtes Grundvertrauen existiert. Dabei setzt
Hyperledger Fabric bis zu einem gewissen Grad auf zentrali-
sierte Dienste. Die Verwaltung und die Authentifizierung der
Mitglieder werden vom Membership Service Provider durchge-
fuhrt. Zertifikate, die 6ffentliche Schllssel beinhalten und die
jeweiligen Eigentimer:innen bestatigen, werden hier verwaltet,
um Teilnehmer:innen im Netzwerk zu identifizieren. Insbeson-
dere die Vergabe von Zertifikaten wird in der Standardimple-
mentierung von einer vertrauenswirdigen, zentralen Certifi-
cate Authority pro Organisation durchgefiihrt. Die Certificate
Authorities der Organisationen missen sich demnach unterein-
ander vertrauen. Um private und vertrauliche Information zu
schiitzen, existieren in Hyperledger Fabric sogenannte Chan-
nels. Jeder Channel ist dabei einer Gruppe von Teilnehmer:innen
zugeordnet und hat einen separaten Transaktionsspeicher.
Smart Contracts werden in Hyperledger Fabric in sogenannten
Chaincodes zusammengefasst und in Containern (z.B. Docker)
ausgefihrt. Die Funktionalitdt der Smart Contracts kann an-
schliefend von Anwendungen innerhalb des Netzwerks genutzt
werden.” Hyperledger Fabric verfiigt tiber kein festgelegtes
Konsensverfahren, sondern ermdglicht den flexiblen Einsatz

89 The Linux Foundation: »Hyperledger — Open Source Blockchain Technologies,
https://www.hyperledger.org/, abgerufen: 10. Juni 2021.

70 The Linux Foundation: »Smart Contracts and Chaincode in Hyperledger Fab-
ric, https://hyperledger-fabric.readthedocs.io/en/release-2.0/smartcontract/smart
contract.html, abgerufen: 22. Juli 2020.
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verschiedener Verfahren. In der aktuellen Langzeitunterstit-
zungsversion (v2.2.x) wird jedoch mit RAFT lediglich ein géangi-
ges deterministisches Konsensverfahren unterstitzt, das ahnli-
che Eigenschaften wie PBFT aufweist.

Hyperledger Fabric findet bereits praktische Anwendung, bei-
spielhaft sei hier TradeLens genannt. Tradelens ist eine Platt-
form zur Digitalisierung von Lieferketten und wird in Koopera-
tion von IBM und GTD Solution Inc. entwickelt. Hyperledger
Fabric wird von TradelLens genutzt, um eine unverdnderbare
Protokollierung der Lieferkette umzusetzen und Vertrauen
unter Teilnehmer:innen zu stérken oder zu schaffen. Dariber
hinaus nutzt TradeLens die Channels von Hyperledger Fabric,
um den Informationsaustausch zwischen den Teilnehmer:innen
zu separieren.™

Corda’?

Corda ist eine Open-Source-Distributed-Ledger-Losung, die
vom Konsortium R3 entwickelt wird. Die tber 300 Mitglieder
stammen Uberwiegend aus dem Finanzsektor. Daher ist die
Architektur von Corda auch vorwiegend auf dessen Beduirfnisse
angepasst. Ahnlich wie in Hyperledger Fabric werden Zertifikate
durch zentralisierte Certificate Authorities ausgestellt. Soge-
nannte CorDapps (Corda Distributed Applications) definieren
die Programmlogik in Corda. Diese werden in Java program-
miert und als Java Archiv (JAR) in der Java Virtual Machine (JVM)
ausgefihrt. Der in der CorDapp definierte Programmfluss spe-
zifiziert, welche Informationen an wen und in welcher Reihen-
folge gesendet werden mussen, um eine Transaktion durchzu-
Grundsatzlich gilt in Corda, dass ausschlieBlich
notwendige Informationen geteilt werden. Dazu wird im Ver-
gleich zu anderen Blockchain-Losungen in Corda-Netzwerken

fuhren.

7% TradeLens Documentation, https://docs.tradelens.com,
abgerufen: 22. Juli 2020.

72 Corda Documentation, https://docs.corda.net, abgerufen: 22. Juli 2020.

24

ausschlieBlich von Punkt zu Punkt kommuniziert. Das Ergebnis
einer neuen Transaktion wird von den Beteiligten selbst vali-
diert. Dazu wird durch die Beteiligten das Ergebnis mittels Aus-
flhrens der jeweiligen CorDapp Uberpriift und anschliefend
signiert. Darliber hinaus muss ein Notary Service Uberpriifen,
ob die Transaktion auf Grundlage vergangener Transaktionen
erlaubt ist. Hierzu muss der Notary Service jedoch nicht in der
Lage sein, die Inhalte der Transaktionen zu lesen. Je nach
Anwendungsfall kann dem Notary Service auch die Erlaubnis
erteilt werden, Transaktionen zu lesen und die Validierung der
Transaktion zu unterstiitzen.

Corda wird von der Schweizer Plattform Cardossier’® genutzt.
Diese soll fir mehr Transparenz und Sicherheit beim Autokauf
sorgen. Dabei soll der Lebenszyklus von Gebrauchtwagen in
der Blockchain gespeichert und so ein Single Point of Truth™
fur Kaufer:innen und Verkaufer:innen gebildet werden. Cardos-
sier wird unter anderem von der AdNovum Informatik AG und
der Universitat Zurich entwickelt. Urspriinglich war die Platt-
form auf Hyperledger Fabric umgesetzt und wurde spater auf
Corda umgestellt, da nach Angaben der Entwickler Corda bes-
sere Eigenschaften in Skalierbarkeit und Datenschutz vorweisen
kann.™

73 Cradossier: »Managing the life cycle of a car with blockchain technology«,
https://cardossier.ch/, abgerufen: 22. Juli 2020.

4 Wikipedia: »Single Point of Truth«, https://de.wikipedia.org/wiki/Single_Point_
of_Truth, abgerufen: 03. August 2021.

S Schwabe, G.: »The role of public agencies in blockchain consortia: Learning
from the Cardossier«, Information Polity, 24(4), 2020, S. 437 - 451,
doi:10.3233/IP-190147.






4. AUSSICHTSREICHE ANWENDUNGSFALLE

Die vorgehenden Kapitel haben die vielfaltigen Auspragungen
und Eigenschaften, aber auch die umfassenden Herausforde-
rungen an die Blockchain-Technologie aufgezeigt. Das Interesse
an der praktischen Anwendung in konkreten Projekten ist groi3.
Als zentrale Blockchain-Vorteile werden dabei folgende Eigen-
schaften wahrgenommen:

- Die Moglichkeit, Daten innerhalb eines Okosystems von Ak-
teuren, deren Interessen nicht strikt aufeinander abgestimmt
sind, verlasslich auszutauschen.

— Die Mdglichkeit, eine Infrastruktur zu nutzen, tUber die keine
einzelne Organisation die vollstandige Kontrolle hat.

— Die Fahigkeit, Informationen auf eine Art und Weise zu hin-
terlegen, die stark widerstandsfahig gegen Modifikationen
ist.

— Die Fahigkeit, Transaktionen (einschlieBlich Finanztransaktio-
nen) auf Basis vordefinierter Bedingungen zu automatisieren.

Im Folgenden werden reprasentativ drei aussichtsreiche Anwen-
dungsfélle aus diesen Branchen genauer beschrieben und er-
lautert: E-Voting, Blockchain-basierter Stromhandel, und mari-
time Transportversicherung. Die konkreten Anwendungsfalle
wurden auf Basis ihres Reifegrades ausgewéhlt und danach, ob
der Einsatz der Blockchain einen tatséchlichen Mehrwert bietet.
Fir jeden Anwendungsfall werden neben der Beschreibung des
potenziellen Mehrwerts auch die gré3te Herausforderung iden-
tifiziert sowie mogliche Auswirkungen bei erfolgreichem Ein-
satz aufgezeigt. Diese Auswirkungen werden aus verschiede-
nen Perspektiven — der technischen, der Sicherheits- sowie der
gesellschaftlichen Perspektive — betrachtet.
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In folgenden Branchen und Anwendungsgebieten wird dabei
der gréRte Nutzen der Blockchain gesehen:7®/77/78

Finanzdienstleistung

Energiebranche

Versicherungsbranche

Logistikbranche

€iof®

E-Government und E-Voting

2=
e

Identitdtsmanagement

Digitale Inhalte und Urheberrecht

O {l

76 Rawat, D. B.; Chaudhary, V.; Doku, R.: »Blockchain: Emerging Applications and
Use Cases«, 2019, https://arxiv.org/abs/1904.12247,
abgerufen: 03. August 2021.

7 Chen, W. et al.: »A survey of blockchain applications in different domainsc,
Proceedings of the 2018 International Conference on Blockchain Technology and
Application, S. 17 - 21, doi:10.1145/3301403.3301407.

78 Nascimento, S. et al.: »Blockchain Now And Tomorrow: Assessing Multidimen-
sional Impacts of Distributed Ledger Technologies«, Publications Office of the
European Union, Luxembourg, 2019, ISBN 978-92-76-08977-3.



4.1 E-VOTING

E-Voting-Systeme haben das Potenzial, Wahlen und Abstim-
mungen effizienter, kostenginstiger und nachvollziehbarer zu
gestalten. Sie agieren an der Schnittstelle von Birger:innen,
Politik und 6ffentlichen Organisationen. Der Sicherheit dieser
Systeme hat eine weitreichende gesellschaftliche Bedeutung.
E-Voting-Systeme sind daher ein interessanter Anwendungsfall
fur die Blockchain im Kontext des 6ffentlichen Raumes. Bisher
stehen E-Voting-Systeme noch in der Kritik, nicht die nétigen
Sicherheitskriterien zu erfiillen.” Das gilt sowohl fiir politische
Wahlen als auch fir Wahlen in Organisationen und Vereinen.
Dariiber hinaus sind die technischen Realisierungen firr Laien
oft nicht nachvollziehbar, und im Gegensatz zu Papier-basierten
Wahlen ist eine Manipulation durch eine kleine Gruppe denk-
bar.

Die Blockchain als Grundlage fur E-Voting-Systeme einzuset-
zen, zahlt mit zu den origindren Anwendungsfallen. Die Block-
chain-Eigenschaften und das Konzept von Smart Contracts
erdffnen neue Mdoglichkeiten und Mechanismen, um die Ein-
satzgebiete von E-Voting-Systemen mafgeblich zu erweitern.
E-Voting ist bereits in zahlreichen Forschungsprojekten unter-
sucht (theoretische Ausarbeitungen oder Proofs-of-Concept)
und von einigen Unternehmen umgesetzt worden®.

Bekannte kommerzielle Anbieter sind Polys®?, Follow My Vote®?
und Agora®,. Polys ist eine Abstimmungsplattform des russi-
schen Softwareunternehmens Kaspersky Lab. Das Unterneh-

7 Hjalmarsson, F. b. et al.: »Blockchain-based e-voting system«, 2018 IEEE 11th
International Conference on Cloud Computing (CLOUD), S. 983 - 986, IEEE,
doi:10.1109/CLOUD.2018.00151.

80 Abuidris, Y.; Kumar, R.; Wenyong, W.: »A Survey of Blockchain Based on
E-voting Systems«, Proceedings of the 2019 2nd International Conference on
Blockchain Technology and Applications (ICBTA 2019), S. 99 - 104, ACM,
doi:10.1145/3376044.3376060.

81 polys: »Polys is a Secure Online Voting Systemc, https://polys.me/,
abgerufen: 22. Juli 2020.

82 Follow My Vote: https:/followmyvote.com/, abgerufen: 16. August 2021.

83 Agora: https://www.agora.vote/, abgerufen: 22.Juli 2020.

men wirbt hauptséchlich mit der Transparenz und Sicherheit
der Blockchain und hat seine Lésung bereits in einigen Einsat-
zen erprobt. Das US-amerikanische Unternehmen Follow My
Vote entwickelt ebenfalls ein Online-Abstimmungssystem auf
Basis von Blockchain und verwandten Technologien. Das Unter-
nehmen adressiert eine breite Spanne an Anwendungsfallen.
Das Schweizer Unternehmen Agora bietet ein eigenes Block-
chain-Okosystem inklusive Token, der eine dezentrale und ano-
nyme Wahl ermdglichen soll. Diese Losungen haben gemein-
sam, dass sie sich derzeit auf die technologischen Eigenschaften
der Blockchain als Marketingmittel konzentrieren. Organisatori-
sche und rechtliche Randbedingungen oder die Abbildung von
bestehenden Wahlregeln und Identifizierungsverfahren spielen
derzeit weniger eine Rolle.

4.1.1 Herausforderungen

Aufgrund der Sensibilitat des Anwendungsfalls gelten beson-
dere Herausforderungen bei der Umsetzung von E-Voting-Sys-
temen. Eine besondere Rolle spielt dabei das Identitdtsmanage-
ment, das eine sichere und manipulationssichere Abbildung der
realen Identitaten der Wihler:innen erméglichen muss.®* Im Fall
politischer Wahlen bedeutet das eine umfassende Anpassung
bestehender Prozesse der Wahler:innenregistrierung und
Benachrichtigung, beispielsweise durch die Anbindung an Mel-
deregister.8® Dabei muss ausreichende Anonymitat gewéhrleis-
tet werden kodnnen, wobei auch die Administrator:innen des
Systems nicht in der Lage sein durfen, individuelle Stimmen
zurtickzuverfolgen. Etablierte Blockchains bieten bisher nur
Pseudoanonymitét, die den Anforderungen an E-Voting-Syste-
men nicht gerecht wird. Gleichzeitig mussen die einzelnen

Wabhler:innen in die Lage versetzt werden, die Berticksichtigung

84 Cabuk, U. C.; Adiguzel, E.; Karaarslan, E.: »A survey on feasibility and suitability
of blockchain techniques for the e-voting systemsx,
https://arxiv.org/abs/2002.07175, abgerufen: 16. August 2021.

85 per Bundeswahlleiter: https://www.bundeswabhlleiter.de/,
abgerufen: 22. Juli 2020.

27



SCHLUSSELFAKTOREN FUR

DEN EINSATZ DER BLOCKCHAIN

ALS GRUNDLAGE FUR E-VOTING

SIND TRANSPARENZ UND

NACHVOLLZIEHBARKEIT.

ihrer individuellen Stimme nachzuvollziehen, und sie durfen
natrlich nur ein einziges Mal abstimmen kénnen.8 SchlieBlich
stellen die noch limitierte Skalierbarkeit und der technische Rei-
fegrad der Blockchain-Technologie Hindernisse dar, um zuver-
lassige Wahlen oder Abstimmungen in groem Umfang durch-
zufihren.

4.1.2. Technische Perspektive

Das wichtigste Unterscheidungsmerkmal zu traditionellen
E-Voting-Systemen stellt die Dezentralitat der technischen In-
frastruktur dar. Zudem ermdglicht die freie Verflgbarkeit ver-
schiedener Blockchain-Plattformen die Anpassung an konkrete
Wahl- oder Abstimmungsvorhaben. Wichtige Funktionalitidten
fur elektronische Wahlen bietet die Blockchain bereits inharent,
was eine Konzentration auf organisatorische und sicherheitsre-
levante Aspekte ermdglicht. Flr E-Voting-Systeme wird in der
Regel eine public permissioned Blockchain eingesetzt, da die
Wabhldaten zwar transparent und nachvollziehbar sein sollen,
aber die Autorisierung und Kontrolle fiir den Schreibzugriff bei
einer zentralen Instanz liegen. Dadurch wird der Einsatz von
energiesparsamen und schnellen Konsensverfahren erméglicht,
wie bspw. Proof-of-Authority (PoA), bei dem die Validierung der
Blocke auf Basis von bestimmten verifizierten Accounts bzw.
Nutzer:innen erfolgt.

4.1.3. Sicherheitsperspektive

Prinzipiell gilt E-Voting mit der Blockchain als sicherer im Ver-
gleich zu traditionellen E-Voting-Verfahren. Lokale elektroni-
sche Wahlautomaten kénnen physisch manipuliert werden und
dadurch einen bestimmten Anteil an Stimmen verfélschen. Zen-
tralisierte Systeme stehen in der Kritik, durch eine kleine Gruppe

86 Cabuk, U. C.; Adiguzel, E.; Karaarslan, E.: »A survey on feasibility and suitability
of blockchain techniques for the e-voting systems, https://arxiv.org/abs/2002.
07175, abgerufen: 16. August 2021.
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vollstandig korrumpiert werden zu kénnen.®” Eine Manipula-
tion der Blockchain ist grundséatzlich ebenfalls moglich, aber
aufgrund der Dezentralitdt um ein Vielfaches aufwendiger. Das
zentralisierte Identitdtsmanagement stellt aber auch hier ein
Angriffsziel dar, wodurch beispielsweise falsche Stimmberechti-
gungen generiert werden kénnten. Die Transparenz der Block-
chain ermdglicht die Aufdeckung mdglicher Inkonsistenzen.
Generell hat die Transparenz der Blockchain das Potenzial, das
Vertrauen in E-Voting-Losungen zu stérken und dadurch gén-
gige Sicherheitsbedenken auszuraumen. Natlrlich kann eine
absolute Manipulationssicherheit nie gewéhrleistet werden.
Insbesondere bei elektronischen Wahlen vom eigenen Compu-
ter kann dieser manipuliert worden sein oder eine fremde Per-
son fuhrt den Wahlvorgang durch.

4.1.4. Gesellschaftliche Perspektive

Eine erfolgreiche Umsetzung von elektronischen Wahlen auf
Blockchain-Basis hatte unmittelbare Auswirkungen auf die
Gesellschaft und die Art und Weise, wie politische und organi-
sationelle Wahlen durchgefiihrt werden kénnen. Offensichtlich
sind hier massive Effizienzsteigerungen durch die Verringerung
von physischen Ressourcen und die fast augenblickliche Aus-
zdhlung der Stimmen. Die initiale Beschaffung und Einrichtung
eines E-Voting-Systems ist mit hohem organisatorischem und
finanziellem Aufwand verbunden, wéahrend die Nutzung
ungleich 6konomischer im Vergleich zu traditionellen Verfahren
ist. Dadurch kénnen Wahlen haufiger und kurzfristiger durch-
gefiihrt werden.88 So ist beispielsweise eine Starkung der direk-
ten Demokratie denkbar. Des Weiteren kdnnen die Flexibilitat
und die Ortsunabhéngigkeit zu einer Erhéhung der Wahlbetei-

87 Hjalmarsson, F. b. et al.: »Blockchain-based e-voting system«, 2018 IEEE 11th
International Conference on Cloud Computing (CLOUD), S. 983 - 986, IEEE,
doi:10.1109/CLOUD.2018.00151.

88 Cabuk, U. C.; Adiguzel, E.; Karaarslan, E.: »A survey on feasibility and suitability
of blockchain techniques for the e-voting systems, https://arxiv.org/abs/2002.
07175, abgerufen: 16. August 2021.



ligung beitragen. Ein essenzieller Vorteil liegt auch in der M6g-
lichkeit, spezifischere Abstimmungs- und Wahlverfahren umzu-
setzen. Smart Contracts ermoglichen zum Beispiel die

Anwendung von Delegated Voting oder &hnlichen Entschei-
dungsfindungsformen®®. Als Schliisselfaktor ist allerdings die
Transparenz und Nachvollziehbarkeit zu betrachten, insbeson-
dere in Landern mit einem fragilen demokratischen System
erdffnen sich neue Mdéglichkeiten zur Vertrauensbildung.

89 Hjalmarsson, F. b. et al.: »Blockchain-based e-voting system«, 2018 IEEE 11th
International Conference on Cloud Computing (CLOUD), S. 983 - 986, IEEE,
doi:10.1109/CLOUD.2018.00151.
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4.2 BLOCKCHAIN-

BASIERTER STROMHANDEL

Der effiziente Ausgleich von Energieliberschiissen und -bedar-
fen spielt eine zentrale Rolle fiir eine erfolgreiche Energie-
wende. Ublicherweise ist dieser Ausgleich mit einem vorherigen
Handel verbunden. Um einen vertrauenswurdigen Handel zu
ermdglichen, mussen sowohl Angebot als auch Nachfrage
informationstechnisch sicher und effizient abgebildet werden.
Hierfur stellt der Einsatz der Blockchain eine mogliche Lésung
dar, denn sie kann als gemeinsamer Vertrauensraum fir die
Handelspartner betrachtet werden. Dieser Ansatz wurde zu-
sammen mit Ubertragungsnetzbetreibern im Rahmen eines
Forschungsprojekts® prototypisch umgesetzt. Der Fokus des
Prototyps lag hierbei auf dem Flexibilitdtenhandel: Eine Flexi-
bilitdt bezieht sich in diesem Zusammenhang auf eine Energie-
Produktions- beziehungsweise -Verbrauchseinheit, die plan-
und kontrollierbar ist. Die Anlagenbetreiber bieten zwei Arten
von Flexibilitaten an — positive und negative Flexibilitat. Dies
entspricht einer Erhdhung der Produktion beziehungsweise
einer Erhdhung des Verbrauchs. Diese Angebote werden von
Netzbetreibern zur Netzstabilisierung bei Netzengpassen einge-
setzt. Die konkreten Teilprozesse fuir die Gebotsabgabe und
Gebotsannahme des Flexibilitditenhandels wurden auf Basis der
Blockchain umgesetzt, was in den folgenden Absétzen naher
erlautert wird.

Grundsétzlich existieren bei diesem Handel Flexibilitaten mit
unterschiedlicher zeitlicher Granularitét: mit Gebotsabgabe am
Vortag (Day-Ahead) und mit Gebotsabgabe bis 2 Stunden vor
der Erbringung (Intraday). Der Inhalt der Angebote ist dabei
jeweils eine positive oder negative Flexibilitdtenmeldung sowie
eine Kostenmeldung. Diese Angebote sowie deren Verarbei-
tung werden mittels Smart Contracts auf der Blockchain umge-
setzt. Dies hat den Vorteil, dass die Ubertragenen Daten fiir alle
Teilnehmer
sind. Auflerdem liegen Verarbeitung und Datenhaltung der
Gebote nicht zentral bei einem einzelnen Plattformanbieter,

des Netzwerks einsehbar und félschungssicher

90 WindNODE: https://www.windnode.de, abgerufen: 14. Juni 2021.
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sondern sind prinzipiell auf jedem Knoten des Netzwerks vor-
handen und abrufbar.

Im Demonstrator wird zwischen zwei Arten von Teilnehmenden
unterschieden: Anlagenbetreiber (die Gebote abgeben) und
Netzbetreiber (die Gebote verarbeiten). Die Anlagenbetreiber
kénnen Gebote abgeben, welche transparent auf einer privaten
Blockchain gespeichert werden. Auf Basis dieser Gebote kon-
nen die Netzbetreiber Anteile der Gebote sicher und transpa-
rent kaufen, um Netzstabilitat zu gewahrleisten. Die (teilweise)
Annahme bzw. Nichtannahme der Gebote wird ebenfalls auf
der Blockchain festgehalten und ist somit fir alle Netzwerkteil-
nehmer nachvollziehbar.

4.2.1 Herausforderungen

Einer der gréf3ten Vorteile — Schaffung von Transparenz der Pro-
zesse — kann auch gleichermalien als groRe Herausforderung
gedeutet werden, da es sich um anlagenscharfe Gebote seitens
der Anlagenbetreiber handelt. Dies bedeutet, dass man aus den
Geboten Ruckschlisse uber Aktivitdten bzw. fehlende Aktivita-
ten von Anlagen ziehen kann. Dies wiederum kann fir manche
Marktteilnehmer geschéftskritisch sein, sodass diese dazu ge-
neigt sein kdnnten, ihre Angebote nicht mit Konkurrenten zu
teilen. Um diesem Problem zu entgehen, kénnte man die
Gebote verschlisseln. Dies ist aber ein komplexes Problem und
impliziert gleichermafen, dass man sich Uber die Verwaltung
von zusatzlichem Schlisselmaterial Gedanken machen muss.
Dabher ist eine genaue Abwagung zwischen den Vor- und Nach-
teilen der Alternativen unabdingbar und muss auf die jeweilige
Situation, in der dieser Anwendungsfall umsetzt werden soll,
zugeschnitten sein.

4.2.2 Technische Perspektive
Wie bereits in der Einleitung des Anwendungsfalls erwahnt,

spielt die Schaffung eines gemeinsamen, dezentralen Vertrau-
ensraums eine wichtige Rolle in diesem Anwendungsgebiet. Es



WISSEN UBER DIE HERKUNFT

VON PRODUKTEN KANN EINFLUSS

AUF DAS KAUFVERHALTEN HABEN.

sollten nur Technologien fur den Handel eingesetzt werden, mit
denen Vertrauen in die Angaben Dritter geschaffen werden
kann. Genau dieser Vorteil zahlt zu den inh&renten Blockchain-
Eigenschaften. Im Anwendungsfall wird die Blockchain fur den
transparenten und gleichzeitig falschungssicheren Austausch
von Stromgeboten eingesetzt. Da die Blockchain bei allen Netz-
werkteilnehmer repliziert wird, gibt es folglich keinen einzelnen
Ausfallpunkt, wodurch die Verlasslichkeit des Handels tiber eine
Blockchain gewdhrleistet werden kann. Fir den Blockchain-
basierten Stromhandel sollte eine private permissioned Block-
chain eingesetzt werden, wodurch es leichter méglich wird, die
Netzwerkteilnehmer einer Entitét zuzuordnen. Denn es ist nicht
wiinschenswert, wenn unbekannte Teilnehmer Gebote abge-
ben oder annehmen kénnen, da dies die Integritat des Handels
und im néchsten Schritt die Netzstabilitat verletzen kdnnte.

4.2.3 Sicherheitsperspektive

Im Allgemeinen ist Vertrauen in die eingesetzte Losung — in die-
sem Beispiel auf Blockchain-Basis — fiir den Handel von enormer
Wichtigkeit fur dessen Erfolg. Dies hat wiederum Implikationen
fUr Sicherheitsaspekte wie Vertraulichkeit, Integritat und Ver-
flgbarkeit. Folglich sollten auch aus einer Sicherheitsperspek-
tive nur bekannte Netzwerkteilnehmer die Mdéglichkeit haben,
Stromgebote abzugeben bzw. anzunehmen. Die Verwendung
eines privaten Netzwerks wére dahingehend hilfreich, denn es
liefert die notwendige Voraussetzung, dass nur bekannte Netz-
werkteilnehmer partizipieren kénnen. Aufgrund der Replikation
der Daten sowie der inharenten Eigenschaften der Blockchain
sind die Aspekte Integritat und Verfugbarkeit von Daten sicher-
gestellt. Eine noch offene Frage, die auch schon in der Heraus-
forderung angesprochen wurde, dreht sich um die ggf.
geschéftskritische Natur der Gebote. Da diese Gebote anlagen-
scharf sind, muss geklart werden, ob diese unter Umstéanden
verschliisselt auf der Blockchain gespeichert werden sollten, um
somit eine zu weit gehende Offenbarung (an Konkurrenten) zu
vermeiden. Dies wiederum wiirde die Vertraulichkeit enorm
steigern, wuirde aber gleichermal’en bedeuten, dass eine

zusatzliche Komplexitat aufgrund der sicheren Verwaltung des
Schllisselmaterials entsteht. Da dies aber auf Kosten der Trans-
parenz ware, muss diese Alternative genau abgewogen und an
die Situation angepasst werden.

4.2.4 Gesellschaftliche Perspektive

Es ist davon auszugehen, dass bei erfolgreicher Einfiihrung der
Blockchain in den Stromhandel viele gesellschaftliche Vorteile
entstehen: Mithilfe der Technologie kann die Sicherheit des
Energiemarktes steigen, indem eine gemeinsame, konsistente,
falschungssichere Datengrundlage fir alle Marktteilnehmer
geschaffen wird. Durch die Nachvollziehbarkeit der Transaktio-
nen auf der Blockchain entsteht gleichermalRen auch eine
Transparenz der Prozesse. Dies wiederum fuhrt dazu, dass eine
bessere Kommunikation zwischen den involvierten Marktteil-
nehmer ermdglicht wird. Schlief3lich ist festzustellen, dass die
Herkunft von Produkten — dies gilt gleichermaRen fiir Strom —
Einfluss auf das Kaufverhalten haben kann. Demnach kdnnte
bei Erweiterung des Anwendungsfalls auf den Stromhandel mit
Privatkund:innen lokal produzierter Strom bevorzugt einge-
kauft werden, was zugleich zu einer geringeren Belastung des
Transmissionsnetzes beitragen wiirde.
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4.3 MARITIME

TRANSPORTVERSICHERUNG

Die maritime Transportversicherung ist eine lieferkettenspezifi-
sche Versicherung, um die mit Frachtgltern verbundenen Risi-
ken (wie Schéden oder Transportverzégerungen) zu kompen-
sieren. Die Versicherungsart schiitzt Frachtschiffe und deren
Ladung wahrend ihrer gesamten Reise und ist ein wesentlicher
Bestandteil des internationalen Handels. Das komplexe multi-
nationale Okosystem des internationalen Frachttransports um-
fasst verschiedene Interessengruppen, mehrere Gerichtsbarkei-
ten und eine hohe Anzahl von Transaktionen. Die Koordinierung
aller Prozesse und Akteure bei gleichzeitiger Einhaltung der
unterschiedlichen rechtlichen Anforderungen ist fiir die Seever-
sicherungsbranche eine groRe Herausforderung. Dariiber hi-
naus stellt menschliches Versagen aufgrund der Komplexitat
des Versicherungsprozesses eine Herausforderung fur die zuver-
lassige Ausfiihrung dar. Des Weiteren kénnen sich Verzégerun-
gen, die sich aus den administrativen Fragen rund um die Trans-
portversicherung ergeben, auf die gesamte Lieferkette
auswirken. AuBerdem kann die Herausforderung, die Versiche-
rungsbedingungen dynamisch an sich dndernde Bedingungen
(beispielsweise Gesetzesdnderungen) anzupassen, zusatzliche
Kosten fiir die Versicherungsunternehmen und den Handel als
Ganzes verursachen.

Eine ganz konkrete Implementierung, um diese Herausforde-
rungen anzugehen, bietet beispielsweise die aktuelle Version
von Insurwave®!. Hierbei soll die Verwendung einer private per-
missioned Blockchain — im konkreten Beispiel wird die von
Guardtime entwickelte Guardtime KSI Plattform eingesetzt —
allen Teilnehmern der maritimen Transportversicherungsbran-
che die Gewissheit geben, dass sie jederzeit auf die gleichen
Informationen zugreifen kdnnen, wahrend sie in einem siche-
ren und privaten Netzwerk verbunden sind. Dieses Ver-
sicherungssystem fur den Seehandel digitalisiert alle Schritte
des Versicherungsprozesses, von der Automatisierung der

9% |nsurewave: »Digital Pathway for Commercial Insurancex,
https://insurwave.com/, abgerufen: 22. Juli 2020.
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Zahlungen bis hin zum Austausch von Echtzeit-Sendungsinfor-
mationen zwischen Handelspartnern, Versicherern und Scha-
densbearbeitern. Beispielsweise werden Original-Seeversiche-
rungszertifikate, KopienvonFrachtbriefen, Schadensrechnungen
usw. in Echtzeit Gber die Blockchain zwischen allen Vertragspar-
teien ausgetauscht, wodurch insbesondere die Informations-
such- und Vertragskontrollkosten gesenkt werden und gleich-
zeitig Transparenz geschaffen wird. Durch den Einsatz von
Smart Contracts fiir den Erflllungsprozess I6st die Blockchain
darliber hinaus bestehende Konformitéts- und Vertragsdurch-
setzungsprobleme. Ebenfalls verbessern diese Smart Contracts
Ineffizienzen im Zusammenhang mit der Aufdeckung von
Betrug, ungenauen Produktpreisen und anderen spezifischen
Risiken fur die Transportversicherung. Dies wiederum fuhrt zur
schnelleren, préziseren und kostengtiinstigeren Bearbeitung von
Anspriichen und Auszahlungen.

In Partnerschaft mit Maersk und mehreren Hafenbehdérden bie-
tet die Plattform derzeit Versicherungen fir eine Vielzahl von
Transportschiffen an und automatisiert gleichzeitig eine groRRe
Anzahl von Transaktionen. Der aktuelle Entwicklungsstand der
Plattform ist der eines Beta-Produkts. Obwohl die bestehenden
Systeme noch nicht ersetzt werden, sind die ersten Tests nach
Angaben der Projektpartner duf3erst positiv verlaufen, sodass
die Blockchain-basierte Losung neben der herkdmmlichen im
kommerziellen Einsatz getestet wird.

4.3.1 Herausforderungen

Die Skalierung des Anwendungsfalls auf den globalen mariti-
men Versicherungsmarkt wird die zentrale Herausforderung
sein, da die Kommunikationsmoglichkeit aller relevanten Teil-
nehmer mit dem Netzwerk durchweg gesichert sein muss. Dies
wiederum impliziert, dass jedes Transportschiff, jeder Hafen,
jede Aufsichtsbehdrde, jede Versicherung etc. Zugang zum
Netzwerk haben muss. Im kleineren Rahmen der initialen Aus-
baustufe ist dies noch relativ leicht umsetzbar. Bei gréRReren Fall-



zahlen wird das jedoch eine enorme Herausforderung sein, die
nicht nur technische, sondern auch organisatorische und recht-
liche Komplexitét beinhaltet.

4.3.2 Technische Perspektive

Neben der Schaffung von Vertrauen und einer verbesserten
Verfligbarkeit des Gesamtsystems im Vergleich zum zentrali-
sierten Bestandssystem ist absehbar, dass im Rahmen dieses
Anwendungsfalles die Blockchain hauptséchlich fiir die Spei-
cherung von Daten und die zeitnahe Bereitstellung dieser Daten
eingesetzt wird. Die Antwortzeiten kdnnen jedoch zwischen
den verschiedenen Blockchain-Losungen stark variieren. Daher
mussen der Aspekt der Nutzungsfreundlichkeit und die ent-
sprechenden Antwortzeiten evaluiert und eine Blockchain
gewahlt werden, die diese Anforderungen erfillt, was einige
Blockchain-Lésungen ausschlief3t.

Ein weiterer, entscheidender Aspekt ist die Art der Blockchain in
Bezug auf die Berechtigungen. Im Kontext dieses Anwendungs-
falls ist eine private permissioned Blockchain vorteilhaft. Immer
dann, wenn eine neue Technologie in einem grundlegenden
Bereich (wie hier dem Versicherungswesen) eingesetzt wird,
sollte sie von einer Gruppe einander bekannter Mitwirkenden
getestet und bewertet werden.

4.3.3 Sicherheitsperspektive

Wie bereits dargelegt, ist es von groRter Bedeutung, dass man
der vorgeschlagenen Ldsung fur die maritime Transportversi-
cherung vertrauen kann. Dies hat Auswirkungen auf Sicher-
heitserwégungen zu Vertraulichkeit, Integritédt und Verfugbar-
keit. Demnach sollten nur bekannte Knotenpunkte in der Lage
sein, am Akteursnetzwerk im Versicherungsbereich teilzuneh-
men und die Informationen einzusehen. Das gewahrleistet
einen ersten Grad an Vertraulichkeit. Integritat und Verfligbar-
keit von Daten sind inharente Eigenschaften der Blockchain.

Daruiber hinaus gewahrleistet eine private permissioned Block-
chain in Kombination mit Verschlisselung der Daten die Wah-
rung der Geschéftsgeheimnisse der beteiligten Interessengrup-
Nur
autorisierte Teilnehmer:innen sind so in der Lage, Informatio-

pen, seien es Einzelpersonen oder Unternehmen.

nen einzusehen und entsprechend zu agieren.

4.3.4 Gesellschaftliche Perspektive

Kleinere Unternehmen haben aufgrund komplizierter Versiche-
rungspolicen, langwieriger Schadensregulierungsverfahren und
unflexibler Pramienzahlungen, die nicht mit ihnrem Cashflow im
Einklang stehen, bisweilen nur schweren Zugang zu maritimen
Transportversicherungen. Neue Unternehmen sind ebenfalls
schwer zu versichern, da es an Informationen tber ihre Aktivi-
taten, ihren wirtschaftlichen Status und zu Risikoprofilen im
Zusammenhang mit dem Transport ihrer Waren mangelt.

Mit zunehmender Datenverfligbarkeit Uber Versicherungs-
nehmer:innen kdnnen jedoch die Prdmien und damit die Trans-
portkosten gesenkt werden, wodurch die Seeversicherung (und
damit der internationale Handel) fiir kleinere Unternehmen
leichter zugénglich wird. Daruiber hinaus kann durch den besse-
ren Informationsaustausch zwischen den relevanten Stakehol-
dern der Unternehmen und den Versicherern die Pramienzah-
lung flexibler angepasst werden.

Ein weiterer wichtiger Aspekt im Bereich der Transportversiche-
rung ist der Zugriff auf historische und aktuelle Daten. In erster
Linie die Versicherer, aber auch andere Beteiligte, missen die
Madglichkeit haben, sowohl auf aktuelle als auch auf historische
Daten zuzugreifen, beispielsweise auf frihere Anspriiche und
deren Status. Fir den Bereich der Transportversicherung ist dies
besonders relevant, um die Sch&den an Gutern, Fahrzeugen
usw. zurlickverfolgen und die Glaubwiirdigkeit und Verant-
wortlichkeit bestimmter Interessengruppen und ihrer potenziel-
len Anspriiche beurteilen zu kdnnen. Laut einem kirzlich
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BLOCKCHAIN-EINSATZ IM

VERSICHERUNGSSEKTOR KANN

DIE STANDARDISIERUNG DER

VERSICHERUNGSPROZESSE SOWIE

DIE ALLGEMEINE TRANSPARENZ ERHOHEN.

erschienenen WTO-Bericht®? ist Betrug bei Versicherungsan-
sprichen weit verbreitet — er wird auf 5 bis 10 Prozent aller
Anspriiche geschétzt.®® Die Blockchain kann auf zwei verschie-
dene Arten helfen: 1) bei der Konsistenz- und Plausibilitatspri-
fung der Versicherungsanspriche und 2) zusétzlich durch auto-
matisierte Sicherstellung, dass fur ein und denselben Vorfall nur
ein Antrag eingereicht werden kann. Damit wird der Arbeits-
aufwand fur die Versicherungsunternehmen insgesamt verrin-
gert und die mehrfache Einreichung betriugerischer Antrége
erschwert.

Im Vergleich zum traditionellen Versicherungsmarkt, der durch
papierlastige Prozesse und schwerfallige Verfahren gekenn-
zeichnet ist, die dariiber hinaus auch die Transparenz behin-
dern, kann ein Blockchain-Einsatz im Versicherungssektor die
Standardisierung der Versicherungsprozesse sowie die allge-
meine Transparenz des gesamten Versicherungsprozesses erho-
hen. Im Ergebnis trgt Blockchain-Einsatz dazu bei, die Ver-
tragssicherheit zu gewahrleisten, doppelte Datenerfassung zu
vermeiden und die Mdglichkeiten der Risikohandhabung zu
verbessern.

Auch kdnnte eine Blockchain-basierte Ldsung den Prozess der
Schadensregulierung erheblich vereinfachen, indem es mehre-
ren Unternehmen ermdglicht wird, relevante Datensatze
gemeinsam zusammenzustellen. Das Distributed-Ledger-Sys-
tem konnte Versicherer und Kundschaft bei der Vereinbarung
von Ansprichen und Entschédigungen unterstiitzen. Die
Gesamttransparenz des Prozesses wuirde angesichts der
Zugénglichkeit der Daten fir alle beteiligten Parteien das Ver-
trauen stérken und die Usability insgesamt verbessern.

92 Ganne, E.: »Can Blockchain revolutionize international trade?«, World Trade
Organization, 2018, ISBN 978-92-870-4761-8.

98 Lorenz, J. T. et al.: »Blockchain in Insurance-Opportunity or Threat?«, McKinsey
& Company, 2017, https://www.mckinsey.com/~/media/mckinsey/industries/
financial services/our insights/blockchain in insurance opportunity or threat/block-
chain-in-insurance-opportunity-or-threat.ashx, abgerufen: 22. Juli 2020.
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5. SCHLUSSELFAKTOREN FUR DEN EINSATZ

DER BLOCKCHAIN

Auf Basis der technischen Eigenschaften, bekannter Anwen-
dungsfélle und praktischer Erfahrungen lassen sich Schliissel-
faktoren fir den erfolgreichen Einsatz einer Blockchain ableiten.
Neue Digitalisierungsprojekte wie auch Modernisierungsvorha-
ben sollten die Blockchain als einen mdéglichen Baustein effizi-
enter und zielorientierter Lésungen betrachten. Obwohl die
moglichen Ausprédgungen und Funktionsweisen einer Block-
chain sehr vielféltig sind, sollten potenzielle Anwendungsge-
biete und Einsatzszenarien bestimmte Kerncharakteristiken
erfiillen®, die im Folgenden erlautert werden. Potenzielle
Anwendungsfélle, die einen groRen Teil der Faktoren erfullen,
lassen am ehesten einen fundierten und nachhaltigen Einsatz
der Blockchain erwarten.

Gemeinsamer Zugriff auf Daten erforderlich.

Die grundsatzliche Ausgangssituation fir den Einsatz einer
Blockchain ist das Bedurfnis verschiedener Parteien, auf eine
bestimmte Auswahl von Daten einen gemeinsamen Zugriff zu
gewahren. Wichtig ist hierbei, dass sich die Gesamtheit der
Daten fur alle Teilnehmer zu einem gegebenen Zeitpunkt exakt
gleich darstellt. Anderungen oder Erganzungen der Daten
durch einzelne Teilnehmende sind fir alle anderen feststellbar.
Es entsteht eine kollektive Datenbasis, die die Grundlage fiir
vielfaltige Prozess- und Kommunikationsoptimierungen bilden
kann.

Verteilte Organisationsstruktur mit mehreren Teilneh-
menden.

Der sinnvolle Einsatz einer Blockchain setzt eine vorhandene
oder angestrebte verteilte Organisationsstruktur respektive eine
verteilte Struktur zwischen verschiedenen Organisationen und
Personen beispielsweise in Konsortien voraus. Innerhalb dieses
Netzwerkes interagieren mehrere Teilnehmer mit der Block-
chain. Essenziell ist, dass ein klares Governancemodell fur das
Netzwerk etabliert werden sollte, bevor mit der Umsetzung
einer Blockchain begonnen wird. Das bedeutet, dass poten-
zielle Teilnehmenden, Rollen und Rechte sowie deren Verwal-
tung definiert werden mussen.

94 Wist, K.; Gervais, A.: »Do you need a blockchain?«, 2018 Crypto Valley Con-
ference on Blockchain Technology (CVCBT), S. 45 - 54, |EEE,
doi:10.1109/CVCBT.2018.00011.
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Zentrale Instanzen nicht wiinschenswert oder praktika-
bel.

Ein potenzieller Anwendungsfall sollte immer eingehend dahin-
gehend gepruft werden, ob der Einsatz einer zentralen Losung
nicht ebenfalls moglich ist. Aus technischer Sicht spricht in den
meisten Fallen nichts gegen ein solches Vorgehen. Die Entschei-
dung gegen eine zentrale Instanz sollte aus dringenden organi-
satorischen, rechtlichen oder politischen Griinden getroffen
werden. Aktuell lassen sich zentrale Ansétze deutlich 8konomi-
scher und schneller umsetzen.

Notwendigkeit eines Vertrauensankers.

Die Blockchain spielt ihre Starken aus, wenn kein zentraler
Intermediar verfiigbar ist, dem alle Teilnehmenden oder Organi-
sationen gleichzeitig vertrauen. Damit besteht zumindest ein
kleines Vertrauensdefizit innerhalb des verteilten Netzwerkes.
Das kann auch gelten, wenn alle Beteiligten bekannt sind und
sich prinzipiell auf organisatorischer Ebene bereits vertrauen.
Denn auf technischer Ebene kann ein Angriff oder ein Fehlver-
halten nie restlos ausgeschlossen werden, wodurch die Not-
wendigkeit eines Vertrauensankers entsteht. Kénnen sich aber
alle Beteiligten auf eine zentrale Vertrauensinstanz einigen, sind
eventuell Losungen ohne Blockchain passender.

Verifizierbarkeit und Transparenz von Transaktionen.

Eine wichtige Triebfeder fur Blockchain-Anwendungen ist der
Wunsch, dass alle Transaktionen fur alle Teilnehmenden trans-
parent, d. h. zeitnah und dauerhaft einsehbar sind. Dies schlief3t
auch ein, dass vergangene Zustande des Datenbestandes abruf-
bar sind. Dies gewdbhrleistet Verifizierbarkeit, die wiederum das
Vertrauen innerhalb eines Netzwerkes steigert. Erfordert ein
Anwendungsfall ein genau gegenteiliges Verhalten, also die
explizite und vollstdndige Einschrdnkung von lesenden Zugrif-
fen Diritter, ist die Blockchain in den meisten Féllen keine geeig-
nete Losung.

Widerstandsfahigkeit und Verfolgbarkeit von Manipula-
tionsversuchen.

Das Design der Blockchain macht sie sehr widerstandsféhig
gegenuber Manipulationen. Wie bei jedem Softwareprodukt
kann ein Angriff nie restlos ausgeschlossen werden. Diesem
Risiko wird bei der Blockchain durch ein sehr effektives und
schnelles Verfahren zur Verfolgung und Entdeckung von Mani-
pulationen begegnet. Anwendungsfalle, bei denen Manipulati-



ANWENDUNGSFALLE, DIE EINEN

GROSSEN TEIL DER FAKTOREN ERFULLEN,

LASSEN AM EHESTEN EINEN FUNDIERTEN

UND NACHHALTIGEN EINSATZ DER

BLOCKCHAIN ERWARTEN.

onssicherheit eine primére Anforderung ist, profitieren von der
Blockchain und kdnnen so sehr sicher umgesetzt werden. Es ist
trotzdem wichtig, sich zu vergegenwartigen, dass eine 100-pro-
zentige Manipulationssicherheit bei einer Softwareldsung nie
gewabhrleistet ist.

Validierung von Transaktionen erforderlich.

Eine besondere Eigenschaft der Blockchain ist die Vielfalt der
Konzepte zur Konsensbildung Uber die Validitat von Transaktio-
nen innerhalb des Netzwerkes. Neben dem bekannten Proof-
of-Work sind weitere Verfahren verfligbar oder kénnen indivi-
duell angepasst werden. Im Kern kénnen bestehende Prozesse
fir organisatorische Entscheidungsfindung technisch abgebil-
det und durchgesetzt werden. Anwendungen auf Basis der
Blockchain kdnnen dadurch auch verteilte Prozesse abbilden,
die mit traditionellen Lésungen nicht darstellbar sind.

Abwaéagung zwischen Offenheit und Vertraulichkeit.

Beim Entwurf jedes potenziellen Blockchain-Anwendungsfalles
sollte eine Abwéagung zwischen der systembedingten Offenheit
und eventuell durch Regularien oder den Teilnehmenden gefor-
derte Vertraulichkeit erfolgen. Das bedeutet, dass vor der
Umsetzung sichergestellt werden muss, dass ein Blockchain-
Einsatz Datenschutz oder Geheimhaltungsbedarf nicht zuwi-
derlauft. Ein konkreter Plan fiur das Datenmanagement sollte
mit allen Beteiligten ausgearbeitet werden.

Vermeidung der Disruption bestehender Prozesse und
Strukturen.

Eine unmittelbare Abbildung bestehender und etablierter Pro-
zesse und Daten(management)strukturen auf eine Blockchain-
Ldsung ist meist nicht moglich. Bei der Umsetzung von Anwen-
dungsfallen mit einer Blockchain-Losung missen existierende
Verfahren eventuell durch von Grund auf neu entwickelte
ersetzt werden. Nur so kénnen die Vorteile der Blockchain nutz-
bar gemacht und grundlegende Fehler vermieden werden. Da
fUr diesen Ersetzungsprozess noch Erfahrungswerte fehlen, ist

es ratsam, sich zunachst auf ganzlich neue Anwendungsfalle zu
konzentrieren. So kann vermieden werden, dass zum jetzigen
Zeitpunkt mdoglicherweise erhebliche Ressourcen fir einen
Umstieg aufgebracht werden, die sich eventuell zukiinftig
durch einen teilweise standardisierten und automatisierten
Umstieg mit deutlich geringerem Aufwand realisieren liefRe.
Ebenso kann erst die Erfahrung zeigen, wann ein vornehmlich
okonomisch motivierter Umstieg Giberhaupt sinnvoll ist.

Investitions- und Innovationsbereitschaft.

Organisationen sollten tber eine hohe Investitions- und Innova-
tionsbereitschaft verfiigen, wenn sie die Blockchain einsetzen
wollen und langfristig als Losungsbaustein einplanen. Die Rea-
lisierung entsprechender Anwendungen ist kein kurzfristiges
Vorhaben und der aktuelle technische Stand der Blockchain
erlaubt keine Erfolgsgarantie. In den allermeisten Féllen kdnnen
derzeit mit zentralen Losungen schneller und kostengiinstiger
Ergebnisse erzielt werden. Langfristig bietet die Blockchain
allerdings groRe Potenziale fir Prozessoptimierung und Kosten-
einsparungen.

AbschlieRend ist festzuhalten, dass sich die Blockchain und ver-
wandte Technologien kontinuierlich weiterentwickeln, wodurch
sich auch mdgliche Anwendungsfélle und Schlisselfaktoren
wandeln und weiterentwickeln bzw. eine Neubewertung erfor-
derlich machen werden.
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6. HANDLUNGSEMPFEHLUNGEN

Gemeinsames Verstandnis schaffen.

In aktuellen Diskussionen ist immer wieder erkennbar, dass ver-
schiedene Akteur unterschiedliche Vorstellungen von Begriffen
wie »Blockchain«, »Distributed Ledger« etc. haben. Ohne ein
gemeinsames Grundverstandnis ist eine Weiterentwicklung der
Diskussion jedoch nur schwer mdglich. Es ist wiinschenswert,
dass Ubergeordnete und einheitliche Definitionen der wichtigs-
ten Begriffe in einem gemeinschaftlichen Begriffskanon festge-
halten werden, um eine gemeinsame Grundlage fur zukinftige
Diskussionen zu schaffen. Im Idealfall wird diese Bestrebung
von neutralen Organisationen, wie Normungsgremien oder
Verbanden, koordiniert.

Die Blockchain-Technologie in Pilotprojekten erkunden.
Wie dargestellt, existieren bereits vielversprechende Anwen-
dungsfelder, in denen der Einsatz einer Blockchain vorteilhaft
erscheint. Pilotprojekte in diesen Anwendungsfeldern sollten
weiter beobachtet und evaluiert werden, um den praktischen
Blockchain-Einsatz weiter zu erkunden. Daruiber hinaus mussen
weiterhin neue Projekte, Reallabore oder Testzentren initiiert
und geférdert werden. Forschungseinrichtungen und Unter-
nehmen mussen hierfur mit entsprechenden (Forder-)Mitteln
ausgestattet werden. Offentliche Forderprogramme und Risiko-
kapital spielen hier eine entscheide Rolle. Denn nur mit einem
vertieften und praktischen Verstandnis der Blockchain-Techno-
logie kénnen die optimalen Anwendungsfelder identifiziert und
die Technologie bestmdglich genutzt werden.

Forschung und Entwicklung zur Lésung rechtlicher Anfor-
derungen vorantreiben.

Auch wenn durch die Blockchain-Strategie der Bundesregie-
rung und durch erste Standardisierungsaktivitdten und Rechts-
entscheidungen der Weg fiir einen klareren rechtlichen Rah-
men geebnet wird, ist ein Blockchain-Einsatz weiterhin mit
rechtlichen Unklarheiten verbunden. Auch die Strategien und
Madglichkeiten zur Vereinbarkeit von DSGVO und Blockchain
miissen weiter untersucht und bekannter gemacht werden, um
offene Fragen zu beseitigen. Denn aktuell fihren diese noch
dazu, dass Industrie und Verwaltung weitere Entscheidungen
abwarten, was einen moglichen Blockchain-Einsatz verzogert.
Hochste Prioritét sollte sein, durch weitere Forschung und Ent-
wicklung sowie auf Basis eines Dialogs mit Vertreter:innen aus
Industrie und Verwaltung einen rechtssicheren Blockchain-Ein-
satz zu ermoglichen.

Standardisierung sowie Interoperabilitdt von Blockchain-
Ansatzen férdern.

Die Entwicklung von Blockchain-Lsungen ist von proprietaren
Ldsungen und Schnittstellen dominiert. Einheitliche Standards
und Spezifikationen existieren nicht. Daraus resultiert die
Gefahr, dass nicht-interoperable Inselldsungen mit Abhéngig-
keiten zu proprietaren Implementierungen und einzelnen Her-
stellern entstehen. Diese Gefahren wirken sich negativ auf die
technische Souveranitat der Anwendenden und auf die Nach-
haltigkeit der einzelnen Lésungen aus. Die Standardisierung hat
bereits begonnen, was allen Akteuren die Mdglichkeit bietet,
sich aktiv an den Standardisierungsaktivitadten zu beteiligen und
so die weitere Entwicklung zu beeinflussen.

Entwicklung von Leitfaden und Best Practices fiir den
Blockchain-Einsatz.

Wie im Kapitel »Schlisselfaktoren fur den Einsatz der Block-
chain aufgezeigt, sollten potenzielle Anwendungsszenarien fr
die Blockchain bestimmte Charakteristiken aufweisen. Die
Komplexitat verfugbarer Blockchain-Ansédtze und -Auspréagun-
gen erschwert eine optimale Auswahl fiir angedachte Anwen-
dungsfélle. Erfolgreiche Anwendende aus Industrie und For-
schung sollten daher praktische Leitfaden und Erfolgsrezepte
entwickeln, damit zuklinftige Anwendungsszenarien von deren
Erfahrungswerten profitieren kénnen.

Zertifizierungsstellen fiir Smart Contracts aufbauen.
Smart Contracts sind der zentrale Baustein fur den Transfer rea-
ler Wertobjekte mithilfe von Blockchain-Technik. Entsprechend
hoch sind die Anforderungen an Sicherheit und Qualitat der
Smart Contracts. Bisher wird nur eine geringe Zahl von Smart
Contracts unabhangig und qualifiziert Uberpriift, daher sind
Fehler und Sicherheitsliicken nicht selten. Um die Akzeptanz
und das Vertrauen fir Blockchain-Lésungen zu erhdhen, sollten
einheitliche Prifverfahren sowie Instanzen zur Priifung und Zer-
tifizierung von Smart Contracts aufgebaut werden, wie sie fir
andere Softwareldsungen existieren. Denn Vertrauen in die
Korrektheit von Smart Contracts ist eine wesentliche Bedin-
gung fur deren Nutzung.
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BEGRIFFE

Anreizmechanismus

Wird genutzt, um in einem Blockchain-System die Generierung
neuer Blocke attraktiv zu machen. Dies wird tblicherweise iber
Transaktionsgebiihren gel6st.

Blockchain

Spezielle Form eines Distributed Ledgers, in der Transaktionen
in Blocke zusammengefasst und diese in einer Liste verlinkt
werden. Die Verlinkung ist durch kryptografisches Hashing so
abgesichert, dass die Manipulation eines Blocks durch einfache
Priifung aller Nachfolgeblécke bemerkbar wird.

Blockchain-Plattform
Technische Grundlage oder Framework, um ein konkretes
Blockchain-System zu betreiben.

Blockchain-System

Spezielle Form eines verteilten Systems, in der Nodes nach
einem bestimmten Protokoll interagieren. Insbesondere wird
eine Blockchain als Datenstruktur verwendet. Idealerweise han-
delt es hierbei auch um ein dezentrales System.

BlockgréRRe
Legt im Protokoll fest, wie viele Transaktionen in einem Block
zusammengefasst werden kdnnen.

Blockzeit

Beschreibt, in welchem Zeitrahmen ein neuer Block generiert
wird. Dies wird Ublicherweise durch das Konsensverfahren
implizit festgelegt.

Coin

Inh&rente Kryptowéhrung, die innerhalb eines Blockchain-Sys-
tems gehandelt wird. Diese ist im Protokoll des Blockchain-Sys-
tems festgelegt. Initiale Guthaben werden hierbei im Genesis
Block festgelegt. Ublicherweise existiert in einem Blockchain-
System nur eine Art von Coin.

Dezentrale Anwendung (DApp)

Anwendung, die in einem dezentralen System ausgefiihrt wird.
Ublicherweise basiert das Backend einer dezentralen Anwen-
dung auf Smart Contracts, die in einem 6ffentlichen dezentra-
len Blockchain-System eingesetzt werden. In diesem Fall ist der
Programmcode des Backends 6ffentlich sichtbar. Das Frontend
hingegen kann eine zentralisierte Anwendung sein, deren Pro-
grammcode nicht verdffentlicht wird.

Dezentrales System

Verteiltes System, in dem die Nodes nicht von einer zentralen
Instanz kontrolliert werden. Dabei ist die Verwaltung der Zuge-
horigkeit der einzelnen Nodes zum dezentralen System nicht
zwangsweise unter dezentraler Kontrolle, diese kann auch
durch eine zentrale Instanz erfolgen.

Digital Asset

Besitzgut, das in einem Blockchain-System mittels Transaktio-
nen gehandelt wird. Ein typischer Anwendungsfall ist eine
Kryptowahrung.

Distributed Ledger

Spezielle Form eines verteilten Registers zur Speicherung
authentifizierter Transaktionen. Der Zustand des Distributed
Ledgers ist durch vorhandene Transaktionen und deren Reihen-
folge definiert.

Fork

Entsteht, wenn zwei oder mehr Blécke auf denselben Vorgén-
ger-Block verlinken. Dieser Konflikt wird durch das Konsensver-
fahren aufgelost.

Genesis Block

Der erste Block in der Blockchain. Der Genesis Block hat keinen
Vorganger-Block und beschreibt den initialen Zustand der
Blockchain.

Hard-Fork

Bei einem Hard-Fork steigen Teile des Blockchain-Systems auf
ein neues Protokoll um, zum Beispiel Erh6hung der BlockgroRe.
Neue Blocke, die nach dieser Art erstellt werden, sind dann von
dem anderen Teil des Blockchain-Systems nicht mehr interpre-
tierbar. Das Blockchain-System wird hierbei in zwei Teile aufge-
teilt.

Hashing

Beim kryptografischen Hashing wird fir Eingabedaten durch
eine sogenannte Hashfunktion eine Kurzfassung der Eingabe-
daten (ein Hashwert) produziert. Dabei ist die Hashfunktion so
entworfen, dass der Hashwert keinerlei Ruckschlisse auf die
Eingabedaten zuldsst.
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Initial Coin Offering/Initial Token Offering

Ahnlich wie beim Boérsengang wird Nutzer:innen angeboten, in
ein Projekt zu investieren. In Abhangigkeit von der Investitions-
summe werden den Nutzer:innen eine Anzahl an Coins bzw.
ein oder mehrere Token gutgeschrieben und die Nutzer:innen
durch etwaige Wertsteigerungen der Gutschriften ggf. am
Erfolg des Projekts beteiligt. Bei Coins wird die initiale Anzahl
fur die Nutzer:innen im Genesis Block festgehalten, bei Token in
einem Smart Contract.

Konsensverfahren/Consensus Algorithm

Prozess zur Einigung Uber den Zustand der Blockchain. Je nach
Konsensverfahren wird das Ergebnis der Einigung determinis-
tisch oder probabilistisch erzielt.

Merkle-Tree

Datenstruktur, in der Transaktionen abgelegt werden und aus
der ein eindeutiger Hashwert produziert wird, sodass bei Mani-
pulation einer Transaktion die Verdnderung im Hashwert
bemerkbar ist.

Mining

Beschreibt das Suchen/Finden bzw. Generieren eines neuen
Blocks bei
Proof-of-Stake-Mechanismus wird dieser Prozess analog als
Forging bezeichnet.

Einsatz des Proof-of-Work-Mechanismus. Beim

Mining-Pool

Zusammenschluss von Nodes, um gemeinsam schneller einen
Block zu finden und die Belohnung zu teilen. Im Zusammen-
hang mit dem Proof-of-Stake-Mechanismus wird ein solcher
Zusammenschluss analog als Stake-Pool bezeichnet.

Node

Ein Computer, der in einem verteilten System interagiert. Full-
Nodes verfugen uber eine Kopie des gesamten Registers. Light-
Nodes bendtigen keine Kopie oder nur Teile des Registers, inter-
agieren aber auch nur eingeschrankt mit dem System.

Off-Chain
Prozesse in einem Blockchain-System, die den Zustand der
Blockchain nicht verandern.

On-Chain
Prozesse in einem Blockchain-System, die den Zustand der
Blockchain verandern.

Protokoll

Die Regeln eines verteilten Systems. Dies beinhaltet insbeson-
dere Rechte, Verantwortlichkeiten und wie die Nodes miteinan-
der kommunizieren und interagieren.
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Smart Contract

Programmcode, der in der Blockchain gespeichert wird. Die
Aufruftransaktion mit Eingabeparametern und das Ergebnis
einer Ausfiihrung werden in der Blockchain festgehalten. Zur
Validierung fuihren die Knoten des Blockchain-Systems den Pro-
grammcode mit den Eingabeparametern aus und prufen so das
Ergebnis.

Soft-Fork

Bei einem Soft-Fork steigen Teile des Blockchain-Systems auf
ein neues Protokoll um. Neue Blocke, die nach dieser Art erstellt
werden, sind jedoch von dem anderen Teil des Blockchain-Sys-
tems weiterhin interpretierbar.

Token

Ahnlich wie Coins sind Token Nutzer:innen zugeordnet und
koénnen ubertragen werden. Ublicherweise wird eine Token-Art
durch einen Smart Contract erstellt und kann zusétzliche Infor-
mationen beinhalten oder auf externe Ressourcen verweisen.
Theoretisch kénnen beliebig viele Arten von Token in einem
Blockchain-System existieren.

Transaktion

Verénderung des Registerzustandes aus Sicht von Nutzer:innen.
Je nach Register kann eine Transaktion beliebige Daten betref-
fen.

Verteiltes Register/Verteilte Datenbank
Datenbank, deren Daten auf mehreren Computern konsistent
gespeichert werden.

Verteiltes System

Ein Netzwerk aus Computern, die miteinander interagieren und
im Kontext dieses Dokumentes ein verteiltes Register teilen. Ins-
besondere erscheint ein verteiltes System aus Sicht der
Nutzer:innen als einheitliches System.

Wallet

Software, die genutzt wird, um Schlissel zu verwalten und
Transaktionen zu signieren. Bei einem Hardware-Wallet befin-
det sich diese Software auf einer speziell dafur ausgelegten
Hardware.
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