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Vorhersagende Polizeiarbeit - 28

Vorhersagende Polizeiarbeit

Datensammlungen, Verbrechenskartierung und viel Erfahrung prigen seit langem
die Polizeiarbeit. Eine softwaregestiitzte Datenauswertung zur Kriminalitdtspréaven-
tion fiigt sich in diese Reihe. Die Verkniipfung aktueller Daten kann ein kleinrdumi-
ges, detailliertes Lagebild ergeben, das Wahrscheinlichkeitsschétzungen fiir einzelne
Formen von Kriminalitdt ermdglicht und damit zum effektiven Einsatz von Polizei-
kriften beitrdgt. Wichtig ist dabei eine Fremd- und Selbstbeschriankung in der Daten-
auswertung, deren gesellschaftliche Akzeptanz stets neu diskutiert oder moglicher-
weise wiederhergestellt werden muss.
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Unter Predictive Policing — in der einschldgigen Literatur mit »vorhersagende Poli-
zeiarbeit« libersetzt — versteht man die Datenanalyse zur Wahrscheinlichkeitsschét-
zung zukiinftiger Straftaten, um eine moglichst konkrete Unterstiitzung fiir die poli-
zeiliche Einsatzplanung zu erhalten. Grundlage dieses Vorgehens ist die Verarbeitung
gro3er Datenmengen aus detaillierten Lagebildern, aktuellen Ereignissen, allgemein
zuginglichen Daten und zukiinftig auch Sensordaten auf Basis von wissenschaft-
lichen Theorien zur Mustererkennung. Diese strukturierte Auswertung erweitert das
Erfahrungswissen tagtéglicher Polizeiarbeit und macht vorliegende Daten fiir die
nahe Zukunft nutzbar.

Typische Softwareanwendungen, wie sie derzeit in Deutschland mehrere Bundeslan-
der testen, werden fiir die Vorhersage von Wohnungseinbriichen eingesetzt. Interne
Daten zu bisherigen Einbriichen und mit ihnen verkniipfte, auch 6ffentlich zugéng-

liche Daten zu Bebauung, Verkehrsinfrastruktur und Wetter werden mit dem Ziel

100

75

50

Reskalierte Anzahl

25

2004 2006 2008 2010 2012 2014
— Wiss. Publikationen Suchanfragen - -~ Patentanmeldungen
Abb. 2: Wissenschaftliche, wirtschaftliche und gesellschaftliche Themenkonjunkturen

(zu den Stichworten ypredictive policing« und »predictive analytics«)
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ausgewertet, kleinrdumige Gebiete von etwa einem oder zwei Hektar nach ihrer Ge-
fahrdung zu klassifizieren. Andere Losungen machen sich die Identifikation unge-
wohnlicher Vorkommnisse zunutze. Ein Beispiel kann der sprunghafte Anstieg von
Bargeldabhebung mit Karten kaum verbreiteter Kreditinstitute sein. Solche unwahr-
scheinlichen Haufungen konnen als Warnsignal interpretiert werden. Auf Basis der-
artiger Vorhersagen kann dann die Polizeiprdsenz in einzelnen Gebieten erhdht res-
pektive das Augenmerk der Polizeistreifen auf aktuelle Merkmale der Kriminalitdt
gelenkt werden.

Die Analysen basieren auf kriminologischen Theorien, die zur Erklérung bestimmter
Muster herangezogen werden. Kern einer Vielzahl solcher kriminologischer Theo-
rien — etwa Broken Window, Repeat Victimisation und Near Repeat — ist die Annah-
me, dass aus vorliegenden Straftaten auf eine erh6hte Wahrscheinlichkeit fiir zukiint-
tige Verbrechen geschlossen werden kann. So ldsst sich beobachten, dass sich be-
stimmte Verbrechen in einer Gegend oder bei gleichen Opfern innerhalb einer kurzen
Zeitspanne wiederholen. Je planvoller ein Téter vorgeht, desto genauer lassen sich
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Abb. 3: Hdufigkeit versendeter Hashtags bei Twitter
(zu den Stichworten »predictive policing« und »predictive analytics«)
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solche Muster erkennen. Empirisch nachgewiesen sind wiederkehrende Muster fiir
die Bereiche Einbruch, hdusliche Gewalt, Bankraub und KFZ-Diebstahl.

In der Regel erfolgt die Verbindung der Daten — dhnlich wie bei den bewéhrten Me-
thoden der Verbrechenskartierung und Geolokalisierung— iiber den geographischen
Raum. Aktuell liegt hierin eine starke Restriktion begriindet, da viele Daten nicht in
ausreichender rdumlicher Aufldsung verfiigbar sind. Perspektivisch kann jedoch die
Einbindung von Sensoren die Analysemdglichkeiten deutlich erweitern. So sollen
etwa die Sensoren einer smarten Stadt von morgen umfassende Daten zur Umwelt-
und Larmbelastung, zur Mobilitdt und zum Energieverbrauch in nahezu beliebigem
rdumlichen Detailgrad liefern, die teilweise fiir die vorhersagende Polizeiarbeit ein-
gesetzt werden konnen. Die Auswertungen kénnen dann wiederum in der Stadtpla-
nung zur Identifikation respektive Vermeidung von Brennpunkten und fiir die Opti-
mierung des weiteren Ausbaus der Sensornetzwerke eingesetzt werden.

Fiir die polizeiinterne Datenbereitstellung setzt die Einfithrung von softwarebasierten
Verfahren voraus, dass alle relevanten Merkmale systematisch, gleichartig und zeit-
nah erfasst werden. Nur bei einer derart standardisierten Erfassung knnen Falldaten
auch iiberregional verwendet werden, um eine ausreichende Anzahl fiir die Muster-
erkennung zu gewihrleisten. Erst auf der Basis einer hinreichenden Fallzahl lassen
sich kriminologische Aussagen untersuchen und konkretisieren.

Weitere Ansidtze werden diskutiert und in Forschungsprojekten insbesondere im an-
gelsdchsischen Raum erprobt. Dabei geht es im Kern um die Verarbeitung von perso-
nenbezogenen Informationen, um auf das zukiinftige Verhalten Einzelner zu schlie-
Ben. So lassen sich beispielsweise durch Gesichtserkennung gewonnene Informatio-
nen von Kameras im 6ffentlichen Raum (etwa auf Plitzen und an Flughéfen) oder die
offentliche Kommunikation einzelner Personen (etwa in sozialen Netzwerken) auto-
matisiert auswerten, um so Hinweise auf sich anbahnende Straftaten zu finden. Ein
Vorgehen, das an éltere Verfahren der Rasterfahndung erinnert.

Die erweiterten Ansitze verweisen auf ein Dilemma der softwaregestiitzten, voraus-
sagenden Polizeiarbeit. Die Verkniipfung von Daten ist mit erheblichen datenschutz-
rechtlichen Implikationen verbunden, aus denen sich hochste Anforderungen an die
Datensicherheit und Anonymisierung ergeben. Dadurch werden die Wahrscheinlich-
keitsschitzungen zu einer undurchsichtigen Black Box, was der gesellschaftlichen
Akzeptanz abtréglich sein diirfte. Eine Herausforderung, die sich bei der Verwen-
dung von proprietdrer Software mit unbekannten Algorithmen noch verscharft.
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Ein Spannungsfeld zeigt sich auch bei Anspruch und Wirklichkeit vorhersagender
Polizeiarbeit. Bereits die geographische Verkniipfung einfacher Datenbestéinde er-
laubt relevante Aussagen iiber absehbare Gefahrdungslagen und iiber grundlegende
stadtebauliche Aspekte. Die herangezogene theoretische Basis beschriankt jedoch die
weitere Vertiefung: Wird das Betrachtungsraster immer feiner gewahlt, vermindert
sich das Potenzial fiir plausible Schlussfolgerungen tendenziell, wiahrend die Repro-
duktion von Stereotypen wahrscheinlicher wird. Die strikte Anwendung kleinteiliger
Muster fiihrt zudem moglicherweise zur Musterdnderung auf Verbrechensseite. Fin-
det vorhersagende Polizeiarbeit vor diesem Hintergrund auch noch als Effizienzver-
sprechen und moglicherweise sogar als Legitimation fiir Mittelkiirzungen in die po-
litische Steuerung Eingang, kann die Wirkung des Instrumentariums schnell ad ab-
surdum gefiihrt werden.
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Handlungsraum a: Datenqualitdt

Bei Zugriff auf und Verkniipfung von Daten miissen datenschutzrechtliche Vorgaben
eingehalten werden; fehlerhafte Daten fithren zu falschen Ergebnissen. Die Quali-
tatssicherung des Auswertungsprozesses muss also von Beginn an von polizeilichen
Datenexperten gewéhrleistet werden.

Handlungsraum b: Beherrschen der Methodik

Verwendete Algorithmen miissen transparent oder zumindest nachvollziehbar sein,
um die Methodik verstehen und die Ergebnisse einschétzen zu kdnnen. Insbesondere
fiir proprietdre Losungen ist dies herausfordernd.

Handlungsraum c: Forschung und Evaluation

Vorhersagende Polizeiarbeit beruht auf klaren, aber nicht besonders weitreichenden
wissenschaftlichen Modellen. Sie bedarf daher der weiteren Forschung ebenso wie
der permanenten Evaluierung sowohl in der derzeitigen Erprobungsphase als auch
parallel zum Regelbetrieb.
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