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Einleitung

Nur mit datenschutzkonformen und  harmonisierten  Verwaltungsregistern  kdnnen
Onlinezugangsgesetz (0OZG), die EU-Verordnung zum Single Digital Gateway (SDG-VO) und der
Registerzensus umgesetzt werden. Das Registermodernisierungsgesetz (RegMoG) ist die rechtliche
Grundlage fiir eine Harmonisierung und Vernetzung der diversifizierten deutschen Registerlandschaft
unter Wahrung der Datenschutzrechte und einer Starkung der Datenschutzgrundsatze nach Art. 5
DSGVO. Im Zentrum der Debatte zum Entwurf des Registermodernisierungsgesetzes steht die
Einflihrung einer Identifikationsnummer in Form der Steueridentifikationsnummer. Die Kritik verweist
meist auf das Volkszdhlungsurteil’, welches in einem Personenkennzeichen die Grundlage fir eine

umfassende Profilbildung gesehen hat.?

Um die Bildung eines digitalen Personlichkeitsprofils zu verhindern, ist die Sicherung der
Datenabfragen aus den Registern entscheidend, nicht das Verbot einer Identifikationsnummer.

Im datenreichen 21. Jahrhundert ist fraglich, inwieweit eine einheitliche Identifikationsnummer
weiterhin eine notwendige technische Voraussetzung zur Erstellung digitaler Personlichkeitsprofile ist.
Die Menge an Datenpunkten in den verschiedenen staatlichen Registern reicht aus, um auch ohne
Identifikationsnummer Datensatze von Biirgerinnen und Birgern mit hoher Trefferwahrscheinlichkeit
zuordnen zu kénnen. Daher sind die SicherungsmalRnahmen fiir den Zugang zu Daten entscheidend,
die im RegMoG-E vorgesehen sind:

— Minimierung der Zugriffsmoglichkeiten durch o6rtlich verteilte Register,

— revisionssichere Protokollierung aller Datenabrufe,
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— Ex-ante-Prifung im Fall von sensiblen und bereichstibergreifenden Transaktionen mit dem 4-
Corner-Modell

— Ex-post-Prifung durch die Birgerin und den Birger mithilfe eines Datencockpits.

Nur vermeintlich h6herer Datenschutz durch bereichsspezifische Kennzeichen.

Das sogenannte “Osterreichische Modell” soll mit bereichsspezifischen Personenkennzeichen einer
umfassenden Profilbildung vorbeugen. Aus technischer Perspektive ist vor allem der Zugriff auf die
Register fiir eine Profilbildung entscheidend. Denn auch ohne eindeutige Kennzeichen kénnen
Datensatze mithilfe ibereinstimmender Merkmale zu einem umfassenden Profil zusammengefiihrt

werden.

Bereichsspezifische Kennzeichen schaffen keinen bzw. geringen zusatzlichen Schutz vor Profilbildung,
fUhren aber zu einem wesentlichen Datenschutzproblem und zwei Datensicherheitsproblemen.

— Die notwendige Kommunikation zwischen den Tabellen oder Algorithmen zur Ubersetzung
der Kennzeichen zwischen den Bereichen erhoht den Datenverkehr und fihrt zu mehrfacher
Speicherung von personenbezogenen Daten. Dies steht im Widerspruch zum Prinzip der
Datenminimierung.

— Das Speichern bereichsspezifischer Personenkennzeichen erhoht die Anzahl der
Komponenten im Gesamtsystem. Dies eroffnet insgesamt mehr Angriffsvektoren, denn
personenbezogene Daten miissen entweder an mehreren Stellen gespeichert werden oder
Uber einen Flaschenhals Gbertragen werden; wodurch das Risiko an einer Stelle gebiindelt und
fokussiert wird.

— In der Theorie sind die Modelle beliebig kombinierbar. In der Praxis sind
Kombinationsldsungen mit einem hohen Risiko des Scheiterns verbunden und fiihren damit
zu hohen Sicherheitsrisiken und dem politischen Risiko, eine Architektur zu beschlieBen, die
kaum erfolgreich und zeitnah implementierbar ist.

Die genauen Hintergriinde dieser Beurteilung sollen im Folgenden anhand technischer Erwagungen

aufgezeigt werden.

Kernprinzipien von 4-Corner-Modell und der Identifikationsnummer

Das 4-Corner-Modell ist eine IT-Architektur nach dem Prinzip des ,Privacy by Design”. Kern ist die
dezentrale Datenhaltung in getrennten Registern bei gleichzeitiger eindeutiger Zuordenbarkeit Gber
eine zentrale Personenidentifikationsnummer und die kontrollierte Kommunikation Uber
Intermediare.

Trennung von Datenbestdnden (Separate-Prinzip)

Personenbezogene Daten liegen liberwiegend in fachlich und féderal getrennten Registern, die jeweils
zugriffsgeschitzt sind. Die physische Trennung der Daten nach fachlichen, geografischen und/oder
Ebenen-Gesichtspunkten ist eine der effektivsten Schutzformen gegen Datenmissbrauch, weil selbst
im Fall eines technischen oder menschlichen Fehlers nur lokale Daten korrumpiert werden kénnen.

Verwendung eines Pseudonyms (Prinzip der Datenminimierung)



Als zufdllige Ziffernfolge bildet die Identifikationsnummer unmittelbar keine weiteren
personenbezogenen Attribute tber eine Person ab. Sie ersetzt in der Kommunikation zwischen den
Registern personenbezogene Daten wie Namen und Geburtsdaten, die zuvor zur Zuordnung der
Datensatze mitlibertragen werden mussten. Da die Identifikationsnummer die eindeutige
Zuordenbarkeit der Datensatze Uber die Register hinweg garantiert, kann die Mehrfachhaltung von
personenbezogenen Daten (,Datenkranz”) in den Registern verringert werden und im Idealfall
zukiinftig auch entfallen.

Verteilte Zugangselemente

Fir das Abfragen eines Datensatzes in einem anderen Register werden mehrere Faktoren benétigt: 1)
Personenidentifikationsnummer, 2) digitale Adresse des Registers und des vorgeschalteten IT-
Dienstleisters, 3) ein giltiges Sicherheits-Token, das die Zugangsberechtigung zum Register bezeugt.
Die drei Elemente sind auf verschiedene Stellen verteilt und missen fiir den Datenaustausch
zusammenarbeiten, dies erhoht den Aufwand fiir einen missbrauchlichen Zugang erheblich.

Rechtepriifung und Verschliisselung der Dateniibertragung

Registerdaten werden nur bei bestandener Priifung der Zugangsberechtigung Ubertragen. Die
Datenilbertragung erfolgt verschliisselt, sodass nur Absender und Empfinger, aber keine
zwischengeschalteten Stellen die Inhalte einsehen kénnen.

Punktgenaue Datenabfrage

Anfragende Behorden erhalten nur die Inhaltswerte der von ihnen erbetenen Datenfelder und nur
bzgl. der genannten Personenidentifikationsnummer zugesandt. Sie haben weder selbsttatigen Zugriff
auf Register noch kdnnen sie diese beliebig durchsuchen.

Transparenz und Kontrolle der Datenverarbeitung

Datenilibertragungen und Anfragen in der Registerlandschaft werden — ohne Inhaltswerte — von jeder
beteiligten Stelle protokolliert. Mithilfe der Identifikationsnummer kénnen Datenbestinde und
Vorgange eindeutig einer Person zugeordnet und so im persdnlichen Datencockpit nachvollzogen
werden. Dies schafft Transparenz und Kontrollmdglichkeiten fiir Betroffene und Datenschiitzende.

Das 4-Corner-Modell hat sich vielfach bewahrt und ist neben einigen Verwaltungsbereichen auch
grof¥flachig im Bereich der Finanzverwaltung im Einsatz. Entscheidend ist fiir dieses System, dass das
Rechte- und Zugriffsmanagement so sicher wie moglich umgesetzt wird. Denkbar sind hierfir diverse
Herangehensweisen. Wie auch bei anderen komplexen Systemen ist ebenso sicherzustellen, dass
keine Single Points of Failure (SPoF) oder Flaschenhdlse entstehen, und keine umfassenden
Datenbestdande durch zentral Angriffe gewonnen werden kdnnen.

Das 4-Corner-Modell wird nur fiir bereichsibergreifende Kommunikation verpflichtend
vorgeschrieben. Dies ermdoglicht einerseits den jeweiligen Bereichen weiter eine gewisse Flexibilitat in
der Gestaltung ihrer IT-Strukturen und folgt der Annahme, dass die Bereiche so gewahlt werden, dass
die Datenbestdnde nicht ausreichen, um umfassende Profile zu bilden. Hinzu kommt, dass die
Bereiche nur die fachspezifisch benétigten Daten speichern und so grundsatzlich eine Nahe zu den
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Daten vorliegt. Dies bedeutet im Umkehrschluss jedoch nicht, dass innerhalb der Bereiche ein

uneingeschrankter Zugriff auf die Daten moglich ist. Auch hier sind bereits Prozesse etabliert, die

sicherstellen, dass die Berechtigung zur Verarbeitung der entsprechenden Daten besteht. Auch

innerhalb der Bereiche bietet die eindeutige Identifikationsnummer die Grundlage fiir die Transparenz

und

Kontrolle der Datenverarbeitung. Zuklnftig ist auch davon auszugehen, dass das 4-Corner-Modell

innerhalb der Bereiche fiir sensible Transaktionen zum Einsatz kommt. Diese Entwicklungen sind zu

beobachten und wie vorgesehen auch regelmaRig zu evaluieren.

Das 4-Corner Modell
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abgebildete Modell zeigt eine mogliche Umsetzung bereichsiibergreifender Registerabfragen im

4-Corner-Modell mit einer eindeutigen Personenidentifikationsnummer. Behdrde A (Ecke 1) und

Register B (Ecke 4) befinden sich entsprechend in unterschiedlichen Bereichen. Die griin umrandeten

Zahlen nummerieren die Prozessschritte, die weitgehend automatisiert stattfinden:

(1) Behorde A (Ecke 1) bendtigt aufgrund eines Vorgangs Daten aus Register B.

(2) Die Behorde fragt nun beim Rechte- und Zugriffsmanagement an, ob sie auf Daten des
Registers B zugreifen darf. Das Zugriffsmanagement ermittelt anhand vorgegebener
Parameter, ob eine Zugriffsberechtigung besteht. Bei einem positiven Priifungsergebnis
sendet das Zugriffsmanagement einen Sicherheits-Token an Behorde A. Dieser Token gleicht
einer Zugangskarte, die bei Verwendung entwertet wird oder nach Ablauf einer vorgegebenen
Zeit automatisch ihre Giltigkeit verliert. Das Zugriffsmanagement protokolliert die Anfrage
und ihr Prifungsergebnis.

(3) Behorde A fillt die Elemente ihrer Datenanfrage nun in einen digitalen, mehrschichtigen
Briefumschlag: Die Personenidentifikationsnummer, eventuell notwendige Basisdaten zur
Person und die angefragten Datenfelder. Behoérde A verschlisselt den digitalen
Briefumschlag, der erst am Register B wieder entschlisselt (= gedffnet) werden kann. Den
digitalen Briefumschlag sendet Behoérde A nun zusammen mit dem in Schritt 2 erhaltenen
Sicherheits-Token an ihren IT-Dienstleister A. Dieser IT-Dienstleister Gibernimmt die Funktion
des Intermediars (Ecke 2). Behorde A protokolliert den gesamten Vorgang bei sich.



(4) IT-Dienstleister A ermittelt Gber ein zentrales Verzeichnis die digitale Adresse des fiir Register
B zustandigen IT-Dienstleisters B (Ecke 3). Auf dieses Adressverzeichnis hat die Behorde A
keinen Zugriff. IT-Dienstleister A sendet die verschllsselte Anfrage von Behorde A mit dem
zugehorigen Sicherheits-Token an IT-Dienstleister B. Die IT-Dienstleister protokollieren die
erfolgte Kommunikation.

(5) IT-Dienstleister B erhalt die Anfrage und prift durch das Validieren des erhaltenen Sicherheits-
Tokens beim Zugriffsmanagement, ob er die Anfrage an Register B weitergeben darf. Ist das
Token giiltig, gibt IT-Dienstleister B die Anfrage an Register B weiter. Das Zugriffsmanagement
protokolliert die Prifung und markiert den Token bei sich als entwertet. Kann das
Zugriffsmanagement die Glltigkeit des Sicherheits-Tokens nicht bestdtigen, meldet IT-
Dienstleister B dies an den IT-Dienstleister A zuriick, der wiederum Behoérde A informiert. IT-
Dienstleister B protokolliert die Vorgange.

(6) Behorde B  erhdlt die Anfrage und entschlisselt sie.  Mithilfe  der
Personenidentifikationsnummer ermittelt sie in Register B den korrekten Datensatz. Die
Inhaltswerte  der  angefragten  Datenfelder = kommen  zusammen mit der
Personenidentifikationsnummer in einen digitalen Briefumschlag, den Behdérde B
verschlisselt. Behorde B sendet diesen auf bekanntem Wege via IT-Dienstleister B und A an
Behorde A. Behorde B protokolliert den Vorgang ohne die angefragten Inhaltswerte.

(7) IT-Dienstleister B ermittelt Gber das Verzeichnis die digitale Adresse des IT-Dienstleisters A
und gibt die verschlisselten Daten weiter.

(8) Die Behorde A empfangt und entschliisselt das Paket von IT-Dienstleister A. Behorde A ordnet
die Gbermittelten Inhaltswerte durch die Personenidentifikationsnummer eindeutig zu und
verwendet sie fir den benétigten Zweck. Behorde A I6scht die Inhaltswerte, sobald ihr Zweck,
etwa die Prifung einer Anspruchsvoraussetzung, erfiillt ist. Behorde A protokolliert diese
Vorgange.

(9) Die fiir die Nachvollziehbarkeit der Datenverarbeitung bendtigten Protokolldaten werden
dem Betroffenen in seinem Datencockpit angezeigt, sobald er diese abruft.

Technische Schutzaspekte

Die eindeutige Personenidentifikationsnummer ermoglicht in diesem System, dass Behérde A und
Register B wissen, liber welche Person sie sprechen. Aufgrund der Eindeutigkeit kann im Idealfall auf
die Ubermittlung von weiteren personenbezogenen Daten in Form eines Datenkranzes verzichtet
werden bzw. wird die Anzahl der zusatzlich bendtigten personenbezogenen Daten stark reduziert
werden konnen. Aktuell werden zwischen Behorden Datenkranze bzw. sogenannte Basisdaten
ausgetauscht, die Daten beinhalten, die nicht relevant fiir das Verfahren sind, aber fiir die eindeutige
Identifikation von Personen bendtigt werden. Diese aktuelle Verwaltungspraxis steht im Widerspruch
zu dem Datenschutzgrundsatz der Datenminimierung der DSGVO. Die ID-Nr. selbst ist kein
sprechendes Datum. Sollte sie Unbefugten bekannt werden, kdnnen sie diese nicht verwerten. Sie ist
im Kern ein Kommunikationswerkzeug fiir die Verwaltung, das sicherstellt, dass Datensatze richtig
zugeordnet werden kdénnen. Alleinstehend berechtigt sie an keiner Stelle der Verarbeitungskette zum
Zugriff auf Daten, ohne dass die anfragende Stelle eine zusatzliche zweifelsfreie Berechtigung



nachweisen kann. Ebenso wird die Kommunikation dieser Identifikationsnummer noch technisch tGber
das verschlisselte Couvert abgesichert. Wird dieses abgefangen, kénnen Dritte nicht auf Inhalte
zugreifen, die Gbermittelt werden.

Die wichtigste Sicherungsfunktion in diesem Modell ist jedoch das Rechte- und Zugriffsmanagement
in Kombination mit dem 4-Corner-Modell. Der Begriff des Zugriffsmanagements ist in dieser
Kombination etwas missverstandlich. Die anfragende Behorde bekommt keinen tatsachlichen Zugriff
auf das Register. Sie bekommt lediglich jene Daten ausgehandigt, die sie anfragt und fiir die sie eine
Berechtigung hat. Andere Arten von Anfragen konnen technisch ausgeschlossen werden. Einerseits
dadurch, dass der anfragenden Behorde nicht bekannt ist, wie sie das Register erreichen soll.
Andererseits kann das Register nur auf bestimmte Anfragen reagieren. Ein systematisches
Durchsuchen aller Register mit der Personenidentifikationsnummer ist so nicht moglich. In jedem Fall
wirde der Versuch zu einer umfassenden Datenspur in den Protokollierungen fiihren. Denn die die
ID-Nr. ermoglicht, dass Betroffene, Datenschutzbeauftragte und Vorgesetze in der Lage sind, die
Verwendung der Daten nachzuverfolgen und zweifelhafte Abfragen zu riigen bzw. der Strafverfolgung
zuzuleiten. Hierfir sind in einem solchen System keine Inhaltsdaten notwendig. Im Ergebnis wird auch
die Schutzwirkung des Strafrechts gegeniber internem Missbrauch gestarkt, da eine unabhéangige
Kenntnisnahme und Kontrolle der Datenverarbeitung durch Biirgerinnen und Biirger erstmals moglich

wird.

Auf der foderalen Ebene wird dieses Sicherungssystem noch dadurch ergdnzt, dass die Register
weiterhin dezentral gefiihrt werden. Der in der Grafik aufgefiihrte Kommunikationsprozess lasst
diesen Aspekt ein Stick weit auller Acht. Behorde A und Register B sind nicht nur durch Bereiche
getrennt, sondern stehen eventuell auch in verschiedenen Bundeslandern. Dies ermdglicht das
Sicherungssystem der vertikalen Gewaltenteilung des Foderalismus in der Arbeitsweise des
Registersystems zu spiegeln. Nicht nur die Kontrolle der Datenverarbeitung Uber die
Protokollierungen im System ist foderal verteilt, sondern auch die tatsachliche Kontrolle der
Datenzentren. Im Fall einer schweren demokratischen Krise beispielsweise kdnnte die zentrale
bundesweite Zusammenfihrung der Daten durch Lander und Kommunen durch eine technische
Entkoppelung verhindert werden.



4-Corner-Modell mit bereichsspezifischen Kennzeichen
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Die Bildung umfassender Personlichkeitsprofile hat das Bundesverfassungsgericht im
Volkszahlungsurteil von 1983 untersagt und damals in einer eindeutigen Identifikationsnummer eine
Voraussetzung fur die Erstellung von Profilen gesehen.? Inwieweit diese Aussage unter heutigen
Umstanden noch weiter Geltung hat, ist umstritten. Diejenigen, die in der bloRen Existenz einer
eindeutigen bzw. einheitlichen Identifikationsnummer eine Gefahr sehen, sprechen sich dafiir aus, die
einzelne Nummer durch bereichsspezifische Kennziffern zu einer Person ersetzt werden.

Die Einfiihrung von bereichsspezifischen Kennziffern zieht Anderungen in den folgenden

Prozessschritten nach sich:

(1) Um Daten aus anderen Registern abzufragen, muss sich Behérde A nun zuséatzlich zu dem
Zugriffsmanagement auch an den Bereichs-ID-Server wenden. 2a) Zundchst muss der
Bereichs-ID-Server priifen, ob Behorde A berechtigt ist, ID-Nr. aus Bereich B anzufragen.
Hierflir werden Zertifikate, PKIs oder Behérden-IDs vorgeschlagen. Dieser Prozess kann auch
wieder protokolliert werden. Liegt eine solche Berechtigung vor, sind mehrere Varianten
denkbar, um die in Register B verwendete bereichsspezifische Kennziffer der betroffenen

Person zu ermitteln:

a. Behorde A sendet die fiir ihren Bereich spezifische Personenidentifikationsnummer und
den Zielbereich an den Bereichs-ID-Server. Der Bereichs-ID-Server betreibt eine Tabelle,
in der die verschiedenen bereichsspezifischen Kennziffern einander zugeordnet sind.

35.0.Fn. 1u. 2.



Hieraus ermittelt der Bereichs-ID-Server die fiir Bereich B spezifische ID-Nr. zu der von
Behorde A Gibermittelten Kennziffer und sendet sie an die Behorde.

a. Behorde A Ubermittelt neben der eigenen ID personenbezogene Basisdaten wie Name
und Geburtsdaten an den Bereichs-ID-Server. Mithilfe der Basisdaten findet der Bereichs-
ID-Server den Datensatz der betroffenen Person und sendet die Kennziffer fir Bereich B
an Behorde A.

b. Behoérde A Ubermittelt neben der eigenen Kennziffer den Zielbereich, aus dem die
Bereichs-ID bendétigt wird. Die Bereichs-IDs werden aus einer geheimen Stammzahl
erzeugt, die mit einem Begriff verhasht wird. Es besteht also weiterhin ein eindeutiges
Personenkennzeichen, dieses wird aber nur zur Erzeugung von Bereichskennziffern
verwendet und nicht zirkuliert. Uber die geheime Stammzahl sind die Bereichs-ID
einander zuordenbar und der Bereichs-ID-Server kann der Behorde A mit der
Bereichskennziffer des Bereichs B antworten.

(2b-9) Wie im 4-Corner-Modell (s.0.). Statt der eindeutigen Personenidentifikationsnummer wird die
Bereichskennziffer Gbermittelt. Allerdings wird der Prozess des Abrufens und Bewertens der
Protokolldaten komplexer, da diese lediglich Giber den Bereichs-ID-Server aufgeldst werden
kdénnen.

Technische Schutzaspekte

Das Hinzufligen des Prifungsschritts Gber den Bereichs-ID Server fihrt in erste Linie zu einer
gesteigerten Komplexitat des Gesamtsystems und einem zentralen Schwachpunkt. Eine hohere Anzahl
von technischen Komponenten miissen im System angesteuert werden und beim Aufbau und der
Pflege Bericksichtigung finden. Dies erschwert den Ausschluss von Sicherheitsliicken und die
Instandhaltung des Systems. Gleichzeitig fiihrt der hinzugefiigte Bereichs-ID-Server zu einem
Flaschenhals. Da lediglich diese Komponente zum Auflésen der Bereichs-IDs in der Lage ist, muss sie
far jeden Schritt, der hierauf angewiesen ist, angesteuert werden. Neben dem Austausch von Daten
ist hier das Nachvollziehbarmachen der Verarbeitungsschritte tber die Protokolldaten bedeutsam.
Wiirde der Bereichs-ID-Server nun ausfallen oder angegriffen werden, hatte das nicht nur zur Folge,
dass der Datenaustausch allgemein zum Erliegen kdme, bzw. wiederum umfassend
personenbezogene Daten versendet werden missten. Ebenso wiirde die Transparenz der
Datenverarbeitung ausfallen. Steigert man die Redundanz dieses System, so wiirde dies wieder ein
Mehr an vorzuhaltenden personenbezogenen Daten im Gesamtsystem (Datenkranz bzw. Basisdaten)
bedeuten.

Die so gesteigerte Komplexitat fuhrt bei genauer Betrachtung zu keiner echten Steigerung der
Sicherheit. Sind fiir die Ausfallsicherheit des Systems auch (iberall noch umfassend Basisdaten zu
speichern, fiihrt dies das Kernargument der bereichsspezifischen Kennziffer ad absurdum. Die
Basisdaten wiirden so auch ohne eine Kennziffer das Zusammenfiihren der Daten ermdoglichen. Wird
das System ohne zusatzliche Basisdaten umgesetzt, steigt das Risiko einer falschen Zuordnung. Lasst
man diesen Aspekt beiseite, bleibt zu kldren, wie der Zugang zum Bereichs-ID-Server zu regeln ist und
wo der Unterschied zum Rechte- und Zugangsmanagement allgemein liegt. Priifen beide Stellen das
gleiche, ist der Prifungsschritt praktisch redundant. Nimmt man an, dass das Rechte- und



Zugangsmanagement samtliche relevanten Punkte prifen kénnte, steht die Frage im Raum, warum
man diese Schritte aufteilen sollte und subsequent einen der beiden schwacht. Grundsatzlich muss
das Rechte- und Zugangsmanagement alle Schritte prifen, die fir einen rechtmaRigen
Datenaustausch notwendig sind. Die zusatzlichen Schritte und die gesteigerte Komplexitat missten
einen entsprechenden Mehrwert liefern, der diesen Aufwand rechtfertigt. Dieser ist nicht ersichtlich,
sondern ganz im Gegenteil wird die Datensicherheit durch die Erhéhung der Angriffspunkte in der
Gesamtarchitektur verringert und das Datenmissbrauchsrisiko durch den beschriebenen Flaschenhals
erheblich erhoht.

Ebenso flihrt das System zu mehr personenbezogenen Daten im Gesamtsystem. Das Modell mit einer
einheitlichen Personenidentifikationsnummer beinhaltet mit dem Zentralamt fiir Steuern eine
Anlaufstelle zur Verifizierung, die fir den laufenden Betrieb nicht bendtigt wird. Sie ermdglicht, die
korrekte Datenzuordnung im Gesamtsystem zu (iberwachen, ohne das System durch einen
Flaschenhals fragil zu machen. Bei bereichsspezifischen Kennzeichen muss diese korrekte Zuordnung
auch sichergestellt sein. Der Nachteil des Flaschenhalses lasst sich jedoch nicht ausrdumen, ohne das
System wiederum durch mehr Redundanz und somit auch einer erhéhten Speicherung von
personenbezogenen Daten ad absurdum zu flihren. Das Modell mit bereichsspezifischen Kennzeichen
steht somit im direkten Widerspruch zum Datenschutzgrundsatz der Datenminimierung.

Umsetzungsvarianten

Eine Variante der Umsetzung ist die Filhrung einer Zuordnungstabelle. Hier werden fiir alle Bereiche
oder Register einmalig Bereichskennzeichen erstellt und miteinander verkniipft, unabhangig davon,
ob dort Daten liegen oder nicht. Aufgrund der aktuellen Datenqualitdt und der damit verbundenen
Verwechslungsgefahr von Personen missen weitere personenbezogene Basisdaten vorgehalten
werden, um Personen eindeutig zu identifizieren.

Eine weitere diskutierte Variante erzeugt bereichsspezifische Kennzeichen nur fiir Bereiche, in denen
ein Bedarf besteht. Damit im Verlauf neue bereichsspezifische Kennzeichen eingefiihrt werden
kénnen, missen wiederum personenbezogene Basisdaten gespeichert werden, die den neuen
Bestand mit bestehenden Kennzeichen verknlipfen. Diese wirden wiederum den Zweck
bereichsspezifischer Kennzeichen aushebeln, da die Datenbestdnde dann auch {iber die Basisdaten
verknipft werden kénnten.

Alternativ wird die Verwendung einer geheimen Stammzahl vorgeschlagen. Diese Variante
unterscheidet sich von der einheitlichen Personenidentifikationsnummer des RegModG nur durch die
Einflihrung einer weiteren Kennzahl, die aufgebaut und gewartet werden muss und im Steuerbereich
zu einer doppelten Speicherung der beiden Identifikationszahlen fiihren wiirde. Die gesteigerte
Komplexitat wiirde wiederum keinen entsprechend gesteigerten Schutz vor einer Zusammenfiihrung
von Datenbestdnden nach sich ziehen, aber den Aufwand und die Komplexitdt in der Umsetzung
erhohen.

Als weitere Problematik kommt hinzu, dass in einem foderal verteilten Modell weiterhin die
Moglichkeit bestehen muss, festzustellen, in welchem lokalen Register die Daten liegen. Zur Losung
dieser Problematik besteht noch kein eindeutiger Langzeitplan. Solange Fachverfahren noch auf das
Vorliegen der Basisdaten angewiesen sind, missen diese weiterhin lokal gespeichert werden und



kénnen diese Zuordnung ermoglichen. Die Richtigkeit der Basisdaten wird lber das Zentralamt fir
Steuern bzw. die Registermodernisierungsbehérde beim Bundeverwaltungsamt sichergestellt.
Werden bereichsspezifische Kennziffern eingefiihrt, wiirde ihr Schutz durch die gespeicherten
Basisdaten de facto Uberflissig werden. Diese wiirden erneut als vergleichbares Ordnungsmerkmal
grundsatzlich einen hohen Grad an Verknlpfbarkeit ermdglichen. Alternativ kdnnte in einem solchen
Modell die Kennziffer um eine Zeichenfolge erweitert werden, die diese Zuordnung ermdglicht. In der
Folge wiirde die Kennziffer aber zumindest zum Teil eine sprechende Form annehmen. Liele man die
Moglichkeit der lokalen Zuordnung weg, wiirde der Datenverkehr von personenbezogenen Daten im
Gesamtsystem pro Abfrage drastisch steigen und somit wiederum der Datenminimierung
entgegenstehen. Weitere Komplexitdt erzeugt dieses System bei einer Folgebetrachtung einzelner
Verfahren. So ware noch zu klaren, wie diese lokale Zuordnung beispielsweise im Falle des Umzugs
einer Person angepasst werden kann. Im 4-Corner-Modell kann diese Anpassung (iber eine Meldung
an das Zentralamt fiir Steuern vorgenommen werden. Dieses verteilt die aktualisierten Basisdaten
dann beim nachsten Datenabgleich.

Fazit

Der Grundgedanke einer Lésung mit bereichsspezifischen Kennzeichen nach dem osterreichischen
Vorbild mag auf den ersten Blick nachvollziehbar erscheinen. Bei einer genaueren Betrachtung sind
die datenschutzrechtlichen Nachteile und die damit einhergehenden Datensicherheitsrisiken beim
Einsatz der &sterreichischen Architektur in einer dezentral verteilten und lokal kontrollierten
Datenstruktur erheblich:

— Die notwendige Kommunikation zwischen den Tabellen oder Algorithmen zur Ubersetzung
der Kennzeichen zwischen den Bereichen erhéht den Datenverkehr und fiihrt zu mehrfacher
Speicherung von personenbezogenen Daten. Dies steht im Widerspruch zum Prinzip der
Datenminimierung.

— Das Speichern bereichsspezifischer Personenkennzeichen erhoht die Anzahl der
Komponenten im Gesamtsystem. Dies eroffnet insgesamt mehr Angriffsvektoren, denn
personenbezogene Daten miissen entweder an mehreren Stellen gespeichert oder tiber einen
Flaschenhals tibertragen werden, der das Risiko an einer Stelle blindelt und fokussier.

— In der Theorie sind die Modelle beliebig kombinierbar. In der Praxis sind
Kombinationslésungen mit einem hohen Risiko des Scheiterns verbunden und fiihren damit
zu hohen Sicherheitsrisiken und dem politischen Risiko, eine Architektur zu beschlieRen, die
kaum erfolgreich und zeitnah implementierbar ist.

Unabhangig davon ist die Annahme, dass der Einsatz eines einheitlichen Identifikationskennzeichen
zu einer Profilbildung fuhrt bzw. diese wesentlich vereinfacht, fehlgeleitet. Entscheidend ist der
Zugang zu den Daten. Dieser wird durch die dezentrale Speicherung der Daten bei Landern und
Kommunen in Kombination mit dem 4-Corner-Modell wesentlich erschwert. Eine zusatzliche
Prifungsstufe kann diesem Prozess keine weitere Sicherheit hinzufiigen. Wer auf bestimmte
Datenbestdnde zugreifen darf, kann auch die entsprechende Bereichskennziffer auflésen.

Die Beibehaltung eines dezentralen, auf die Lander verteilten Modells, das ohne zusatzliche
Angriffspunkte  und  Flaschenhdlse  auskommt, ist nur mit einer einheitlichen
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Personenidentifikationsnummer moglich. Gleichzeitig lasst sich der Anteil an personenbezogenen
Inhaltsdaten, die fiir einen Austausch benétigt werden, drastisch reduzieren und der dezentrale
Aufbau verteilt die Kontrolle und die Daten physisch im foderalen System. Zusammengefasst ergeben
sich folgende Mehrwerte des 4-Corner-Modells mit einem einheitlichen Identifikationskennzeichen:

— Minimierung der Zugriffsmoglichkeiten durch 6rtlich verteilte Register,
— revisionssichere Protokollierung aller Datenabrufe,

— Ex-ante-Prifung im Fall von sensiblen und bereichsiibergreifenden Transaktionen mit dem 4-
Corner-Modell

— Ex-post-Priifung durch die Biirgerin und den Biirger mit Hilfe des Datencockpits

Neben den datenschutzrechtlichen Vorteilen sind die Kernelemente des 4-Corner-Modelles durch das
ETSI standardisiert und die Elemente teilweise im taglichen Einsatz. Somit kann in der Umsetzung auf
Erfahrungswerte aufgebaut werden, wodurch die Wahrscheinlichkeit einer erfolgreichen Umsetzung

steigt.

Ein flaichendeckender Einsatz fiir alle Transaktionen bzw auch fir Transaktionen innerhalb der
Bereiche ist nicht empfehlenswert bzw. auch nicht realistisch, weil in den Verwaltungsbereichen
bereits Anwendungen und Vernetzungen zum Austausch von Daten entwickelt wurden. Diese
Umsetzungen verfligen Uber datenschutzrechtliche Grundlagen und Vorgaben, MaBnahmen zur
Datensicherheit, Protokollierung oder auch zusatzliche Bestimmungen im Disziplinar- und Strafrecht.
Die IT-Architekturen der bestehenden etablierten Datenaustauschsysteme innerhalb des jeweiligen
Bereichs missten nun nachtraglich umfassenden verdndert werden; neben dem notwendigen
erheblichen Ressourceneinsatz besteht so auch ein erhebliches Datensicherheitsrisiko. Der Fokus in
der Umsetzung sollte daher in der ersten Phase der zwingende Einsatz des 4-Corner-Modells fiir die
bereichsiibergreifende Transaktion sein und der etwaigen Prifung flr zuklnftige Projekte innerhalb
eines Bereichs, bspw. im Fall von besonders sensiblen Datenibertragungen. Die Protokollierung der
Verarbeitung sowie der Zugang zu den Protokollierungsdaten liber das Datencockpit sollte fiir alle
Anwendungen realisiert werden, um der Biirgerin und dem Biirger einen umfassenden Einblick in die
Nutzung der Daten durch den 6ffentlichen Sektor zu gewahrleisten.
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