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Trend- und Themensammlung

Die Digitalisierung verschiebt Grenzen. Die OFIT-Trendschau verortet und bewertet neue Themenlandschaften in der Gffentlichen IT.

Trends und Themen  Trend- und Themennetzwerk

E=Fynkende Dinge

Mobilfunk und WLAN empfinden wir als immer schneller: Hohe und
permanent steigende Datenraten machen es moglich. Die Vernetzung der
vielen kleinen funkenden Dinge im Internet of Things (loT) erfordert jedoch
andere Qualitaten. Niedriger Energieverbrauch kombiniert mit hoher
Reichweite ist hier entscheidend. Dafiir wird jetzt eine neue Familie
sogenannter Low Power Wide Area - Funktechniken (LPWA) verfuigbar. Wie
lassen sich diese Techniken fur das Gemeinwesen nutzbar machen?

Lesen Sie hier das Trend- & Themenblatt Funkende Dinge
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LPWAN -
Low Power Wide Area Networks

Hintergrund

e weiter zunehmende Vernetzung
in Stadten und Unternehmen

* Durchdringung —
physisch, in IT-Prozessen und auch
gesellschaftlich

Themen dieser Zusammenstellung
1. Infos zu loT-Weitverkehrsnetzen

2. Erfahrungen mit LoORaWAN und Demos
3. Konkreter Einstieg und Info-Quellen

ESA/NASA
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Exkurs: Internet der Dinge / loT

* Internet der Dinge
(10T, Internet of Things):
Verknipfung von digitalen Prozessen

mit der physischen Umwelt
* frdher: Ein- und Ausgabe von Daten
* AutolD (Pragung des Begriffs 10T)
* Vernetzung von
Sensoren, Aktoren, Geraten
* Zielbild: Autonome Systeme,
Cyberphysical Systems

- Reichweite der Digitalisierung
erweitert sich
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Teil 1 — Infos zu loT-Weitverkehrsnetzen

siehe auch: OFIT-Trendblatt ,Funkende Dinge”
https://www.oeffentliche-it.de/-/funkende-dinge
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Entwicklung von Mobilfunk / WLAN

N\ Datenrate
N Komplexitat
- Energiebedarf

,Geschwindigkeit”

D-Link zur IFA2017

\ Energiebedarf

A Abdeckung, inkl.
Gebaudedurchdringung

,burchdringung”
N Komplexitat

= umfassende Vernetzung — preiswert, einfach integrierbar
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Ziel von LPWAN: einfache Dateniibertragung fiir loT

» grolSe Reichweite und Abdeckung, auch innerhalb von Gebauden

* moderater Aufwand zum Aufbau der Infrastruktur von Basisstationen \\
* Orte fir loT-Gerate (wie Sensoren, Smart Meter, ...) £
sind vorgegeben (Gebaudekern, Keller, ...) §\

* niedriger Aufwand zur Vernetzung von Systemen
(bspw. Vermeidung der Nutzung privater WLANS)

* niedrige Hardwarekosfgen fur Funkmodule — c
* Preismodelle fir Ubertragung insb. bei Mobilfunk-Providern am Anfang € )

* niedriger Energieverbrauch, bis zu 10 Jahre Betrieb mit Batterien
* niedriger Aufwand fir Wartung, Sensoren an unzuganglichen Stellen \/
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LPWA - eine bisher fehlende Anbindung

hoch 1
WLAN Mobilfunk
Datenrate | {
(~ Energiebedarf)
BT/BLE, Zigbee, ... LPWAN
niedrig
Nahbereich Fernbereich Fernbereich:
) ) - Infrastruktur aus
Reichweite

Basisstationen
- groRe Funkzellen
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|OT-Funknetze — eine grobe Ubersicht

hoch E
|
WLAN | Mobilfunk
Wifi (IEEE) | 2-5G(3GPP)
: NB-loT
Datenrate | | R > Mobilfunk
(~ Energiebedarf) : 2 ) E g
W(LAN & PAN |
BT/BLE, Zigbee, Z-Wave, | Sigfox, NB-loT » LoRaWAN
Homematic, WLAN, ! . ! .
o DECT ULE, proprietar, ... E LoRaWAN, ... > freie Nutzung
niedrig !
Nahbereich Fernbereich'
Reichweite

(+ weitere Techniken fiir drahtlose Ubertragung, wie Point-to-Point-Links, NFC, Beacons, ... )
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Vergleich von LoRaWAN und NB-loT

LoRaWAN

NB-loT

Frequenzbereich
(vereinfacht)

ISM / SRD — Bander

868 MHz (Europa)
915 MHz (Nordamerika)

125 kHz — Kanale

Lizensierte Mobilfunkbander

in D: GSM 900

200 kHz — Kanale

Unternehmen mit privater
Infrastruktur,
The Things Network
(Community-Ansatz)

Standard Proprietarer PHY LoRa sowie 3GPP
Industrieallianz LoRaWAN
Betreiber Mobilfunker, neue Provider, Mobilfunkprovider
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Electric
Metering

Quelle: NB-1oT vs LoRa Technology —
which could take gold? LoRa Alliance, 2016
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LPWAN — Szenarien

Manufacturing reci
Automatisation recision

Farming

Intelligent

Pallet Building

Tracking

Ausbildung
& ,,Basteln®

=

LoRa
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- NETWORK




Erfolgsfaktoren LPWAN

* Treiber der Digitalisierungs-Geschaftsmodelle: Daten, Daten, Daten
* Erfassung von Daten muss preiswert sein

(Verwendung von Nutzerdaten, Nutzung vorhandener Netzanschliisse/Infrastruktur, ...

* Verwertung der Daten fuhrt zu Informationsvorsprung und/oder besseren Diensten

« LPWAN ermoglicht breite Datenerfassung in bisher schwer zuganglichen Bereichen
* preiswerter Anschluss bisher nicht vernetzter Objekte, einfache Inbetriebnahme

e optimale Bedingungen fir Innovation und Wettbewerb im Bereich LPWAN:

* Konkurrenz durch verschiedene Provider UND unterschiedliche Betriebsmodelle
* weitere Integration moglich, technisch (Chip, Netzarchitektur) und organisatorisch

>>> Kompetenzzentrum
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I0OT-Funknetze und der o6ffentliche Raum

Offentlicher Raum,
~ offentliche Infrastrukturen

hoch 1

Mobilfunk-Frequenzen
oder -infrastrukturen
zuklinftig auch von
Firmen betrieben

Datenrate
(~ Energiebedarf)

loT (LPwAN) — kein Gateway
mehr im Haushalt —

keine Fehlkonfiguration,
aber auch keine Kontrolle

niedrig

» \\'

Nahbereich Fernbereich

Reichweite

... und vieles mehr ...

>>> Kompetenzzentrum
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zukliinftige Entwicklungen:
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Erfahrungen mit LoRaWAN

* preiswerter Einstieg durch
Verfugbarkeit von Hardware
(Funkmodul, ggf. Gateway)
und Infrastrukturen

* The Things Network —
Community-basierter Ansatz zum
Aufbau eines weltweiten /
kontinentalen loT-Netzes
https://www.thethingsnetwork.org/

&
A

éstria@ ' :

* Abbildung zeigt Gateway-Standorte in
Deutschland und Nachbarlandern -
grolRe Verbreitung in NL und CH,

D holt inzwischen auf

Quelle: ttnmapper.org, Stand Februar 2019
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https://www.thethingsnetwork.org/

Erste Zusammenfassung

e LPWAN —
eine neue Klasse von loT-Funknetzen

* ideale Voraussetzungen fiir Innovation und
Wettbewerb durch vielfiltiges Okosystem

* Ansatzpunkt fur breite Forderung von
Innovationen: Ausbildung, Crowdsouring, Sharing,
Smart City Testbeds, ...

* NB-loT in Mobilfunkinfrastrukturen
fir bessere Dienstqualitat, inzwischen
(flachendeckend) verfligbar in D

 LoRaWAN / The Things Network
oriT ermoglicht leichten und preiswerten
Einstieg bzw. unkomplizierte Infrastruktur

>>> Kompetenzzentrum
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Teil 2 — Erfahrungen mit LoRaWAN und Demos
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Public IoT / Smart City Szenarien

Umweltsensoren

B 145 Bild-F078946-0021 / CC-BY-SA 3.0

Bundesarchiv,

Open Data / Citizen Science

https://de.wikipedia.org/wiki/Bahnhofsuhr

Quelle: luftdaten.info

' @

Parkplatze

Jens Rusch

in der Wikipedia auf Deutsch, CC BY-SA 3.0 de
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Demo-Wetterstation

* Solarpanel, Akku, Ladeelektronik

e Microcontroller
(Adafruit Feather 32u4 LoRa)

e Sensor fur Temperatur und
Luftfeuchtigkeit (DHT22)

* wetterfestes Gehause

e einfacher Aufbau

* Platz fur Erweiterungen

a

THE THINGS
NETWORK Telegraf
6} l

Grafana < @ influx db

Bilder: Fraunhofer FOKUS
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Demo-Wetterstation (2)

weatherstation-001

| | l" ALy ‘ "‘ W

12-Tagesrhythmus

75

100
2/1500:00 2151200 27160000 2161200 2/1700:00 2171200 27180000 2181200 2/190000 2191200 2200000 2201200 2/210000 2211200 2220000 2/221200 2230000 2231200 2240000 2/241200 /250000 2251200 2/260000  2/2612:00

50

769 1120 064 360
2419 9403 6181  36.40
361 412 391 404

o= temperature °C
== humidity % (right-y)
= battery V
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OFIT Weatherstation 001

Solar powered DIY LoRaWAN weatherstation for measuring
temperature and humidity.

Components: Adafruit Feather 32u4 LoRa 868MHz, DHT22
Solarpanel, Solarcharger, 18650 Lilon battery

https:/iwww.thethingsnetwork.org/community/berlin/post/es-
wird-fruhling-die-wetterstationen-konnen-raus

e

vor einer Minute

°c temperature

121°C

e
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@ humidity
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TTN-Gateway
Beuth-liochschule

éanc\\"“

re

Z Fraunhofer

aglens|assnag

TUrmst,a,;e‘ﬁ 1 hid
FOKUS = . % TTN-Gateway
i Hauptbahnhof

agensyoids

age supupal st

Y S i
3 ! ‘ O
/ © OpenStreetMap-Mitwirkende. Tiles courtesy of Humanitarian OpenStreeths



>

Smart Parking Demo

]A

... die Stral8e vor dem , Landratsamt”

Kompetenzzentrum
Offentliche IT

loT Parking Dashboard

Parkplatz 1 Parkplatz 2

s Kompetenzzentrum
Parkplatze sperren ‘k e Parkplatzbelegung

Offentliche T

4 HEERS IR
Quelle: http://www.libelium.com/products/smart-parking/
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Smart Parking Demo (2)

((( ))) LoRaWAN
Gateway

&
Q
w

THE THINGS

NETWORK

A 4
[ ¢ Webinterface
Visualisierung /
n de Steuerung
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GPS Tracker

* Gimasi DIREXIO1 * TTGO T-Beam
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Messung der Funkabdeckung

Field Test Device
Foto: Fraunhofer FOKUS

e Einfache Messtechnik

* Einsatz des , Mess-Sensors”
Field Test Device (oder Eigenbau) —
liefert periodisch Ortsinformation

* Auswertung der Messungen durch
https://tthnmapper.org/ —
geografische Darstellung von
Metainformationen aus
The Things Network
(empfangende(s) Gateway(s) & Signalstarke)

ttnmapper.org

>>> Kompetenzzentrum
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Fahrt durch Berlins Mitte (Auto und Rad, 19.4.2018)

Z# Buschaties

g
Berlin-Tegel Int! Wisbyer, Buschallee =
Volkspark Rehberge ~ Q‘f’ \ /

“~ Menu
Home

Contact

Advanced map options L TH AL N\
~—| Heatmap (beta) \ 1 /

Colour radar ) T ~
Leader board A\

Help / FAQ / Contribute

Acknowledgements &\

~\ Al

Colour RSSI
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- -100 - -105 ~ Measured gateways: 3510
-105 - -110 “h.\ Measurement points: 6273997
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J

>>> Kompetenzzentrum
Offentliche IT

Y \
’ﬁ;., , P - Data layers © TTN Mapper | Map tiles by Stamen Design, CC BY 3.0 — Map data © OpenStreetMap.,
ttnmapper.org
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Field Test Devices

e Adeuis Field Test Device * DIY Field Test Device

LoRa® Alliance

>>> Kompetenzzentrum
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Gateways

* ldeetron Lorank8 e Raspberry Pi + RAKWireless 381 (HAT)
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Zweite Zusammenfassung

* Node / Microcontroller

Funktioniert in Berlin, in weiten
Bereichen genug Gateways

Betrieb eines eigenen Gateways moglich

Ausgangspunkt: Node + Sensor

e Sensor

Wenn Interesse,
dann den Einstieg wagen!

>>> Kompetenzzentrum
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Teil 3 — Konkreter Einstieg und Info-Quellen
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Nur mal gucken...

The Things Network — Berliner Community

\
Communities Learn Support Forum Marketplace Our Team HiJens g v
THE THINGS
NETWORK
GATEWAYS Add a gateway
AN

ALt / Strausberg L
S Velhiendspios Sk A
I Atiandsberg ;l}usb g Schweiz) :
( Be
‘i g Mancheberg
|
nﬂenburg =
Fursteriwalder. s
St e
Smi

Leaflet| ® OpenStreetifap contributors.

UPDATES

.ﬁ;@uw

@®Add post

TTN featured im "c't Heft v. 27.04.2019" von
www.heise.de

TTN wird nun bei heise gefeatured:

By Gerhard Peter
27 April 2019

https:/www.heise.de/select/ct/2019/10/1556885435919868
und hier auch:

https://www.heise.de/select/make/2018/4/1...

Read more
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Help / FAQ / Contribute
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(sehr vereinfachte) loT-Grundstruktur

515 )))))) _
SN ((( ))) él /
g (D) = i — ] &

[,

Sensoren Daten- Nutzer
& Aktoren 1 loT- Plattform
@ Plattform
,Dinge“ Zugangsnetz Plattformen Anwendung

THE THINGS - N

NETWOREK
S

als G-

eigene ldee / neues Projekt
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danach Sensorwerte visualisieren, Anwendung programmieren, ...

>

Vorgehen

Ziel:
Sensor- oder einfachen Zahlenwert Gibertragen (,,hello world“)

Vorgehen:
Application und Device in TTN anlegen
Sensor bzw. Funkmodul programmieren / konfigurieren

Ergebnis:
Daten und Metadaten (Zeitstempel, empfangendes Gateway)
sind in der TTN Console sichtbar

Kompetenzzentrum
Offentliche IT

Uplink

Payload

@8 ES B6 98 6@ 80 E]

Fields

L
"humidity": 22.3,

"temperature”: 22.8,

"vbat": @
Metadata
r
L
"time": “2819-18-38T88:48:56.21557559Z",
"frequency™: 867.3,
"modulation™: "LORA™,

"data_rate™: “SF12BW125",
"coding_rate™: "4/5",
"gateways": [

r

L
"gtw_id": "eui-ldeelbc746a3e78b",
"timestamp™: 1490860834,
"time™: "7,
"channel™: 4,
"rssi": -74,
"snr": 18,
"latitude": 52.528627,
"longitude™: 13.314854,

The Things Network Console

39



moglicher Einstieg: Arduino, The Things Network + ?

THE THINGS

NETWORK
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Zusammenspiel

IDs API
Keys Keys
y \\ y

=)
THE THINGS

NETWORK
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Controller / Sensor

Die senseBox ist it-yourself-Bausatz fiir
stationdre und mob tionen - ein Citizen

Science Toolkit fiir jedermann.

senseBox:home

Biirger kénnen mit der senseBox:home ihre eigenen lokalen Forschungsfragen stellen und die nétigen oy

Daten selbst sammeln und sammeln lassen.

l

senseBox:edu

|

Boomy Pi Airplay Boombox

by Rulz Brothers

;

New Guides

https://sensebox.de/

https://learn.adafruit.com/

Bestellung liber (weltweite) Handelsplattformen

>>> Kompetenzzentrum
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https://sensebox.de/
https://learn.adafruit.com/

>

&«

Arduino IDE

Arduino - Software

(& ‘Q‘ @ & https://www.arduino.cc/en/Main/Software E| e 0 ﬁ

‘Qbuchen ‘ I ® @O =

HOME STORE SOFTWARE EDU RESOURCES COMMUNITY HELP

Download the Arduino IDE

ARDUINO 1.8.9

The open-source Arduino Software (IDE) makes it easy to
write code and upload it to the board. It runs on
Windows, Mac 05 X, and Linux. The environment is
written in Java and based on Processing and other open-
source software.

This software can be used with any Arduino board.

Refer to the Cetting Started page for Installation
instructions.

Kompetenzzentrum
Offentliche IT

https://www.arduino.cc/

Windows Installer, for Windows XP and up
Windows zIP file for non admin install

Windows app Requires Win 810r 10
| Get 52 |

Mac OS X 10.8 Mountain Lion or newer

Linux 32 bits
Linux 64 bits
Linux ARM 32 bits
Linux ARM 64 bits

Release Notes
Source Code
Checksums (shas12)

43
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Beispiel Programmierung: IDs und Keys eintragen

Seeeduino-LoRaWAMN-ABP | Arduino 1.8.5 - O *
Datei Bearbeiten Sketch Werkzeuge Hilfe

Seeeduino-LoRaWAN-ABFP §

memset (buffer, 0, 236); 2
lora.getId(buffer, 256, 1);
SerialUsSB.print (buffer);

/{ woid setId({char *DevAddr, char *DevEUI, char *RppEUI);

lora.setId("26011CCe8", "OOFCLlDSO0****ESEB", "TOB3D*****00BCEF");

/{ setRey(char *NwkSKey, char *RppSKey, char *RppEKey);

lora.setKey ("E2D145444DEC***+*+*EBF3U6DCF46BET", "EB2R0DEABS4B******B5SEDE00YE22431", NULL);

lora.setDeciveMode (LWABF) ;
lora.setDataRate (DRO, EUSGE);

lora.=zetChannel (0, 868.1);
lora.setChannel (1, 868.3);
lora.setChannsel (2, 868.3);

Kompetenzze
Offentliche IT

ntrum
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The Things Network

«<)-> C ﬁ' @ & https://www.thethingsnetwork.org e * O\ Suchen n ®© @O
N

THE THINGS
NETWORK

Communities Support Marketplace Our Team

Building a global open LoORaWAN™ network.

>>> Kompetenzzentrum
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https://www.thethingsnetwork.org/

The Things Network — Communities

(&)= C @ | ® & nhttpsy//www.thethingsnetwork.org/community/berlin/ B -9 ﬂ’ ‘0\ Suchen ¥ @ =
Communities Learn Support Forum Marketplace QOur Team HiJens g v
THE THINGS b
NETW R K
Lruper
VISIONARY &  BEEHIVE
SPECIALIST

10T
FORERUNNER

ABOUT THIS COMMUNITY

89 926 v W 4 —

Gateways Contributors Official community

GATEWAYS Add a gateway

Werneuchen

St(.fg;_]sije/;g
Vérkéhmlandep
Strausberg

Altlandsperg —

22 Siomicne |




The Things Network — Console

&« ( ‘@‘ @ & https://console.thethingsnetwork.org/applications/seeeduinolora e ﬁ Q, Suchen i In ® @ =
\ Ll
" THETHINGS CONSOLE icati

‘ NETWORK communiTy EpITIoN Applications Gateways  Support a JensTiemann

- . r - . TTI=—\1 -
Applications %=1 seeeduinolorawan Devices "] seeeduino-abp

Overview Data Settings

DEVICE OVERVIEW

Application ID  seseduinolorawan

Device ID seeeduino-abp

Activation Method  ABP

Device EUl <> S @eC5DBE3EeE6 6682 E

]

Application EUl <> 7@ B3 D5 7E DB B0 8C 8F E

Device Address <>

]

26@11CCo £l

Network Session Key <>

]
®
i)
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App Session Key <>

i
®
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APPLICATION DATA

uplink downlink activation

Filters
time counter port
a 09:24:02 9 8
a 09:23:52 8 8
a 09:23:42 7 8
Uplink
Payload

4865 6C 6CHBF 2857 6F 726C 64 21

Fields
no fields

Metadata

r
1

Il pause W clear

ack error

The Things Network — Debugging

payload: 48 65 6C6C 6F 2057 6F 726C 64 21

payload: 48 65 6C6C 6F 2057 6F 726C 64 21

payload: 48 65 6C6C 6F 2057 6F 726C 64 21

"time™: "2019-84-38T@7:23:42.2352613311",

"frequency™: 868.1,
"modulation™: "LORA™,
"data_rate™: "SF7BW125"
"coding_rate™: "4/5"
"gateways™: [

r

R

"gtw_id": "eui-7276ffe@eebesecos”,

"timestamp”: 2418269930,
"time™: ™",

"channel™: 5,

"rssi": -189,

"snr': 6.5,

"rf_chain": 1,
"latitude”: 52.52683,
"longitude™: 13.314334,
"altitude": 65,

"location_source™: “registry”

48



The Things Network - Integrations

%,

\V"v S— éj ﬁ OpenSengars.
COLLOS 4fs’) myDevices

collaborative location service

AllThingsTalk Maker Collos Data Storage MyDevices. OpenSensors TIN Mapper
v2.6.0 v2.7.4 v2.01 v2.6.0 v2.6.0 v2.7.1
AllThingsTalk Semtech Corporation The Things Industries BM. myDevices The Things Industries BV. JP Meijers

Y2 T rem R
» ubidots

EVRYTHNG HTTP Integration IFTTT Maker TagolO Ubidets
v2.60 v2.60 v2.6.0 v2.7.5 v2.7.10
EVRYTHNG The Things Industries BV. The Things Industries BM. TagolO Ubidots

>>> Kompetenzzentrum
Offentliche IT



Anmerkungen zum Einstieg in LoORaWAN mit TTN

Vorbereitung: Netzabdeckung Gberprifen, bspw. mit TTN-Mapper
¢ TTN-Mapper zeigt Ubertragungen mit SF7
* reale Reichweite mit SF8-SF12 ggf. besser, indoor-Abdeckung ggf. schlechter

TTN Application und (darunter) TTN-Device eintragen
* einfach: ,Activation Method ABP“, ,Frame Counter Checks” ausschalten (Device = Settings)

Sensor programmieren
* IDs und Keys kommen aus der TTN-Console (siehe Folie XXX)
* Datenrate niedrig halten, sonst Sperrung (Duty Cycle Regulierung im Frequenzband, Fair Use bei TTN)

Debug-Ausgaben des Sensors nutzen
* bspw. bei Arduino-Entwicklungsumgebung tGber USB / serielle Ausgabe

TTN Console zeigt aktuell GUbertragene Datenpakete
* Sensordaten + Metadaten, wie Zeitstempel und empfangendes Gateway

Praktisch: TTN bietet Freigabe von Zugriff fir ,, Collaborators”
* Hilfe bei Interpretation von Daten einholen, im Wirkbetrieb Zugriff fiir Kollegen einrichten
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Dritte Zusammenfassung: Einstieg in LoORaWAN

Arduino-Programmierung The Things Network
Board & Libraries einrichten Console Community
(Beispiel-) Programm ,Application”

- ,Integration”

IDs & Keys eintragen ,Devices”
- IDs & Keys

( )

Controller programmieren

| J

_________________________
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