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Grundlagen

Big Data beschaftigt sich mit der intelligen-
ten Auswertung groBer Mengen digitaler
Daten. Mit intelligenter Auswertung ist hier
gemeint, dass Daten aus unterschiedlichsten
Quellen gesammelt, aufbereitet, zusammen-
geflihrt, analysiert und zu Informationen
veredelt werden. Dies erhoht das Wissen der
Auswerter signifikant und ermoglicht es,
strategische Entscheidungen auf breiter
Wissensgrundlage zu treffen. Bei groB3en
Mengen kann es sich um das in heutigen
Datenzentren typischerweise vorhandene
Datenvolumen von Tera- und Petabytes,
aber auch um das tausend- oder millionen-
fache Datenvolumen von Exa- und Zetta-
bytes handeln, das die Gesamtmenge der
heute Uberwiegend in sozialen Medien im
Internet vorhandenen digitalen Daten be-
schreibt. Daten, das sind vermehrt die von
uns wissentlich und unwissentlich bei der
Nutzung sozialer Netzwerke und beim Sur-
fen im Internet hinterlassenen Spuren unse-
rer Netzaktivitaten oder die bei der Nutzung

mobiler Endgeréate erfassten Bewegungsda-
ten, das sind auch die Daten eingebetteter
Systeme und Sensoren aus Bereichen wie
Medizin, Logistik, Verkehr und Energie, das
sind Produktions- und Maschinendaten oder
auch die Ergebnisse klassischer kommerziel-
ler, technischer und wissenschaftlicher Da-
tenverarbeitung.

Technologien

Big-Data-Technologien unterstiitzen den
Umgang mit groBen Datenmengen. Dazu
gehoren die Speicherung der Daten, das Fil-
tern und logische Zusammenfihren von Da-
ten aus verschiedenen Quellen, die Bereit-
stellung von Verfahren zur Analyse der
Daten, die Moglichkeit zur Formulierung
dedizierter Anfragen und letztendlich die
verstandliche Darstellung der Antworten auf
diese Anfragen. Wo befindet sich hier aber
das Neue gegenUber klassischen Verfahren
und Prozessen? Aus dem skizzierten Spekt-

rum der Datenvolumen Uber mehrere Zeh-
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nerpotenzen lasst sich einerseits ableiten,
dass der Ubergang von klassischen Analyse-
verfahren zu Big-Data-Konzepten ein flie-
Bender ist und damit eine scharfe Trennung
der Konzepte unmaoglich ist. Andererseits
ergeben sich aus anderen charakteristischen
Attributen weitere Unterscheidungskriteri-
en. So kdnnen beispielsweise Sensoren ei-
nen kontinuierlichen Datenfluss liefern, der
zeitnah zur Optimierung von Prozessen aus-
gewertet werden soll. Im Allgemeinen kann
man davon ausgehen, dass Big Data zumin-
dest durch ein hohes Volumen oder aber
durch eine hohe Anderungsrate charakteri-
siert ist. Die Beschaffenheit der betrachteten
Daten stellt eine weitere Herausforderung
dar. Sogenannte unstrukturierte Daten wie
Texte, Bilder oder Videos kdnnen syntaktisch
und semantisch analysiert und zur Beant-
wortung von Fragen mit herangezogen wer-
den. Die nutzbaren Daten kdnnen und mus-
sen durch Vorverarbeitung und Filterung von
»Datenmll« getrennt und auf ihre Qualitat
zur Beantwortung der gestellten Fragen
analysiert werden. Um diese Aufgaben in
angemessener Zeit durchzuflhren, spielen
moderne IKT-Infrastrukturen wie schnelle
Kommunikationsnetze, dedizierte Speicher-
technologien und durch Cloud-Computing
bereitgestellte Speicherkapazitaten und Re-
chenleistungen eine wesentliche Rolle.

Potenziale

Sind wir heute in der Lage, die Potenziale
der groBen Datenmengen Uberhaupt zu er-
kennen und die Fragen zu stellen, die die
Analyse vorliegender Daten sinnvoll beant-
worten konnte? Big-Data-Analysen liefern
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mathematisch untermauerte Aussagen Uber
Gemeinsamkeiten, Anomalien, Zusammen-
hange, Ursache-Wirkung-Beziehungen, Sta-
tistiken, Prognosen und Optimierungspoten-
ziale und -strategien. Wir mussen lernen
und lehren, diese Potenziale zu identifizieren
und ihre Auswirkungen fir Entscheidungs-
trager aus Politik und Wirtschaft, aber auch
fur die Zivilgesellschaft richtig einzuschat-
zen. Auf diesem Weg dirfen wir uns von
den technischen Mdoglichkeiten jedoch nicht
blenden lassen, denn wie bei jeder Entwick-
lung werden auch bei Big Data die positiven
und der

Nutzungsszenarien potenzielle

Missbrauch kontrovers diskutiert.

Herausforderungen

Big Data lebt von der Extraktion und Integ-
ration von Informationen aus verschiedenen
Quellen. In vielen Fallen werden o6ffentlich
verfligbare Daten aus dem Internet mit pri-
vaten Daten gemeinsam ausgewertet, um
Prognosen und Strategien zu entwickeln
oder um eigene Vorhersagen und Modelle
zu bestatigen, zu widerlegen oder hinsicht-
lich optimaler Lésungen miteinander zu ver-
gleichen. Dem Zusammenfihren personen-
bezogener und personenbeziehbarer Daten
aus verschiedenen Quellen sind jedoch auch
enge rechtliche und ethische Grenzen ge-
setzt. Die Grundidee der Sammlung und
Auswertung von personenbezogenen Daten
aus verschiedensten Quellen widerspricht
fundamental den Prinzipien der Zweckbin-
dung bei der Erhebung und Speicherung
von Daten und der Datensparsamkeit. Bun-
desdatenschutzgesetz,  Telemediengesetz
aber auch die Europaische Datenschutz-
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Warum ist etwas passiert?
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Was kann passieren?

Was wird wahrscheinlich passieren?

Warum kann etwas passieren?
Was sind die Konsequenzen?

richtlinie definieren einen engen Rahmen
flr den Einsatz von Big Data im offentlichen
Sektor. Der Blrger muss als Individuum
durch Anonymisierung und Pseudonymisie-
rung seiner Daten davor geschltzt werden,
zum glasernen Menschen zu werden. Auch
seine Identitat, Privatsphare und Reputation
mUlssen gegen Manipulation durch Dritte
geschutzt werden.

Chancen

Bei allen unbestreitbaren Risiken durfen die
mit einem verantwortlichen Einsatz von Big
Data verbundenen Chancen nicht Uberse-
hen werden. Um diese Potenziale zu kom-
munizieren, ist die Entwicklung und Demon-
stration von sinnvollen Anwendungen, d. h.
erst durch Big Data umsetzbarer Szenarien,
ein unverzichtbarer Schritt. Uberzeugende
Anwendungsbeispiele wichtiger Handlungs-
felder aus dem offentlichen Raum, wie z.B.
Open Government, Smart Energy oder Mo-
bilitat sowie intelligente Verkehrs- und
Transportsysteme, sind flr eine erfolgreiche
Etablierung von Big-Data-Konzepten erfor-

derlich.

Beispiele aus Anwendungsfeldern:

Transparenz mit Open Data
— Trenderkennung mit sozialen Medien

Optimierung mit dynamischen Daten
— Steuerung mit Sensordaten
Sicherheit mit verteilten Messdaten

Optimierung mit Transaktionsdaten
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