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VORWORT

Informations- und Kommunikationstechnologien unterliegen
einer hohen Dynamik in der technischen Entwicklung, die zu
rasanten Anderungen in ihrer wirtschaftlichen Anwendung und
gesellschaftlichen Bedeutung fuhren. In nahezu allen Bereichen
nehmen Informationstechnologien dabei wichtige Quer-
schnittsfunktionen wahr und treiben die gesellschaftlich not-
wendigen Innovationen. Diese Prozesse verlaufen aber nicht
isoliert, sondern in zunehmend komplexeren, voneinander
abhangigen Infrastrukturen. Zuktnftig missen diese Entwick-
lungen verstarkt im Rahmen einer Gesamtinfrastruktur gedacht,

geplant und bericksichtigt werden.

Ein Trend beschreibt Verdnderungen und Entwicklungen in der
Gesellschaft und ermdglicht den Ausblick in die Zukunft. So
kéonnen heutige Entscheidungsgrundlagen verbessert werden,
um rechtzeitig notwendige Handlungen zu veranlassen. Die
Erkenntnisse Uber magliche Ausgestaltungen und Wirkungen
in der Zukunft helfen bei der Entscheidungsfindung.

Das Kompetenzzentrum Offentliche IT sieht daher einen Hand-
lungsschwerpunkt seiner Arbeit in der Identifikation und
Bewertung von Trends in der offentlichen IT und wird mit der
OFIT-Trendschau einen regelmaBigen Beitrag zum Dialog und
zur Diskussion Uber die Zukunft der Digitalisierung der Gesell-
schaft leisten.

So wie in Kapitel 2 beschrieben, basieren die vielfaltigen Metho-
den der OFIT-Trendschau auf standiger Reflexion, Interdiszipli-
naritat, Modularitdt und Verbesserung. Fir die vorliegende,
erste OFIT-Trendschau wurde ein Bereich des Gesamtansatzes
umgesetzt. Hierzu wurden Uber 60000 wissenschaftliche Pa-
piere analysiert und ihre Bewertung in Kapitel 3 zusammenge-
fasst. Als Ausschnitt aus dem auf zwei Jahre angelegten
Gesamtvorhaben zeigen diese ersten Ergebnisse die Funktions-
fahigkeit der angewendeten Methoden und weisen den Weg
flr die kommenden Aufgaben.

In Kapitel 4 wird der Blick in das Forschungsfeld mit einem qua-
litativen Aspekt komplettiert und einzelne Themenfelder ver-
tieft. Ziel hierbei ist es, das Wissen ausgewahlter Expertinnen
und Experten darzustellen. Hier wurden in dieser Ausgabe Mit-
arbeiterinnen und Mitarbeiter des Kompetenzzentrums OFIT
sowie von Fraunhofer FOKUS befragt. Zukiinftig werden diese
Interviews auf Fachleute weiterer Forschungsfelder ausgedehnt.

Die OFIT-Trendschau ist eine fortlaufende Aktivitat. Die zukdnf-
tige Erganzung des Methodenmixes um Szenarienworkshops
und Experteninterviews und der Ausbau der Datenbasis bei-
spielsweise mit RSS-Feeds und Tweets wird die Moglichkeiten
der Informationsgewinnung ausweiten und die Wissensbasis
fur die Trendbeschreibungen und Visualisierung entscheidend
erweitern.

Wir freuen uns auf lhre Rickmeldung und arbeiten bereits jetzt
an der nachsten Ausgabe der OFIT-Trendschau.

T, Fvo

Jens Fromm
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SICH SEHNSUCHTIG DER ZUKUNFT
ERINNERN - HEUTE SCHON WISSEN,

WIE DIE WELT MORGEN AUSSEHEN
KONNTE: SO GROSS DIE FASZINATION,
DIE SEHNSUCHT, SCHON ETWAS ZU
WISSEN, SO VIELFALTIG DIE METHODEN.

Was verspricht man sich davon, das még-
liche Morgen schon heute beschreiben zu
kénnen ? Warum der betrachtliche Auf-
wand, um das abzuschéatzen, was sowie-
so kommt? Zukunftsbezogene Aussagen
kénnen die Entscheidungsgrundlage heute
erweitern und mehr Zeit fir notwendiges
Handeln verschaffen. Ein bisschen mehr
Klarheit Gber die Zukunft kann uns den
entscheidenden Schritt voraus bringen.

Sich sehnsiichtig der
Zukunft erinnern



SICH DER ZUKUNFT BEWUSST WERDEN -

JEDER HINWEIS AUF DAS MORGEN IST
NUR EINE KLEINE GLASSCHERBE FUR DAS
GROSSE ZUKUNFTSKALEIDOSKOP. DAFUR,
DASS ER HEUTE ALS MOGLICHES MORGEN
ERSCHEINT, MUSS DAS EREIGNIS
GEFORMT, EINGEBETTET UND

ERWEITERT WERDEN.

Was qilt es zu beachten, wenn man sich
bewusst zu machen versucht, was sich sonst
so sehr dem Erinnern entzieht ? Die Zukunft
zu betrachten bedeutet, ganz genau zu
wissen, was man wissen kann und was nicht:
die Zukunft beim Entstehen begleiten, statt
den Ausgang schon zu wissen vorgeben !
Was auch immer den Hinweis auf mdgliche
Zukunfte gibt — das Zukunftsbild zu bauen
ist immer ein aktiver Interpretationsprozess.

Sich der Zukunft
bewusst werden
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Auch die treffsicherste Prognose bleibt dann
wirkungslos, wenn sie von einem ungehor-
ten Propheten verkindet wird. Anderer-

seits kdnnen erhdrte, weniger treffsichere
Aussagen stark wirken. Etwa, indem sie ein
unerwlinschtes Szenario aufzeigen, das in der
Folge zu verhindern versucht wird. Methodi-
sches Vorgehen und intendierte Wirkungen

mdssen immer zusammen gedacht werden.

Sich der Wirkung stellen

SICH DER WIRKUNG STELLEN WOLLEN -
ZUKUNFTSAUSSAGEN WIRKEN, SELBST
WENN SIE SICH ALS UNWAHRE PROPHETIE
HERAUSSTELLEN. ZUKUNFTSAUSSAGEN
WERDEN ZUM TEIL DER BESCHRIEBENEN
ZUKUNFT. DER ES SICH ZU STELLEN GILT.

10



SICH DER PFADE VERGEGENWARTIGEN -

Sich der Pfade

DAS AUGENBLICKLICHE JETZT FUSST AUF g T vergeaenmirtigen

VERGANGENEN GEGENWARTEN. DIESE
PFADE WEISEN DEN WEG IN DIE ZUKUNFT,
OHNE DEREN VERLAUF ZU DETERMINIEREN.

12

Was gestern passiert ist, der heutige Sta-
tus quo, entscheidet mit, wie das Morgen
aussehen kann. Auf der Fortschreibung
gemachter Erfahrungen basiert jede - auch
wissenschaftliche — Methodik. Die Zukunft
bleibt dabei immer ein gestaltetes Unikat —
das mitunter durch Unerwartetes gepragt
wird. Umso wichtiger ist es, aus vielen
verschiedenen Blickwinkeln in mdgliche
ZukUnfte zu schauen — und sich des jeweils
zurlickgelegten Weges zu vergegenwartigen.

13



2. METHODEN UND RESTRIKTIONEN

Ziele, Pradgungen, Restriktionen und Sehnsuchte geben den
Rahmen fur zukunftsbezogene Aussagen vor. Eine methoden-
geleitete Herangehensweise soll davon abstrahieren und wis-
senschaftlich fundierte Aussagen treffen. Dazu stehen verschie-
dene Methoden zur Verfligung, deren Einsatz und Kombination
fein justiert werden mussen. Als Methoden wird hier ein struk-
turiertes, transparentes, nachvollziehbares und akzeptiertes
Vorgehen der Erkenntnisproduktion verstanden. Die Konzep-
tion und Umsetzung der OFIT-Trendschau verbindet dabei einen
sozialwissenschaftlichen Methodenkanon mit der Anwendung
moderner IT-Technologien. Hierdurch stehen unterschiedliche
Herangehensweisen, Werkzeuge und Methodenbausteine zur
Verfligung, die fur die Generierung zukunftsbezogener Aussa-
gen geeignet sind. Die Auswahl, Zusammenstellung und Ver-
knipfung von Methoden und ihren Ergebnissen erfolgt in
einem kontinuierlichen Erweiterungs- und Anpassungsprozess,
der zunachst auf zwei Jahre ausgelegt ist. In diesem Sinne kann
die Darstellung des methodischen Vorgehens immer nur eine
vorlaufige sein.

Nachfolgend wird die Gesamtkonzeption des methodischen
Vorgehens der OFIT-Trendschau vorgestellt. Die Konzeption
setzt sich aus drei Bausteinen mit mehreren Modulen zusam-
men, die wiederum aus zumeist gangigen, sozialwissenschaftli-
chen Methoden entwickelt wurden. Diese Gesamtkonzeption
beruht auf Grundsatzen, die die Auswahl der einzelnen Module
und ihre Ausgestaltung maBgeblich beeinflussen. Diese Grund-
satze werden der Darstellung voran gestellt. Das Kapitel schlieBt
mit der Diskussion von Restriktionen und Herausforderungen,
die zum Verstédndnis des Anspruchs der OFIT-Trendschau
wesentlich sind.

2.1 METHODISCHE GRUNDSATZE

Das Vorgehen griindet auf den vier Grundprinzipien der Metho-
denreflexion, der Interdisziplinaritat, der Methodenvielfalt und
der Modularitat.

Die Dynamik offentlicher IT und die sich daraus ergebende
Komplexitat in ihrer Erfassung als Gegenstand erfordert eine
kontinuierliche Reflexion Uber die eingesetzten Methoden. Zu
dieser Reflexion gehort nicht nur die immer wieder erforderli-
che Anpassung an den sich andernden Untersuchungsgegen-
stand. Vielmehr gilt es, durch den Einsatz neuer methodischer
Zugange alternative Vorgehensweisen gezielt zu testen. Die
Entwicklungen im Bereich der Analyse groBer Datensétze konn-
ten sich dabei als wertvolle Impulsgeber erweisen. Eher explora-
tive Elemente wie das bewusste Sich-Treibenlassen in Themen-
feldern werden zu einer weiteren Verfeinerung der Methoden
fuhren.

Wie auch immer die Anpassungen ausfallen werden, ein inter-
disziplindrer Zugang zum Themenfeld wird dabei stets konstitu-
tiv fur das Vorgehen bleiben. Schwerpunkt dabei ist es, die
Sichtweisen der Informatik, der Verwaltungs- und der Gesell-
schaftswissenschaften eng aufeinander zu beziehen, um so aus
unterschiedlichen Perspektiven auf den zuvor aufgedeckten
Trend zu fokussieren.

Analog zur Vielfalt der disziplindren Sichtweisen findet eine
Vielzahl von methodischen Ansdtzen Anwendung. Die berick-
sichtigten Ansatze strukturieren sich entlang unterschiedlicher
Gestaltungsprinzipien: quantitative Erhebungen und qualitative
Bewertungen, Betrachtung unterschiedlicher Phasen im Tech-
nologiezyklus von der Grundlagenforschung bis hin zur fla-
chendeckenden Implementierung in der 6ffentlichen IT, Berlick-
sichtigung des Technologieangebotes und der konkreten
Nachfrage nach Informationen und Lésungen, hippe und
gehypte Themen sowie tatsachliche Relevanz. Dabei kann es
nicht darum gehen, die unterschiedlichen Ergebnistypen und
Aussagen bereits zu Beginn der Analyse in ein einheitliches Bild
zu gieBen. Vielmehr wird versucht, die Vielfalt und Unterschied-
lichkeit der Ergebnisse fir den jeweils nachsten Forschungs-
schritt nutzbar zu machen. Visualisierungen von Textanalysen
kénnen beispielsweise als Input fir einen Workshop dienen.




Information

Kommunikation

Methodische und disziplindre Breite bei maoglichem Anpas-
sungsbedarf und notwendiger Flexibilitat erfordern einen
modularen Aufbau des Forschungsplans. Je nach Informations-
bedarf und Quellentyp erlaubt ein solch modularer Aufbau die
Betonung einzelner Elemente.

Die Zusammenfihrung der Ergebnisse aus den einzelnen
Modulen ist ein stark interpretativer Prozess, der durch die
breite Publikation von Ergebnissen und Vorgehensweisen unter
standiger Beobachtung der interessierten Offentlichkeit stehen
muss. Deren Expertise und Beitrdge konnen die Trendschau
maBgeblich stimulieren und vorantreiben.

2.2 METHODISCHES VORGEHEN

Aus den methodischen Voriberlegungen ergibt sich die Struk-
tur eines mehrstufigen Vorgehens, das von Spezialisierung und
gegenseitiger Irritation der Disziplinen, von haufigen Perspekti-
venwechseln in allen relevanten Dimensionen und von einem
reflexiven Vorgehen gepragt sein wird. In drei modularisierten
Bausteinen wird die OFIT-Trendschau kontinuierlich fortentwi-
ckelt.

2.2.1 BAUSTEIN: INFORMATION

Die leitende Grundidee dieses Bausteins ist, dass Hinweise und
Mosaiksteinchen fir die Ausgestaltung der 6ffentlichen IT von
morgen bereits heute in verschiedenen Quellen zu finden sind.
Um Aussagen treffen zu konnen, werden daher zunachst Daten
zum Themenfeld gesammelt, aufbereitet und analysiert. Vor-
aussetzung hierfur ist die Identifikation von Quellen, in denen
sich Hinweise auf zuklnftige Trends der 6ffentlichen IT finden
lassen. Die Masse der resultierenden Daten erlaubt eine quanti-
tative Auswertung, die durch Expertisen strukturiert und punk-
tuell angereichert werden.
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IV
Quellenidentifi- Datener-
kation und fassung
-bewertung
Kontextanalysen Textanalysen
For_tges_cl'_\rittene Methodentests Szenarioentwicklung
Visualisierung
\. J
Vertiefung

Das Vorgehen baut auf einer Erstauswahl von Quellen auf.
Intern wurden einschldgige Beispiele flr unterschiedliche
Quellentypen erhoben: fir Trend- und Zukunftsstudien, fur Ver-
anstaltungen, flr digitale Quellen und flr Zeitschriften. Die
Quellentypen unterscheiden sich hinsichtlich des Automatisie-
rungsgrades der Datensammlung, der Zukunftsorientierung
und der angesprochenen Zielgruppen. Wahrend Trend- und
Zukunftsstudien eine qualitative Gegendberstellung nahelegen,
ermoglichen in Datenbanken reprasentierte Periodika weit
umfangreichere Analysen.

Die Quellen werden einer Bewertung in Form einer Onlinebe-
fragung unterzogen. Neben der Abschatzung der Gesamtrele-
vanz der einzelnen Quellen werden verschiedene Dimensionen
erfasst, die etwa die Zukunftsorientierung, die wissenschaftli-
che Fundierung und die disziplinare Ausrichtung betreffen.
Zudem ermaoglicht das Werkzeug eine Nennung weiterer Quel-
len, wodurch eine kontinuierliche Pflege des Quellenbestandes
angestoBen wird. Die mehrdimensionale Bewertung kann zur
Gewichtung der Quellen in der quantitativen Analyse herange-
zogen werden.

Das zentrale Modul fir den Baustein Information stellt die
strukturierte Auswertung der gesammelten Texte dar. Kommen
Begriffe besonders haufig vor, lasst dies auf eine Relevanz fur
das Forschungsfeld schlieBen. Wichtiger ist jedoch die Verdnde-
rung der Haufigkeit der Begriffsnennungen, weshalb ein
wesentliches Augenmerk auf die Wachstumsraten gelegt wird.
Die Analyse erfolgt nach Quellen getrennt. Die quellenscharfe
Analyse er6ffnet Moglichkeiten zur Gewichtung der Ergeb-
nisse.

Die Analysen werden durch ad hoc aus Internetquellen gene-
rierten Daten erganzt. Bei geringeren methodischen Anspru-
chen bieten solche Auswertungen machtige Instrumente, auf
umfassender Datenbasis schnell Informationen zu einem brei-
ten Spektrum von Themen zu generieren.

EINE UMFANGREICHE

DATENBASIS STELLT DIE GRUNDLAGE

EINER AUSSAGEKRAFTIGEN TRENDANALYSE DAR.

2.2.2 BAUSTEIN:
KOMMUNIKATION

Der Baustein Kommunikation dient in erster Linie der Validie-
rung und vertieften Bewertung der Ergebnisse aus dem Bau-
stein Information, der Erweiterung der Beobachtungsfenster
sowie der Berticksichtigung der Nachfrager- und Anwenderper-
spektive.

Hierzu werden identifizierte und begriindet vermutete Trends
einer mehrdimensionalen Bewertung durch Expertinnen und
Experten unterzogen. Technische Umsetzung und inhaltliche
Ausrichtung lehnen sich dabei an die Quellenbewertung an.
Die Befragung ermdoglicht die Erganzung zusatzlicher Trends
und fragt dann vergleichende Einschatzungen ab. Zeitdimen-
sion, technologische Entwicklung und Relevanz bilden den
Kern der Bewertung jedes einzelnen Trends. Die Ergebnisse
erlauben die Strukturierung, Priorisierung und Gewichtung der
weiteren Auswertungen und bilden damit auch eine wichtige
Grundlage fir die Experteninterviews und -workshops.

Fir die einzelnen Auswertungsmodule werden Visualisierungen
entwickelt, die sich an der einfachen Erfassung der dargestell-
ten Informationen orientieren und fur alle Trends in vergleich-
barer Weise umgesetzt werden. Zielsetzung ist es, die grundle-
genden Informationen mdoglichst schnell und umfassend
vermitteln zu kénnen. Trendkurven Uber die Zeit werden bei-
spielsweise als ebenso vertrautes wie einfaches Mittel zur Visu-
alisierung dienen. Mittelfristig werden diese Darstellungen mit
der Zielsetzung weiterentwickelt, den Leserinnen und Lesern
die schnelle Aufnahme komplexer Ergebnisse zu ermdglichen.

Die im Baustein Information gesammelten Aufarbeitungen sind
im Kern quantitativer Natur. Zum vertieften Verstandnis einzel-
ner Aspekte sowie der Gesamtzusammenhdnge zwischen
grundlegenden wissenschaftlich-technischen  Entwicklungen
und gesellschaftlichen Folgen werden Experteninterviews
durchgefiihrt. Mit den Mitarbeiterinnen und Mitarbeitern des

Kompetenzzentrums OFIT, von Fraunhofer FOKUS und aus dem
engsten Umkreis der Trendschauberichterstattung steht bereits
ausgewiesene Expertise zur Verfligung, auf die zeitnah zurtick-
gegriffen werden kann. Durch die jahrzehntelange Beschafti-
gung in den Themenfeldern steht zudem ein breites Netzwerk
an externen Expertinnen und Experten zur Verfligung. Mittels
bibliometrischer Analysen lassen sich dartber hinaus national
und international relevante Akteure in gerade erst emergieren-
den Forschungs- und Anwendungsfeldern ausfindig machen.

»Die Ideen und Visionen gezielt
ausgewahlter Experten eroffnen
neue Denkraume.«

Ebenso wie die umfragebasierte Trendbewertung dienen auch
die Expertenworkshops der Validierung und Konsolidierung der
Ergebnisse. Zudem konnen ggf. kritische Aspekte, zu denen
noch keine Einigung in der Bewertung erzielt werden konnten,
in den Workshops diskutiert werden. Auf die Mischung der ein-
zubringenden Expertise wird besondere Sorgfalt gelegt. So
kénnen angebotsorientierte Aspekte aus Forschung und Ent-
wicklung mit nachfrageorientierten Aspekten — sowohl hin-
sichtlich des Informationsbedarfs als auch hinsichtlich konkreter
Losungen — miteinander kombiniert und gemeinsam betrachtet
werden. Die Unterstitzung der Workshops durch unterschiedli-
che Werkzeuge wird laufend getestet und hinterfragt. Hierbei
dienen die quantitativen Ergebnisse — insbesondere wenn sie
nicht triviale oder unerwartete Ergebnisse zeitigen - als perma-
nenter DenkanstoB flr den Kreis der Expertinnen und Experten,
die in einzelnen Themenfeldern mdglicherweise bereits Uber
eine gemeinsame, konsolidierte Ansicht verfligen.
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DIE AUSWAHL ADAQUATER METHODEN UND

DEREN ZUSCHNITT AUF DIE BESONDEREN

FRAGESTELLUNGEN OFFENTLICHER IT BILDEN

DEN AUSGANGSPUNKT FUR DIE TRENDSCHAU.

GEGENWARTIGES PLAUSIBEL ZUSAMMENFASSEN

UND NACHVOLLZIEHBAR FORTSCHREIBEN-

DAS ZIEL DER OFIT-TRENDSCHAU.

2.2.3 BAUSTEIN: VERTIEFUNG

Die Bausteine Information und Kommunikation beschreiben die
— durch die Modularisierung flexibel ausgestaltbare — Basisar-
beit der Trendschau. Einzelaspekte dieser Grundlagenarbeit las-
sen sich vertiefen, verbreitern oder in die Zukunft extrapolieren.
Zentrale Zielsetzungen sind dabei die Weiterentwicklung der
Methoden, die Vertiefung von Themenfeldern sowie die Ent-
wicklung méglicher Zukunftsszenarien.

Komplexitdt und Dynamik des Untersuchungsgegenstandes
erfordern einen unkonventionellen und kreativen Umgang mit
methodischen Erweiterungen. Entsprechend werden gezielt
methodische Ansatze getestet und hinsichtlich ihrer Anwend-
barkeit analysiert. Jeder Bereich des methodischen Vorgehens
kann fur solche Experimente grundsatzlich herangezogen wer-
den. Das Spektrum reicht hier von Optimierungen durch werk-
zeugbasierte Unterstltzung wie Brainstorming, das im Rahmen
von Lehrveranstaltungen getestet werden kann, bis hin zu neu-
artigen Aggregationsregeln fir die Einschatzung der Expertin-
nen und Experten etwa im Rahmen von Themenbdrsen. Der
Visualisierung kommt dabei eine wesentliche Bedeutung zu. Je
eingangiger sich komplexe Sachverhalte abbilden lassen, desto
starker kdnnen solche Versinnbildlichungen in den interpretati-
ven Prozess einbezogen werden. Die ebenso ansprechende wie
eingangige Visualisierung dient dadurch nicht nur der Vermitt-
lung von Ergebnissen, sondern wird selbst Teil der Analyse. Das
spielerische Austarieren angemessener Abbildungen ermdglicht
gegenseitige Irritationen, die in kreativen Weiterentwicklungen
munden kénnen. RegelméaBige Ergebnispublikation und beglei-
tende Methodendokumentation erméglichen die &ffentliche
Diskussion der Angemessenheit neuer Ansatze.

»Die abschlieBende Bewertung
denkbarer Zukiinfte obliegt dem
Urteil der angesprochenen
Zielgruppen.«
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Die Textanalysen erlauben die Identifikation themenrelevanter
Personen und mit diesen verknipfte Organisationen Uber bib-
liometrische Analysen, z.B. Uber die Abbildung der relevanten
Netzwerke zu den Themenfeldern. Personliche, institutionelle,
regionale und internationale Verflechtungen lassen sich so auf-
decken, Hinweise auf die Nachhaltigkeit der Community gewin-
nen und die relevanten Personen fur die qualitativen Analysen
bestimmen. Die Vertiefung von Themenfeldern kann in der
klassischen Auseinandersetzung mit einschlagigen Texten erfol-
gen. Strukturierte Vergleiche von ahnlichen Texten wie etwa
Trend- und Technologiereports kdnnen hier ebenso aufschluss-
reich sein, wie die Ausschopfung des kreativen Potenzials bei
vergleichsweise unbefangener Auseinandersetzung mit Spe-
zialthemen. Noch kaum absehbare Trends lassen sich so mitun-
ter entdecken, deren Tragfahigkeit durch den bewadhrten
Methodenkanon analysiert werden kann.

Solche Entdeckungs- und zugleich Validierungszusammen-
hdnge lassen sich auch quantitativ vertiefen. Forschungspro-
gramme, insbesondere auf europdischer Ebene, eignen sich
hierzu beispielhaft. Bereits die Grundlagen der Forschungsaus-
richtung flr die gegebenen Planungszeitraume kénnen als ein
Extrakt der Expertise unterschiedlichster Herkunft angesehen
werden. Dank des umfangreichen Prozesses der Entwicklung
europaischer Forschungsprogramme bietet die Grundausrich-
tung und Zielsetzung schon einen wichtigen Indikator fir die
bisherige und mdgliche weitere Entwicklung von Themenfel-
dern.

Jeder einzelne Baustein liefert mit seinen Modulen Ergebnisse
fur denkbare Zukunftsprojektionen. Eine Moglichkeit der
Zusammenfuhrung der Einzelaspekte besteht in der anschauli-
chen Vertiefung umfassend beschriebener Zukunftsmaéglichkei-
ten, die an den erarbeiteten Ergebnissen aufsetzt. Derart veran-
schaulichte Zukunftsmoglichkeitsraume werden als Szenarien
bezeichnet. Die Szenarioentwicklung erfolgt unter Einbezug
eingehender Diskussionen in Workshops einschlagiger Exper-
tinnen und Experten.

2.3 RESTRIKTIONEN UND
HERAUSFORDERUNGEN

Das hier gewahlte Untersuchungsdesign zeichnet sich durch
Reflexivitat, Offenheit und Modularitat aus, wobei auf breite
Expertise zurlickgegriffen werden kann. Zur Bewertung der
Ergebnisse dieses aufwendigen Vorgehens bleibt es jedoch
unerlasslich, sich zwei Restriktionen zu vergegenwartigen: der
prinzipiellen Beschrankung bei einem solchen Vorgehen und
des mit der Trendschau verbundenen Anspruchs.

Dass das Morgen nicht feststeht oder doch zumindest struktu-
rell nicht bestimmbar ist, kann in seiner Reichweite gar nicht
Uberbewertet werden. Einzig solche Entwicklungen, die durch
gegenwartige Strukturen bereits weitgehend angelegt sind und
deren zugrunde liegende Prozesse als trage gelten kénnen, las-
sen sich mit héherer Treffsicherheit fortschreiben. Unerwartete
Verhaltensanderungen, zusatzliche Effekte und singulare Ereig-
nisse kdnnen dennoch zu betrachtlichen Abweichungen flh-
ren. Auch Wahrscheinlichkeitsverteilungen zu maoglichen
Zukunften bleiben mit betréchtlichen Fehlerrisiken behaftet.

Die Uberlegungen bedeuten, dass auch eine auf dem vollstan-
digen Vorgehen beruhende Trendschau nicht den Anspruch
erhebt, zukinftige Gegenwarten beschreiben zu kénnen. Viel-
mehr geht es darum, Gegenwartiges plausibel zusammenzu-
fassen und nachvollziehbar fortzuschreiben. Die GUte bewertet
sich dabei nicht an der Ubereinstimmung mit den Trendvoraus-
schauen und Szenarien, sondern an der Verwendbarkeit der
Trendschau, im Hier und Jetzt zukunftsbezogen auf Herausfor-
derungen zu reagieren, die mit der Ausgestaltung der 6ffentli-
chen IT verbunden sind. Die Trendschau rekurriert auf die
gegenwartigen Herausforderungen und nicht auf eine geweis-
sagte zuklnftige Gegenwart.

Die generellen Restriktionen und der realistische Anspruch wer-
den durch Restriktionen in den Details des Forschungsplans
komplettiert. Einzelne Module kénnen sich als fehlerhaft und

methodisch wenig zielfihrend erweisen. Insbesondere zeigen
sich folgende Herausforderungen und Restriktionen im Detail:

— Es kénnen nur die Themen abgebildet werden, zu denen
auch die relevanten Quellen identifiziert wurden. Trotz des
betrachtlichen Aufwandes gelten forschungsékonomische
Grundsatze. Dies flhrt beispielsweise zur Konzentration auf
bestimmte, bereits aufbereitete Datenquellen. Die Auswahl
aufbereiteter Datenquellen kann verzerrt sein. Gerade inno-
vative Dynamiken an den Randern etablierter Zeitschriften
und Fachgebiete kénnen so Ubersehen werden.

— Die Zusammenfassung von Wortern zu Begriffen bei Be-
rlcksichtigung grammatischer Formen erscheint strukturell
fehleranfallig. Die Kategorisierung erweist sich Uber Begriffs-
historien als besondere Herausforderung. Wann sich nur ein
Begriff dandert und wann damit ein neu entstehender Trend
bezeichnet wird, entzieht sich oftmals rationalisierbarer
Kriterien.

— Ex post erscheint die Entstehung und Durchsetzung von
Trends oft trivial. Daraus dirfen, aber weder Rickschlisse
auf die Ex-ante-Sicht noch auf die Bewertung von Zukunfts-
aussagen getroffen werden. Fir Trends ist es wesentlich,
dass sie in einem bestimmten sozialen Umfeld entstehen.
Dass Trends auch gezielt erzeugt werden, wird im aktuellen
Forschungsdesign nur am Rande betrachtet. Bei der Abwa-
gung zwischen wissenschaftlichen Gutekriterien und neuen,
datengetriebenen Maoglichkeiten kann nicht immer beiden
Seiten in gleicher Weise Rechnung getragen werden.

— Die Offenheit der Thematik steigert die Subjektivitat der Ein-
schatzungen, wobei die Aggregation von Einschatzungen ein
eigenes methodisches Forschungsfeld mit vergleichsweise
geringem Erfahrungshintergrund darstellt.

»Das Morgen steht nicht fest und
ist strukturell nicht bestimmbar.«
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3. TRENDSCHAU DER DATEN

Fir die erste Ausgabe der OFIT-Trendschau wurden Teile der in
Kapitel 2 beschriebenen Bausteine umgesetzt. In diesem Kapi-
tel werden basierend auf den derzeitigen Datenanalysen die
inhaltlichen Ergebnisse dargestellt. Die hier vorgestellten Ergeb-
nisse sind nur ein erster Schritt und geben gleichzeitig einen
Ausblick auf den zukinftigen Ausbau der Trendschau.

Datengrundlage

FUr die Abbildung neuen, kodifizierten Wissens wurden wissen-
schaftliche Publikationen aus Fachzeitschriften herangezogen,
die im Science Citation Index berUcksichtigt sind. Hieraus wurde
durch Experten ein Satz aus Uber 50 Zeitschriften mit Relevanz
fur den Kontext offentliche IT festgelegt. Die Publikationsdaten
wurden fir den Zeitraum ab dem Jahre 2003 in ein eigens fir
diese Trendschau definiertes Datenmodell Uberfihrt und in
einem Datenbanksystem hinterlegt. Insgesamt konnten auf
diese Weise Uber 60000 Publikationen in der Analyse bertick-
sichtigt werden. Aufbauend auf diesen Daten wurden vier
Module zur Erkennung von Trends herangezogen:

Textanalyse

Um eine zuverlassige Analyse von Trends zu ermdglichen, wur-
den die wissenschaftlichen Publikationen auf Ebene der einzel-
nen Zeitschriften nach sich wiederholenden Wortern oder
Wortgruppen und deren Auftreten Uber die Zeit hinweg analy-
siert. Dadurch ist es moglich, auch solche Trends zu identifizie-
ren, die in hochspezialisierten wissenschaftlichen Teilfeldern
eine Rolle spielen. Gleichzeitig werden allgemeine Trends da-
durch deutlich, dass sie in mehreren Zeitschriften identifiziert
werden konnen.

Inhaltsanalyse

Im Anschluss an die orientierte Identifikation mdglicher Themen
wurde eine tiefergehende Analyse durchgeflihrt. Basierend auf
den einzelnen thematischen Datensatzen wurde dabei die
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inhaltliche Ausrichtung am aktuellen Rand (ab 2011) unter-
sucht. Hierbei macht man sich ein Kernkonzept der Wissen-
schaft zunutze: das Zitat. Themen, welche aktuell bearbeitet
und publiziert werden und bereits nach kurzer Zeit durch
andere Wissenschaftler zitiert werden, kommt dabei eine hohe
Bedeutung zu.

Bewertung durch Experten

Die visualisierten Ergebnisse wurden zu Zeitschriftensteckbrie-
fen zusammengefasst und unter Einbezug einer Experten-
gruppe analysiert. Ziel war es, solche Trends zu identifizieren,
deren Zeitverlaufe am aktuellen Rand bei mehreren Zeitschrif-
ten stark ansteigen. Gleichzeitig wurden anhand der Datenana-
lyse inhaltliche Schwerpunkte fir die Themen ausgemacht.

Auf Basis der Ergebnisse der Daten und der Workshops wurden
die vier Themen Anything as a Service, Meer der Daten, Smart
Grid und drahtlose Sensornetzwerke identifiziert.

Verflechtung inhaltlicher Schwerpunkte

Es wurden fir die Themen Artikelschlagworte in einem Netz-
werk visualisiert. Dabei wurden gemeinsam genannte Schlag-
worte verbunden. Die GréBe der Schlagworte bemisst sich an
der Anzahl der Verbindungen. Mittels statistischer Analyse wur-
den Cluster identifiziert und farblich ausgewiesen.

Datengrundlage der Analyse

— 60799 Publikationen aus 59 im Science Citation Index ge-
flhrten Zeitschriften.

— 4568523 Wortpaare, davon 972675 mit fir die Analyse
ausreichendem Vorkommen.

— 1542976 Referenzen auf Zeitschriftenartikel, davon 587059
am aktuellen Rand vorkommend und analysiert.

60799 Publikationen
972675 Wortpaare
587 059 Referenzen




3.1 ANYTHING AS A SERVICE

ZukUnftig werden [T-Leistungen in Form von Diensten (Services)
bereitgestellt und genutzt, typischerweise Uber das Internet. So
wird bei Software as a Service (SaaS) beispielsweise keine Lizenz
mehr verkauft, sondern gemietet und der entsprechende Dienst
nutzungsabhangig abgerechnet (Pay-per-use). Wie vom Cloud-
Computing bekannt, kénnen auch Plattformen und Infrastruk-
turen Uber das Internet als Dienst (Paa$, laaS) bereitgestellt wer-
den. Anything as a Service (XaaS) kennzeichnet den Trend,
dieses Prinzip auch auf andere IT-Leistungen zu Ubertragen, wie
z.B. Business Process as a Service, Desktop as a Service, Security
as a Service und viele andere mehr. Dienste kdnnen dabei ge-
bundelt und gemeinsam bereitgestellt werden.

THESEN

Die breite Umstellung auf dienstbasierte Bereitstellungs- und
Abrechnungsmodelle wird massive Marktveranderungen fir
[T-Leistungen mit sich bringen. Sowohl Anbieter als auch An-
wender mussen sich hierauf systematisch vorbereiten und
einstellen.

— Die Vertrauenswurdigkeit und Sicherheit der im Netz bereit-
gestellten Dienste, insbesondere hinsichtlich vertraulicher
und personenbezogener Daten, mussen nachgewiesen wer-
den kénnen.

— Ahnlich wie bei anderen stark infrastrukturell gepragten
Sektoren konnten im Cloudbereich Monopole entstehen. Im
Markt fir Dienstmarktplatze wirde sich die Monopolstellung
eines Anbieters wesentlich schwerwiegender auswirken als
im derzeitigen Paradigma.

— Die als Dienst bereitgestellten [T-Leistungen sind derzeit noch

sehr heterogen und auch nur in begrenzten Bereichen inter-

operabel. Daher ist die Harmonisierung und Standardisie-
rung, insbesondere hinsichtlich Dienstglte und Dienstbe-
schreibung, eine zentrale Aufgabe fir die nahe Zukunft.
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— Cloud-basierte Dienstmarktpldtze, d.h. Plattformen und
Portalanwendungen zur Vermittlung und Nutzung von IT-
gestltzten Dienstleistungen und Cloud-Diensten, werden
in Zukunft ein Haupttreiber fir eine Industrialisierung von
Dienstleistungsbranchen sein.

— »Crime as a Service« und »Dark Clouds«: Es besteht die Ge-
fahr, dass diensteorientierte Infrastrukturen in Zukunft auch
verstarkt fur kriminelle Aktivitdten eingesetzt werden. Bot-
netze konnten in Zukunft ausdifferenzierter gestaltet sein und
ebenfalls eine diensteorientierte Infrastruktur bereitstellen.

DIE UMSTELLUNG AUF EINE DIENSTBASIERTE

BEREITSTELLUNG VON IT-LEISTUNGEN WIRD

MASSIVE MARKTVERANDERUNGEN MIT SICH BRINGEN.

CLOUD COMPUTING

Das BSI definiert Cloud Computing als das »dynamisch an den
Bedarf angepasste Anbieten, Nutzen und Abrechnen von IT-
Dienstleistungen Uber ein Netz. Angebot und Nutzung dieser
Dienstleistungen erfolgen dabei ausschlieBlich Uber definierte
technische Schnittstellen und Protokolle. Die Spannbreite der
im Rahmen von Cloud Computing angebotenen Dienstleistun-
gen umfasst das komplette Spektrum der Informationstechnik
und beinhaltet unter anderem Infrastruktur (z.B. Rechenleis-
tung, Speicherplatz), Plattformen und Software.«' Anything as
a Service ist somit die Grundidee des Cloud Computing. Als
wichtige Eigenschaften des Cloud Computing bzw. Anything as
a Service gelten dabei die Moglichkeiten des Anwenders, sich
die bendtigten Dienste nach dem Selbstbedienungsprinzip aus-
zuwahlen, deren Abrechnung nach Nutzungsumfang, die Ska-
lierbarkeit der Rechen-, Speicher- und Ubertragungsleistungen
sowie die Zusicherung eines bestimmten Qualitatsniveaus.

DESKTOP AS A SERVICE

Wird die IT-Arbeitsumgebung eines Nutzers nicht mehr durch
Installation von Betriebssystem und Anwendungen auf seinem
Rechner vor Ort, sondern virtuell durch den Zugriff auf einen
entsprechenden IT-Dienst aus dem Netz realisiert, so spricht
man von Desktop as a Service (DaaS), einer Fortflihrung von
Virtual Desktop Infrastructure (VDI). Die Vorteile sind die einfa-
chere Beschaffung und Administration, da die IT-Arbeitsplatze
zentral aus einem Rechenzentrum heraus bereitgestellt werden
konnen. Da sich auch die Daten nicht mehr auf dem Rechner
des Nutzers befinden, sondern zentral im Rechenzentrum
gespeichert sind, kann ein hoherer Grad an Sicherheit erzielt
werden (sofern Datenschutz und -sicherheit beachtet werden),
da beispielsweise der Verlust des Rechners keinen Datenverlust
verursacht. Uberdies kann der Nutzer bei Bedarf von verschie-
denen Orten und mit verschiedenen Endgerdten auf seine
Arbeitsumgebung und Daten zugreifen.

AKTUELLE THEMEN

Dienstbeschreibungen durch Metadaten werden seit langem
erforscht, gewinnen aber nun an Marktrelevanz.

Ein wichtiger Teilaspekt der Dienstbeschreibung bezieht sich
auf die Dienstgite (Quality of Service oder QoS). Zentral ist
dabei die Frage, wie angebotene, angeforderte und vertraglich
festgelegte Dienstglite Kennzahlen miteinander korrelieren.
Schwerpunkt sind nicht nur technische sondern auch wirt-
schaftliche Aspekte, z.B. die Mdglichkeit eines potentiellen An-
wenders, bereits vor Auswahl eines Dienstes eine Vorhersage
zur DienstgUte zu erhalten und diese in seine Entscheidung ein-
zubeziehen.

Komplexitdat und Abhangigkeiten zwischen unterschiedli-
chen Ebenen und Typen von Diensten stehen weiterhin im
Fokus der Forschung. Insbesondere die wechselseitigen Abhan-
gigkeiten gewinnen an Relevanz, z.B. das Ungleichgewicht
zwischen eher sparlich verbreiteten Anbietern fir »Infrastruc-
ture as a Service«, denen eine Vielzahl von »Software as a Ser-
vice«- oder »Platform as a Service«-Anbietern gegeniberste-
hen.

'BSI, Cloud Computing Grundlagen, https://www.bsi.bund.de/DE/Themen/
CloudComputing/Grundlagen/Grundlagen_node.html
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3.2 DAS MEER DER DATEN

Im Zuge der fortschreitenden Digitalisierung in allen Teilberei-
chen der Gesellschaft fallen immer mehr Daten an. Insbeson-
dere das Verarbeiten und Verknlpfen groBer Datenmengen,
deren statistische Analysen und daraus abgeleitete Vorhersagen
(Big Data Analytics) sind dabei Gegenstand aktueller Forschung.
Bedenkt man dazu die Potenziale von Cloud Computing und
diensteorientierten Architekturen, ergeben sich fir die Analyse
von Daten technische Maoglichkeiten, die bisher nur ansatz-
weise ausgeschopft sind.

Chancen ergeben sich fur die Zukunft auch durch die zuneh-
mende Bereitstellung nichtpersonenbezogener Daten der 6f-
fentlichen Verwaltung und des privaten Sektors und dem damit
verbundenen Trend zu mehr Transparenz (Open Data). Trotz-
dem birgt die Analyse von Big Data auch hohe Risiken und
Gefahren. Der Umgang von Blrgerinnen und Blrgern mit ihren
personlichen Daten im Internet, insbesondere in sozialen Netz-
werken, eroffnet neue Maglichkeiten, diese Daten flir andere
Zwecke zu verbinden.

THESEN

— Daten als Dienst (Data as a Service): Das Bereitstellen von
Daten Uber dienstebasierte Schnittstellen wird in Zukunft
anwachsen.

— Metadaten sind eine der wesentlichen Grundlagen fir die
Interpretierbarkeit und Verknupfbarkeit von Daten. Die Re-
levanz von Metadaten und der Bedarf nach Standards zur
Beschreibung von Metadaten werden in Zukunft weiter
zunehmen.

— Big Data Analytics wird durch Fortschritte im Bereich der
Analyse natirlich-sprachlicher Daten auf Basis semantischer
Technologien wachsen.

— Die Vertrauenswurdigkeit offener Daten, insbesondere die
Nachweisbarkeit ihres Ursprungs (data provenance), wird bei
vermehrter Zusammenfihrung von Daten eine immer wich-
tigere Rolle spielen.
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— Privacy Divide: Aus dem Grad der verwirklichten Privatsphare
konnte sich in Zukunft eine gesellschaftliche Spaltung entwi-
ckeln, die auf der unabsichtlichen oder auch unfreiwilligen
Offenlegung von Daten basiert. Die Sicherung der Privatspha-
re wird nur durch gelebte Verhaltensregeln bei gleichzeitiger
Nutzerfreundlichkeit sicherer Technologien realisierbar sein.

— Das Gesetz der groBen Zahlen: Je groBer die verwendete
Datenmenge, desto eher werden in statistischen Schatzmo-
dellen signifikante Zusammenhange erreicht. Hier muss in
Zukunft starker die statistische Bedeutsamkeit (Effektstarke)
von Zusammenhangen in die Interpretation miteinbezogen
werden. Die Notwendigkeit zur unabhangigen Interpretation
der Ergebnisse wird daher deutlich steigen.

DATEN UND DEREN ANALYSE BERGEN

POTENZIALE, ABER AUCH GEFAHREN FUR ALLE

— MUl rein — MUll raus: Die Méglichkeiten sehr datenintensiver
statistischer Modellierung kénnten in Zukunft ein Paradigma
der »theorielosen Statistik« befordern. Dies erschwert die
Kontextualisierung und Interpretierbarkeit der Ergebnisse.

BIG DATA

Big Data ist ein Sammelbegriff fir die Moglichkeiten, statisti-
sche Analysen und strategische Vorhersagen auf Basis von ver-
teiltem und parallelem Rechnen durchzufihren. Grundlegend
baut die Idee von Big Data darauf auf, dass groBe und unstruk-
turierte Datenmengen an mehreren Orten verteilt abgelegt und
auch verteilt ausgewertet werden. Herausforderungen beste-
hen hierbei insbesondere hinsichtlich der Sicherstellung der
Datenintegritat, so dass Daten und Ergebnisse korrekt abgelegt
und Ubertragen werden. Das gebrauchlichste Verfahren zur
Auswertung groBer Datenmengen ist das MapReduce-Verfah-
ren. Hierbei werden Algorithmen und Prozesse definiert (Map)
und die Prozesse an die einzelnen Server delegiert, wo sie auf
die dort abgelegten Bestandteile des Gesamtdatensatzes ange-
wendet werden. Im Anschluss werden die Teilergebnisse ge-
sammelt und zu einem Gesamtergebnis zusammengefihrt
(Reduce). Fur die zeitnahe Auswertung hochvolumiger Daten-
strome existieren ebenfalls spezielle technische Verfahren wie
In-Memory-Ansatze.

OPEN DATA

Die Offenlegung meist &ffentlicher, nicht-personenbezogener
Daten zur freien Nutzung, Weiterverbreitung und Weiterver-
wendung bezeichnet ein Phdnomen, welches seit einigen Jah-
ren zunehmend Beachtung gewinnt. Fir die 6ffentliche Verwal-
tung ergibt sich die rechtliche Grundlage aus der PSI-Direktive
(re-use of public sector information) der Europaischen Kommis-
sion. Es wird daher haufig bei dem Begriff Open Data zwischen

TEILBEREICHE DER GESELLSCHAFT

offenen Daten aus dem Privatsektor und offenen Verwaltungs-
daten unterschieden. Als Open (Government) Data werden
Datenbestande der offentlichen Hand bezeichnet, die maschi-
nenverarbeitbar und ohne Nutzungsbeschrankungen bereitge-
stellt werden. Ausgenommen hiervon sind explizit personenbe-
zogene Daten sowie Daten, die anderweitig schutzwurdig sind.

AKTUELLE TRENDS

Sicherheit und Datenschutz fir Big Data umfasst den siche-
ren Austausch groBvolumiger Daten zwischen Datenzentren,
die Sicherheit von Echtzeitdatenstromen, die Verschlisselung
stationar hinterlegter Daten und den Schutz personenbezoge-
ner Daten. Datenqualitat spielt bei heterogenen Daten und
dem Zusammenfihren groBer Datenbestande eine zunehmend
wichtige Rolle.

Im Bereich Open Data ist die Standardisierung von Metada-
ten erforderlich. Einerseits betrifft das Standards auf Katalog-
ebene (welche Datensatze z.B. in einem Open Data Portal hin-
terlegt sind) und andererseits einzelne Datensadtze (welche
Variablen und Informationen beinhaltet der einzelne Daten-
satz).

Die Uberfiihrung von Open Data in Linked Open Data ist eine
langfristige Herausforderung. Hierbei steht im Vordergrund,
dass offengelegte Daten so zur Verfligung gestellt werden, dass
sie referenziert und miteinander verknlpft werden kénnen.

Die Ausweitung des Funktionsumfangs von Open-Data-
Plattformen unterstltzt die Integration von Daten in Wert-
schopfungsketten flr unterschiedliche Nutzer. Derzeit stehen
insbesondere zusatzliche Funktionen wie Analyse und Visuali-
sierung (Analytics as a Service) und Veredelung offener Daten
(data curation) im Vordergrund.
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3.3 SMART GRID -

DAS INTERNET DER ENERGIE

Unter dem Begriff Smart Grid versteht man ein Energienetz-
werk, das das Verbrauchs- und Einspeiseverhalten aller Markt-
teilnehmer, die mit ihm verbunden sind, integriert. Eine wich-
tige Komponente hierbei sind elektronische Zahler, sogenannte
Smart Meter, die Verbrauchs- und Produktionsdaten erfassen
und diese sowohl dem Verbraucher als auch dem Netzbetreiber
Uber sichere Kommunikationsschnittstellen zur Verflgung stel-
len.

Deutschlands Stromnetze sind seit Jahrzehnten die sichersten in
ganz Europa: Mit durchschnittlich nur 16 Minuten Stromausfall
im Jahr mussen die Stromkunden rechnen. Uber 800 Strom-
netzbetreiber erhalten und betreiben in Deutschland Netze mit
einer Lange von rund 1,8 Millionen Kilometern. Diese Netze
sind darauf ausgelegt, dass der Strom nur in eine Richtung
flieBt: von der zentralen Erzeugung in konventionellen Kraft-
werken hin zu den Verbrauchern.

Genau hier liegt eine groBe Herausforderung der Energie-
wende: die Integration erneuerbarer Energien flhrt durch die
dezentrale Einspeisung, die zu Uber 90 % in den Verteilnetzen
erfolgt, zu einem Stromrlckfluss. Der bisher passive Verbrau-
cher wandelt sich zum aktiven Marktteilnehmer - dem soge-
nannten »Prosumer« — und erzeugt seinen eigenen Strom, den
er entweder selbst sofort verbraucht, speichert oder in das Netz
einspeist. Bis zum Jahr 2020 soll sich der Anteil erneuerbarer
Energien bezogen auf den Stromverbrauch auf mindestens
35% erhohen.

FUr einen sicheren und stabilen Betrieb eines solchen offenen
und dezentralen Netzes mit Millionen von Erzeugern und Netz-
komponenten wird Sensorik zur Erfassung der Netzsituationen
sowie eine geeignete [T-Infrastruktur zur Informationsverarbei-
tung zur »Pflichtibung.
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— Die Energiewende kann nur mit Hilfe von Informations- und
Kommunikationstechnologien gelingen. Der »intelligente
Zahler« zur Verbrauchsdatenerfassung ist nur eine der not-
wendigen Komponenten im Internet der Energie.

— Die Standardisierung von Informationstechnologien im
»Internet der Energie« ist Voraussetzung fir die Investiti-
onssicherheit.

— Eine umfassende und detaillierte Datensammlung der Be-
triebsdaten von Energieanlagen und von Energieverbrauchs-
daten ist fur die Steuerung des Energienetzes erforderlich,
um die Zuverlassigkeit des Netzes sicherzustellen.

STANDARDISIERUNG IM INTERNET

DER ENERGIE IST VORAUSSETZUNG FUR EINE

LANGFRISTIGE INVESTITIONSSICHERHEIT.

— Der Bedarf an Regelenergie — sowohl positiver als auch ne-
gativer — steigt mit dem Ausbau erneuerbarer Energien auf-
grund von deren Volatilitat. Die Entwicklung entsprechender
Geschaftsmodelle u.a. mit aktiver Einbindung der »Prosu-
mer« ist gefragt.

— Die Entwicklung virtueller Kraftwerke durch den Zusammen-
schluss dezentraler Energieanlagen ist ein wichtiger Baustein
zur dezentralen und effizienten Energieversorgung.

— Die Verkniipfung von Energie- und Datennetzen birgt Gefah-
ren. Daher ist neben dem Ausbau des Stromnetzes auch ein
separates und ausreichend gesichertes Kommunikationsnetz
fir die Kontrolle und Optimierung der Energieerzeugung
und des Verbrauchs notwendig.

SMART METER

Die Einflhrung der Smart-Meter-Systeme zur Messung und
Ubermittlung des Verbrauchs hat bereits begonnen. Bis zum
Jahr 2020 soll laut der EU-Richtlinie 2009/72/EG bei positiver
Bewertung mindestens 80 % des EU-Marktes mit solchen Gera-
ten ausgestattet werden. Smart Meter erfassen die bendtigten
Messdaten Uber Verbrauch und dezentrale Produktion. Die
Werte werden Uber verschiedene Kommunikationsschnittstel-
len zur weiteren Verarbeitung bereitgestellt. Diese Systeme sind
ein erster Schritt zu identitatsbasierten Messsystemen fur Ver-
brauchsdaten von Gas, Wasser, Elektrizitat und Fernwarme im
Haushalt. Die Technische Richtlinie des BSI »Smart Energy«
beschreibt die Anforderungen an die Funktionalitat, Interopera-
bilitdt und Sicherheit, die die Einzelkomponenten in einem
Smart-Meter-System erfiillen mussen sowie die Anforderungen
zur Prifung dieser Eigenschaften.

ENERGIE MANAGEMENT

Ein wichtiger Aspekt beim Abgleich von Energieverbrauch und
-erzeugung ist ein intelligentes Lastmanagement, das Lastver-
schiebung gegentiber Lastabwurf praferiert und dabei individu-
elle Festlegungen oder Abhangigkeiten berlcksichtigt, die
durch gewerbliche oder industrielle Prozesse gegeben sind.
Dabei sollten unterschiedliche Zielkriterien wie Spitzenlastre-
duktion oder Kostenoptimierung verfolgt werden. Neben einer
guten Kurzzeitvorhersage zu Erzeugung und Verbrauch sind
aufgrund der hohen Volatilitat erneuerbarer Energien insbeson-
dere adaptive Managementsysteme gefragt. Bei Anderungen
der Voraussetzungen sollen diese einen moglichst »sanften«
Soll-Ist-Abgleich vornehmen. Um die Prognosen weiter zu ver-
bessern, werden verschiedene Daten wie beispielsweise Wet-
terdaten und reale Messwerte von Smart Metern und Sensoren
kombiniert.

AKTUELLE THEMEN

Sicherheit im intelligenten Stromnetz kommt in der aktuellen
Forschung eine besondere Rolle zu. Bereits bestehende Normen
und Standards werden zurzeit um diese Aspekte erganzt, wie
beispielsweise beim Distributed Network Protocol (DNP).

Smart Market bezeichnet den neu entstehenden und durch
eine weitgehende Transparenz charakterisierten Marktplatz fir
Dienstleistungen in allen Bereichen der Energieversorgung:
Energieeffizienzdienstleistungen, Contracting, Home Automa-
tion, Sicherheit etc.

Virtuelle Kraftwerke sind ein Zusammenschluss dezentraler
Energiesysteme (Strom und Warme) zu einem zentral gesteuer-
ten System, in dem Erzeugung, Speicherung, Verteilung und
Verbrauch nach optimierten Verfahrensalgorithmen und Uber
einheitliche, standardisierte Schnittstellen erfolgen soll.
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SMART GRID:

EIN INTELLIG

ENTES STROMNETZWERK

EIN ENERGIENETZWERK, DAS

DAS VERBRAUCHS- UND EINSPEISEVERHALTEN

ERSCHLIESST NICHT NUR

SEINER TEILNEHMER INTEGRIERT.
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3.4 DRAHTLOSE SENSORNETZWERKE

FUr eine automatisierte Unterstlitzung von Personen und Pro-
zessen sind hochwertige und vielfaltige Informationen notwen-
dig, die unter anderem durch technische Sinnesorgane, soge-
nannte Sensoren, erfasst werden kdénnen. Jedoch k&nnen
Szenarien der realen Welt eine hohe Komplexitat und Dynamik
aufweisen und Stérungen sind moglich. Damit wird es zur Her-
ausforderung, bendtigte Informationen zu jedem Zeitpunkt
und an jedem Ort zu generieren und bereitzustellen. Eine ele-
gante Realisierung ergibt sich Uber die drahtlose Vernetzung
und die weitgehende Selbstorganisation solcher kommunizie-
render Sensoren: Sensoren als eigenstandige Systeme, die mit
anderen Sensoren zusammen als verteiltes System arbeiten. Die
Diensterbringung und das Management erfolgen mdglichst
autonom, ohne auf eine feste Infrastruktur angewiesen zu sein.
Die Sensoren mussen dabei eine Reihe von Aufgaben meistern,
wie beispielsweise eine Energieversorgung aus der Umwelt, das
Management der Kommunikation zwischen Sensoren und den
effizienten Datentransport.

THESEN

— Sensoren sind »Sinne« der IT und ermaglichen die Durchdrin-
gung aller Einsatzgebiete. In Zukunft werden die Moglich-
keiten der Sensoren die der menschlichen Sinnesorgane bei
weitem Ubersteigen.

— Sensornutzen unterliegt dem Netzwerkeffekt: Mit der Anzahl
vernetzter Sensoren steigt der Nutzen des Gesamtnetzwerks.
Je mehr vernetzte Sensoren, desto einfacher ist die Informa-
tionsgewinnung und Dienstentwicklung und somit steigt der
Nutzen.

— Vielfaltige Sensorinformationen werden in Zukunft eine (zu-
mindest statistisch) hdhere Genauigkeit bei der Beurteilung
einer Situation und deren Kontext erlauben.

— Die algorithmische Kombination verschiedener Sensorinfor-
mationen wird zur Herausforderung, wie der allgemeine Fall
»Big Data« jetzt schon zeigt. Ob aus Datenschutzgrinden
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schon die Erfassung bestimmter Sensorinformationen in Zu-
kunft reguliert werden muss, ist noch zu erforschen.

— Der Fortschritt der Mikroelektronik ermdglicht bei Sensor-

netzwerken enormes Innovationspotenzial. Durch fortschrei-
tende Miniaturisierung und Energieeffizienz werden sich die
Angebote fir den Consumer-Markt erweitern.

— Die ErschlieBung der Informationen bestehender, auch be-

reits bekannter Sensoren kann Innovationen durch kreative
Anwendungen auslésen. Besonders attraktiv ist dabei die
Zweitnutzung bestehender Infrastrukturen, wenn sie nach
schrittweisem Ausbau eine Flachendeckung oder allgemeine
Relevanz erreicht haben.

PERSONLICHE
ASSISTENZSYSTEME

Die Kombination aus Smartphone und Sensoren erflllt den
Wunsch nach einem unkomplizierten und anspruchslosen per-
sonlichen Assistenten. Das Smartphone bietet eine leistungsfa-
hige IT-Plattform flr neue Anwendungen, die Routinetatigkei-
ten automatisch erledigen kann. Fir den privaten Gebrauch
begann dieser Trend beim Sport: Laufschuhe sind mit Sensoren
ausgestattet, die mit einer Trainings-App verbunden werden.
Inzwischen sind erste Gesundheitssensoren auf dem Markt. Der
Ubergang von Einzelsensoren zu Sensornetzen wird folgen und
die Vernetzung mit dem Smart Home ist dann der nachste logi-
sche Schritt.

SMART CITY

»Smart City« steht flr eine hohe Lebensqualitdt, einen scho-
nenden Umgang mit Ressourcen und Umwelt, optimierte All-
tags- und Arbeitsablaufe, gute Arbeitsbedingungen und még-
lichst reibungslose Verkehrsablaufe, die durch IT unterstitzt
werden. Die Umsetzung erfolgt auch mit Sensoren (die bei-
spielsweise Umwelt- und Verkehrsdaten messen), Aktuatoren
(die steuernd eingreifen, zum Beispiel bei Ampeln oder Schran-
ken) und deren drahtlose Kommunikation Gber Wireless Sensor
Networks, die nicht auf Datenkabel angewiesen sind.

AKTUELLE THEMEN

Internet der Dinge: Unter Verwendung von 6LoWPAN, dem
fir einen Einsatz in drahtlosen Sensornetzen entwickelten
Internet-Protokoll  »IPv6 over Low-Power Wireless Personal
Area Networks« oder IPv6 findet eine Vernetzung aller Objekte
statt. Ende dieses Jahrzehnts werden mehr Objekte als Men-
schen Uber das Internet verbunden sein.

DRAHTLOSE SENSORNETZWERKE

WERDEN EIN WICHTIGER

BAUSTEIN FUR DIE STADT

DER ZUKUNFT SEIN.

Energieeffizienz drahtloser Sensoren und Erhdhung der Lang-
lebigkeit von Sensornetzwerken (network lifetime) durch Ultra-
Low-Power-Sensoren und Nutzung von Energiequellen aus der
Umwelt wie Licht, Schall oder Bewegung (energy harvesting)
beispielsweise via schallbetriebener piezoelektrischer Nanoge-
neratoren (SPENG).

Optimierung drahtloser Ubertragung mittels kognitiver Funk-
systeme (cognitive radio) und Nutzung unterschiedlicher Sen-
defrequenzen (spectrum sensing). Hierbei ist zu beachten, dass
Optimierung Rechenzeit erfordert und mit dem Ziel der Ener-
gieeffizienz von Sensoren in Einklang gebracht werden muss.

Selbstlokalisation via drahtloser Sensoren ermaglicht zahlrei-
che neue technische Mdglichkeiten, wie zum Beispiel die orts-
gebundene Optimierung von Ubermittlungsrouten oder auch
Anwendungsbereiche wie Serviceroboter oder Cloud Robotics.

Body Area Networks, die Verteilung drahtloser Sensoren Uber
die Kleidung (smart textiles, wearables) oder als Implantate,
ermoglichen ein kontinuierliches Monitoring von Gesundheits-
daten, aber auch neue Anwendungen aus dem Lifestyle-
Bereich. Hierbei liegt ein besonderer Fokus auf Datenschutz
und Sicherheit solcher Systeme und ihrer Komponenten.
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DRAHTLOSE SENSORNETZWERKE: SENSOREN SIND »SINNE« DER IT

VERNETZE TECHNISCHE SINNESORGANE

UND ERMOGLICHEN EINE HOHERE GENAUIGKEIT

BEI DER BEURTEILUNG EINER SITUATION.
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4. TRENDSCHAU DER EXPERTEN

Quantitative Analysen Uberblicken die Weite des Feldes. Durch
die Auswertung unterschiedlicher Datenquellen wird eine gros-
se Mannigfaltigkeit moglicher Trends erfasst. Die Analysen die-
ser umfassenden Daten zeigen auf, an welchen Punkten Trends
maoglicherweise entstehen. Mdégliche Trends kdnnen so ebenso
aufgezeigt wie empirische Evidenz flr das Abflauen vermuteter
Entwicklungen gefunden werden.

So machtvoll das Instrument der Statistik fir hohe Uberflugho-
hen, so blind bleibt es bei Fragen im Detail. Woraus genau leitet
sich ein denkbarer Trend ab? Welche Wirkungsmechanismen
sind am Werk ? Welche Voraussetzungen mussen erf(llt sein ?
Wie lasst sich das Umfeld positiv beeinflussen ? Wie kann man
den Trend selbst in die richtigen Bahnen lenken? Um sich sol-
chen Fragen zu nahern, bedarf es eines qualitativ orientierten
Zugangs zum Forschungsfeld. Experteninterviews gelten dabei
als ebenso effizientes wie effektives Mittel, um eine Vielzahl
von Aspekten valide zu erfassen.

In der OFIT-Trendschau wird auf diese Methode auch aus einem
grundlegenden Blickwinkel zurlckgegriffen. Die bibliographi-
sche Analyse wissenschaftlicher Erkenntnisproduktion und -ver-
breitung kann zwangslaufig nur kodifiziertes Wissen behan-
deln, dass zudem in weitgehend entkontextualisierte Daten
Uberfihrt wird. Dieses, der Objektivierung der Ergebnisse die-
nende Vorgehen verlangt einen hohen Preis, der erst durch die
Vervollstandigung in einem ausgewogenen Methodenmix be-
glichen werden kann: Das implizite Wissen geht zunachst verlo-
ren. Die Identifikation von Trends hat jedoch viel mit »Bauchge-
fuhl« zu tun, in dem sich gemachte Erfahrungen und individuelle
Expertise vereinen. Der Input durch Fachexperten stellt dabei
eine der wichtigsten Quellen dar. Ein wesentlicher Grund dafur
liegt darin, dass Experten viel mehr wissen als das, worlber sie
am Ende des Tages schreiben. Gerade bei bisher wenig etablier-
ten und emergierenden Technologiefeldern ist der GroBteil des
Wissens in den Koépfen zu finden. Der Wissensaustausch findet
groBtenteils informell statt, z.B. auf Konferenzen und Work-
shops. In vielen neuen Teilbereichen von Wissenschaft und
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Technik existieren zu Beginn kaum renommierte Zeitschriften,
welche als Basis quantitativer Analysen herangezogen werden
konnten.

Zielsetzung der Darstellungen in Kapitel 4 ist es, das implizite
Wissen von Expertinnen und Experten einem breiten Publikum
zuganglich zu machen. Als ein erster Schritt der qualitativen
Vorgehensweise wurden Mitarbeiterinnen und Mitarbeiter des
Kompetenzzentrums OFIT sowie von Fraunhofer FOKUS inter-
viewt. Es handelt sich dabei um schriftlich durchgefihrte, teil-
strukturierte Interviews, die den Befragten sowohl den er-
wulnschten Freiraum zur Entfaltung ihrer Vorstellungen lassen
als auch zu vergleichbaren Ergebnissen fiihren sollten. Die Aus-
wahl der Trends erfolgte sowohl in Anlehnung an die Ergeb-
nisse der Textanalysen (vgl. Trendschau der Daten) als auch an
die Nennungen einer groBeren Expertengruppe. Auf dieser
Grundlage wurden folgende Trends in einem stark interpretati-
ven Prozess in einem Workshop extrahiert: digitale Selbstbe-
stimmung, »Data unchained«, Paradigmenwechsel in der IT-
Sicherheit, Internet der Energie und vernetzte Fahrzeuge.

Die nachfolgend dargestellten Ausarbeitungen, die mit den
angegebenen Personen verknipft sind, zeigen die Aussage-
kraft und Bedeutung qualitativer Analysen, die in den nachfol-
genden Trendschauen intensiver genutzt werden.




4.1 DIGITALE SELBSTBESTIMMUNG

Kaum etwas hat die Menschheit in den letzten Jahrzehnten so
massiv verandert wie die Entwicklung des Internets. Die Mdg-
lichkeit, immer und Gberall auf Informationen zuzugreifen und
jederzeit mit beliebigen Personen in Kontakt zu treten, veran-
dert fundamental unser gesellschaftliches Zusammenleben. Die
Informationsgesellschaft hat nicht nur neue Kommunikations-
formen hervorgebracht, sondern auch den Klassenunterschied
zwischen Informationslicke und Informationsvorsprung verrin-
gert, indem sie jedem den gleichen Zugang zu Wissen bietet.
Diese Allgegenwart von Information und Kommunikation
fihrte in den letzten Jahren zu einer neuen gesellschaftlichen
Entwicklung: die digitale Selbstbestimmung.

Diese digitale Emanzipation tritt bereits in ihre zweite Phase ein.
Digitale Selbstbestimmung fangt bei der Entscheidung an, am
digitalen Leben teilzunehmen oder nicht und zu welchem Grad
diese Beteiligung stattfinden soll. Die erste Generation digitaler
Selbstbestimmung begann mit der flaichendeckenden Verbrei-
tung des Internets und der zunehmenden Bereitstellung neuer
Dienste. Die Internetnutzer fingen an, eigenstandig zu ent-
scheiden, welche Informationen fUr sie relevant waren und wel-
che nicht. Klassische Informationsfilter, wie beispielsweise
gedruckte Zeitungen, verloren zunehmend ihren Status als pri-
mare Informationsquelle.

BEDEUTUNG FUR DIE
OFFENTLICHE IT

Mit der weiter fortschreitenden Entwicklung neuer Dienste,
neuer Endgerdte und neuer Kommunikationsmittel wird der
digitale 6ffentliche Raum zu einem zentralen Gesellschafts- und
Wirtschaftsfaktor. Den letzten groBen Schub erhielt diese Ent-
wicklung mit der flachendeckenden Verbreitung mobiler End-
gerate und der Entwicklung von Cloud-Angeboten. Nun ist es
maoglich, jederzeit von Uberall auch auf die eigenen Daten und
Dienste zuzugreifen. Der Nutzer rlickt dabei zunehmend in den
Mittelpunkt. Er entscheidet nicht mehr nur, welche Informatio-
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nen fir ihn relevant sind, sondern auch, wie, wo und wann er
diese konsumiert. Und nicht nur das, er will zunehmend auch
entscheiden, wem er welche Informationen von sich selbst
preisgibt und fur welchen Zweck. Der Nutzer im Mittelpunkt
vernetzt sich in sozialen Netzwerken und steuert sein digitales
Umfeld eigenstandig. Diese Entwicklung stellt die zweite Phase
der digitalen Selbstbestimmung dar. Offentliche Informations-
technik muss sich nicht nur auf diesen Trend einstellen, sie wird
damit auch mehr und mehr zu einem gesamtgesellschaftlich
relevanten Faktor.

WO GEHT DIE REISE HIN?

Zu den Trends, die diese Entwicklung befordern, zéhlen Fakto-
ren wie Nutzerzentrierung, Offenheit und Transparenz, die
immer starkere Verknlpfung realer und digitaler Lebenswelten
oder auch die zunehmende Mobilitat sowohl von Personen als
auch digitalen Daten. Mit den Technologien des Web 2.0 sind
die Nutzer von passiven Konsumenten zu aktiven Sendern
geworden. Das Internet ist langst ein integraler Bestandteil im
Leben der Blrgerinnen und Blrger. Damit einher geht eine Ver-
anderung der Lebens- und Arbeitskultur. Trends wie Home-
Office, Bring Your Own Device, altersgerechte Assistenzsysteme
sind hier zu nennen.

Viele der neuen digitalen Dienste sind auch deshalb so beliebt,
weil sie kostenfrei zur Verfligung gestellt werden. Die Geschafts-
modelle beruhen oftmals auf der Auswertungsmaoglichkeit der
Daten der Nutzer. Dies erméglicht ein zielgerichtetes Marketing
mit persdnlichen Empfehlungen und individueller Werbung. Die
Kehrseite dieser Medaille ist jedoch die Tatsache, dass so per-
sonliche Daten der Blrgerinnen und Blrger zunehmend zu
einer eigenen Wahrung im digitalen Raum werden. Hier ist der
Staat gefordert, einen Rahmen zu schaffen, der auf der einen
Seite neue Geschaftsmodelle ermdglicht und dabei auf der
anderen Seite trotzdem die Privatsphare der Blrger schitzt. Der
Staat muss sowohl den rechtlichen Rahmen fir Datenschutz

und Datensicherheit festlegen als auch Instrumente schaffen,
die deren Einhaltung effektiv sicherstellen. Das Recht auf infor-
mationelle Selbstbestimmung ist dabei von zentraler Bedeu-
tung. Derzeit ist eine neue Ausgestaltung der Balance zwischen
Privatheit und Offentlichkeit zu beobachten. Ebenso wie es in
der analogen Welt Orte der Privatheit gibt, muss es diese auch
in der digitalen Welt geben. Dies geht nur in einem gesamtge-
sellschaftlichen Konsens, in dem auch Plattform-Betreiber nut-
zerfreundliche offentliche Raume schaffen, die den privaten
Bereich der Birger achten.

ZUKUNFTIGE
HERAUSFORDERUNGEN

Diese Entwicklung bringt jedoch auch eine Reihe neuer Heraus-
forderungen mit sich. Eine zunehmend wichtige Rolle kommt
im digitalen Raum der Verantwortung des Staates zu. Das Inter-
net ist zu einer kritischen Infrastruktur von herausragender
Bedeutung geworden. Es ist ein wichtiger Motor der Gesell-
schaft und ein entscheidender Wirtschaftsfaktor fir den Stand-
ort Deutschland und Europa. Digitale Selbstbestimmung setzt
auch voraus, dass der Zugang zu den digitalen Infrastrukturen
fur jeden immer und Uberall verfligbar ist. Der Staat muss nicht
nur den gleichberechtigten Zugang zum Internet gewahrleis-
ten, sondern auch einen storungsfreien Betrieb. Auf der Ebene
der Anwendungen kommt dem Staat zudem die Aufgabe des
Schutzes der Burgerinnen und Blrger sowie der vom Internet
abhédngigen Wirtschaftsunternehmen zu.

Nicht zuletzt missen auch die Burger selbst neue Verhaltens-
muster flr den Umgang im und mit dem digitalen 6ffentlichen
Raum entwickeln. Hier ist der Staat gefordert, die Medienkom-
petenz seiner Blrgerinnen und Burger zu starken. Von dieser
Medienkompetenz wird die zukinftige Weiterentwicklung und
Nutzung neuer Technologien abhangen; ein weiterer wichtiger
Standortfaktor.

DER MENSCH WIRD

SEINE SELBSTBESTIMMUNG

IM DIGITALEN ZEITALTER

VERTEIDIGEN MUSSEN.

Der Entwicklung der Selbstbestimmung entgegen wirkt der
Trend der zunehmenden Automatisierung. Sicherheitssysteme,
beispielsweise Brandmeldeanlagen, Notbremssysteme in Autos
oder automatische Notrufsysteme wie eCall sollen explizit
eigenstandig Entscheidungen treffen. Dieses Paradoxon der
zunehmenden Selbstbestimmung und gleichzeitig wachsenden
Automatisierung wird kinftig weitere gesellschaftliche Debat-
ten erfordern.

Der Mensch hatte schon immer einen Drang zur Selbstbestim-
mung. Es ist nur logisch, dass sich diese Entwicklung auch im
digitalen Raum fortsetzt. Digitale Selbstbestimmung fordert
zwar eine starkere Eigenverantwortung der Akteure, ermog-
licht aber auch eine digitale Souveranitat und schafft damit
Raum fir Innovationen und Kreativitat.

Christian Welzel

Christian Welzel ist Informatiker und wissenschaftlicher Mitar-
beiter am Fraunhofer Institut fir Offene Kommunikationssys-
teme FOKUS. Seit 2006 ist er im Bereich E-Government tatig. Er
befasst sich mit der Konzeptionierung technischer Architektu-
ren und arbeitet an Losungen zur Interoperabilitat technischer
Systeme. Anhand von Prototypen, Demonstratoren oder Pilo-
ten untersucht er den Einfluss neuer Technologien auf die
Gesellschaft. Im Rahmen seiner Forschungstatigkeit beschaftigt
er sich mit den Themen Identitatsmanagement, Portaltechnolo-
gien und mobile Anwendungen. Er hat unter anderem die Ein-
fuhrung des neuen Personalausweises in Deutschland beglei-
tet. Am Kompetenzzentrum Offentliche IT arbeitet er im Bereich
Sichere Identitdten und Vertrauensdienste und entwickelt Stra-
tegien und Leitfaden fur die 6ffentliche Hand.
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4.2 DATA UNCHAINED

Seit Anbeginn der Datenverarbeitung waren die Daten und ihre
Verarbeitung eng miteinander verknUpft. Die damals vergleichs-
weise geringe Leistungsfahigkeit von Computern war der
Grund, dass die Umwelt zunachst direkt in den Datentypen des
Computers reprasentiert wurde. Computer wurden immer leis-
tungsfahiger und zeigten damit einen langfristigen und funda-
mentalen Trend: Daten I6sen sich von der Infrastruktur und
werden zu selbstandigen Objekten.

Moderne Systeme und Virtualisierungstechniken erlauben eine
immer weiter gehende Abstrahierung von der eigentlichen Inf-
rastruktur. Daten kénnen auf lokalen Systemen oder in der
Cloud verarbeitet werden, was einen sehr flexiblen [T-Einsatz
erlaubt. Wenn hier von Daten die Rede ist, dann geht es
zunachst um Zeichen und technische Kodierungen, die verar-
beitet, gespeichert und Ubertragen werden kénnen. Abspra-
chen sorgen daflr, dass diese Daten als Informationen interpre-
tiert werden kénnen. Hinter allem steht die Ubertragung von
Wissen oder auch die Verringerung der Ungewissheit, um
bspw. eine Entscheidung zu fallen.

BEDEUTUNG FUR DIE
OFFENTLICHE IT

Viele Entscheidungen resultieren aus ¢ffentlichen Daten. Neben
der unmittelbaren Bestimmung werden Daten auch zuneh-
mend dazu genutzt, sie miteinander zu verknlpfen. Beispiels-
weise konnen statistische Daten auf Landkarten abgebildet
werden, um sie anschaulich in Beziehung zu setzen. Ein Hinein-
und Herauszoomen ware in diesem Beispiel eine intuitive Her-
angehensweise zum Zusammenfassen von Daten.

Bei der Verarbeitung von Daten werden Fragen von Standardi-
sierung und Interoperabilitat berthrt. Die Formate offentlicher
Daten muissen dem Anspruch gentigen, einen breiten Zugang
zu diesen Daten zu gewahrleisten, der von 6ffentlicher IT bereit-
gestellt wird. Nur wenn Daten allen zur Verfligung stehen, wird
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ein fairer Wettbewerb sichergestellt. Stammen Daten aus ver-
schiedenen Quellen, muss die Qualitat der Daten gewahrleistet
werden.

Die Daten konnen dabei aus privater oder staatlicher Hand
stammen, diesen Unterschied nehmen wir kaum wahr. Daher
ist eine gesellschaftliche Diskussion wichtig, welche Daten von
Unternehmen zur Verfligung gestellt werden mussen und ob
der Staat dafiir eine gesellschaftliche Verantwortung Uber-
nimmt. Ein Beispiel sind Wetterdaten: der Wetterbericht ist ein
popularer Dienst, der durch diverse Dienstleister angeboten
wird. Gerade fur Unwetterwarnungen mit ihren weitreichen-
den Konsequenzen gilt, dass diese Daten mit besonderer Sorg-
falt aufgrund von abgestimmten Prozeduren zuverlassig bereit-
gestellt werden mussen.

Der Trend in 6ffentlicher IT, zunehmend Daten zu aggregieren
und auszuwerten bringt jedoch noch viele weitere Fragen mit
sich, auf die wir als Gesellschaft angemessene Antworten fin-
den mussen.

WO GEHT DIE REISE HIN?

Die gegenwartige Entwicklung lasst sich am besten anhand des
Spannungsfelds durch die Schlagworte Open Data und Big
Data illustrieren.

Open Data bezeichnet die freie Verflgbarkeit offentlicher
Daten aus Verwaltung und Wirtschaft. An diesen Daten besteht
ein oOffentliches Interesse. Besondere Wirksamkeit bekommt
das Konzept, wenn die Daten durch Dritte automatisiert weiter-
verarbeitet werden konnen, so dass neue Anwendungen ent-
stehen. Big Data bezeichnet die Verarbeitung von groBen
Datenmengen aus verschiedenen Quellen, die nicht fir eine
spezielle Auswertung vorbereitet wurden. Neue Methoden und
Algorithmen erlauben es trotzdem, nachtraglich entstandene
Fragestellungen anhand gespeicherter Daten zu untersuchen.

Big Data steht fir den Ansatz, dass sich insbesondere aus der
Verknipfung von Daten ganz neue Einsichten ergeben konnen.
Damit wird klar, dass (nicht nur) ein Unternehmen mit Daten
besonders sorgfaltig umgehen muss, um nicht ungewollt Infor-
mationen &ffentlich preiszugeben, die besser ein Geschaftsge-
heimnis geblieben waren. Andererseits gibt es ein Eigeninter-
esse von Unternehmen, Daten zu verdffentlichen bzw. ein
gesellschaftliches Interesse an Daten sowie an Transparenz bei
Verwaltungs- und Unternehmenshandeln.

Erwahnenswert ist, dass die Blrgerinnen und Burger Uber ihren
permanenten Zugang zum Internet und ihre vielfaltigen Inter-
aktionen mit verschiedensten Plattformen und Anwendungen
eine immer breitere Datenspur erzeugen und somit immer star-
ker auch zu Datenproduzenten werden. Auch hier zeigt sich
das dargestellte Spannungsfeld: Welche Daten konnen 6ffentli-
chen oder geschlossenen Nutzergruppen zur Verfligung gestellt
werden, auch wenn man noch gar nicht wissen kann, welche
SchlUsse sich daraus mit neuen Analysemethoden ziehen las-
sen? Die Globalisierung mit der damit verbundenen Reduzie-
rung des Marktes auf wenige, globale Anbieter verstarkt dieses
Spannungsfeld.

ZUKUNFTIGE
HERAUSFORDERUNGEN

In der aktuellen Diskussion um die Ausspahung des Internetver-
kehrs gelangten »Metadaten« und deren Wichtigkeit in den
Fokus. Damit werden beispielsweise Kommunikationsbeziehun-
gen beschrieben, aus denen sich eine Menge Schllsse ziehen
lassen, ohne direkt den Inhalt der Kommunikation zu kennen.
Abgesehen von den rechtlichen und gesellschaftlichen Fragen
wird hierbei eine aktuelle Grenze der Technik sichtbar: Die Ver-
arbeitung von komplexen Inhalten, wie Sprache oder das Erfas-
sen der Bedeutung von Daten. Man behilft sich mit der Auswer-
tung auf Basis standardisierter auBerer Merkmale, z.B. des

DATENERFASSUNG UND

-VERARBEITUNG ERFORDERN VON

UNTERNEHMEN UND STAAT MEHR

VERANTWORTUNG.

Senders und Empfangers von Nachrichten. In den kommenden
Jahren werden wir hier einen technologischen Sprung erleben.

Die inhaltliche Bedeutung von Daten erschlieBt sich der Daten-
verarbeitung nicht von allein. Daflr brauchen Datenobjekte
noch weitere semantische Angaben, um automatisch verarbei-
tet werden zu kénnen. Nur dann sind sie komplett eigenstan-
dig. Das Forschungsfeld Semantic Web widmet sich dieser
Fragestellung und entwickelt komplexe Ontologien, die seman-
tische Zusammenhdnge beschreiben. Dieses Weltwissen
maschinenlesbar zu machen, stellt sich jedoch derzeit als eine
Jahrhundertaufgabe dar.

Sind die einzelnen Datenobjekte zuklnftig wirklich eigenstan-
dig, so gibt es ein grundsatzliches Sicherheitsproblem. Wenn
sich Daten von der Infrastruktur I6sen und in &ffentlichen IT-
Infrastrukturen beliebig verschoben werden kénnen, dann ver-
schwimmt die Grenze, an der ein Schutz von Daten sicherge-
stellt werden kann. Die Sicherheit der Daten, bspw. in Bezug
auf Vertraulichkeit oder Integritat, muss zuktnftig direkt an den
Datenobjekten selbst verankert werden.

Jens Tiemann

Jens Tiemann ist wissenschaftlicher Mitarbeiter im Kompetenz-
zentrum Offentliche IT (OFIT) am Fraunhofer-Institut FOKUS. Er
studierte an der TU Berlin Elektrotechnik und ist seit dem im
Bereich von Netztechnologien tatig. Er arbeitet in europaischen
Forschungsprojekten zum Thema Future Internet und selbstor-
ganisierende Systeme, die sich automatisch auf Basis gesam-
melter Umgebungsdaten ihrem Umfeld anpassen, um ihre vor-
gegebenen Aufgaben zu erflllen.

Seine derzeitigen Arbeitsgebiete sind der nahtlose Internet-
Zugang fur alle Arten von Systemen, die Betrachtung des Inter-
net als kritische Infrastruktur und die Einflhrung von IPv6 in
bestehende Netzinfrastrukturen.
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4.3 EIN PARADIGMENWECHSEL

IN IT-SICHERHEIT

Computer- und Internetkriminalitat steigen standig an. Identi-
tats- und Datendiebstahl, Cyberattacken, Betrug oder Spionage
bedrohen Birger, Verwaltung und Wirtschaft. Stetig neue
Sicherheitslticken und Schwachstellen sowie die schnelle Ver-
breitung von Smartphones und Tablet-PCs beglnstigen diese
Entwicklung.

Um sich zu schitzen, wurden IT-Systeme und Komponenten
bisher Uberwiegend gegen unerwdinschte Eindringlinge gesi-
chert, beispielsweise durch Firewalls und Virenscanner. Die
zunehmende Vernetzung bringt jedoch auch eine zunehmende
Offnung der Systeme mit sich. Wenn sich die Systeme starker
offnen, muss auch [T-Sicherheit neu gedacht werden. Fort-
schrittliche Netze, dezentrale IT-Systeme und verteilte Daten
erfordern einen Paradigmenwechsel von abgeschotteten zu
offenen und trotzdem sicheren Systemen.

BEDEUTUNG FUR DIE
OFFENTLICHE IT

[T-Sicherheit ist ein Grundbaustein offentlicher IT fir alle
Daseinsbereiche. Nur sichere Systeme sind auch vertrauenswdir-
dig. Vernetzte IT-Systeme fir Telemedizin, soziale Netzwerke
oder Cloud-Computing sind einige Beispiele neuer offentlicher
Infrastrukturen. Gleichzeitig binden Entwicklungen wie mobile
Gerate, Datenbrillen, bionische Kontaktlinsen als Datenprojek-
tor oder elektronische Tattoos den Blrger noch starker in diese
umfassende Vernetzung ein. Sicherheit und Datenschutz ste-
hen vor neuen Herausforderungen.

Viele Themen der IT-Sicherheit werden vom Bundesamt fir
Sicherheit in der Informationstechnik (BSI) auf Grundlage des
BSI-Gesetzes bereits untersucht, bearbeitet und geregelt. Insbe-
sondere zur Abwehr von Gefahren durch Cyberangriffe wird
vom Bund derzeit ein [T-Sicherheitsgesetz erortert.
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Trotzdem ist in dem sich rasant verandernden IT-Umfeld noch
keine starke Sicherheitskultur etabliert. Der Zusammenhang
von Risiken, Bedrohungen und SicherheitsmaBnahmen ist noch
nicht intuitiv verstandlich. Haufig wird einfach das groBte Risiko
angenommen und dies in der Infrastruktur mit hohen Kosten
abgesichert. Aber auch das andere Extrem der zu geringen
Absicherung tritt vielfach auf. Ziel muss es aber sein, eine ange-
messene Sicherheit insbesondere in 6ffentlichen Infrastrukturen
und Anwendungen zu gewabhrleisten.

Fur die zuklnftige Ausgestaltung der offentlichen IT und die
Sicherstellung der an sie gestellten Anforderungen ist ein neues
effektives und praxisnahes [T-Sicherheitsdenken erforderlich.
Offentliche IT-Systeme kénnen nur erfolgreich sein, wenn sie
das in sie gesetzte Vertrauen erfillen konnen.

WO GEHT DIE REISE HIN?

Um eine angemessene Sicherheit zu spezifizieren, umzusetzen
und nachzuweisen, gibt es verschiedene Entwicklungen und
neue Ansatze:

— Unter dem Begriff »Security-by-Design« wird angestrebt, Si-
cherheit bereits in den Entwicklungsprozess von Systemen
einzubauen und wahrend des gesamten Lebenszyklus zu
betrachten. Sicherheitsllicken kénnen vermieden, spatere
Anpassungen reduziert und eine nachhaltige Sicherheit von
Softwareprodukten erreicht werden. Was einfach klingt, er-
weist sich in der Praxis oft als aufwendig und kostenintensiv.
Daher wird insbesondere daran geforscht, wie diese Entwick-
lungsprozesse kiinftig einfacher abgebildet werden kénnen.

— Die heute schon praktizierte Sicherheitszertifizierung von
Produkten wird haufig als zu langsam und zu teuer darge-
stellt. Neue Entwicklungen untersuchen die Sicherheits-
zertifizierung von Komponenten oder Elementen, die fir
die Ausfihrung von Sicherheitsfunktionen in verschiedene
Produkt- oder Diensteklassen eingebettet werden kdnnen.

Kinftige Zertifizierungsprozesse mussen daher auch unter
wirtschaftlichen Gesichtspunkten betrachtet werden.

— Werden zwei sichere Komponenten oder Systeme verbun-
den, so ergibt sich daraus keineswegs ein sicheres Gesamt-
system. Erforscht werden daher Methoden und Mechanis-
men, die Kombination und Komposition sicherer Elemente in
vernetzten Umgebungen und Prozessen ermdglichen.

— Die Anomalie-Erkennung in offentlichen Infrastrukturen
muss sich intelligent neuen Gefahren anpassen, ahnlich der
Immunologie des Menschen.

— Auch fur die Datenspuren, die Menschen in sozialen Netz-
werken, in privaten und beruflichen IT-Umgebungen hin-
terlassen, mussen SchutzmaBnahmen verbessert wer-
den. Unter dem Begriff »digitaler Radiergummi« wird
das Recht auf das Vergessen dieser Daten zusammenge-
fasst. Bisher existieren allerdings noch keine umfassen-
den technischen Verfahren, die dieses Recht untersttzen.

ZUKUNFTIGE
HERAUSFORDERUNGEN

Um neuen Gefahrdungen wirksam zu begegnen, muss IT-
Sicherheit durch Pravention gestarkt werden. Risikoanalysen
dienen dazu, das erforderliche IT-Sicherheitsniveau fir Daten
und Systeme zu bestimmen. Aufgrund eines ermittelten Risikos
werden gezielte SchutzmaBnahmen ergriffen. Oftmals gestaltet
sich die Abschatzung des Risikos allerdings schwierig und
bezieht sich auch nur auf einen bestimmten Zeitpunkt. Die Risi-
kowahrnehmung und Beurteilung muss daher nutzer- und
anwendungsfreundlicher gestaltet werden. Auch mussen die
entsprechenden Sicherheitsanforderungen an Produkte und
Dienstleistungen verstandlich beschrieben werden kénnen. Die
Frage ist nicht mehr, ob ein [T-System sicher ist, sondern ob es
sicher genug fir einen bestimmten Zweck ist. Das BSI verfolgt
diesen Ansatz mit der Formulierung von Mindeststandards, die
nicht nur die Produkte sondern auch deren Einsatzgebiet und
Betriebsprozesse einschlieBen.

ES GIBT NOCH KEINE SICHERHEITS-

KULTUR IM SICH STANDIG UND RASANT

ANDERNDEN IT-UMFELD.

Sicherheit 6ffentlicher IT kann nicht allein durch technische
MaBnahmen erreicht werden. Nur ein ganzheitliches und stan-
dardisiertes Sicherheitsmanagement mit technischen und orga-
nisatorischen Mechanismen, Regeln und Prozessen kann
zukUnftig Vertrauen in einem nicht vertrauenswirdigen Umfeld
schaffen. Die in der ISO/IEC 27000 Normenreihe definierten
Prozesse sind ein erster Schritt in diese Richtung.

Petra Hoepner

Petra Hoepner ist F& E-Gruppenleiterin und Wissenschaftlerin
im Kompetenzzentrum OFIT. In dieser Funktion ist sie mit der
Koordination von Forschungsaufgaben sowie mit der technolo-
gischen Planung und Entwicklung in den Bereichen Sicherheit
und offentliche IT betraut. Sie ist ebenfalls die Qualitatsbeauf-
tragte fur das CertLab im Fraunhofer FOKUS. Wahrend ihrer
langjahrigen Tatigkeit hat sie diverse europaische und nationale
Projekte geleitet und arbeitete im Kompetenzzentrum neuer
Personalausweis, Fraunhofer Innovation Cluster »Secure Iden-
tity« und Fraunhofer FOKUS Cybersecurity Demonstration Cen-
ter. Ihre Forschungsinteressen umfassen Identitatsmanagement,
Sicherheit und Vertrauen in verteilten Dienstearchitekturen und
im oOffentlichen Raum. Petra Hoepner ist seit 1990 bei FOKUS
beschaftigt. Zuvor arbeitete sie als Systemspezialistin in der
Software-Industrie. Sie erhielt 1980 ihr Diplom in Informatik
von der Technischen Universitat Berlin.
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4.4 INTERNET DER ENERGIE

Die Energiewelt ist dabei, sich grundlegend zu verandern.
Immer mehr Strom wird dezentral aus erneuerbaren Energie-
quellen erzeugt, d.h. wahrend Stromerzeugung und -vertei-
lung bisher nach einem weitgehend zentral organisierten Prin-
zip erfolgten, werden zuklnftig mehr und mehr dezentrale
Erzeuger in das Energienetz eingebunden werden und eine
sichere und zuverlassige Energieversorgung realisieren missen.
Der Strom flieBt dabei zuklnftig nicht mehr nur in eine Rich-
tung — von groBen Kraftwerken zum Endverbraucher — sondern
wird an Millionen Stellen im Land erzeugt und in das Netz ein-
gespeist. Der Zusammenschluss und Betrieb dieser dezentralen
Energieerzeugungsanlagen zu einem neuen, zukunftssicheren
und in weiten Teilen auf erneuerbaren Energien basierenden
Stromnetz wird als “Smart Grid” bezeichnet und ist verbunden
mit einer Vielzahl technischer MaBnahmen auf allen Netzebe-
nen sowie zahlreichen regulatorischen und gesetzlichen Ande-
rungen flr die Energiewirtschaft. Die Notwendigkeit eines mas-
siven Einsatzes von modernen, sicheren und zuverlassigen
Informations- und Kommunikationstechnologien fur die Ver-
netzung dieser dezentralen Energieanlagen ist unbestritten und
muss weiter vorangetrieben werden.

BEDEUTUNG FUR DIE
OFFENTLICHE IT

Energieversorgung, Informations- und Kommunikationstech-
nologie, Transport&Verkehr sowie (Trink-) Wasserversorgung
und Abwasserentsorgung sind als die vier technischen Basisinf-
rastrukturen in der »Nationalen Strategie zum Schutz kritischer
Infrastrukturen« (KRITIS-Strategie) benannt worden. Smart Grids
vereinen zwei dieser vier Basisinfrastrukturen in gegenseitiger
Wechselwirkung: Energieversorgung und luK-Technologien.
Ohne Energieversorgung kann die Informationsinfrastruktur
nicht aufrechterhalten werden und ohne Informationsinfra-
struktur kann die Energieversorgung nicht in stabiler und siche-
rer Art gewahrleistet werden. Der Aufbau des zukinftigen
»Energieinformationsnetzes«, das logisch gesehen parallel zum
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Energieversorgungsnetz entstehen muss, erfordert demzufolge
besondere Sorgfalt und staatlichen Schutz, wie dies bzgl. reiner
Informationsinfrastrukturen z.B. bereits 2005 mit dem »Natio-
nalen Plan zum Schutz der Informationsinfrastrukturen« (NPSI)
vom BMI begonnen wurde.

Die neue Dimension und damit die besonderen Herausforde-
rungen des zukinftigen »Internet der Energie« werden deut-
lich, wenn man bedenkt, dass die Elemente in diesem Netz
einerseits physikalische Komponenten des Stromnetzes sind
(d.h. knapp 2 Mio. km Stromleitungen sowie Uber 550000
Kuppelstellen, Schaltanlagen, Trafostationen und in zunehmen-
dem MaBe Computertechnik) und andererseits allein in
Deutschland Gber 40 Millionen Kunden an das Stromnetz ange-
schlossen sind. Insbesondere der zweite Aspekt, namlich die
Tatsache, dass grundsatzlich jeder Kunde zukunftig mit einem
digitalen, kommunikationsfahigen  Stromzahler ~ (»Smart
Meter«) an das Netz angeschlossen und somit Teil dieses neuen
Netzes wird, erfordert besondere MaBnahmen bzgl. Datensi-
cherheit, Datenschutz und Wahrung der Privatsphare.

WO GEHT DIE REISE HIN?

Die ersten Schritte in Richtung eines intelligenten Stromnetzes
beginnen mit der Einfihrung intelligenter Messsysteme und
deren Vernetzung. Auf europdischer Ebene wurde hierbei
durch unterschiedliche Richtlinien der Weg geebnet (EU-Bin-
nenmarktrichtlinie 2009/72/EG, EU-Energieeffizienzrichtlinie
2006/32/EG, 2012/27/EU). In Deutschland werden bzw. sind
wesentliche gesetzliche Grundlagen in Energiewirtschaftsge-
setz, Erneuerbare-Energien-Gesetz (EEG), Messzugangsverord-
nung, Schutzprofilen und technischen Richtlinien geregelt. Hier
werden sich die Diskussionen weiter auf Fragen der technischen
Umsetzbarkeit, der Sicherheitsanforderungen, der Kosten, der
Akzeptanz sowie der neuen Geschaftsmodelle auf dem “Smart
Market” im zukUnftigen Internet der Energie konzentrieren.

Einige der notwendig zu diskutierenden Fragen sind:

— Werden die vorhandenen [T-Infrastrukturen genutzt oder de-
dizierte Netzinfrastrukturen zur Gewahrleistung hdchstmaog-
licher Sicherheit aufgebaut ?

— Welche Notwendigkeiten zum Netzausbau bestehen und
welcher Zusammenhang besteht hierbei zur lokalen Eigen-
verbrauchsoptimierung und zur Steuerung der Nachfrage ?

— Welche Betreibermodelle sollen geférdert werden ? Bleibt es
bei der traditionellen Teilung zwischen Energie- und IT-Un-
ternehmen beim Aufbau und Betrieb von Smart Grids oder
sollen »Joint Ventures« aufgebaut werden ?

Grundséatzlich mussen fir die erfolgreiche und zunehmende
Integration erneuerbarer Energiequellen alle technischen, recht-
lichen und regulatorischen MaBnahmen getroffen werden, um
ein bisher nicht gekanntes »Lokalitatsprinzip« in der Energie-
versorgung zu unterstitzen: Energie wird dort verbraucht, wo
sie erzeugt wird.

ZUKUNFTIGE
HERAUSFORDERUNGEN

Die wesentlichen Herausforderungen beim Aufbau zuklnftiger
Energienetze liegen einerseits in technischen und andererseits
in gesellschaftlichen und wirtschaftlichen Bereichen. Die techni-
sche Realisierung des Smart Grid muss in einer Art und Weise
erfolgen, dass schrittweise alle Komponenten untereinander
vernetzt und kommunikationsfahig gemacht werden. Dies
erfordert eine Vielzahl neuer Schnittstellen, Protokolle und
Datenaustauschformate in weitgehend standardisierter und
offener Form — bei gleichzeitiger Sicherstellung des Schutzes
vor unberechtigtem Zugriff und Manipulation. Eine der techni-
schen Herausforderungen ist derzeit die Nutzung des Stromnet-
zes zur gleichzeitigen Datenubertragung — die Powerline-Kom-
munikation. Grundsatzlich ist diese Technik verfligbar und
marktreif, inwiefern sie skalierbar ist und den Sicherheitsanfor-

NEBEN DEM AUSBAU DES

STROMNETZES IST EIN SEPARATES

NETZ ZUR STEUERUNG

UND KOMMUNIKATION NOTWENDIG.

derungen im Smart Grid genugt, werden laufende und zuklnf-
tige FuE-Projekte und Feldversuche zeigen.

Im Bereich der gesellschaftlichen und wirtschaftlichen Heraus-
forderungen sind die kontinuierliche Uberpriifung von Anreiz-
verordnungen und Einspeisevergutungen (z.B. EEG) notwen-
dig, um einerseits eine marktgetriebene Entwicklung nicht zu
behindern und andererseits die Einfihrung neuer Technologien
(z.B. Batteriespeicher) zu gewahrleisten. Zur notwendigen
Akzeptanzsteigerung bei der Einfihrung neuer Smart-Grid-
Technologien (insbesondere bei den Kunden) sind die Forde-
rung von dauerhaften Best-Practice-Beispielen in Teilbereichen
eines zuklnftigen Energienetzes (wie z.B. Aufbau von Virtuel-
len Kraftwerken) ebenso sinnvoll wie neutrale Test- und Demo-
Zentren fUr Smart-Grid- und Smart-Metering-Technologien.
Systemische Losungen, die das komplexe Zusammenspiel von
verschiedenen Technologien bei der Erzeugung, Ubertragung,
Speicherung und Nutzung von Energie in realen Einsatzszena-
rien zeigen, kdnnen hierbei einen wesentlichen Beitrag zum
erfolgreichen Aufbau des »Internet der Energie« leisten.

Dr. Thomas Luckenbach

Dr. Thomas Luckenbach hat an der Technischen Universitat Ber-
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Studiums am Lehrstuhl fir Kommunikations- und Betriebssys-
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Kompetenzzentrum IT4Energy.
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4.5 VERNETZTE FAHRZEUGE

In vielen Dingen des alltaglichen Lebens stecken bereits heutzu-
tage Computer, die Steuerungsaufgaben erflllen. Diese oft
unbemerkte Allgegenwartigkeit ist unter dem Begriff »Ubiqui-
tous Computing« bekannt geworden. Mehr und mehr werden
diese Gerate auch untereinander oder mit dem Internet ver-
netzt, um Daten auszutauschen.

Dabei ist der Fortschritt der Vernetzung in den verschiedenen
Industriezweigen in unterschiedlichem Tempo verlaufen. Zwar
ist im Zeitalter der Smartphones die allgegenwartige Verfligbar-
keit von Telefonie, E-Mail und Webdiensten in der Hosentasche
zur Selbstverstandlichkeit geworden, im Bereich der Automobil-
industrie waren jedoch Fahrzeuge lange Zeit noch autarke, iso-
lierte Systeme. Das begrtindet sich durch die viel langeren Pro-
duktzyklen und die hohen Sicherheitsanforderungen in diesem
Bereich. In den letzten Jahren ist hier jedoch ein Wandel zu
erkennen. Die Vernetzung von Fahrzeugen steigt an und die
Kommunikation mit der AuBenwelt flieBt in konkrete Produkte
ein.

Die Entwicklung Intelligenter Transportsysteme (ITS) nimmt
dabei gleichzeitig verschiedene Wege. Einerseits wird durch die
Einbindung etablierter Mobilfunksysteme in die Infotainment-
systeme der Fahrzeuge der Stand der Technik aufgeholt, ander-
seits werden durch vernetzte Fahrzeuge vollkommen neue
Anwendungsfalle fir Fahrsicherheit und -effizienz ermdglicht.

BEDEUTUNG FUR DIE
OFFENTLICHE IT

Aktuelle Fahrzeuge sind bereits mit einer Vielzahl von Rechnern
und Sensoren ausgestattet, die Informationen beziehen und
verarbeiten. Der Informationsfluss war dabei bislang darauf
begrenzt, Informationen ins Fahrzeug zu Ubertragen. Beispiele
daflr sind der Verkehrsfunk, satellitengestitzte Positionierung
und TMC. Neue Anwendungsfalle haben das Potenzial, den
Umgang mit Fahrzeugen nachhaltig zu verandern. Satellitenge-
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stltzte Navigationssysteme haben bereits einen groBen Einfluss
auf die gewahlte Route vieler Verkehrsteilnehmer. Vernetzte
Systeme gehen an dieser Stelle einen Schritt weiter und kénnen
helfen, den Verkehrsfluss weiter zu verstehen und zu verbes-
sern. Intelligente Fahrzeuge sind dabei in der Lage, den Fahrer
mit Informationen zu versorgen, die bisher so nicht erfassbar
waren.

Fir die offentliche IT bedeutet das vor allem eine weitere Ver-
kntpfung zwischen kritischen Infrastrukturen, der des Trans-
portwesens mit der Informations- und Kommunikationstechno-
logie. Die damit verbundene Abhangigkeit des Transportwesens
zieht eine Reihe neuer Anforderungen an die oOffentliche IT
nach sich. Neben den Aspekten der Sicherheit und der Notwen-
digkeit von international abgestimmten Standards hat dies
auch Auswirkungen auf die heutigen Regelungen im Transport-
wesen. Dabei ist der gesellschaftliche Diskurs zu fihren, wel-
chen Einfluss die Technik bekommen darf bzw. bekommen soll.

WO GEHT DIE REISE HIN?

Vernetzte Fahrzeuge teilen zuklnftig aktiv die ihnen zur Verfi-
gung stehenden Informationen, um eine verbesserte Informati-
onslage aller Teilnehmer zu ermdglichen. Technisch realisiert
wird dies durch Kommunikationseinheiten im Fahrzeug, die
regelmaBig Positions- und Richtungsdaten aussenden. Zusatz-
lich sind diese auch Empfanger und erfassen die benachbarten
Fahrzeuge und ortsfeste Sender, die zum Beispiel an Lichtsignal-
anlagen oder StraBenschildern installiert sein konnen. Zu den
regelmaBigen Sendungen kommen ereignisgesteuerte Sendun-
gen hinzu, die durch besondere Vorfélle oder Beobachtungen
ausgeldst werden.

Fur diese direkte Ad-hoc-Kommunikation zwischen Fahrzeugen
und ortsfesten Sendern am StraBenrand wurde durch die Bun-
desnetzagentur bereits ein eigener Frequenzbereich zugeteilt.

Zusatzlich kénnen bereits etablierte zellulare Mobilfunksysteme
als Datenkanal genutzt werden.

Die marktreife Einfihrung von Fahrzeugkommunikation erfor-
dert offene Standards und vereinbarte Vorgehensweisen, weil
eine Vielzahl von Akteuren involviert sein wird. Das sind auf der
einen Seite die Automobilhersteller und ihre Zulieferer, die
kinftige Fahrzeuge mit entsprechender Technik ausristen mus-
sen und auf der anderen Seite die zustandigen StraBenbetreiber
und Hersteller von Verkehrstechnik, die ihre Infrastruktur erwei-
tern werden.

Neben den technischen Absprachen gibt es organisatorische
Fragen zur Einflhrung und dem Betrieb, die einen Konsens
erfordern. Dazu gehdren die Fragen, ob und wie Gerate und
Anwendungen fir die Verwendung zertifiziert werden missen
und welche Form der Zulassung von Teilnehmern erforderlich
ist. Diese ist besonders unter der Berticksichtigung von Sicher-
heitsmaBnahmen relevant. Geschafts- und Betreibermodelle
mussen erarbeitet werden, die die Investitionskosten fur eine
flachendeckende Einfihrung mittel- und langfristig decken.

ZUKUNFTIGE
HERAUSFORDERUNGEN

Um vertrauenswurdige, sichere Kommunikation zu gewabhrleis-
ten, ist es in diesem offenen Kommunikationssystem erforder-
lich, Vertrauen zwischen den Teilnehmern zu etablieren und
Missbrauch sowie Fehlfunktionen zu erkennen und ausschlie-
Ben zu koénnen. Dazu ist eine Sicherheitsinfrastruktur notwen-
dig, die von allen Teilnehmern anerkannt wird. Erst damit wird
es ermdglicht, Daten direkt und sicher zwischen Fahrzeugen
auszutauschen und als zuverlassige Eingabe flr Fahrerassistenz-
systeme zu verwenden.

Die Nutzerakzeptanz wird direkt von der Qualitat der Nutzerer-
fahrung beeinflusst. Ein weiteres Kriterium daftr stellt der

HEUTIGE ENTSCHEIDUNGEN

BEEINFLUSSEN MASSGEBLICH DIE

ZUKUNFT INTELLIGENTER

TRANSPORTSYSTEME.

Umgang mit personlichen Daten der Benutzer dar. Fahrzeug-
kommunikation baut auf dem Grundprinzip auf, eigene Infor-
mationen mit benachbarten Fahrzeugen und Verkehrsdiensten
zu teilen, um einen Mehrwert fur die Allgemeinheit der Benut-
zer zu erzeugen. Daher sind Datensparsamkeit und Transparenz
bei der Verarbeitung zu beachten.

Da die Ausrlstungsrate in Fahrzeugen zu Beginn sehr gering
sein wird, kommt der Kommunikation zur Infrastruktur anfang-
lich eine besondere Rolle zu. Mit steigender Ausristungsrate
wird die direkte Kommunikation zwischen den Fahrzeugen eine
hohere Bedeutung erlangen und dann besonders fir Anwen-
dungen der aktiven Fahrsicherheit relevant werden. Daraus
wird deutlich, dass die Entscheidungen, die heute getroffen
werden, von zentraler Bedeutung fur die erfolgreiche Zukunft
von Intelligenten Transportsystemen sind. Im Spannungsfeld
zwischen einer rentablen Markteinfihrungsstrategie und einer
zukunftssicheren, erweiterbaren Systemarchitektur missen die
Protokolle und Verfahren schon heute den Anforderungen von
morgen gerecht werden.

Florian Friederici

Florian Friederici erhielt seinen Masterabschluss in Kommunika-
tions- und Informationstechnik von der Technischen Fachhoch-
schule Berlin im Jahr 2008. Seit dieser Zeit arbeitet er als wis-
senschaftlicher Mitarbeiter am Fraunhofer Institut FOKUS in der
Abteilung Automotive Services and Communication Technolo-
gies. Sein Forschungsschwerpunkt ist Kommunikationssicher-
heit in Intelligenten Transportsystemen. Seine Erfahrungen
stammen aus der Mitarbeit in verschiedenen Forschungsprojek-
ten im Bereich Fahrzeugkommunikation, darunter die europa-
isch geférderten Projekte OVERSEE, PRE-DRIVE C2X sowie des-
sen Nachfolger DRIVE C2X und die national geforderten
Projekte simTD und CONVERGE und der aktiven Teilnahme in
Arbeitsgruppen des CAR 2 CAR Communication Consortiums
und des ETSI Technical Committee ITS.

49



5. IDEENSCHAU

Fraunhofer FOKUS als neutrale Forschungseinrichtung fir
Losungen der Informations- und Kommunikationssysteme der
Zukunft bietet mit seinen 500 Wissenschaftlern aus 28 Landern
in 11 Fachabteilungen eine herausragende Ressource fir die
Analyse und Bewertung von Trends. Im Folgenden geben Wis-
senschaftlerinnen und Wissenschaftler von FOKUS einen Ein-
blick in zukinftige Entwicklungen.

ANWENDUNGEN

Dynamisierte stadtische Infrastrukturen

Die weitgehend statischen Stadtinfrastrukturen werden durch
Sensorik, Vernetzung und Mobilkommunikation dynamisiert.
Sie werden beobachtbar und bewertbar und kénnen durch
Analyse und Optimierung der Nutzungsszenarien effizienter
genutzt werden. Die Stadt von morgen wird hierbei verstanden
als eine Stadt mit: (1) einer intelligenten Infrastruktur zur effek-
tiven Unterstitzung von Entscheidungen Uber Ereignisse/Pro-
zesse in der Stadt, (2) einer integrierten Infrastruktur zur zuver-
lassigen Steuerung des Informationsflusses zur aussagekraftigen
Interpretation von stadtischen Daten und (3) einer vernetzten
Infrastruktur zur Nutzung von IKT-Technologien fir sichere und
effiziente Dienstleistungen fur den Burger, die Wirtschaft und
die Stadt. Prof. Dr. Ina Schieferdecker

Health mobil

Kérpernahe Sensoren am Patienten konnen nicht nur Daten
erfassen und kommunizieren, sondern auch patientenspezifi-
sche Profile aufbauen und verarbeiten. Beispielsweise werden
bei Einnahme eines neuen Medikaments Vital- und Labordaten
durch vernetzte Sensoren kontinuierlich erfasst und ausgewer-
tet. So werden nicht nur unerwinschte Wirkungen frih
erkannt, sondern auch Dosierung und Einnahme individuell
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und kontextbezogen optimiert. Pseudonymisierte und offene
Big-Data-Netzwerke mit diesen Daten machen Wirk-Muster
sichtbar und geben Patienten Hinweise zu »Good Practices«
anderer Betroffener. Dr. J6rg Caumanns

Offenes Regierungs- und Verwaltungshandeln -
Open Government

Open Government lasst sich mit den Begriffen Offenheit, Trans-
parenz, Verantwortungsbewusstsein, Beteiligung, Zusammen-
arbeit, Kohdrenz sowie gemeinwohlorientierter Nutzen,
wirtschaftlicher Mehrwert und Effizienz skizzieren. Die Bundes-
republik Deutschland tragt mit eigenen Erfahrungen und Impul-
sen zur Weiterentwicklung eines offenen Regierungs- und Ver-
waltungshandelns bei und profitiert von dem gegenseitigen
Austausch mit anderen Staaten in der Open Government Part-
nership. Eine Teilnahme bringt langfristig einen Kulturwandel
zu mehr Transparenz, Blrgerbeteiligung, echter Zusammenar-
beit und damit einen Abbau von Politikverdrossenheit.

Prof. Dr. Jorn von Lucke

Dynamische Verkehrsregeln

Der Trend zur Vernetzung erreicht schon in wenigen Jahren
Fahrzeuge und StraBeninfrastruktur gleichermaBen. Ob per 4G
und Smartphone oder direkter Fahrzeug-zu-X-Kommunikation:
Neue kollaborative Mobilitdtsanwendungen versprechen unge-
fahrlichere und ressourcenschonende Mobilitat fur alle Ver-
kehrsteilnehmer vom Fahrradfahrer Gber den OPNV-Benutzer
bis hin zum Autofahrer und dessen Beifahrer. Aktuelle Schad-
stoffmessungen oder andere Sensorparameter erlauben flexible
Anpassungen an aktuelle StraBenregelungen, wie bspw. eine
dynamische Umweltzone. Dr. llja Radusch

»Verschiedene Blickwinkel,
um die Zukunft auszuloten«




Vernetzte kritische Infrastrukturen

Mit dem steigenden MaB an Funktionen und Dienstleistungen,
die Uber die 6ffentliche IT abgewickelt werden, nehmen sicher-
heitsrelevante Risiken zu, die in ihrem Gesamtumfang und in
ihrer Komplexitat nur auBerst schwer abschatzbar sind. Die bis-
herige isolierte Betrachtungsweise von kritischen Infrastruktu-
ren aufgeteilt in Energie, Verkehr/Transport, IKT, Staat/Verwal-
tung etc. muss sich daher zu einer vernetzten Betrachtung
wandeln, in der die gegenseitigen Abhangigkeiten in den Vor-
dergrund riicken. Nur dadurch kann gewahrleistet werden,
dass kaskadierende Effekte im Krisenfall begrenzt werden kon-
nen. Der 6ffentlichen IT kommt hier eine besondere Bedeutung
zu, da sie in vielen dieser kritischen Bereiche immer relevanter
wird. Dr. Ulrich Meissen

Industrie 4.0

Die industrielle Fertigung wird zunehmend intelligenter durch
[T-gestltzte Interaktionen aller an der Produktion Beteiligten.
So kommunizieren beispielsweise Roboter in der Produktionsli-
nie einer Autofabrik mit den Monteuren, um Arbeitsschritte zu
parallelisieren. Oder das Objekt Auto kommuniziert mit den
Robotern und teilt ihnen mit, welche Art von Sonderausstat-
tung einzubauen ist. Dies ermdglicht auch am FlieBband eine
individuelle Produktion, was langwierige Neukonfigurierungen
der Maschinen vermeidet und die Effizienz steigert. Der Schutz
der hochgradig vernetzten Strukturen und des gesamten
Daten- und Informationsaustauschs, Anforderungen des Ver-
braucherschutzes und allgemeine Sicherheitsbestimmungen

sind groBe Herausforderungen. Herbert Risseler
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Aktive Zuschauer - viel auf vielen Bildschirmen

Wir interagieren mit digitalen Inhalten meist Gber Bildschirme in
unserer Umgebung. Diese Bildschirme, seien es Fernseher,
Mobilgerate oder PCs, werden zunehmend miteinander ver-
netzt. So wachsen Fernsehen und Internet zusammen. Der
Zuschauer entscheidet, auf welchem Gerat er welchen Inhalt
konsumiert und nimmt bei Bedarf aktiv am Programm teil. Die
Herausforderungen dabei sind sowohl technischer wie inhaltli-
cher Natur. Insbesondere die Verschmelzung von traditionellen
Fernsehinhalten mit interaktiven Internetinhalten wird unsere
Art und Weise, mit digitalen Inhalten umzugehen, stark veran-
dern. Dr. Stephan Steglich & Dr. Stefan Arbanowski

Virtualisierte Tests fiir (softwarebasierte) Systeme

Die wachsende Vielfalt der (End-)Gerate, IKT-basierten Plattfor-
men, Dienste und Applikationen erfordern fir die Qualitatssi-
cherung umfangreiche Testkonfigurationen und Testldufe. In
herkdmmlichen Testlaboren lasst sich zunehmend die nétige
Flexibilitat und Skalierbarkeit aufgrund von Kosten und Auf-
wand nicht mehr umsetzen. Sichere, zuverlassige und robuste
Cloud-basierte Testdienste sind eine Alternative, die gepaart
mit Testautomatisierung und Crowd-basierten Testvorgehen die
Vielfalt der Testkonfigurationen effektiv beherrschbarer
machen. Virtualisierte Tests werden den Markt von Testgeraten

und -software nachhaltig verandern. Dr. Tom Ritter

DATEN

Big Data Analytics

Big Data und insbesondere Big Data Analytics gehdren zu den
wichtigsten technologischen Trends der nachsten Jahre. Es geht

hierbei insbesondere um die Entwicklung zugehériger Architek-
turen und Infrastrukturen, insbesondere im Umfeld von Cloud
Computing, die Identifikation von Standardisierungspotenzia-
len und die Bewertung und Verbesserung der Qualitat der aus-
zuwertenden Daten. Neue Analytics-Anwendungen werden
speziell fir Trendanalysen und Anwendungsbereiche im Umfeld
zukinftiger Stadte — wie »griine« Verkehrsplanung und opti-

mierte Infrastrukturen — entwickelt. Dr. Klaus-Peter Eckert

Energy Data Analytics

Mit der im Zuge der Energiewende stetig wachsenden Zahl
dezentraler Energieanlagen entsteht der dringende Bedarf,
diese Anlagen und deren laufende Betriebsdaten, aber auch
Verbrauchsdaten zu erfassen, zu analysieren und darauf einzu-
wirken. Eine zeitnahe kontinuierliche Auswertung dieser gro-
Ben Datenmengen ist erforderlich, um friihzeitig Betriebssto-
rungen zu diagnostizieren, die Verfligbarkeit insbesondere
erneuerbarer Energien unter Verwendung lokaler Wetterdaten
besser zu prognostizieren, Anderungen des Verbrauchsverhal-
tens zu detektieren und die dezentralen Anlagen entsprechend
dem jeweiligen Energiebedarf optimal zu steuern und zu betrei-
ben. Dr. Armin Wolf

Crowd-Prosumer

Mit der Verbreitung sozialer Medien verschmelzen zunehmend
die Rollen Produzent und Konsument von Daten. Die Rede ist
von sogenannten »Prosumern«. Gleichzeitig wird mit dem
Crowd-Sourcing eine Form der kollaborativen Leistungserbrin-
gung popularer, in der das Potenzial der Masse genutzt wird,
um Aufgaben zu erflllen, Ideen zu generieren oder Kapital zu
sammeln. Beide Trends werden in Zukunft noch deutlich starker
miteinander verwachsen. So sind z. B. mobile Endgerate zuneh-

mend mit Sensoren ausgestattet und damit in der Lage, konti-
nuierlich Daten Uber Ihre Umgebung und lhre Nutzer weiterzu-
geben. Die Produzenten der Daten sind wiederum Konsumenten
von neuen, innovativen Anwendungen, die ihre Mehrwerte aus
der Aggregation und Auswertung der massenhaft gesammel-
ten Daten schopfen: Verkehrsflussprognosen, feingranulare
Wettervorhersagen, Wartezeiten in 6ffentlichen Einrichtungen
etc. Dr. Matthias Fliigge

NETZE

Software Defined Networks (SDN)

Die Architektur von Telekommunikationsnetzen vollzieht aktuell
einen Wechsel hin zu mehr Flexibilitat, Skalierbarkeit, Effizienz
und Dynamik. Neue Technologien und Konzepte ermdglichen
die effizientere und effektivere Steuerung von Netzwerkkom-
ponenten. Die aktuelle Forschung zu SDN ermdglicht dabei
einen kostenglnstigeren Betrieb und eine Leistungssteigerung.

Prof. Dr. Thomas Magedanz

Network Function Virtualisation (NFV)

Der Einsatz von Cloud-Technologien in Telekommunikations-
netzen ermdglicht eine bedarfsgesteuerte, flexible Instanziie-
rung von Komponenten basierend auf der Entkopplung von
Hardware und Software. Dieses Wissenschaftsfeld erforscht
neue Methoden und Konzepte zur effizienten und zielgerichte-
ten Optimierung zukunftiger Telekommunikationsnetze.
Marius Corici

53



»Bis zur nachsten Trendschau«



