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sich zum Ziel gesetzt, mit einem interdisziplinären Ansatz an der 

Erforschung und Entwicklung der öffentlichen IT zu arbeiten. 

Aktuelle Forschungsgebiete und die Expertise von Fraunhofer 

FOKUS bilden dafür eine Basis. Gesellschaftliche Aspekte wer-

den dabei als integraler Bestandteil informationstechnischer 

Themen verstanden.

Wir freuen uns auf die dringend notwendige Diskussion.

Berlin im Juni 2013

 

Jens Fromm

Ob für die smarte Stadt mit ihren intelligenten Stromnetzen 

und Gebäuden, für eine reibungslose Produktion und Logistik, 

für effektive Mobilität und Kommunikation jederzeit und über-

all – moderne Informationstechnik nimmt in nahezu allen 

Zukunftsfeldern wichtige Querschnittsfunktionen wahr und 

treibt die gesellschaftlich notwendigen Innovationen. 

Ungeachtet dieser übergreifenden Anforderungen werden For-

schungs- und Entwicklungsvorhaben der öffentlichen Hand 

weiterhin mit Bezug auf konkrete Einzelprobleme vergeben. So 

entstehen »Insellösungen«, die den Anforderungen an eine 

moderne, zukunftssichere und wirtschaftliche IT immer weni-

ger gerecht werden. Insellösungen beeinträchtigen die drin-

gend erforderliche Abstimmung von Steuerung und Konsolidie-

rung der IT in Deutschland, zu der das Grundgesetz im Art. 91c 

explizit berechtigt. Insofern bedürfen Planungen und Beschaf-

fungsvorhaben wie auch rechtliche Regelungen vertiefter Ana-

lysen der Gesamtinfrastruktur. Das schließt auch die Problem- 

und Erwartungslagen auf Seiten ihrer Nutzer mit ein.

Um dem gerecht zu werden, wird ein Konzept von öffentlicher 

IT benötigt, das mehr als die Hard- und Software von Behörden 

bezeichnet. Es schließt die Diskussion einer Vielzahl unter-

schiedlicher Einzelfragen ein: Beschränkt sich die Rolle der 

öffentlichen Hand auf die Bereitstellung der eigenen IT-Infra-

struktur, kommt ihr eine Verantwortung für das Funktionieren 

der öffentlich zugänglichen Infrastrukturen zu oder muss sie 

diese sogar selbst anbieten und betreiben ? Wie stark darf, wie 

stark soll Politik und Recht die auf Informationstechnologie 

basierenden Interaktionen beeinflussen und reglementieren ? 

Welche Rollen und Funktionen erfüllt die öffentliche Hand bei 

der Bereitstellung und Verarbeitung von Daten ? 

Ziel dieses Whitepapers ist es, diese und andere Forschungsfra-

gen aufzuwerfen und die dringend erforderliche Diskussion 

anzustoßen und zu strukturieren.

Die Diskussion und die mit ihr verbunden tiefgreifenden Her-

ausforderungen bedürfen einer langfristigen Begleitung durch 

eine kompetente, neutrale und stark vernetzte Einrichtung. Das 

Kompetenzzentrum Öffentliche IT von Fraunhofer FOKUS hat 

Vorwort
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1. Öffentliche IT – eine Eingrenzung

Einheit verlassen. Diese geteilten Informationen konstituieren 

den öffentlichen Raum. Der öffentliche Raum wird hier als vir-

tueller Raum gefasst, der durch geteilte Informationen, also 

durch Formen von gesellschaftlich relevanter Kommunikation 

entsteht.

1.2 Begriffliche Annähe­
rung an öffentliche IT

Eine begriffliche Annäherung kann am ersten Teil des Begriffs-

paares ansetzen. »Öffentlich« bedeutet zunächst, dass das 

dadurch Bezeichnete prinzipiell frei zugänglich ist. Möglichst 

geringe Zugangsbarrieren für möglichst breite Bevölkerungs-

kreise können damit als substanziell für die Begriffsfassung 

angesehen werden. Die Interpretation dieser Kriterien unter-

liegt jedoch wiederum einem weiten Spielraum, wie sich im 

interkulturellen Vergleich besonders anschaulich verdeutlichen 

lässt. So wird im kontinentaleuropäisch geprägten Sprachge-

brauch und Staatsverständnis öffentlich mit staatlich, respektive 

quasistaatlich assoziiert. Im Gegensatz dazu betonen anglo-

amerikanische Sprachgewohnheiten eher die private und pri-

vatwirtschaftliche Seite. »Going public« bezeichnet dort einen 

Börsengang und eben keine politische Kampagne. 

»Öffentlich« bewegt sich demnach auch in einem Spektrum, 

das sich von staatlich und gesetzlich auf der einen Seite bis zu 

privatwirtschaftlich und persönlich auf der anderen Seite auf-

spannen lässt. Zusätzlich beschreibt es die Differenz zwischen 

offen und geschlossen. Während sowohl staatliche als auch 

persönliche Daten, Informationen, Gegenstände und Leistun-

gen zunächst nicht für Dritte bereitstehen, zeichnen sich öffent-

liche Daten, Informationen, Gegenstände und Leistungen durch 

eine möglichst leichte Zugänglichkeit für möglichst breite Kreise 

Interessierter aus.

Im Gegensatz zu öffentlicher IT lässt sich private IT demnach 

durch die Anwendung von Informationstechnologie in einem 

abgegrenzten und dadurch privaten Raum charakterisieren. 

Informationstechnologien (IT) spielen im öffentlichen Leben 

eine wachsende Rolle. Nicht nur öffentliche und privatwirt-

schaftliche Leistungserstellung, auch die Lebenswelten der Bür-

gerinnen und Bürger werden durch die vermehrte Verwendung 

von Informationstechnologien nachhaltig beeinflusst. Welche 

Rolle der öffentlichen Hand in diesem Zusammenhang zu

kommt, ist eine nicht abschließend geklärte und in der kurzen 

Technologiegeschichte durchaus unterschiedlich beantwortete 

Frage. Bevor sich dieser Frage gewidmet werden kann, bietet 

dieses Kapitel zunächst eine Auseinandersetzung mit dem Kon-

zept von »öffentlicher IT«.

1.1 Öffentlicher Raum

Die Auseinandersetzung mit öffentlicher IT geht von der 

Betrachtung des öffentlichen Raumes und der diesen konstitu-

ierenden gesellschaftlichen Teilsystemen aus (vgl. Abbildung 1). 

Die Konzeption des öffentlichen Raumes orientiert sich dabei 

weniger an geographischen Räumen oder an Eigentumsver-

hältnissen von Infrastrukturen, sondern berücksichtigt vielmehr 

öffentliche Funktionen und staatliche Verantwortung. Die 

höchstrichterliche Feststellung, dass etwa Flughäfen als öffent-

liche Räume zu verstehen sind und dort entsprechend Grund-

rechte unmittelbar Anwendung finden, spiegelt diese Sicht

weise.1

Eine solche Betrachtung unterscheidet in starker Vereinfachung 

nur die gesellschaftlichen Subsysteme der Wirtschaft, der 

öffentlichen Hand sowie der Zivilgesellschaft. Diese gesell-

schaftlichen Subsysteme lassen sich als auf sich selbst bezogene 

Kommunikationssysteme verstehen. Die Subsystemgrenzen 

ergeben sich dabei aus der Referenz, auf die sich die jeweilige 

Kommunikation bezieht. In Anlehnung an Luhmann2 ließe sich 

beispielsweise konstatieren, dass die öffentliche Hand auf 

Rechtmäßigkeit und Gemeinwohl rekurriert. Diese beispielhafte 

Referenz zeigt bereits, dass sich Kommunikationen nicht voll-

ständig eindeutig voneinander abgrenzen lassen. Gleiches gilt 

für die diese Subsysteme vornehmlich konstituierenden 

Akteursgruppen. Dessen ungeachtet lassen sich spezifische, 

gegen andere Subsysteme abgeschlossene Informationsbe-

stände ausfindig machen. Staatsgeheimnisse, intellektuelle 

Eigentumsrechte und Privatheit mögen als Schlagworte zur Ver-

anschaulichung dienen. Charakteristisch und für zeitgemäße 

Wertschöpfungsketten bedeutsamer werden jedoch geteilte 

Informationen, die den geschlossenen Bereich der jeweiligen 

»Öffentlich bezeichnet eine  
möglichst leichte Zugänglichkeit 
für möglichst breite Kreise 
Interessierter.«
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Abbildung 1: Öffentlicher Raum 

und ihn konstituierende  

gesellschaftliche Subsysteme 

Das Bild eines nicht verbundenen Privatrechners verdeutlicht 

unmittelbar den beträchtlichen Wandel, der sich hier vollzogen 

hat. Die große Mehrzahl der privaten Haushalte ist breitbandig 

an das Internet angebunden.3 Mit der Verbreitung von Smart-

phones und der Nutzung von webbasierten Applikationen wird 

die Konnektivität auf immer mehr Lebensbereiche übertragen. 

Durch smarte Technologien im Internet der Dinge lässt sich zu 

einem beträchtlichen Grad eine Entkoppelung der Daten und 

Datenübermittlung von Personen erwarten. Dabei bedeutet 

schon die Anbindung eines zuvor isoliert betriebenen Rechners 

an das Internet zum Zweck des rein passiven Seitenaufrufs 

einen Eingriff in diesen öffentlichen Raum. Für die Optimierung 

eines Webangebots gezählt, hat dieser Seitenaufruf Auswir-

kungen auf spätere Onlineangebote.

Ähnlich lässt sich für die staatliche IT argumentieren. Wenn ein 

Aspekt von E-Government die Verlängerung zuvor verwal-

tungsinterner Prozessketten nach außen ist, dann beeinflussen 

organisationsinterne Abläufe bei zunehmendem Einsatz von 

E-Government ihre Umwelt. Dabei gilt es festzuhalten, dass die 

zunehmende Verschmelzung von staatlicher IT und öffentli-

chem Raum eben nicht aus der sprachlichen Analogie zwischen 

staatlich und öffentlich erwächst. Vielmehr bietet staatliche 

Informationstechnologie zur privaten vergleichbare Möglichkei-

ten der Abschottung. Staatlich bezeichnet in diesem Sinne ten-

denziell einen Gegenpol zu öffentlich und nicht dessen Spezial-

fall. Bezogen auf Informationstechnologie muss also eine 

Differenz im Verständnis zu anderen Definitionen von öffentlich 

konstatiert werden. 

Informationstechnologie bezeichnet die Verarbeitung von 

Informationen respektive Daten sowie die hierfür benötigte 

Hard- und Software. Ein abstraktes Modell der IT umfasst also 

die Verarbeitung der Daten, die Schnittstellen zur Ein- und Aus-

gabe von Daten und die Daten selbst. Die Schnittstellen von  

IT-Systemen umfassen auch Kommunikationsfunktionen, so 

dass sich der Unterschied zwischen Systemen der Informations- 

und der Kommunikationstechnologie weiter verringert. Die 

wachsende Durchdringung anderer Technologiefelder führt 

dabei zu einem steten Bedeutungszuwachs der Informations-

technologien. So lässt sich eine weitgehende Konvergenz zwi-

schen Informations- und Kommunikationstechnologien bereits 

heute feststellen, die zunehmend auch den Bereich der Unter-

haltungselektronik umfasst. Die Funktionen von IT haben sich 

damit ausgehend von der Speicherung und Verarbeitung von 

Daten dramatisch weiter entwickelt. Immer mehr Bereiche aus 

Wirtschaft und Gesellschaft greifen auf Informationstechnolo-

gien zurück. IT kommt damit wie kaum einer anderen Techno-

logie eine Querschnittsfunktion zu, die insbesondere für die 

Generierung von Innovationen von überragender Bedeutung 

ist. Zudem erweist sich öffentliche IT als zunehmend bedeutsa-

mer Träger gesellschaftlich relevanter Kommunikation. 

1.3 Schaffung und  
Gewährleistung  
öffentlicher Räume

Die überragende Bedeutung digitaler IT-Netzinfrastrukturen für 

Wirtschaft und gesellschaftliche Teilhabe macht aus ihr eine als 

kritisch angesehene Infrastruktur. Ein Ausfall des Kommunika

tionsnetzes beispielsweise kann mit volkswirtschaftlichen, poli-

tischen und persönlichen Schäden verbunden sein, die durch-

aus mit denen eines Ausfalls des Stromnetzes vergleichbar sind. 

Die Gewährleistung des Funktionierens solcher Infrastrukturen 

selbst wird damit als Staatsaufgabe wahrgenommen, die es 

durch geeignete technische und organisatorische Unterstüt-

zung zu erfüllen gilt. Wichtig ist dabei nicht die Art der Lei- 

stungserstellung oder der Typ des Leistungserstellers. Ob die IT-

Infrastruktur durch eine staatliche Instanz oder durch 

privatwirtschaftliche Akteure aufgebaut und betrieben wird, ist 

in dieser Hinsicht unerheblich. In jedem Fall wird der Staat in der 

Verantwortung gesehen zu gewährleisten, dass die Infrastruk-

tur betrieben und für alle Interessierten in geeigneter Weise 

nutzbar gemacht wird. 
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Die staatliche Verantwortung für das Funktionieren öffentlicher, 

digitaler Räume wird von vielen Seiten betont. So sieht bei-

spielsweise auch der Bitkom den »Staat als Gestalter der digita-

len Welt«4 in der Pflicht und bewertet damit die Chancen für 

eine rein marktwirtschaftliche Selbstorganisation als gering. Der 

Ruf eines Branchenverbandes nach mehr Staat fügt sich in die 

lange Tradition der Diskussion um die Art der Leistungserstel-

lung für Bereiche öffentlicher Daseinsvorsorge. In historischer 

Perspektive unterlag beispielsweise die Art der Leistungser

stellung in der Elektrizitätswirtschaft beträchtlichen Schwan

kungen.5 Dem initialen Aufbau der Stromversorgung durch pri-

vatwirtschaftliche Akteure folgte eine Phase der faktischen 

Verstaatlichung und Kommunalisierung. Diese im Zuge der 

europäischen Marktliberalisierungen aufgebrochenen Struktu-

ren scheinen sich aktuell auf lokaler Ebene erneut in Richtung 

Rekommunalisierung zu verändern. Die Gewährleistungsver-

antwortung des Staates für die Bereitstellung dieser Dienstlei

stung von allgemeinem öffentlichen Interesse erwies sich in 

diesem Prozess als ein Treiber für die große Bedeutung der 

öffentlichen Einflussnahme.

Der sich inzwischen abzeichnende Trend eines stärkeren staatli-

chen Engagements für öffentliche IT-Infrastruktur speist sich 

aus drei Legitimationsquellen: (1) aus der wachsenden Bedeu-

tung für Wirtschaft und Gesellschaft, (2) aus der Übertragung 

gesellschaftlicher Phänomene auf virtuelle Räume samt des sich 

daraus ergebenden Regulierungsbedarfs und (3) aus der Not-

wendigkeit smarter (effizienter, interoperabler, intelligenter, 

skalierbarer) öffentlicher Netze (Kommunikation, Strom, etc.). 

Aus diesem Dreiklang ergibt sich eine der Gewährleistungsver-

antwortung analoge Anforderung, die von verschiedenen 

gesellschaftlichen Gruppen an den Staat und an die öffentliche 

Hand insgesamt herangetragen wird, IT-gestützte öffentliche 

Räume zu schaffen, zu schützen und ihr gesamtgesellschaftli-

ches Funktionieren sicherzustellen. Auf welche konkreten 

Bereiche sich eine solche Gewährleistungsverantwortung in 

welcher Intensität erstreckt, erstrecken sollte und zukünftig 

erstrecken wird, sind offene, empirisch und normativ zu beant-

wortende Fragen.

1.4 Eingrenzung und  
Entgrenzung des  
Begriffs öffentliche IT
 

Die Überlegungen erlauben eine Eingrenzung des Begriffs 

öffentliche IT anhand von vier Merkmalen. Für die Begriffsfas-

sung ist es wesentlich, ob:

(1) ein öffentliches, also prinzipiell zugängliches, IT-gestütztes 

Kommunikationsnetz zu Grunde liegt oder  

IT-Systeme von staatlichen, kommunalen oder anderen öffent-

lichen Einrichtungen involviert sind; 

(2) Dienstleistungen von allgemeinem öffentlichen Interesse 

(Daseinsvorsorge) angeboten werden; 

(3) reale Lebenswelten gespiegelt oder substituiert werden;  

(4) mögliche Regulierungserfordernisse (Daten-

schutz, ggf. auch Strafrecht) zu diskutieren sind.

Die Eingrenzung unterliegt dabei einer fortlaufenden Verände-

rung durch lebhafte gesellschaftliche Diskurse. Die Bedeutung 

der Merkmale, die Relation der Merkmale untereinander und 

sogar die Merkmale selbst unterliegen so einem steten Wandel. 

Die Eingrenzung kann absehbar nur temporär sein und wird 

durch gesellschaftliche Entwicklungen immer wieder auf ein 

Neues entgrenzt.

A n  d ie   ö f f e n t l i c he   H a n d  w i r d  d ie   A n f o r d e r u n g 

g e r i c htet    ,  I T - g e s t ü tzte     ö f f e n t l i c he   R ä u m e  zu

s c ha  f f e n ,  zu   s c h ü tze   n  u n d  ih  r 

g e s a m t g e s e l l s c ha  f t l i c he  s 

Fu  n k ti  o n ie  r e n  s i c he  r zu  s te  l l e n .

»Öffentliche IT erweist sich als 
zunehmend bedeutsamer Träger 
gesellschaftlich relevanter 
Kommunikation.«
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So vielfältig die Ausprägungen öffentlicher IT sind, so mannig-

faltige Anforderungen lassen sich an sie richten. Diese Anforde-

rungen sind in hohem Maße von der spezifischen Domäne 

abhängig. Hier werden generelle Anforderungen identifiziert, 

die quer zu den einzelnen Handlungsfeldern liegen und ent-

sprechend für die Themenstellung als konstitutiv gelten kön-

nen. Die Anforderungen werden an die öffentliche Hand 

gerichtet. Dabei gilt es zu berücksichtigen, dass es sich bei 

öffentlicher IT um ein im Vergleich zu anderen staatlichen Auf-

gaben noch junges, seine Komplexität gerade erst entfaltendes 

Themengebiet handelt. Die konkrete staatliche Verantwortung 

gilt es entsprechend laufend neu zu bestimmen.

2.1 Infrastrukturbereit­
stellung und -betrieb 

Allen hier herangezogenen Sichtweisen auf öffentliche IT ist 

gemein, dass sie eine vernetzte Infrastruktur für Datenspeiche-

rung und -verarbeitung voraussetzen. Unabhängig von der auf 

ihr aufsetzenden Komplexität bedarf es zunächst einer solchen 

Infrastruktur.

Weite Teile der öffentlich zugänglichen IT-Netzinfrastrukturen 

befinden sich in privatwirtschaftlichem Eigentum und werden 

privatwirtschaftlich betrieben. Die Privatisierung zuvor oftmals 

staatlicher Telekommunikationsunternehmen einerseits und die 

Öffnung der Märkte für neue Akteure aus dem In- und Ausland 

andererseits führten zu einer Dominanz privatwirtschaftlicher 

Bereitstellung. Dies hat sich sowohl national als auch global für 

die Verbindung von Metropolen bewährt, wie die kurzen Inno-

vationszyklen in der digital vermittelten Kommunikation ein-

drucksvoll zeigen. Es kommt hierbei jedoch zu beträchtlichen 

internationalen und interregionalen Ungleichgewichten. So 

ermöglichen dichte globale Kommunikationsnetze zwischen 

den industriellen Ballungszentren einen intensiven Datenaus-

tausch bei gleichzeitiger Konkurrenz konvergierender Übertra-

gungstechnologien vor Ort, während sowohl ganze Staaten als 

auch dünn besiedelte ländliche Räume in Deutschland nicht 

von breitbandigen Zugängen profitieren können.

Der Bedeutungszuwachs des breitbandigen Netzzugangs, der 

jüngst etwa durch das Grundsatzurteil des BGH zum Schadens-

ersatzanspruch bei dessen Ausfall unterstrichen wurde,6 legt 

eine Verantwortung der öffentlichen Hand für das Funktionieren 

nahe, wie sie in Bereichen der Daseinsvorsorge gegeben ist. 

Dabei geht es stets um die Gewährleistung der konkreten Funk-

tionen des Netzzugangs etwa für die regionale Wirtschaft, zur 

Realisierung von Homeoffice-Konzepten oder zur Ermöglichung 

gesellschaftlicher Teilhabe. Dienstleistungen von allgemeinem 

öffentlichen Interesse müssen nicht zwangsläufig staatlich auf-

gebaut und betrieben werden, die bestehenden Lücken zeigen 

jedoch staatlichen und kommunalen Handlungsbedarf auf, der 

Gewährleistungsverantwortung in unterversorgten Gebieten 

gerecht zu werden.

Empirisch zeigt sich, dass die staatliche und kommunale Rolle 

über die Bereitstellung finanzieller Mittel hinausgeht. Die Breit-

bandversorgung der schleswigholsteinischen Ämter Dänischen-

hagen, Dänischer Wohld und Hüttener Berge kann zur Veran-

schaulichung herangezogen werden.7 Erst ein Zweckverband 

zum Aufbau eines breitbandigen Kommunikationsnetzes 

konnte durch Selbstverpflichtung der Kommunen und bei 

Anpassung der technischen Lösungen die Versorgung sicher-

stellen. Die Versorgung selbst erfolgt nun zu akzeptablen Prei-

sen und weit höheren als den erwarteten Übertragungsraten 

durch einen Privaten. Die Kombination aus angepasster Tech-

nik, kommunaler Selbstorganisation im Zweckverband, staatli-

cher Förderung und privatwirtschaftlicher Leistungserstellung 

hat die Versorgung der Region ermöglicht. Auch aus der Bün-

delung von Anforderungen können Impulse für die flächende-

ckende Breitbandversorgung erwachsen. So basiert die Regulie-

rung von LTE-Frequenzen im Bereich von 800 MHz durch die 

Bundesnetzagentur auf der üblichen Versteigerung von Fre-

quenzblöcken an Mobilfunkprovider, umfasst aber auch eine 

Versorgungsauflage für die Breitbandversorgung.8 Diese Auf-

lage besagt, dass zunächst schlechter versorgte Gemeinden mit 

Breitbandzugängen versorgt werden müssen, bevor auch der 

für Mobilfunkprovider technisch und wirtschaftlich interessante 

800-MHz-Bereich in Ballungsgebieten freizügig genutzt wer-

den kann. Interessant ist dabei, dass die Breitbandversorgung 

technologieneutral betrachtet wird. Die anzuschließenden Ge

meinden, also insbesondere unterversorgte Kleingemeinden, 

können durch kabelgebundene Lösungen versorgt werden. 

Bereits die Gewährleistung des Netzzugangs erfordert Kreativi-

tät in der Kombination der Ausgestaltungsinstrumente. Der 

Netzzugang selbst entscheidet über die Möglichkeit, an einer 

dynamischen Entwicklung mit radikalen Innovationssprüngen 

zu partizipieren. Der angemessene Zugang zu Kommunikati-

2. Anforderungen an die 
öffentliche Hand
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onsnetzen berührt demnach Fragen der Gleichheit der Lebens-

verhältnisse und entscheidet über die Verteilung von Lebens-

chancen und gesellschaftlicher Teilhabe mit. Für deren Nutzung 

ist der technische Zugang eine notwendige, nicht jedoch hinrei-

chende Bedingung. Als Analogie lässt sich hier die Verfügbar-

keit eines Girokontos für jedermann heranziehen, die durch die 

staatliche Stützung des Bankensektors alleine noch nicht 

gewährleistet werden kann. Bezogen auf öffentliche IT bedarf 

es zur Sicherstellung gesellschaftlicher Teilhabe nicht nur des 

Zugangs zur Infrastruktur, sondern zugleich darauf aufsetzen-

der Dienste sowie der entsprechenden Kompetenzen. In diesem 

Sinne tangiert der Ausbau breitbandiger Netzinfrastruktur 

zugleich regionalökonomische, demographische und bildungs-

politische Aspekte.

2.2 Anspruchsvolle Bedarfe

Ungeachtet der Dominanz privatwirtschaftlicher Leistungser-

stellung halten Staat, Kommunen und andere öffentliche Ein-

richtungen eine Vielzahl von IT-Infrastrukturbausteinen und 

Diensten vor. Einigen dieser Bausteine der IT von öffentlichen 

Einrichtungen kommt mitunter eine gewichtige Funktion für 

die Entwicklung und Verbreitung von Innovationen zu. Beispiel-

haft ist hier an die phasenweise beträchtliche Bedeutung der 

Wissenschaft für heute alltägliche Internetstandards zu denken, 

die etwa die Entstehung des World Wide Webs ermöglichten. 

Aus solchen Mechanismen ergeben sich mindestens drei 

Aspekte, die hier Berücksichtigung finden müssen: Effektivität 

und Effizienz des Betriebs eigener Kommunikationsnetze und 

Dienste, die sich daraus ergebende Notwendigkeit der ebenen- 

und bereichsübergreifenden Zusammenarbeit sowie der Rolle 

der öffentlichen Hand als direkter und indirekter Impulsgeber 

für die Entstehung und Verbreitung von Innovationen. 

Die Frage nach effektiven und effizienten öffentlichen Kommu-

nikationsnetzen und Diensten verweist auf einschlägige 

E-Government-Diskussionen. Öffentliche Einrichtungen verfü-

gen oftmals über ausgereifte IT-Lösungen, die für ein spezifi-

sches Anforderungsprofil entwickelt wurden, das sich aus ihrer 

öffentlichen Aufgabenstellung ergibt. Zu denken ist hier bei-

spielsweise an die IT-Systeme der Sozialversicherungsträger, bei 

denen gleich eine Vielzahl von überaus anspruchsvollen Anfor-

derungen kumuliert: enorme Datenmengen, die rechtssicher 

über große Zeiträume gespeichert und bearbeitet werden müs-

sen und an die höchste Anforderungen hinsichtlich Datensi-

cherheit, Datenintegrität und Datenschutz gerichtet werden. 

Diese IT-Systeme wurden oftmals maßgeschneidert für die spe-

zifischen Bedarfe der jeweiligen Einrichtung entwickelt. Die 

damit erzielte Effektivität der IT steht spätestens dann in einem 

Spannungsverhältnis zu ihrer Effizienz, wenn Systeme für eine 

Öffnung angepasst werden müssen. Zuvor nicht vorgesehene 

Kooperationen sind hier ebenso zu nennen wie die generelle 

Öffnung der Verwaltungsnetze hin zum Bürger und Kunden. 

Soll die IT der öffentlichen Hand für die öffentliche IT nutzbar 

gemacht werden, kommt es gerade auf diese Öffnung an. 

Dabei birgt die Öffnung prinzipiell Effizienzpotenziale, die es 

schon aufgrund des Wirtschaftlichkeitsgrundsatzes im Haus-

haltsrecht zu heben gilt.

Existierende Insellösungen erklären sich nicht immer aus der 

Spezifität der Anforderungen, sondern auch aus historischen 

Pfadabhängigkeiten, bei denen einmal eingeschlagene Techno-

logiepfade die zunächst offene Entwicklung maßgeblich beein-

flussen. Solche etwa kommunale Einzellösungen stehen nicht 

nur dem durch Cloud-Infrastrukturen ermöglichten Trend zur 

Industrialisierung der IT-Branche entgegen, sie verweisen auch 

»Ungeachtet der Dominanz  
privatwirtschaftlicher Leistungs-
erstellung halten öffentliche 
Einrichtungen eine Vielzahl von 
IT-Infrastrukturbausteinen und 
Diensten vor.«
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auf die Notwendigkeit, Kooperationsmöglichkeiten zwischen 

föderalen Ebenen und Zuständigkeitsbereichen zu erleichtern. 

Allein die Bereitstellung der erforderlichen Informationen über 

föderale Ebenen hinweg ist mit beträchtlichen Anstrengungen 

verbunden. So wird es beispielsweise Aufgabe des Projektes 

Föderales Informationsmanagement (FIM)9 sein, unter Rückgriff 

auf wesentliche Vorarbeiten etwa aus den Vorhaben Leistungs-

katalog für die öffentlichen Verwaltungen (LeiKa) und Natio-

nale Prozessbibliothek (NPB) eine Vereinheitlichung in der 

Beschreibung von Informationen zu Verwaltungsvorgängen 

unter Wahrung der gegebenen Autonomiegrade zu erzielen. 

Wie umfänglich die zu koordinierenden Infrastrukturelemente 

sind, verdeutlicht die Diskussion über den Schutz kritischer 

Infrastrukturen.10 Hier wird zwischen technischen Basisinfra-

strukturen und sozioökonomischen Dienstleistungsinfrastruktu-

ren (Gesundheitswesen, Ernährung; Notfall- und Rettungswe-

sen, Katastrophenschutz; Parlament, Regierung, öffentliche 

Verwaltung, Justizeinrichtungen; Finanz- und Versicherungswe-

sen; Medien und Kulturgüter) unterschieden. Um funktionie-

rende Infrastrukturen zu gewährleisten, bedarf es demnach 

einer intensiven Zusammenarbeit, Abstimmung und Informa-

tion unterschiedlichster Akteursgruppen. Wirtschaft und Ver-

waltung müssen ebenso Berücksichtigung finden wie Wissen-

schaft und Forschung, die Öffentlichkeit (Bevölkerung, Medien) 

und internationale und supranationale Einrichtungen. Die 

intensive Kooperation muss also über Gebietskörperschafts- 

und Zuständigkeitsgrenzen hinweg aufgebaut und gepflegt 

werden. Dabei geben die fachlichen und regionalen Anforde-

rungen den Rahmen für die gemeinsame Bearbeitung von Pro-

blemstellungen und ihre informationstechnische Abbildung vor.

Die beträchtlichen Anforderungen an die Informationstechno-

logie staatlicher, kommunaler und anderer öffentlicher Einrich-

tungen führt zum dritten hier zu behandelnden Aspekt. Zur 

Erfüllung der anspruchsvollen öffentlichen Aufgaben muss der 

Staat sicherstellen, dass die erforderliche IT zur Verfügung 

steht. Die aktive Beeinflussung bestehender Infrastrukturen, die 

Förderung nationaler IT-Forschung und der Einkauf zeitgemä-

ßer respektive zukunftsweisender Lösungen sind dazu erforder-

lich. Hohe Sicherheitsanforderungen können sich dabei als 

wichtiger Treiber für die Entwicklung neuer Lösungen erweisen. 

Gerade angesichts der großen Bedeutung der IT für die Erstel-

lung öffentlicher Dienstleistungen und der gleichzeitig großen 

Bedeutung öffentlicher Einrichtungen für die IT-Branche erge-

ben sich vielfältige Gestaltungsmöglichkeiten. Oftmals tritt der 

Staat als »Lead User«11 auf, der anspruchsvolle Lösungen als 

Erster zum Einsatz bringen muss oder aufgrund politischer Pro-

grammatiken einen solchen Einsatz anstrebt. In der Summe 

ergeben sich dadurch in der Informationstechnologie Gestal-

tungsmöglichkeiten für die öffentliche Hand, wie sie in kaum 

einem anderen Technologiefeld und seiner korrespondierenden 

Branche gegeben sind. Aus dieser Gestaltungsmacht folgt 

zugleich eine Verantwortung der öffentlichen Hand. 

2.3 Selbstregulierung im 
Schatten des Gesetzes

Die ersten beiden Unterkapitel orientieren sich an Anforderun-

gen, die an öffentliche Einrichtungen gerichtet werden können. 

Diesen kommt zwar eine wichtige Funktion bei der Behandlung 

des Phänomens öffentliche IT zu, insgesamt dominiert aller-

dings die privatwirtschaftlich betriebene IT, die dabei öffentliche 

Funktionen wahrnimmt. Dies erhöht die Anforderungen an die 

Regulierung, lassen sich gesellschaftliche Vorstellungen doch 

nicht ohne Weiteres in einer gegebenen privatwirtschaftlichen 

IT-Infrastruktur implementieren. 

»Die intensive Kooperation von 
Wirtschaft, Verwaltung, Wissen-
schaft und Zivilgesellschaft muss 
über Gebietskörperschafts- und 
Zuständigkeitsgrenzen hinweg 
aufgebaut und gepflegt werden.«
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Die umfänglichen Regulierungsbedarfe beginnen bei der Rege-

lung grundlegender Fragestellungen des gemeinsamen Mitein-

anders, die sich von denjenigen in der Alltagswelt durch die Art 

der Vermittlung, oftmals jedoch nicht substantiell unterschei-

den. Das Austarieren von Anonymität und Identifizierbarkeit im 

digitalen Raum liefert hierfür ein aktuelles Beispiel. Während in 

der Alltagswelt durch grundsätzliche Anonymität bei möglicher 

Bekanntheit und jederzeitiger Ausweisbarkeit ein komplexes 

und zugleich vertrautes Wechselspiel zu beobachten ist, müs-

sen die funktionalen Äquivalente dazu im virtuellen Raum erst 

noch geschaffen werden. Hierzu müssen geeignete technische 

Lösungen entwickelt und vorgehalten werden. 

Wie in den 14 Thesen zur Netzpolitik12 festgehalten, geht es bei 

der Regulierung in erster Linie um die Schärfung des Bewusst-

seins für gemeinsame Werte. Auf einem solchen Fundus ge

meinsam geteilter Werte gründet jedes Gemeinwesen. Diese 

mögen durch die vermehrt digitale Abbildung erweiterungs- 

und partiell anpassungsbedürftig sein, letztlich bilden jedoch 

auch in digitalen Netzwerken solche gemeinsamen Handlungs-

normen die Basis für das soziale Miteinander, die gegenseitigen 

Respekt und Rücksichtnahme einfordern. Eines solchen 

Umgangs bedarf es im persönlichen, im politischen und im 

wirtschaftlichen Bereich. Die Stärkung von Selbstbestimmung 

und Eigenverantwortung stößt dann an ihre Grenzen, wenn 

Freiheitsrechte Dritter berührt werden und ein fairer Interessen-

ausgleich zwischen den Beteiligten nicht erfolgt respektive 

nicht erfolgen kann. Erst dann greift die für die Bedarfe digitaler 

Welten angepasste Rechtsordnung, wobei es möglicherweise 

bewährter oder auch tiefgreifender Eingriffsrechte bedarf.

Angesichts der Komplexität der Fragestellungen dürfen die 

Möglichkeiten staatlicher Intervention nicht überschätzt wer-

den. Vielmehr müssen die Grenzen des Tolerierbaren und die 

Notwendigkeiten staatlicher Eingriffe immer wieder neu 

bestimmt werden. So bietet die staatliche Regulierung von Trä-

gern ebenso wünschenswerter, wie noch fehlender oder bis 

dato ungenutzter Funktionen nicht notwendig die effektivste 

Form der Intervention. Insbesondere hinsichtlich Effizienzkrite-

rien kann die gesetzliche Rahmung mit Nachteilen für die Betei-

ligten. Die Komplexität der Rahmenbedingungen spricht dafür, 

dass es sich um ein klassisches Anwendungsgebiet von Mecha-

nismen der Selbstregulierung handelt. Vergleichbar mit tech

nischen Fragestellungen verfügen die in digitalen Räumen  

aktiven Akteure über einen mitunter beträchtlichen Wissens-

vorsprung gegenüber Regulierern. Bei technischen Fragestel-

lungen wird diesen Wissensasymmetrien durch die strukturierte 

Selbstregulierung unter Hinzuziehung des jeweils relevanten 

Sachverstandes begegnet. Erst wenn diese etwa in Normungs-

organisationen geleistete Arbeit nicht die gesellschaftlich 

gewünschten Ergebnisse zeitigt, greift die staatliche Regulie-

rung ein. Alleine die Möglichkeit der staatlichen Intervention, 

die im Zweifel für die Beteiligten mit Nachteilen und in diesem 

Sinne mit gesamtgesellschaftlichen Ineffizienzen verbunden ist, 

wirkt auf die an der Selbstregulierung beteiligten Akteure diszi-

plinierend. 

Kulturell geprägte Unterschiede in der Abgrenzung, welche 

Bereiche einer direkten staatlichen Kontrolle unterliegen müs-

sen und welche Bereiche für eher weiche Formen der Kontext-

steuerung und Selbstregulierung zugänglich sind, bleiben dabei 

bestehen. Die Notwendigkeit zur internationalen Koordinie-

rung steigert so die Komplexität der Bestimmung von Regu

lierungsanforderungen und unterstreicht die Bedeutung  

von Subsidiarität und Selbstregulierung. Welche Form der 

Selbstregulierung angemessen ist, hängt auch von dem konkre-

ten Regulierungsbedarf ab. Zwischen marktförmiger Selbst-

steuerung und direkter staatlicher Intervention spannt sich ein 

I n  d e r  I T  e r g ebe   n  s i c h  f ü r  d ie  

ö f f e n t l i c he   H a n d  v ie  l f ä l ti  g e 

Ge  s ta  l tu  n g s m ö g l i c h k eite    n ,  d ie   e s 

s t r ate   g i s c h  zu   n utze    n  g i l t .

»Selbstregulierung kann nur 
funktionieren, wenn sie nicht 
alternativlos ist – und dazu 
braucht der Staat umfassende 
Fachkenntnisse.«
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breites Spektrum auf, in dem von den Regulierten getragene 

Agenturen eine mögliche Form der Institutionalisierung markie-

ren.

Selbstregulierung im »Schatten des Gesetzes«13 bietet somit 

das Potenzial, die durch die Digitalisierung sozialer Beziehun-

gen neu entstandenen Regelungsbedarfe zu decken. Dies 

bedeutet jedoch keinesfalls die Untätigkeit des Staates. Jenseits 

der Rahmengebungsfunktion und der bereits angeführten Not-

wendigkeit zur Entwicklung und Bereitstellung neuer Technolo-

gien muss die direkte Regulierung und ordnungsrechtliche 

Umsetzung eine realistische, wenn auch nach Möglichkeit nicht 

wahrzunehmende Option bleiben. Um glaubhaft zu machen, 

die Regulierung in nahezu beliebige Detailtiefen staatlich aus-

führen zu können, bedarf es neben eingehender inter- und 

supranationaler Zusammenarbeit insbesondere einer hinrei-

chenden Expertise, um die Wissensasymmetrien zwischen 

Regulierer und Regulierten nicht zu groß werden zu lassen. 

Selbstregulierung kann nur funktionieren, wenn sie nicht alter-

nativlos ist – und dazu braucht der Staat umfassende Fach-

kenntnisse.
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3. Beispielhafte Handlungsfelder

Beispiele hierfür sind:

–– GovData (govdata.de): Datenportal für Deutschland mit 

zentralem Zugang zu Verwaltungsdaten aus Bund, Ländern 

und Kommunen;

–– GovApps (govapps.de): Apps mit regionalem Bezug und 

Anzeige der Datenschutzeigenschaften einer App anhand 

von Symbolen;

–– Berlin Open Data (daten.berlin.de): Berliner 

Open-Data-Portal;

–– Datenportal der Europäischen Kommission (open-data.

europa.eu);

–– Hamburgisches Transparenzgesetz: umfassendes Informa

tionsrecht mit Auskunfts- und Veröffentlichungspflicht. 

 

Durch die EU-Richtlinie über die Weiterverwendung von Infor-

mationen des öffentlichen Sektors aus dem Jahr 200316 (»PSI-

Richtlinie«)17 wurde der allgemeine Rechtsrahmen auf europäi-

scher Ebene festgelegt und im Jahr 2006 in Deutschland mit 

dem Informationsweiterverwendungsgesetz umgesetzt. Ein 

politisches und administratives Handeln im Sinne von Open 

Government verlangt jedoch mehr als offene Daten. Mit Bür-

gerorientierung und Teilhabe sollen gesellschaftliche Bedürf-

nisse und Anforderungen erkannt und Lösungen gefunden 

werden. Neue verwaltungs- und organisationsübergreifende 

Prozessketten müssen auf Basis öffentlicher IT entstehen und in 

die vorhandenen Abläufe integriert werden. So können durch 

Open Government neue öffentliche Räume etwa im Bereich der 

politischen Partizipation geschaffen werden.

3.2 Smart Energy

Die durch die Energiewende politisch priorisierten Veränderun-

gen in der Energieversorgung erfordern neuartige Systeme zum 

dezentralen Erzeugen, Verteilen, Speichern und zur effizienten 

Verwendung von Energie. Die Einführung sogenannter Smart-

Meter-Systeme zur Messung und Übermittlung des Verbrauchs 

hat bereits begonnen. Bis zum Jahr 2020 sollen laut einer EU-

Richtlinie18 mindestens 80 % des EU-Marktes mit solchen Gerä-

ten ausgestattet werden. 

Von der Stromproduktion bis zum Endgerät sollen langfristig 

alle relevanten Netzknoten in ein intelligentes Stromnetz (Smart 

Grid) integriert werden. Smart Meter erfassen die dafür benö-

tigten Messdaten über Verbrauch und Produktion. Die Werte 

Zur Veranschaulichung werden hier einige Handlungsfelder 

aufgezeigt, die für Fragen öffentlicher IT von besonderer Rele-

vanz sind. Die Breite der Thematik bringt es mit sich, dass die 

Handlungsfelder nur ausschnittartig einzelne Aspekte abde-

cken können. Sie beanspruchen somit keineswegs Vollständig-

keit – weder in Bezug auf die Darstellung öffentlicher IT, noch 

in Bezug auf die dargestellten Felder – sondern skizzieren viel-

mehr relevante Einzelaspekte. Die Auswahl der hier dargestell-

ten Handlungsfelder richtet sich am Kriterium aus, eine mög-

lichst breite Repräsentanz des öffentlichen Raumes zu 

gewährleisten (vgl. Abbildung 2). Gewählt wurde je ein The-

menbereich, der sich an der Grenze zwischen zwei gesellschaft-

lichen Subsystemen bewegt sowie der übergreifend relevante 

Aspekt vertrauenswürdiger Identitäten.

3.1 Open Government

Mit sozialer Software und dem Web 2.0 wurden neue Wege für 

die menschliche Kommunikation und die Zusammenarbeit im 

Internet beschritten. Soziale Netzwerke entstanden, die private 

Kontakte in einer neuen Dimension erlauben. Die Nutzung die-

ser neuen Technologien von Politik und Verwaltung führt zu 

den Leitgedanken des Open Government:14

–– Transparenz: Offenheit staatlichen und kommunalen 

Handelns;

–– Partizipation: Mitwirkung von Bürgern und Wirtschaft bei 

staatlichen und kommunalen Entscheidungsprozessen;

–– Kooperation: Zusammenarbeit von staatlichen und kommu-

nalen Stellen mit Bürgern und Wirtschaft.

 

Von den Leitgedanken des Open Government wird bisher vor 

allem die Forderung nach Transparenz realisiert, indem staatli-

che Stellen offene Daten zur Weiterverwendung durch Dritte 

strukturiert bereitstellen.15 

»Durch Open Government  
können neue öffentliche Räume 
etwa im Bereich der politischen 
Partizipation geschaffen 
werden.«
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werden über verschiedene Kommunikationsschnittstellen zur 

weiteren Verarbeitung bereitgestellt. Diese Systeme sind ein 

erster Schritt zu identitätsbasierten Messsystemen für Ver-

brauchsdaten im Haushalt von Gas, Wasser, Elektrizität und Fern

wärme. Gemeinsam sind diesen Systemen Herausforderungen 

an eine sichere Infrastruktur, personalisierte Objekte, Schutz 

persönlicher Daten sowie Anwendungen, die die Objekte des 

häuslichen Umfelds verbinden. Die Technische Richtlinie des BSI 

»Smart Energy«19 beschreibt die Anforderungen an die Funk

tionalität, Interoperabilität und Sicherheit, die die Einzelkompo-

nenten in einem Smart-Meter-System erfüllen müssen sowie 

die Anforderungen zur Prüfung dieser Eigenschaften.

Beispiele für neue Dienste basierend  

auf intelligenten Netzen sind:

–– IT-basiertes Energiesparen, zum Beispiel Elektrofahrzeuge 

dann laden zu lassen, wenn gerade viel Energie zur 

Verfügung steht oder Verbrauchsgeräte zu bestimmten 

Tageszeiten einzuschalten;

–– Variable Stromtarife für ein Zusammenspiel zwischen 

Angebot und Nachfrage, d.h. Lastspitzen ebenso wie zu 

geringe Verbräuche steuern;

–– Kostentransparenz für Verbraucher.

 

Smart Meter sind ein Baustein für die Stadt der Zukunft (Smart 

City),20 in der Technologien und neue Verbünde zusammenwir-

ken. Die Möglichkeiten, Umgebungs-, Last- oder Zustandsinfor-

mationen zu erfassen, bedarfsgerecht zu analysieren, auszu-

werten und zeitnah zur Verfügung zu stellen, erlauben es, 

Nutzungssituationen transparent zu gestalten und so die In

frastrukturen effizienter zu nutzen. Erforderlich sind dafür unter 

anderem der Ausbau von Sensornetzen, Maschine-zu-Maschine 

(M2M) Kommunikationsnetze und Mobilkommunikation. Ener-

gie, Raum, Geld und Zeit sollen in Smart Cities basierend auf 

aktuellen Bedürfnissen dynamisch eingesetzt werden, um die 

Ressourceneffizienz nachhaltig zu steigern. Daher sind die IT-

Infrastrukturen der Smarten City sinnvoll vernetzt, um Daten 

über Status, Nachfragen und Kapazitäten untereinander aus-

tauschen und nutzen zu können. Interoperabilität dieser ver-

schiedenen Infrastrukturen ist eine wesentliche Voraussetzung 

hierfür.

3.3 Mobilität und 
intelligente Verkehrs- 
und Transportsysteme

Sicher, umweltverträglich und effizient sollen die Verkehrs- und 

Transportsysteme in Zukunft funktionieren, um den Herausfor-

derungen an Mobilität gerecht zu werden. In der EU-Richtlinie 

2010/40/EU21 sind intelligente Verkehrssysteme als Systeme 

definiert, »bei denen Informations- und Kommunikations

technologien im Straßenverkehr, einschließlich seiner Infra-

strukturen, Fahrzeuge und Nutzer, sowie beim Verkehrs- und 

Mobilitätsmanagement und für Schnittstellen zu anderen Ver-

kehrsträgern eingesetzt werden«. 

Die Forschung und Entwicklung befasst sich in diesem Umfeld 

mit vielfältigen technischen Neuerungen, die auf IT basieren, 

innerhalb des Fahrzeugs, zwischen Fahrzeugen, zwischen Fahr-

zeugen und der Verkehrsinfrastruktur und zwischen Verkehrs- 

und anderen Infrastrukturen. 

»Die gesellschaftlichen Anforde-
rungen an die zukünftige 
Energieversorgung erfordern 
neuartige Systeme zum dezentra-
len Erzeugen, Verteilen, 
Speichern und zur effizienten 
Verwendung von Energie.«

Abbildung 2: Verortung der 

betrachteten Handlungs-

felder im öffentlichen Raum 
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»Verkehrsinfrastrukturen müssen 
mit anderen Informationsverbün-
den zusammenwirken, weshalb 
übergreifende Standards und 
Architekturen erforderlich sind.«

 Die    I T - I n f r a s t r u k tu  r e n  d e r  s m a r te  n

 Cit   y  s i n d  s i n n v o l l  v e r n etzt     – 

I n te  r o p e r abi   l it  ä t  d ie  s e r  v e r s c hie   d e n e n

 I n f r a s t r u k tu  r e n  i s t  ei  n e  w e s e n t l i c he

 V o r au  s s etzu    n g  hie   r f ü r .

Beispiele hierfür sind:

–– Neuartige Mobilitätskonzepte mit der smarten Verknüpfung 

unterschiedlicher Verkehrsträger und neuer Nutzungsfor-

men (z.B. Kurzzeit-Carsharing), wie sie aktuell im Rahmen 

der Initiative »Schaufenster Elektromobilität« entwickelt 

werden;

–– Schaltung einer »grünen Welle« bei Bedarf für Einsatzfahr-

zeuge von Krankenhaus, Polizei oder Feuerwehr;

–– E-Call-System (emergency call oder automatischer Notruf), 

das im Falle eines Autounfalls automatisch vom auslösenden 

Airbagsensor über das Mobilfunknetz die örtlich zuständige 

Notrufstelle informiert;

–– Erkennung und Steuerung von flexiblen Umweltzonen 

entsprechend der aktuellen Schadstoffbelastung.

 

Kann die fahrzeuginterne IT-Kommunikation noch als privat-

wirtschaftliche IT eingeordnet werden, so ist die Grenze zu 

öffentlicher IT spätestens dann erkennbar, wenn das Fahrzeug 

mit externen Systemen wie anderen Fahrzeugen (Car-to-Car) 

oder mit Ampelanlagen oder Leitsystemen (Car-to-Infrastruc-

ture) kommuniziert. Ebenfalls müssen Verkehrsinfrastrukturen 

mit anderen Informationsverbünden zusammenwirken, wes-

halb Standards und übergreifende Architekturkonzepte erfor-

derlich sind. Beispielsweise sind Schnittstellen zum Identitäts-

management sowohl für die Identitäten von Personen (etwa 

beim Einsatz des neuen Personalausweises) als auch für die 

Identitäten von Fahrzeugen bzw. Fahrzeugelementen nötig, um 

eine sichere Kommunikation zu gewährleisten. Privatheit und 

Datenschutz sind sicherzustellen, um die nicht autorisierte 

Erstellung von Bewegungsprofilen zu verhindern. 

Im Hinblick auf das grenzüberschreitende Zusammenwirken der 

neuen Dienste und Infrastrukturen sind Insellösungen zu ver-

meiden, indem Interoperabilität gewährleistet wird.

3.4 Vertrauenswürdige 
Identitäten 

Identitäten dienen der Erkennung von Personen und Objekten, 

bilden die Grundlage für die Zuordnung von Rechten, Werten 

und Nachweisen und unterstützen die Schaffung von sicheren, 

vertrauensvollen Beziehungen, die in neuen Identitätsverbün-

den angewendet werden. Was heute als »vernetzte Gesell-

schaft« wahrgenommen wird, ist erst der Anfang eines Trans-

formationsprozesses, der sich in den nächsten Jahren massiv 

beschleunigen wird. Um vertrauenswürdige Identitäten in 

neuen Informationsverbünden zu nutzen, müssen eine Vielzahl 

von innovativen und interoperablen Technologien, Verfahren, 

Systemen und Infrastrukturen entwickelt und bereitgestellt 

werden. 

In Deutschland wird die sichere Identität von Personen durch 

den neuen Personalausweis unterstützt. Der elektronische Iden-

titätsnachweis bietet vielfältige Einsatzmöglichkeiten für elek

tronische Dienstleistungen von Verwaltung und Wirtschaft,  

die personen- bzw. ausweisbezogene Daten benötigen. Mit  

De-Mail kann eine vertrauenswürdige Kommunikation erfol-

gen, da sowohl die Identität der Kommunikationspartner als 

auch der Versand und der Eingang von De-Mails jederzeit zwei-

felsfrei nachgewiesen werden können. 
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W ä h r e n d  i m  A l l ta  g  ei  n  k o m p l e x e s , 

abe   r  v e r t r aute    s  We  c h s e l s p ie  l  v o n 

Si  c h - Z ei  g e n  u n d  Si  c h - Ve  r be  r g e n  g e s p ie  l t

w e r d e n  k a n n ,  be  d a r f  e s  i n  d e r 

v i r tue   l l e n  w e l t  n eue   r  te  c h n i s c he  r  Lö  s u n g e n .

Weitere Beispiele für den Einsatz von 

vertrauenswürdigen Identitäten sind:

–– Verbund vom neuen Personalausweis mit mobilen 

Endgeräten;

–– Vertrauenswürdige Identitätsattribute aus anderen Kontex-

ten, z. B. Firmenzugehörigkeit, Bonität oder Vormundschaft;

–– Identitäten (inkl. Altersverifikation) von Kindern und 

Jugendlichen für den Jugendschutz;

–– Nichtpersonenbezogene Identitäten zum Beispiel Identitäten 

von Objekten und Diensten (Internet der Dinge, Internet der 

Dienste).

 

Auch in anderen EU-Mitgliedstaaten sind ab dem Jahr 2000 

elektronische Identitätsnachweise eingeführt worden, die eine 

sichere Identifizierung und Authentisierung für elektronische 

Dienstleistungen unterstützen. Trotz europäischer Standardisie-

rungsbemühungen wie der European Citizen Card sind die 

elektronischen Identitätsnachweise bislang nationale Insellö-

sungen. Ein Rechtsrahmen für die grenzübergreifende Aner-

kennung und Interoperabilität sicherer elektronischer Identitä-

ten ist daher zwingend erforderlich und wurde als Schlüssel-  

aktion 3 in die Digitale Agenda22 aufgenommen. Als Ergebnis 

verschiedener Studien und Pilotprojekte23 wie beispielsweise 

STORK, SPOCS und PEPPOL wurde am 4. Juni 2012 von der 

Europäischen Kommission der »Vorschlag für eine Verordnung 

des Europäischen Parlaments und des Rates über die elektroni-

sche Identifizierung und Vertrauensdienste für elektronische 

Transaktionen im Binnenmarkt« veröffentlicht. Dieser bildet 

einen Rahmen für die sichere grenzüberschreitende Identifizie-

rung, Authentisierung und für weitere Vertrauensdienste.

Identitäten benennen und charakterisieren aber nicht nur Per-

sonen, sondern auch Dinge, Ressourcen, Dienste und andere 

Objekte. Für die sichere Nutzung von Identitäten in öffentlicher 

IT ist die Authentizität der Identitätsdaten von entscheidender 

Bedeutung. Sind diese gefälscht, veraltet oder nicht nachweis-

bar, kann auch eine hochsichere Infrastruktur keine vertrauens-

würdige Kommunikation erzeugen. 

Eine der größten Herausforderungen des Identitätsmanage-

ments für öffentliche IT ist es, einerseits den Wunsch nach Per-

sonalisierung in virtuellen Räumen zu erfüllen, andererseits den 

Schutz von Identitäten jeglicher Art damit in Einklang zu brin-

gen. Personalisierung erfordert immer möglichst viel Wissen 

über eine Identität, Datenschutz und Privatheit dagegen schrän-

ken die Verfügbarkeit hierzu erforderlicher Daten und Informa-

tionen ein. Während dies im Alltag durch ein komplexes, aber 

vertrautes Wechselspiel von Sich-Zeigen und Sich-Verbergen 

gewährleistet wird, bedarf es für funktionale Äquivalente in 

elektronischen Kommunikationssystemen hierzu neuer techni-

scher Lösungen.
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4. Zusammenfassende Thesen

–– Öffentliche IT ist in vielfältiger Weise geeignet, gesellschaftli-

che Herausforderungen und Bedarfe zu adressieren.

–– Der Staat kann in ausgewählten Bereichen eine Schlüsselpo-

sition für die Entwicklung funktionaler Äquivalente zu 

Mechanismen der Alltagswelt in virtuellen Räumen 

einnehmen.

 

Aus den Überlegungen ergibt sich die Notwendigkeit, öffentli-

che Informationstechnologie offen zu denken. Unter öffentli-

cher Informationstechnologie verstehen wir dabei Informa

tionstechnologien, die in einem öffentlichen Raum durch die 

gesamtgesellschaftliche Relevanz unter besonderer Berücksich-

tigung der staatlichen Verantwortung stehen. Die Breite dieser 

Sichtweise offenbart sich in mannigfaltigen Spannungsfeldern: 

zwischen ressortspezifischen Sichten, disziplinären Vorgehens-

weisen und föderalen Ebenen; zwischen gesellschaftlichen Sub-

systemen wie Wirtschaft, Gesellschaft und öffentlicher Hand; 

zwischen visionärer Grundlagenforschung und konkreten 

Anwendungen; zwischen gesellschaftspolitisch und technisch; 

und insbesondere zwischen den mannigfaltigen Erwartungen, 

die ein immer größerer Teil der Gesellschaft als aktive Nutzer 

öffentlicher Informationstechnologien an diese richtet und 

zunehmend als Anforderungen formuliert. Diesen Prozess gilt 

es, am Gemeinwohl orientiert, proaktiv, neutral und kenntnis-

reich zu begleiten.

Die Auseinandersetzung mit öffentlicher IT hat eine Vielzahl 

von Herausforderungen und Handlungsfeldern aufgezeigt. 

Abschließend werden die Ergebnisse in Form von pointierten 

Thesen entlang der drei Kapitel zusammengefasst. 

Eingrenzung öffentlicher IT

–– Öffentliche Räume konstituieren sich durch gesellschaftlich 

relevante Kommunikation. Das Internet ist hierfür das 

derzeit wohl bedeutendste Beispiel.

–– Öffentliche IT bildet die Grundlage für virtuelle öffentliche 

Räume.

–– Öffentliche Daten und IT-Infrastrukturen sind leicht zugäng-

lich und können durch staatliche, privatwirtschaftliche oder 

private Stellen bereitgestellt werden.

–– Teile der von Staat, Kommunen und anderen öffentlichen 

Einrichtungen betriebenen oder beauftragten IT-Infrastruk-

tur bilden eine wesentliche Basis öffentlicher IT.

 

Anforderungen an die öffentliche Hand

–– Bund, Ländern und Kommunen kommt eine Gewährleis-

tungsverantwortung für öffentliche IT zu, die technische 

und wirtschaftliche Aspekte ebenso umfasst wie rechtspoli-

tische, gesellschaftliche und kulturelle.

–– Öffentliche IT erfordert und fördert eine ebenen- und 

anwendungsübergreifende Zusammenarbeit.

–– Die öffentliche Hand sollte die Notwendigkeit und die 

Möglichkeit zur Beeinflussung der IT-Entwicklung als 

strategisches Instrument verstehen – und so vom Getriebe-

nen zum Treiber werden.

–– Die Gewährleistung einer effektiven und effizienten 

öffentlichen IT erfordert gerade bei Ausnutzung von 

Selbstregulierungskräften fundierte technische und fachli-

che Expertise.

 

Aspekte der Handlungsfelder

–– Die öffentliche Hand schafft durch die Öffnung ihrer Arbeit 

und die Bereitstellung des Zugangs zu IT-Infrastrukturen 

neue öffentliche Räume.

–– Die ganzheitliche Ausrichtung öffentlicher IT fußt in 

technischer Hinsicht auf Interoperabilität und in organisato-

risch-rechtlicher Hinsicht auf ebenen- sowie bereichsüber-

greifender Koordinierung.
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