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IT-SICHERHEIT ALS HERAUSFORDERUNG

IT-Sicherheitsvorfalle und der damit einhergehende Schaden fir
die Wirtschaft, den offentlichen Sektor und Privatpersonen
nehmen seit Jahren stetig zu.! Laut Schatzungen einer von
McAfee? im Jahr 2014 veroffentlichten Studie kosten allein
Cyberkriminalitat und Cyberspionage die Weltwirtschaft jahr-
lich etwa 400 Milliarden US-Dollar. Fir Deutschland wird der
Schaden auf 1,6 % des BIP beziffert.

In einer zunehmend vernetzten Welt kénnen IT-Vorfélle gravie-
rende Konsequenzen haben, wenn sie beispielsweise die Sicher-
heit kritischer Infrastrukturen gefahrden. Dabei missen solche
Vorfélle nicht auf vorsatzliche Attacken oder Hacking-Angriffe
zurlickgehen, wie der im Mai 2015 bekannt gewordene Angriff
auf das interne Datennetz des deutschen Bundestages. Auch
menschliches Versagen, System- oder Implementierungsfehler
und Umweltfaktoren kénnen die [T-Sicherheit beeintrachtigen.
[T-Sicherheit und Datenschutz geraten daher zunehmend in den
Fokus von Offentlichkeit, Behdrden und Unternehmen.

Die Gefahren im Netz verandern sich und nehmen stetig zu.
Um bei diesem Wettrennen von neuen Bedrohungslagen und
SchutzmaBnahmen nicht das Nachsehen zu haben, ist es wich-
tig, bereits heute die Moglichkeiten von morgen zu kennen. Nur
so wird es moglich, sich wirksam und vorausschauend auch ge-
gen neue Risiken und Gefahren abzusichern. Unter diesen Vor-
aussetzungen die richtigen, zukunftsfesten Entscheidungen zu
treffen — dazu méchte das OFIT-Trendsonar einen Beitrag leisten.

1 Vgl. Europdische Kommission (2013): »Cybersecurity Strategy of the European
Union: An Open, Safe and Secure Cyberspace« S. 3 oder Europdische
Kommission (2013): »Proposal for a directive of the European Parliament and of
the Council concerning measures to ensure a high common level of network
and information security across the Union« S. 2; https://ec.europa.eu/
digital-single-market/en/news/eu-cybersecurity-plan-protect-open-internet-and-
online-freedom-and-opportunity-cyber-security; zuletzt abgerufen am:
09.03.2016.

2 McAfee; Center for Strategic and International Studies (2014): »Net Losses:
Estimating the Global Cost of Cybercrime. Economic impact of cybercrime ll«;
http://www.mcafee.com/uk/resources/reports/rp-economic-impact-cybercrime2.
pdf; zuletzt abgerufen am: 12.02.2016.

3 European Union Agency for Network and Information Security (2016): »ENISA
Threat Landscape 2015«; https://www.enisa.europa.eu/publications/etl2015/;
zuletzt abgerufen am: 12.02.2016.

Dabei kann und will das OFIT-Trendsonar kein Einkaufsratgeber
flr die richtigen IT-Sicherheitsprodukte sein. Zum einen geht der
Blick Uber den aktuellen Status quo hinaus, zum anderen hangt
die angemessene Sicherheitslosung immer vom konkreten
Anwendungsfall ab. Dabei spielen technologieferne Aspekte
eine wichtige Rolle, von denen Sicherheits- und Risikomanage-
ment, Security-by-Design, Vertrauen, Resilienz und die Sensibi-
lisierung und Schulung der Mitarbeiterinnen und Mitarbeiter zu
den wichtigsten zahlen. Solche Fragen von Organisation und
Prozessen bleiben ebenso unberlcksichtigt wie Bewertungen
des Schutzniveaus konkreter Losungen.

Stattdessen wurden generalisierbare Kriterien fiir Technologie-
trends identifiziert, die flr konkrete Entscheidungen zur Ausge-
staltung der [T-Sicherheit wichtig sein kénnen. Unter Trends
werden dabei IT-Sicherheitsldsungen verstanden, bei denen
zurzeit maBgebliche Entwicklungen zu beobachten oder in
Zukunft zu erwarten sind. Diese Entwicklungen koénnen bei-
spielsweise durch technologische Durchbriiche, aber auch
durch veranderte Rahmenbedingungen oder Gesetze ausgeldst
werden. Leitfragen der Analyse sind etwa: Wird die technologi-
sche Basis einer heute eingekauften Lésung auch morgen noch
tragfahig sein? Wie steht es mit der Konkurrenzsituation am
Markt und wie leicht lassen sich vorhandene Losungen unterein-
ander austauschen? Diese Publikation kann damit als Uberblick
fdr all diejenigen dienen, die sich mit den Entwicklungen in der
[T-Sicherheit vertraut machen maéchten. Jenseits aller Hypes und
oftmals stirmischen technologischen Entwicklungen geht das
Sonar in die Tiefe und beleuchtet Aspekte der vorgestellten
Technologietrends, die sich erst offenbaren, wenn man unter
die Oberflache schaut. So werden Indikatoren und Bewertun-
gen prasentiert, die fUr die [T-Sicherheitspolitik ebenso wertvoll
sein konnen wie flr die konkrete Entscheidung zur Ausrichtung
der eigenen IT-Systeme.

Das OFIT-Trendsonar steht auch online zur Verfligung und
erlaubt den direkten Vergleich von einzelnen Technologietrends
unter: http://www.oeffentliche-it.de/trendsonar.


https://ec.europa.eu/digital-single-market/en/news/eu-cybersecurity-plan-protect-open-internet-and-online-freedom-and-opportunity-cyber-security
http://www.mcafee.com/uk/resources/reports/rp-economic-impact-cybercrime2.pdf
https://www.enisa.europa.eu/publications/etl2015/

DAS OFIT-TRENDSONAR IM UBERBLICK

Das OFIT-Trendsonar der IT-Sicherheit schafft einen Uberblick
Uber wichtige derzeitige und zukinftige Technologieentwick-
lungen. Hierzu werden 32 Technologietrends identifiziert, nach
finf Hauptanwendungsfeldern kategorisiert und anhand
zweier Auspragungen bewertet.

Als zentrale Bewertungskriterien werden die Zukunftsfahigkeit
und der Zeitraum bis zum erwartbaren Durchbruch der Techno-
logie dargestellt (s. Abbildung 1):

Unter Zukunftsfahigkeit wird die Zeitspanne verstanden,
innerhalb derer die Losung noch hinreichende Sicherheit ver-

spricht. Sie ist daher umso niedriger, je eher bereits absehbar
ist, dass technologische Neuerungen die Losung ersetzen oder
obsolet machen werden.

Der Zeitraum bis zum Durchbruch gibt an, wie viele Jahre es
noch dauern wird, bis der Technologietrend als zuverlassig,
technologisch robust und effektiv einsetzbar gilt. Mit dem
Durchbruch lasst sich eine signifikante Verbreitung erwarten.

So ergibt sich auf einen Blick, wann eine technologisch reife

Lésung mit welchem Potenzial fur eine dauerhafte Umsetzung
zur Verflgung steht.

Abbildung 1: Schematische Darstellung des Sonars

Bis 3 Jahre

3 bis 8 Jahre

Mehr als 8 Jahre

Jeder Technologietrend wird im Sonar
durch einen Kreis reprasentiert.

Die Entfernung zum Sonar-
inneren markiert den erwarteten
Zeitraum bis zum Durchbruch.

Die GroBe des Kreises steht

fUr die relative Zukunfts-

fahigkeit der Technologie.
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DAS OFIT-TRENDSONAR IM DETAIL

FUr den Einsatz von Technologien sind nicht nur zukunftsbezo-
gene Aspekte von Bedeutung, auch die Marktstruktur und die
Moglichkeiten zur Einbindung in bestehende Systeme spielen
eine groBe Rolle. Als Anhaltspunkte zur Beantwortung solcher
Fragen werden zu jedem Technologietrend die Verfligbarkeit
entsprechender Produkte (Angebot), ihre Marktdurchdringung
(Nachfrage) und der Grad der Standardisierung bewertet. So
ergibt sich eine Gesamtschau aus flnf Kriterien, die bei der
zukunftsbezogenen und praxisrelevanten Einschatzung von
Technologietrends berlcksichtigt werden sollten. Diese finf
Bewertungen wurden mittels qualitativer Verfahren von Exper-
tinnen und Experten des Fraunhofer-Instituts fir Offene Kom-
munikationssysteme (FOKUS) ermittelt. Sie werden in Form
eines Netzdiagramms wiedergegeben (s. Abbildung 2). Je gré-
Ber die vom Netzdiagramm umschlossene Flache, desto starker
sind die Kategorien ausgepragt.

Erganzend und teils kontrastierend werden quantitative Kenn-
groBen dargestellt. Hierzu wurden Daten aus Forschungsfor-
derprogrammen auf Bundes- und EU-Ebene, aus wissenschaft-
lichen Literaturdatenbanken, aus Grindungsplattformen, aus
Normungsdatenbanken und Suchmaschinenanfragen herange-
zogen.

Quantitative Indikatoren
— Existenz nationaler oder européischer Forschungsférde-
rung seit 2010 (
— Entwicklung wissenschaftlicher Publikationen bis und seit
2010 ( Abnahme,
nicht vorhanden)

vorhanden, X nicht vorhanden)

Anstieg, gleichbleibend,
— Existenz innovationsorientierter Griindungen seit 2009
(& vorhanden, x nicht vorhanden)

— Normentwuirfe und Normen

(€ Verhaltnis, nicht vorhanden)
— Entwicklung von Suchanfragen zwischen 2009 und 2015
( ” Anstieg, w Abnahme, = gleichbleibend,

nicht vorhanden)

In der Gesamtschau der zukunfts- und gegenwartsbezogenen
Einschatzungen sowie quantitativen Indikatoren ergeben sich
Hinweise fir die Anwendung der skizzierten Technologien.

Zukunftsfahigkeit

Ist bereits absehbar, dass eine Technologie nur (noch) eine
geringe Zukunftsfahigkeit aufweist und deuten weder For-
schungsforderprogramme noch der Trend bei wissenschaftli-
chen Publikationen auf eine Neujustierung, sollte bereits friih-
zeitig Uber Alternativen nachgedacht und die Migration
vorbereitet und geplant werden. Zudem sollten nicht alle
Losungen auf die gleiche Technologie bauen, da sich durch eine
Diversifizierung der technologischen Basis auch bei Schwach-
stellen oder Umstellungen die Kontinuitdt der Geschafts-
prozesse sicherstellen l3sst.

Handlungsfelder

— Technologische Basis diversifizieren

— Zukunftsfahigkeit angewandter Technologien fortlaufend
prifen und frihzeitig Alternativen identifizieren

Reife

Ausgereifte  Technologien versprechen bewahrten Schutz.
Gleichwohl kénnen veranderte Bedrohungen neue Losungen
erforderlich machen, mit denen noch nicht in gleicher Weise
Erfahrungen gesammelt werden konnten.

Handlungsfeld
— Balance zwischen Reife und Innovationsgrad finden

Angebot

Vorsicht ist geboten, wenn die Technologie von nur wenigen
Anbietern vertrieben wird und das Grindungsgeschehen keine
Hinweise auf baldige Anderung der Angebotslage bietet.
Sofern sich aus der Angebotslage Abhdngigkeiten ergeben
koénnen, sollten Alternativen genau gepruift werden.

Handlungsfeld
— Alternativen prifen

Nachfrage

Ist ein zukunftsfahiger Trend bereits verflgbar aber kaum ver-
breitet, kann dies mehrere Griinde haben. Unter Umstanden ist
die Technologie noch sehr neu und daher wenig bekannt,
sodass unerfahrenere Kunden skeptisch sind und lieber bei eta-
blierten Losungen bleiben. Die Entwicklung der Suchanfragen
bietet hierfir Hinweise. Es kdnnte zudem sein, dass eher kleine
Technologieanbieter Uber eine sehr geringe Sichtbarkeit verfi-
gen. Eine geringe Marktdurchdringung gebietet also Vorsicht,



IN DER GESAMTSCHAU DER EINSCHATZUNGEN

UND INDIKATOREN ERGEBEN SICH HINWEISE FUR

DIE ANWENDUNG DER TECHNOLOGIEN.

entbindet aber nicht von der Notwendigkeit, sich ein umfassen-
des Bild Uber verfligbare Marktldsungen im Zusammenspiel mit
den eigenen Anforderungen zu verschaffen, statt aus Gewohn-
heit auf die Produkte bekannter groBer Firmen zurlickzugreifen.

Handlungsfelder

— Eigene Sicherheitsanforderungen erfassen und definieren

— Uberblick Gber vorhandene Marktldsungen und Anbieter
verschaffen

Standardisierung
Standards tragen zu mehr Wettbewerb bei, verbessern die Inter-
operabilitdt und kénnen Qualitatsniveaus festlegen. Geringer

Standardisierungsgrad und relativ wenig Normentwirfe bergen
daher Risiken fir den Einsatz der Technologie.

Ein groBes Angebot, breite Nachfrage und ein hoher Standardi-
sierungs- sowie Reifegrad gehen maoglicherweise mit nur gerin-
ger Zukunftsfahigkeit einher. Zwischen diesen Aspekten gilt es
die angemessene Balance fir das eigene Anwendungsszenario
zu finden. Dabei bleibt das erforderliche Sicherheitsniveau aus-
schlaggebend, wahrend die hier betrachteten Aspekte ergan-
zend hinzugezogen werden konnen.

Reife

Inverser Wert des Zeitraums bis
zum Durchbruch: Je naher der
Durchbruch, desto hoher die
Bewertung der Reife, also des
Entwicklungsstandes der
Technologie.

Zukunftsfahigkeit

Angebot

Verfligbarkeit von und Menge
an vorhandenen Marktldsun-
gen und Produkten.

Standardisierung
Verbreitung und Relevanz bestehender natio-

naler und internationaler Standards mit Bezug
zum jeweiligen Technologietrend.

Nachfrage

Tatsachliche Nutzung und Verbrei-
tung vorhandener Marktlésungen.

Abbildung 2: Schematische Darstellung eines Netzdiagramms



AUTHENTIFIZIERUNG UND AUTORISIERUNG

Um den Zugang zu Systemen, Prozessen und Dienstleistungen
zu ermaoglichen, muss ein Nutzer identifizierbar sein, d.h.
bestimmte Identitatsinformationen muissen Uberprift werden
kénnen. Fir die sichere Nutzung ist die Authentizitat dieser
Bedeutung. Sind sie
gefalscht, veraltet oder von zweifelhafter Herkunft, kann auch

Identitatsdaten von entscheidender

Near Field Communication

eine sichere Infrastruktur keine vertrauenswirdige Kommunika-
tion erzeugen. Hat sich ein Nutzer authentisiert, muss entschie-
den werden, welche Berechtigungen dieser Nutzer hat. Die
Autorisierung umfasst die Zuweisung und Uberpriifung von
Zugriffsrechten auf Daten, Dienste und Ressourcen.

Hardware—Token

Biometrie

Physikalisch unklonbare Funktionen

Elektronische Signaturen und elekronische Siegel

Elektronische Identitaten

10



NEAR FIELD COMMUNICATION (NFC)

Near Field Communication (deutsch: Nahfeldkopplung) dient
dem kontaktlosen Datenaustauch im Nahbereich von wenigen
Zentimetern. Viele Gerdte wie Smartphones, PDAs oder auch
Kreditkarten besitzen bereits einen NFC-Chip. Lediglich durch
das Aneinanderhalten NFC-fahiger Gerate kénnen Daten aus-
getauscht oder Informationen und Dienste abgerufen werden.
Hauptanwendungsgebiete sind Bezahlanwendungen fir klei-
nere Betrage, elektronische Eintrittskarten, aber auch die Zeiter-
fassung oder Zutrittskontrolle. Neue Anwendungsmadglichkei-
ten werden im Smart Home oder Internet der Dinge erschlossen.

v A

v A

Forschungs- Publikationen Grlindungen  Verhiltnis Norment- Suchanfragen
férderung wiirfe zu Normen
HARDWARE-TOKEN
Zukunftsfahigkeit
Reife Angebot

Nachfrage

Standardisierung

Zukunftsfahigkeit

Reife Angebot

Nachfrage

Standardisierung

Hardware-Token sind Gegenstande, wie beispielsweise USB-
Sticks, Smartcards oder RFID-Token, die der Identifizierung und
Authentifizierung von Nutzern dienen. Wird eine starke
Authentisierung fir sicherheitskritische Anwendungsbereiche
gefordert, kommt haufig eine Kombination von Wissen und
Besitz zum Einsatz. Als Faktor Besitz dienen die Hardware-
Token, die in Verbindung mit dem Faktor Wissen (PIN oder Pass-
wort) verwendet werden. Neue Entwicklungen wie FIDO-Token
sollen an unterschiedlichen Geraten universell einsetzbar sein.

x 9

v

Forschungs-
forderung

Ve

Suchanfragen

A

Publikationen Griindungen  Verhéltnis Norment-

wiirfe zu Normen

11



BIOMETRIE

Biometrie dient der automatisierten Erkennung von Personen
anhand ihrer physiologischen oder verhaltensbedingten Eigen-
schaften. Biometrische Verfahren fir die Authentisierung ver-
wenden ein oder mehrere biometrische Merkmale wie bei-
Iris, Handschrift
Gesichtserkennung. Bei deren Einsatz flr Zugang oder Zutritt

spielsweise  Fingerabdruck, oder auch
muss eine akzeptable Erkennungsleistung gewahrleistet wer-
den und eine Lebendprifung stattfinden, damit keine Nachbil-
dungen von Fingern oder Gesichtsmasken eingesetzt werden
kénnen. Neue und verbesserte Verfahren sollen einfach ver-
wendet werden kdnnen und gleichzeitig die falsche Erkennung

und falsche Zurtickweisungen von Personen minimieren.

v N N

Griindungen

v 2"

Forschungs-
forderung

Verhéltnis Norment-
wirfe zu Normen

Publikationen Suchanfragen

Zukunftsfahigkeit

Reife Angebot

Standardisierung Nachfrage

PHYSIKALISCH UNKLONBARE FUNKTIONEN

Zukunftsfahigkeit

Reife Angebot

Standardisierung Nachfrage

12

Physikalisch unklonbare Funktionen dienen zur Erzeugung ein-
es physikalischen Fingerabdrucks von Gegenstanden als Pen-
dant zum biometrischen Fingerabdruck von Menschen. Sie
basieren darauf, dass jedes Objekt eindeutige physikalische
Eigenschaften besitzt, welche sich weder justieren noch repro-
duzieren lassen. Ausgenutzt werden dafir physikalische Varia-
tionen, die bei Herstellungsprozessen auftreten. Ein Anwen-
dungsgebiet st
Produktpiraterie. Hier wird der physikalische Fingerabdruck

beispielsweise die Verhinderung von
eines Produkts beim Hersteller registriert, sobald die Ware pro-
duziert wurde. Um eine erhaltene Ware zu Uberprifen, wird ihr

physikalischer Fingerabdruck bestimmt und anschlieBend beim

() w

Verhaltnis Norment-
wiirfe zu Normen

Hersteller verifiziert.

v X X

Forschungs- Publikationen Grundungen

férderung

Suchanfragen




ELEKTRONISCHE SIGNATUREN UND ELEKTRONISCHE SIEGEL

Zukunftsfahigkeit

Reife Angebot

Standardisierung Nachfrage

Elektronische Signaturen und Siegel verknlpfen Daten und
Dokumente mit Informationen Uber die Identitat des Signieren-
den bzw. Siegelerstellers. Qualifizierte elektronische Signaturen
(QES) sind der handschriftlichen Unterschrift rechtlich gleichge-
stellt. Qualifizierte elektronische Siegel wurden als Pendant zur
QES eingefihrt, um juristischen Personen die Moglichkeit zu
geben, den Ursprung und die Unversehrtheit von elektroni-
schen Dokumenten rechtsverbindlich zu garantieren. Sie kon-
nen auch verwendet werden, um digitale Besitzgegenstande
einer juristischen Person wie beispielsweise Softwarecode zu
kennzeichnen. Mit der EU elDAS-Verordnung werden ab dem
1. Juli 2016 qualifizierte elektronische Signaturen und Siegel
grenzuberschreitend in Europa anerkannt.

v /|

Grlindungen

v

Forschungs-
forderung

N

Publikationen

->

Verhaltnis Norment-  Suchanfragen

wirfe zu Normen

ELEKTRONISCHE IDENTITATEN (elD)

Die Identitat einer natlrlichen oder juristischen Person wird
durch verschiedene Eigenschaften beschrieben, wie beispiels-
weise Name, Anschrift, Geburtsdatum, Email-Adressen oder
auch Pseudonyme. In der virtuellen Welt werden Namen und
Eigenschaften durch Attribute einer elektronischen Identitat
abgebildet. Seit 2010 stellt der deutsche Staat seinen Burgerin-
nen und Birgern mit dem Personalausweis eine elektronische
Identitat aus. Andere europaische Staaten haben elD Losungen
mittels Software-Zertifikaten, Smartcards oder Smartphones
etabliert. Eingesetzt werden elDs bei der Identifizierung und
Authentifizierung.

X |

Grundungen

v

Forschungs-
férderung

Ny

Suchanfragen

A

Publikationen Verhéltnis Norment-

wirfe zu Normen

Zukunftsfahigkeit

Reife Angebot

Standardisierung Nachfrage

13



NETZWERK- UND SYSTEMSICHERHEIT

Netzwerk- und Systemsicherheit umfasst unterschiedliche
SicherheitsmaBnahmen und -verfahren, die Sicherheitsvorfalle
verhindern (Pravention), diese wahrend des Betriebs entdecken
(Detektion) oder nach Sicherheitsvorféllen Schaden beheben

sollen (Reaktion).

Selbstlernende, selbstheilende Systeme

Trusted Platform Module

Evolutionare Algorithmen

Sicherheitsmetriken

14



SELBSTLERNENDE, SELBSTHEILENDE SYSTEME

[T-Sicherheit durch Abschottung kann in komplexen, vernetzten
Systemen nur bedingt funktionieren. Zunehmend gewinnen
Funktionen zur Starkung der Widerstandsfahigkeit und der
inneren Abwehrkraft von Systemen an Bedeutung. Dies umfasst
die Diagnose, Lernfahigkeit und korrektive Adaption an neue
Gegebenheiten durch selbstlernende bzw. selbstheilende Sys-
teme in Anlehnung an das Immunsystem des Menschen. Die
Vorsilbe »selbst« verweist darauf, dass ein System diese Aufga-
ben eigenstandig im Rahmen seiner Moglichkeiten Gbernimmt,
ohne dass eine konkrete Reaktion schon bei der Entwicklung
des Systems vorgegeben wurde. Die verschiedenen Aufgaben
kénnen in der Realitat widersprichlich sein und daher eine
hohe technische Intelligenz vom System verlangen.

O %

Verhaltnis Norment-
wiirfe zu Normen

v

Forschungs-
forderung

> X

Publikationen Grndungen Suchanfragen

Zukunftsfahigkeit

Reife Angebot

Standardisierung Nachfrage

TRUSTED PLATFORM MODULE (TPM)

Zukunftsfahigkeit

Reife Angebot

Standardisierung Nachfrage

Trusted Platform Modules sind Chips, die einen Computer oder
andere Rechensysteme um Sicherheitsfunktionen wie Zufallsge-
neratoren, Schlisselgenerierung und -ablage, kryptographische
Versiegelung von Systemkonfigurationen oder Ausstellung von
Bescheinigungen fur die Authentifizierung von Geraten erwei-
tern. Mit TPMs wird die Hardware identifizierbar und Verande-
rungen am System konnen erkannt werden. TPM Chips befin-
den sich zwar seit Jahren in Computern, werden bisher aber nur
eingeschrankt verwendet, da sie die Kontrollmdglichkeiten der
Nutzer stark einschranken. Das Fernhalten unerwiinschter Soft-
ware kann beispielsweise sowohl Virensoftware als auch Kon-
kurrenzsoftware betreffen.

v A X —

Publikationen Grindunger
férderung wiirfe zu Normen
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EVOLUTIONARE ALGORITHMEN

Evolutionare Algorithmen orientieren sich an der biologischen
Evolution und bilden deren Prozesse nach. Komplexe multimo-
dale Problemstellungen werden durch Anndherungen und
Anpassungen an die beste Ldsung optimiert, wobei auch meh-
rere unterschiedliche Losungen geliefert werden kénnen. Stan-
dige Verbesserungen basieren auf dem Wechselspiel zwischen
Variation und Selektion. Anwendungsgebiete flir evolutionare
Algorithmen sind Simulation und Modellierung, die auch zur
Starkung der Robustheit von Systemen angewendet werden
konnen.

v - v e N
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Zukunftsfahigkeit

Angebot

Standardisierung Nachfrage

Um den Grad der Informationssicherheit in Systemen und Infra-
strukturen zu bewerten, muss Sicherheit gemessen werden
kdnnen. Sicherheitskennzahlen dienen dabei als objektive,
quantifizierbare MaBzahlen, um Sicherheitsentscheidungen
sowohl wahrend der Anschaffungsphase als auch wahrend des
Betriebs treffen zu kénnen. Ein Ziel von Sicherheitsmetriken ist
der Nachweis, dass die geplanten und umgesetzten Sicherheits-
maBnahmen eine spezifische Sicherheitspolitik erflllen. Ent-
scheidungen und Bewertungen hinsichtlich der [T-Sicherheit
werden so transparent und nachvollziehbar. Anwendungsge-
biete fir Sicherheitsmetriken sind die Beurteilung der Sicher-
heitslage, Sicherheitsmanagement oder Cyberversicherungen.
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AUDITING UND MONITORING

Auditing und Monitoring sind Uberbegriffe fur die automati-
sierte Erfassung, Uberwachung und Protokollierung von sicher-
heitsrelevanten Ereignissen in IT-Infrastrukturen.

Sicherheitsinformations— und Ereignis—Management

Complex Event Processing

Security—by—Contract

Botnetzerkennung

Intrusion Detection und Intrusion Prevention

Schwachstellenanalyse

Advanced Persistent Threat Erkennung und Analyse

Honeynet

18



SICHERHEITSINFORMATIONS- UND
EREIGNIS-MANAGEMENT (SIEM) TECHNOLOGIEN

Sicherheitsinformations- und Ereignis-Management Technolo- Zukunftsfahigkeit
gien unterstltzen das Sammeln und Auswerten von sicher-
heitsrelevanten Informationen aus verschiedenen Geraten, Net-
zen, Systemen oder Anwendungen nach vorab definierten
Kriterien. Werden Bedrohungen oder kritische Zustdnde )
. . . . . Reife Angebot
erkannt, konnen in Echtzeit Alarmfunktionen aktiviert und
geeignete SicherheitsmaBnahmen initiiert werden. Die Zeit-
spanne zwischen Angriff und Abwehr soll so verkirzt werden.
Durch Big Data Technologien, forensische Werkzeuge und fort-
schrittliche Sicherheitsanalysen werden SIEM Technologien fir
die Gefahrenerkennung und -abwehr standig verbessert.

v a2 x (O &
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Standardisierung Nachfrage

COMPLEX EVENT PROCESSING TECHNOLOGIEN

Zukunftsfahigkeit Complex Event Processing (deutsch: Verarbeitung komplexer
Ereignisse) umfasst Methoden, Techniken und Werkzeuge flr
das kontinuierliche Sammeln, Analysieren und Verarbeiten von
Ereignissen. Komplexe Ereignisse sind dabei das Resultat einer
Reife Angebot intel.ligenten Korjwbination unFi Ko.rrelation mehre.rer Ereignisse.

Bestimmte Zustande oder Situationen lassen sich nur dann
erkennen, wenn mehrere Ereignisse in Kombination auftreten.

Um verschiedenartige Datenstrome in Echtzeit zu verarbeiten

und die Ereignisse zu extrahieren und zu analysieren, mussen
von diesbezlglichen Systemen hohe Lasten verkraftet werden.
Einsatzgebiete sind beispielsweise Netzwerkiberwachung,
offentliche Sicherheit, Katastrophenschutz oder Energiema-

nagement.

Standardisierung Nachfrage

v A X A

Forschungs- Publikationen Grundungen  Verhéltnis Norment- Suchanfragen
forderung wdrfe zu Normen

19



SECURITY-BY-CONTRACT/COMPLIANCE UBERWACHUNG

Security-by-Contract bezeichnet Vertrage zwischen Dienstleis-
tungserbringer und -nachfrager, die einen bestimmten Schutz-
bedarf definieren und den Sicherheitsleistungsumfang fir die
[T-Systeme garantieren. Ziel ist es, ein bestimmtes Sicherheitsni-
veau zu erreichen. Eine Vereinbarung von Sicherheitsniveaus
anstatt konkreter SicherheitsmaBnahmen erfordert und erlaubt
dem Dienstleistungserbringer eine flexible und zeitnahe Anpas-
sung an aktuelle Bedrohungen. Diese Vertragsvereinbarungen
mussen Uberwacht und Uberprift werden kdnnen. Compliance
Uberwachung dient der Uberwachung der Einhaltung des ver-
traglich vereinbarten Sicherheitsniveaus sowie von Richtlinien,
Vorschriften oder Gesetzen. Die abstrakte Beschreibung der
erforderlichen Sicherheit basierend auf potenziellen Risiken
sowie die Uberprifbarkeit des Sicherheitsniveaus in Form von
geeigneten SicherheitsmaBnahmen in Echtzeit sind bisher nur
ansatzweise vorhanden.

X R | X
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Zukunftsfahigkeit

Reife Angebot

Standardisierung Nachfrage

Botnetze sind gekaperte und vernetzte Rechner, die von Cyber-
kriminellen fur Straftaten genutzt werden. Bot-Programme lau-
fen in den infizierten Rechnern meist unbemerkt im Hinter-
grund. Die meisten Bots kdnnen von zentralen Servern bzw.
Operatoren gesteuert werden. Sie werden beispielsweise fir
das Versenden von Spam, DDos-Attacken oder Phishing
genutzt. Verbesserte ErkennungsmaBnahmen sind fir Betrof-
fene auch zukinftig erforderlich.
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INTRUSION DETECTION SYSTEME (IDS)
UND INTRUSION PREVENTION SYSTEME (IPS)

Zukunftsfahigkeit

Reife Angebot

Standardisierung

Nachfrage

Intrusion Detection und Intrusion Prevention Systeme sind
Werkzeuge, die IT-Systeme oder Netze aktiv Uberwachen. Das
Ziel ist es, Ereignisse herauszufiltern, die auf Angriffe, Miss-
brauchsversuche oder Sicherheitsverletzungen hindeuten (eng-
lisch intrusion: »Eindringen«). Ereignisse sollen dabei zeitnah
erkannt und gemeldet werden. Die Verfahren basieren auf
Mustererkennung, um ein Abweichen von einem Normalzu-
stand zu signalisieren. Mit heuristischen Methoden sollen auch
bisher unbekannte Angriffe erkannt werden. Wahrend IDS
Angriffe nur erkennen, sollen IPS diese auch abwehren bzw.
verhindern.

X d
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SCHWACHSTELLENANALYSE/VULNERABILITY DETECTION

Schwachstellen (englisch: vulnerability) sind Fehler eines [T-Sys-
tems oder einer Organisation, durch die diese flr Bedrohungen
anfallig werden. Eine Bedrohung oder eine Schwachstelle allein
reichen jedoch nicht aus, um die Sicherheit eines Systems zu
gefdhrden. Eine Gefdhrdung fur das angegriffene System
besteht nur dann, wenn eine Bedrohung auf eine existierende
Schwachstelle trifft. Die Ursachen flr Schwachstellen sind viel-
seitig und kénnen in der Konzeption, Implementierung oder
auch im Betrieb liegen und umfassen ebenfalls Design- oder
Konstruktionsfehler, menschliches Fehlverhalten oder ungenu-
gende Standortsicherheit. Schwachstellenanalysen dienen dazu,
diese Fehler systematisch zu finden, um Bedrohungen und
Angriffsszenarien abzuwenden.
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ADVANCED PERSISTENT THREAT (APT) ERKENNUNG UND ANALYSE

Zukunftsfahigkeit

Reife Angebot

Standardisierung Nachfrage

HONEYNET

Honeypots simulieren Schwachstellen in IT-Netzen oder Anwen-
dungen, ohne dabei das System zu gefahrden. Sie sollen Hacker
anziehen bzw. vom eigentlichen Ziel wegleiten, so wie Baren
mit einem Honigtopf sowohl abgelenkt als auch in eine Falle
gelockt werden kdénnen. Werden mehrere Honeypots zu einer
Infrastruktur verbunden, wird das als Honeynet bezeichnet.
Honeynets sollen umfangreiche Informationen Gber Angriffs-
muster und Angreiferverhalten liefern, um die Sicherheit stetig
verbessern zu kénnen.
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Advanced Persistent Threats sind komplexe und zielgerichtete
Angriffe auf ein oder wenige Opfer. Diese Angriffe werden vom
Angreifer akribisch und mit aufwandiger Spezialsoftware vor-
bereitet und dauern lange an. APTs sollen mdglichst unentdeckt
bleiben, um Uber einen langeren Zeitraum Daten auszuspahen
oder anderen Schaden zu verursachen. Ziele dieser Angriffe
sind kritische IT-Infrastrukturen sowie vertrauliche Daten von
Behorden und Unternehmen aller Branchen. Aufgrund des
hohen Schadenpotenzials sind die Erkennung und Analyse die-
ser Angriffe zwingend erforderlich, gestalten sich jedoch sehr
schwierig. Nur das Sammeln, Analysieren und Korrelieren von
Sicherheitsinformationen aus verschiedenen Quellen kann Hin-
weise zur Erkennung geben.
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PRIVATHEIT UND DATENSCHUTZ

Privatheit und Datenschutz gewinnen im Zeitalter von Big Data,
Cloud Computing und Social Media zunehmend an Bedeutung
und missen mit technischen Mitteln ermdglicht und unter-
stutzt werden.

Privacy Enhancing Technologies

Blinde Signatur

Off—the-record Messaging

Sichere Multi—Parteien—Berechnung

Private Information Retrieval

Oblivious Transfer

Quantenkommunikation

24



PRIVACY ENHANCING TECHNOLOGIES (PETs)

Privacy Enhancing Technologies ist ein Sammelbegriff fir Tech-
nologien zum Schutz der Privatsphare. Dazu gehdren Technolo-
gien zur Anonymisierung bzw. Pseudonymisierung von Identi-
taten, kryptographische Ansatze zum Schutz sensitiver Daten,
Techniken zur expliziten Einwilligung von Nutzern, Verhinde-
rung ungewollter Nachverfolgung, Transparenz und Kontrolle
der eigenen Daten, der digitale Radiergummi, Datensparsam-
keit, Anonymisierung von offenen Daten, vertrauliche Kommu-
nikation und weitere. Die wesentlichen Ziele sind, so wenig wie
notig personliche Daten zu sammeln und die Datensicherheit,
Zweckbindung und RechtmaBigkeit der Verarbeitung von per-
sonenbezogenen Daten sicherzustellen.

v = x @ x
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Zukunftsfahigkeit

Reife Angebot

Standardisierung Nachfrage

Blinde Signaturen sind eine Variante der digitalen Signatur, bei
der ein Unterzeichner ein Dokument unterzeichnet, dessen
Inhalt er nicht kennt. Die Unterschrift bestatigt somit nicht den
Dokumenteninhalt sondern dessen Echtheit. Blinde Signaturen
unterstltzen Privatheit und Anonymitat, da sie keine Rlck-
schlisse auf denjenigen zulassen, der das signierte Dokument
verwendet. Einsatzmoglichkeiten sind beispielsweise elektroni-
sches Bargeld, bei der die Bank nicht wissen soll was jemand
wo gekauft hat, aber trotzdem die Echtheit des Geldes besta-
tigt. Ebenfalls sind blinde Signaturen fur elektronische Wahlen
sinnvoll, da geheim bleiben muss, wer wie gewahlt hat, aber
die Gultigkeit des Wahlzettels bestatigt wird.
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OFF-THE-RECORD (OTR) MESSAGING

Off-the-Record Messaging ist ein Protokoll zur Verschlisselung
von Instant Messaging Nachrichten. Ziel ist es, sein GegenUlber
zu authentifizieren und die Kommunikation vertraulich zu
gestalten. Im Nachhinein kdnnen die ausgetauschten Nachrich-
ten jedoch nicht mehr als authentisch nachgewiesen werden.
Verwendet werden kurzlebige Sitzungsschlissel; daher kann
spater nicht mehr festgestellt werden, ob ein bestimmter
Schllssel von einer bestimmten Person genutzt wurde.
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Zukunftsfahigkeit

Reife Angebot

Standardisierung Nachfrage

SICHERE MULTI-PARTEIEN-BERECHNUNG

Zukunftsfahigkeit

Reife Angebot

Standardisierung Nachfrage
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Sichere Multi-Parteien-Berechnung bezeichnet ein privatheitun-
terstUtzendes, kryptographisches Protokoll, bei der gemein-
same Berechnungen auf geheimen Eingaben jeder Partei durch-
geflihrt werden kénnen und die Geheimnisse trotzdem erhalten
bleiben. Ursprung ist das sogenannte Milliondrsproblem, bei
dem zwei sich gegenseitig misstrauende Millionare herausfin-
den konnen, wer von ihnen reicher ist, ohne dass sie sich ihren
Besitz gegenseitig offenlegen missen. Da sensitive Daten bei
der sicheren Multi-Parteien-Berechnung erhalten bleiben, kom-
men als Anwendungsgebiete beispielsweise Onlineauktionen
oder Onlinewahlen in Betracht.
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PRIVATE INFORMATION RETRIEVAL

Zukunftsfahigkeit

Reife Angebot

Standardisierung Nachfrage

OBLIVIOUS TRANSFER

Oblivious Transfer ist ein kryptographisches 2-Parteien-Proto-
koll, bei dem ein Sender aus einer Menge von Informationen
einen bestimmten Teil zu einem Empfanger Ubertragt, jedoch
der Sender nicht weiB3, welchen Teil er gesendet hat. Varianten
des Protokolls gewahrleisten so den Austausch von Geheimnis-
sen, ohne dass eine neutrale dritte Partei eingeschaltet werden
muss. Jeder erfahrt das Geheimnis des anderen zur gleichen
Zeit. Ein Anwendungsbereich ist das Unterzeichnen von Vertra-
gen. Wollte man bisher sichergehen, dass beide Parteien einen
Vertrag unterzeichnen, der fir den jeweils Unterschreibenden
sofort gultig wird, wurde beispielsweise ein Notar eingeschal-
tet. Mit Oblivious Transfer ist dies auch ohne die neutrale dritte
Partei elektronisch moglich.
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Private Information Retrieval ist ein kryptographisches Verfah-
ren, bei dem Datenbankanfragen gestellt werden kénnen,
ohne dass die Datenbank bzw. der Datenbank-Administrator
Kenntnis Gber den Inhalt der Anfrage erhalt. So wird die Privat-
heit des Anfragenden unterstltzt, auch wenn er 6ffentliche
Datenbanken benutzt. Die Anfragen kénnen daher auch nicht
miteinander verknlpft werden, um die Interessen des Anfra-
genden zu ermitteln.
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QUANTENKOMMUNIKATION

Die Datenubertragung durch einzelne Lichtteilchen wird als
Quantenkommunikation bezeichnet. Eine Besonderheit gegen-
Uber normaler Kommunikation ist, dass sich ein Quantenzu-
stand von einem Ort zu einem anderen ohne ein physikalisches
Medium Ubertragen lasst. Das wird auch Quantenteleportation
genannt. Zwei Quanten werden zu einem gemeinsamen quan-
tenphysikalischen Zustand verschrankt. Auch wenn sie getrennt
werden, bleiben sie Uber groBe Strecken miteinander verbun-
den. Albert Einstein hatte den Effekt als spukhafte Fernwirkung
bezeichnet. Zukiinftige Einsatzbereiche sind abhdrsichere, ex-
trem schnelle Netzwerke.

v 2» v (O &
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KRYPTOGRAPHIE

Kryptographie umfasst Verfahren zur Verschlisselung von
Daten, um Vertraulichkeit und Integritat zu gewahrleisten.

Seitenkanalanalyse

Homomorphe Kryptographie

Elliptische—Kurven—Kryptographie

Post—Quantenkryptographie

Quantenkryptographie

Ultra—Leichtgewicht-Kryptographie

Zufallszahlengeneratoren

30



SEITENKANALANALYSE

Seitenkanalangriffe sind Angriffe, die nicht auf das kryptogra-
phische Verfahren selbst, sondern auf die physische Implemen-
tierung eines Kryptosystems wie beispielsweise Smartcards oder
Sicherheitstoken zielen. Genutzt werden fir diese Angriffe
messbare Daten wie Zeit, Energieverbrauch des Prozessors,
elektromagnetische Abstrahlung oder akustische Gerausche.
Analysiert man diese, werden gegebenenfalls geheime Schlis-
sel extrahiert, d.h. es besteht eine universelle Gefahr der Kom-
promittierung flr diese kryptographischen Gerate. Seitenka-
nalanalyse ist daher Bestandteil der Schwachstellenanalyse in
der Common Criteria Zertifizierung von Chipkarten und ahnli-
chen Geraten.
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HOMOMORPHE KRYPTOGRAPHIE

Zukunftsfahigkeit

Reife Angebot

Standardisierung Nachfrage

Zukunftsfahigkeit

Reife Angebot

Nachfrage

Standardisierung

Homomorphe Kryptographie erlaubt Berechnungen auf ver-
schlUsselten Daten, ohne dass diese entschllsselt werden mis-
sen. Insbesondere beim Cloud-Computing verspricht man sich
einen groBBen Gewinn an Privatheit. Verschlisselte Daten wer-
den in einer Cloud abgelegt. Dort kénnen sie durchsucht oder
verarbeitet werden ohne sie zu entschlisseln. Das Ergebnis wird
verschlUsselt zurlick gesendet. Der Cloud-Anbieter kennt weder
die Daten noch die Ergebnisse. Bisher ist homomorphe Krypto-
graphie allerdings noch sehr rechenintensiv und viele Teilberei-
che wie Einstellungen oder Rechnerarchitektur sind noch wenig
erforscht.
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ELLIPTISCHE-KURVEN-KRYPTOGRAPHIE

Elliptische Kurven sind mathematische Strukturen, die sich fir
kryptographische Verfahren nutzen lassen. Vorteilhaft gegen-
Uber herkdmmlichen Kryptoverfahren sind die kirzeren Schlts-
sellangen, die hohere Geschwindigkeit und geringere Speicher-
anforderungen. Einsatzgebiete sind daher Gerate, bei denen
Speicher- oder Rechenkapazitat knapp sind, wie beispielsweise
bei Smartcards. Elliptische-Kurven-Kryptographie wird heute
fur den Zugriffsschutz auf Chips von Reisepassen vieler europa-
ischer Staaten und des deutschen Personalausweises verwen-
det. Elliptische Kurven treten in verschiedenen Varianten auf,
wobei einige als fehleranfallig oder unsicher gelten. Daher wer-
den diese auch weiterhin erforscht.
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Zukunftsfahigkeit

Reife Angebot

Nachfrage

Standardisierung

Gegenwartig geht man davon aus, dass zukinftige Quanten-
computer mit Hilfe von physikalischen Effekten bestimmte
mathematische Probleme l6sen konnten, an denen heutige
Computer scheitern. Insbesondere konnte das kryptographi-
sche Public-Key-Verfahren betreffen, d.h. Verschlisselung und
Authentisierung waren gefdhrdet. Das Forschungsgebiet der
Post-Quanten-Kryptographie beschaftigt sich daher mit krypto-
graphischen Verfahren, die auch mit Quantencomputern nicht
gebrochen werden kénnen.
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QUANTENKRYPTOGRAPHIE

Zukunftsfahigkeit

Reife

Standardisierung Nachfrage

Angebot

Quantenkryptographie verwendet quantenmechanische Effekte
(Ublicherweise Lichtquanten) als Bestandteil kryptographischer
Verfahren oder zur Kryptoanalyse. Quanten dndern ihre Eigen-
schaften, wenn sie einer Messung unterzogen bzw. beobachtet
werden. So kénnen im Gegensatz zu herkdmmlichen krypto-
graphischen Verfahren beispielsweise Angreifer entdeckt wer-
den, die den Kommunikationskanal belauschen, weil deren
Messungen die Daten beeinflussen. Demzufolge konnen zwei
Kommunikationspartner feststellen, ob ein zwischen ihnen
Ubertragener Verschlisselungsschlissel abgefangen wurde.
Derzeit ist der technische Aufwand fir Quantenkryptographie
relativ hoch und die Lange der Ubertragungsstrecken noch ein-
geschrankt.
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ULTRA-LEICHTGEWICHT-KRYPTOGRAPHIE/
KRYPTOGRAPHIE FUR RESSOURCENARME GERATE

Zukunftsfahigkeit

Reife

Standardisierung Nachfrage

Angebot

Ressourcenbeschrankte oder ressourcenarme Systeme, wie
RFID Tags, eingebettete Systeme oder Sensoren, bendtigen
kryptographische Verfahren, die wenig Anforderungen an Pro-
zessorleistung und Speicherplatz stellen und gleichzeitig schnell
und ausreichend sicher sind. Mogliche Einsatzgebiete sind das
Internet der Dinge fur verschiedene Gegenstande des alltagli-
chen Lebens zur Sicherung von Vertraulichkeit, aber auch das
Rechtemanagement fir Autorisierungsentscheidungen.
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ZUFALLSZAHLENGENERATOREN

Sichere Zufallszahlen bilden das Fundament der Kryptographie.
Kryptographische Verfahren bendtigen starke Zufallszahlen,
d. h. Zufallszahlen, die nicht vorhersagbar sein dirfen. Zufalls-

zahlengeneratoren erzeugen diese. Ein sicherer Zufallszahlen-
generator benutzt daflr nicht-deterministische Quellen, wie
physikalische Prozesse (z.B. thermisches Rauschen). Einsatzge-

biete sind u.a. die Schlisselerzeugung fir symmetrische und

asymmetrische Verschllsselungsverfahren, Authentifikations-

protokolle und digitale Signaturverfahren. Die Erzeugung von

Zufallszahlen in deterministischen Maschinen wie Computern

(d. h. eine konkrete Eingabe liefert immer das gleiche Ergebnis)

bleibt eine Herausforderung.
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POLITISCHE HANDLUNGSFELDER

Die Technologietrends unterscheiden sich in Bezug auf die
bewerteten Kriterien mitunter deutlich voneinander. So finden
sich viel beachtete Trends mit groBen Erwartungen an ihre wei-
tere Entwicklung ebenso, wie Technologien, deren hoher Reife-
grad bei vergleichsweise geringer Zukunftsfahigkeit darauf hin-
deutet, dass sie ihren Zenit aktuell bereits Uberschreiten. Diese
Unterschiede verweisen auch auf politische Gestaltungsmog-
lichkeiten, um I[T-Sicherheitstechnologien voranzubringen.
Bezogen auf die finf Bewertungskriterien ergeben sich Hand-
lungsfelder, die je nach Technologie und Anwendungsfeld

unterschiedlich intensiv verfolgt werden kénnen.

Zukunftsfahigkeit

Um die Zukunftsfahigkeit einer Technologie langfristig zu
gewadhrleisten, sind Investitionen in die Grundlagenforschung
erforderlich. Durch Forschungspolitik kann diese gezielt gefor-
dert werden.

Handlungsfeld
— Forderung der Grundlagenforschung

Reife

Wenn einer Technologie eine hohe Zukunftsfahigkeit zuge-
schrieben wird, die Losungen jedoch noch keine hinreichende
technologische Reife erlangt haben, sind anwendungsorien-
tierte Forderkonzepte und andere Instrumente der Innovations-
forderung angeraten.

Handlungsfelder

— Foérderung anwendungsorientierter Forschung

— Anwendung gezielter innovationspolitischer Instrumente
wie beispielsweise vorkommerzielle Auftragsvergabe

Angebot

Innovationspolitische Instrumente kdnnen auch dann angera-
ten sein, wenn marktfahige Losungen nicht oder kaum verfiig-
bar sind. Ferner kdnnen eher industriepolitische MaBnahmen
zielfihrend sein, wenn eine Ausweitung des Angebots an kon-
kreten Umsetzungsschwierigkeiten in der Branche scheitert.

Handlungsfelder
— Wirtschafts- und Griindungsférderung
— Investitionsanreize schaffen

Nachfrage

Werden erwlinschte Sicherheitstechnologien nur wenig nach-
gefragt, kann der 6ffentliche Sektor sowohl direkt als auch indi-
rekt auf eine Anderung hinwirken. Zum einen tritt der éffentli-
che Sektor selbst als groBer Nachfrager am Markt auf. Durch
eine starkere Berlcksichtigung bei 6ffentlichen Beschaffungs-
vorgangen kann die Nachfrage gesteigert werden. Zum ande-
ren wirken erhohte Sicherheitsanforderungen auf die private
Nachfrage.

Handlungsfelder
— Berlcksichtigung im 6ffentlichen Einkauf
— Gezielte Regulierung der Sicherheitsanforderungen

Standardisierung

Standardisierung erweist sich als Schwachpunkt vieler der
betrachteten Technologietrends. Hier kann der &ffentliche Sek-
tor zum einen durch die Nutzung bestehender Standards von
deren Vorziigen profitieren. Dies steigert zugleich die wirt-
schaftliche Bedeutung der Standardsetzung. Zum anderen
kann er durch aktive Normungsarbeit besonders relevante Tech-
nologiefelder unterstiitzen und beeinflussen.

Handlungsfelder

— Bestehende Standards in die IT-Strategie einbeziehen
- Aktive Mitarbeit in der Normung
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ANHANG A: METHODISCHE ANMERKUNGEN

Die Identifikation und Analyse der Technologietrends im Bereich
der [T-Sicherheit erfolgte durch qualitative Methoden, die durch
quantitative Analysen flankiert wurden. Den Kern bilden quali-
tative Bewertungen durch Expertinnen und Experten des Fraun-
hofer-Instituts fir Offene Kommunikationssysteme, die durch
Literaturarbeit inspiriert und durch quantitative Ergebnisse
erganzt wurden.

Die initiale Auswahl mdéglicherweise relevanter Trends erfolgte
durch die Analyse einschlagiger Publikationen sowie der For-
schungsprogramme auf Bundes- und EU-Ebene. Erganzt durch
Literaturrecherchen und die unten naher beschriebenen, quan-
titativen Indikatoren wurden diese Technologietrends in mehre-
ren Experteninterviews kategorisiert und hinsichtlich ihrer Rele-
vanz bewertet.

Im nachsten Schritt wurden die Trends mithilfe eines Online-
Tools hinsichtlich jeder der finf Dimensionen Zukunftsfahigkeit,
Zeitraum bis zum Durchbruch, Angebot, Nachfrage und Stan-
dardisierung auf einer Skala von Null bis zehn bewertet. Fir die
Anwendungsbereiche Authentifizierung und Autorisierung,
Netzwerk- und Systemsicherheit, Privatheit und Datenschutz
und Kryptographie lagen nach Ende des Bewertungszeitraums
fir jeden Trend insgesamt sechs individuelle Einschdtzungen
vor, in der Kategorie Auditing und Monitoring lag die Zahl bei
finf. Um die Bewertung nicht durch AusreiBer zu verzerren,
wurden bei vier glltigen Bewertungen diejenigen nicht in die
Auswertung miteinbezogen, die um vier Punkte oder mehr von
der nachsthoheren oder nachstniedrigeren Bewertung abwi-
chen.

Diese Onlineerhebung wurde durch einen vorhergehenden und
einen nachfolgenden Expertenworkshop gerahmt. Durch den
vorhergehenden Expertenworkshops konnte ein gemeinsames
Verstandnis der zu bewertenden Technologietrends sowie der
Bewertungskriterien erreicht werden. Der nachfolgende Work-
shop diente der Validierung der Ergebnisse. Hier wurden
Abweichungen diskutiert und die vorlaufigen Ergebnisse durch
die quantitativen Indikatoren kontrastiert. Durch dieses Vorge-
hen wurde das gemeinsame Verstandnis von Gegenstand und
Bewertung gescharft und einzelne Ergebnisse konnten ange-
passt werden.

Die guantitativen Erganzungen stltzen sich auf Suchanfragen

bei verschiedenen Datenbanken. Im Einzelnen wurden die

nachfolgend beschriebenen Datenbanken fir die finf Indikato-
ren herangezogen:

FUr die Daten aus den Forschungsférderprogrammen wur-
den auf EU-Ebene die beiden Forschungsprogramme FP7 und
Horizont 2020 (Stand: November 2015) und auf Bundesebene
alle Informatikprojekte der Deutschen Forschungsgemeinschaft
(DFG) sowie alle IKT-Forschungsprojekte mit Sicherheitsbezug
unter Forderung des Bundesministeriums fir Bildung und For-
schung (BMBF) analysiert. Hierbei wurden nur Forschungspro-
jekte mit Forderbeginn ab 2010 berlcksichtigt.

Die Daten zu wissenschaftlichen Publikationen stammen
aus der Datenbank Scopus. Es wurde eine Stichwortsuche
durchgeflhrt, in der auch Synonyme und gangige Abkurzun-
gen berlcksichtigt wurden. Die Suchergebnisse wurden nach
Erscheinungsdatum der Publikation kategorisiert. Dabei wur-
den alle Publikationen mit Erscheinungsdatum bis einschlieBlich
2009 sowie alle spater erschienenen Publikationen zusammen-
gefasst. Die Daten beziehen sich auf den Stand vom Dezember
2015. Der Vergleich der beiden Gruppen erlaubt Aussagen
dazu, wie sich die Publikationstatigkeit zu einem Technologie-
trend entwickelt hat.

Die Existenz von Grindungen mit Bezug zu den jeweiligen
Technologietrends wurde auf Basis der Daten der Crowdfun-
ding-Plattformen Kickstarter und Indiegogo ermittelt. Dabei
wurden alle Griindungen miteinbezogen, deren Finanzierung
seit 2009 anvisiert wurde. Die Analyse umfasst somit nicht das
gesamte Grindungsgeschehen, sondern nur die durch diese
Plattformen erfassten, in der Regel sehr innovationsorientierten
Grindungen.

Zur Ermittlung der Anzahl der Normentwirfe und Normen
wurde die Datenbank des Deutschen Instituts fur Normung e. V.
(DIN) herangezogen. In ihr werden DIN-Normen, aber auch ISO-
Normen, VDE-Normen oder technische Regeln und Norment-
wirfe aufgelistet. Die Anzahl der erfassten Normen und Ent-
wirfe in der DIN-Datenbank mit Stand Januar 2016 wurden
addiert. Basierend auf diesem Wert wurde das Verhaltnis der
Anzahl der Normen zur Anzahl der Entwirfe berechnet und
abgebildet. Die Anzahl der Normen und Entwdrfe korrespon-
diert mit der Einschatzung zum Standardisierungsgrad. Ist die
Anzahl der Entwrfe im Verhaltnis zur Anzahl der Normen sehr
klein, kann ein Trend als weitgehend etabliert betrachtet wer-
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DEN KERN DER ANALYSE BILDEN QUALITATIVE

BEWERTUNGEN, DIE DURCH QUANTITATIVE

ERGEBNISSE ERGANZT WERDEN.

den. Anders herum deutet ein hoher Anteil an Entwirfen auf
eine groBe Dynamik des Technologietrends.

Fir die Suchanfragen wurden Statistiken von Google Trends
genutzt. Es wurden die monatlichen Durchschnittswerte der
Suchanfragen fir die Jahre 2009 und 2015 erfasst. Untersucht
wurde dabei, wie sich der Durchschnittswert der monatlichen
Suchanfragen von 2009 im Vergleich zu 2015 verandert hat.
Bei sehr ahnlichen Durchschnittswerten flr beide Jahre wird
Konstanz der 6ffentlichen Aufmerksamkeit angenommen. Fir
einige sehr neue Trends liegen noch keine Statistiken vor.

Die Identifikation der relevanten Datenbankeintrage erfolgte
Uber die jeweiligen Suchbegriffe, die in einigen Fallen durch
Abkurzungen oder Synonyme erganzt wurden. Angesichts der
mitunter geringen Eindeutigkeit der begrifflichen Abgrenzung
einzelner Technologietrends muss die Belastbarkeit dieser Ana-
lysen realistisch eingeschatzt werden. Die Indikatoren werden
daher nur schematisch wiedergegeben: nach Vorhandensein
(geforderte Forschungsprogramme und Grindungen), nach
Tendenz der Nennungshéaufigkeit (Publikationen und Suchan-
fragen) und nach Verhaltnis von Normentwdarfen zu Normen.

Verwendete Datenquellen:

Bundesregierung: »Forderkatalog«; http://foerderportal.bund.
de/foekat/jsp/SucheAction.do?actionMode=searchreset;
zuletzt abgerufen am: 06.04.2016.
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http://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32014R0910&from=DE
https://www.owasp.org/index.php/Certificate_and_Public_Key_Pinning
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