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VORWORT

Datenschutz hat in Deutschland eine lange Tradition. Daten-
schutzfreundliche Technologien zur Unterstlitzung der Daten-
minimierung wurden bereits 1997 von der nationalen Daten-
schutzkonferenz' gefordert. [DSK 1997] Neue technologische
Entwicklungen verstarken diese Forderungen, da die Menge
schutzbedurftiger Daten deutlich zugenommen hat.

Das Internet verbindet heute nicht nur Computer, sondern viele
Dinge des tdglichen Lebens. [Karaboga et al. 2015] Mdglich
wird dies durch Mikroelektronik und -sensorik, das heiBt durch
Kleinstkomponenten mit elektromechanischen und elektroni-
schen Teilen. Dadurch verfligen diese Dinge nicht nur Uber die
Fahigkeit, Umgebungsdaten zu erfassen, sondern diese auch zu
kommunizieren. Ein Beispiel hierfir sind Wearables, die Korper-
daten erfassen, verarbeiten und weiterleiten. Sie kdnnen dabei
als separate Accessoires in Form von Armbandern, Uhren oder
Kopfhorern genutzt werden oder aber als zusatzliche, inte-
grierte Funktionalitat beispielsweise in Bekleidung und Brillen
auftreten. [Hoepner et al. 2016]

Unzédhlige Daten werden auch in intelligenten Verkehrssyste-
men erhoben und verarbeitet. Nachrichten zwischen Fahrzeu-
gen und Verkehrsinfrastruktur umfassen unter anderem die
aktuelle Position, Richtung und Geschwindigkeit. Diese Nach-
richten kénnen sehr einfach auf den Fahrer zurlickgefihrt wer-
den und waren beispielsweise flr Versicherungen zur Risikoab-
schatzung von groBem Interesse.

' Die Bundesbeauftragte fiir den Datenschutz und die Informationsfreiheit
(BfDI): Die Datenschutzbeauftragten des Bundes und der Lander tagen zweimal
jahrlich unter turnusmaBig wechselndem Vorsitz. Die Konferenz verabschiedet
abgestimmte EntschlieBungen, die die Haltung der Datenschiitzer des Bundes
und der Lander in Fragen aus Technik, Wirtschaft oder Recht darlegen.

Ein Teil der Daten, die in diesen intelligenten Infrastrukturen
erhoben und verarbeitet werden, sind personenbezogen oder
personenbeziehbar. Datenschutz wird daher immer wichtiger.
Um Nutzer Uber die Preisgabe und Verwendung ihrer per-
sonlichen Daten zu informieren, werden deswegen in vielen
Online-Diensten Aktionen zu AGBs, Cookies oder Datenschutz-
erklarungen explizit angefordert. Allerdings »klicken« Nutzer
zustimmend, da man sie entweder nicht versteht oder aber
ansonsten die Dienste nicht nutzen kann.

In diesem Spannungsfeld méchte unser White Paper Uber aktu-
elle Entwicklungen zum Datenschutz, wie etwa die Europaische
Datenschutz-Grundverordnung [EU-Datenschutz-Grundverord-
nung 2016], mit einem technischen Schwerpunkt informieren.

Ihr Kompetenzzentrum Offentliche IT
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1. THESEN

Informationelle Selbstbestimmung ist nur ein Ideal, denn
Selbstdatenschutz schrankt haufig »meine« virtuelle
Welt ein.

Das Grundrecht auf informationelle Selbstbestimmung verleiht
dem Einzelnen die Befugnis, grundsatzlich selbst zu bestim-
men, wann und in welchem Umfang er persénliche Lebens-
sachverhalte preisgeben mdéchte. Um dieses Recht zu starken,
existiert eine Zustimmungspflicht. Selbstdatenschutz bezie-
hungsweise die digitale Selbstverteidigung wird auch von
Datenschutzbeauftragen gefordert. Allerdings klickt im Internet
fast jeder bei Datenschutzbestimmungen, Cookie-Nachfragen
und AGBs zustimmend, um schnellstmoglich Dienstleistungen
in Anspruch nehmen zu kénnen, frei nach dem Motto »ich
habe nichts zu verbergen«. Erfahrungen zeigen, dass viele
Dienste gar nicht oder nur eingeschrankt genutzt werden kon-
nen, wenn man seine Daten schitzt. Persdnliche Vorteile,
Benutzbarkeit und Bequemlichkeit gehen verloren. So wird Da-
tenschutz nicht nur zur SpaBbremse, sondern man schlieBt sich
gegebenenfalls auch aus sozialen Online-Gemeinschaften aus.

Pseudonyme gaukeln Datenschutz nur vor.

Wenn man seine Identitat nicht preisgeben mdchte, werden
haufig Pseudonyme als Schutzmethode eingesetzt. Ein Pseudo-
nym kann aber immer auf eine entsprechende Person zurlick-
geflihrt werden. Es variiert hier nur der Schwierigkeitsgrad fur
das Aufdecken der realen Person.

Die Zweckbindung von Daten kostet Zeit und Geld.

Die Zweckbindung von Daten erlaubt deren Verwendung nur
flr den Zweck, fir den sie erhoben wurden. Eine Wiederver-
wendung dieser Daten flr andere Dienstleistungen im gleichen
Kontext kénnte auch Zeit und Geld sparen. Beispielsweise fur
Verwaltungsleistungen ware eine gemeinsame Nutzung oder
die aktive Ubermittlung der Daten haufig winschenswert.
Daten und Dokumente der Birger und Unternehmen mdissten
so nur genau einmal — once only — produziert oder erfasst wer-
den.

Datenschutz ist schwer zu vergleichen.

Es existieren ca. 30 verschiedene Datenschutzsiegel [Stiftung
Datenschutz 2017]. Dadurch ist eine Vergleichbarkeit fir Bur-
gerinnen und Burger schwierig, anders als z.B. bei der Energie-
effizienzklasse (A+++ — D). Die Uberflutung mit Siegeln verunsi-
chert die Verbraucher und mindert das Vertrauen in diese
Siegel.

Datenschutzférdernde Technologien 16sen keine Regulie-
rungsprobleme.

Die Regulierung von Datenschutz muss durch geeignete Tech-
nologien unterstitzt werden. Dies betrifft einerseits die Techno-
logien, die dem Datenschutz nitzen sollen und andererseits
neue Technologien, die datenschutzgerecht eingesetzt werden
mUssen. Technologien allein kénnen die politische Zielsetzung
und Regulierung allerdings nicht ersetzen.

Datenschutz und Kriminalitdtsbekampfung werden als
Widerspruch wahrgenommen.

Nach Sicherheitsvorfallen wird oft die Frage gestellt, ob Anony-
mitat, Zweckbindung und Ldschung von Daten kriminelle
Handlungen erleichtern beziehungsweise deren Entdeckung
erschweren. Keiner mochte standig Gberwacht werden, damit
Verbrechen leichter aufgeklart werden kénnen. Jeder mochte
jedoch vor Gefahren geschltzt werden. Dieses Spannungsfeld
ist nicht einfach I6sbar.
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2. DATENSCHUTZ UND PRIVATHEIT

Die informationelle Selbstbestimmung ist in Deutschland ein
Grundrecht, dessen Fundament 1983 durch das Bundesverfas-
sungsgericht im sogenannten Volkszahlungsurteil gebildet
wurde. [Bundesverfassungsgericht, Urteil vom 15.12.1983] Es
verleiht dem Einzelnen die Befugnis, grundsatzlich selbst tGber
die Preisgabe und Verwendung seiner personenbezogenen
Daten zu bestimmen. Haufig wird dieses Recht auch durch die
Begriffe Datenschutz beziehungsweise Privatheit charakteri-
siert. Ob ein Unterschied zwischen Datenschutz und Privatheit
besteht und wie dieser definiert wird, hangt unter anderem von
der Nation, dem Kulturkreis und der Sprache ab. [Gilbert 2014]

Der Schutz personenbezogener Daten ist rechtlich schon lange
geregelt: durch die Datenschutzgesetze des Bundes und der
Lander, ab 1995 durch die EU-Datenschutzrichtlinie, die jetzt
durch die EU-Datenschutz-Grundverordnung (siehe Abschnitt
Datenschutz-Grundverordnung) abgeldst wird.

Doch welche Gefahren lauern ohne Datenschutz? Im Erwa-
gungsgrund 85 der Datenschutz-Grundverordnung werden die
Schaden als physische, materielle oder immaterielle Schaden
flr natlrliche Personen abstrakt beschrieben. Beispiele werden
benannt, wie der Verlust oder die Einschrankung der Kontrolle
Uber die personenbezogenen Daten, Diskriminierung, Identi-
tatsdiebstahl oder -betrug, finanzielle Verluste, unbefugte Auf-
hebung der Pseudonymisierung, Rufschadigung, Verlust der
Vertraulichkeit von Daten, die dem Berufsgeheimnis unterlie-
gen, oder andere erhebliche wirtschaftliche oder gesellschaftli-
che Nachteile fur die betroffene natlrliche Person.

Trotzdem ist die Vorstellungskraft, wie sich diese Schaden auf
die eigene Person auswirken koénnen, bei vielen Menschen
nicht prasent. »Ich habe nichts zu verbergen« kennzeichnet
deren Einstellung. Dabei gehen die Betroffenen davon aus, dass
ihre Daten von den abfragenden Firmen oder Organisationen
geschltzt werden. Dass dies ein Trugschluss sein kann, bewei-
sen die vielen Datenschutzskandale, die willentlich oder aus
Unachtsamkeit geschehen konnten. Datenschutzvorfalle? hau-
fen sich. Der Verlust von Gesundheitsdaten, Zugang zu frem-

2 »Projekt Datenschutz« dokumentiert Fille von Datenpannen und Datenmiss-
brauch, die an die Offentlichkeit gelangen, http://www.projekt-datenschutz.de/
datenschutzvorfaelle.

den Online-Konten, der NSA-Skandal oder der fehlerhafte Ver-
sand von sensiblen Kundendaten per E-Mail sind nur einige
Beispiele.

Neben diesen Vorféllen sind jedoch auch Schaden relevant, die
auf der Erstellung von personlichen Profilen basieren, um Ver-
haltensweisen zu prognostizieren, personliche Vorlieben und
Interessen auszunutzen oder um die Gesundheit, Zuverlassig-
keit und wirtschaftliche Lage einzuschatzen. Problematisch fur
Betroffene ist hier, dass sie weder wissen, auf welchen Daten
diese Profile basieren oder welche Algorithmen verwendet wer-
den, noch wer die Daten in welcher Weise nutzt. Haufig wird
diese Datenauswertung auch mit dem Sammelbegriff Big Data
assoziiert, der allerdings auch viele andere Anwendungsberei-
che umfasst.

Um Datenschutzrisiken und madgliche Schaden zu verhindern,
mussen diese zuerst identifiziert und bewertet werden. Dann
kann man rechtliche und organisatorische Regelungen und
konkrete MaBnahmen organisatorischer oder technischer Art
festlegen, die die Ziele des Datenschutzes unterstitzen.

2.1 DATENSCHUTZPRINZIPIEN

Fur die Informationssicherheit® hat sich die IT-Grundschutz-Vor-
gehensweise gemaB BSI-Standard 100-2 und den [T-Grund-
schutz-Katalogen bewahrt. [BSI-Standard 100-2 2008; BSI IT-
Grundschutz] Die Schutzziele der Informationssicherheit (im
BSI-Standard als Grundwerte bezeichnet) Vertraulichkeit, Integ-
ritdt und Verflgbarkeit gilt es dabei mit einem bestimmten
Sicherheitsniveau (normal, hoch oder sehr hoch) durch kon-
krete SicherheitsmaBnahmen zu erreichen.

Ein dhnliches Vorgehen wurde auch fur den Datenschutz vorge-
schlagen [Rost 2012; Probst 2012]. Als grundlegendes Ziel ist
immer die Datenminimierung (wird teilweise auch als Daten-
sparsamkeit bezeichnet) zu nennen, denn Daten, die nicht er-
hoben werden, mussen auch nicht geschiitzt werden. Daneben

3Basierend auf BSI Glossar: Informationssicherheit (auch oft als Datensicherheit
bezeichnet) hat den Schutz von Informationen (in jeglicher Form) als Ziel.
IT-Sicherheit beschaftigt sich an erster Stelle mit dem Schutz elektronisch
gespeicherter Informationen und deren Verarbeitung, sowie mit dem Schutz der
IT-Systeme. https://www.bsi.bund.de/DE/Themen/ITGrundschutz/ITGrundschutz-
Kataloge/Inhalt/Glossar/glossar_node.html.


https://www.bsi.bund.de/DE/Themen/ITGrundschutz/ITGrundschutzKataloge/Inhalt/Glossar/glossar_node.html

DIE

IST IN DEUTSCHLAND EIN GRUNDRECHT.

sind fUr den Datenschutz sechs Schutzziele (auch als Gewahr-
leistungsziele bezeichnet) relevant. Sie umfassen die drei klassi-
schen Schutzziele der Informationssicherheit hinsichtlich der per-
sonenbezogenen Daten und drei spezifische Datenschutzziele:

— Vertraulichkeit:
Nur Befugte dirfen in zuldssiger Weise zugreifen.
— Integritat:
Die Daten sind vollstandig und unverandert.
- Verflgbarkeit:
Die Daten kénnen immer wie vorgesehen genutzt werden.
— Transparenz:
Die Verarbeitung der Daten kann nachvollzogen, Uberpriift
und bewertet werden.
— Nichtverkettbarkeit:
Die Daten kénnen nicht verknUpft werden, um sie fir einen
anderen als den vorgesehenen Zweck zu nutzen.
— Intervenierbarkeit:
Betroffene kdnnen ihre Rechte hinsichtlich der Benachrichti-
gung, Auskunft, Berichtigung, Sperrung und Loschung ihrer
Daten jederzeit wirksam wahrnehmen.

Ebenfalls aus der IT-Sicherheit wurde das Schutzniveau mit den
Stufen normal, hoch und sehr hoch Gibernommen. Dabei wer-
den die Schadensauswirkungen nicht in Bezug auf Organisatio-
nen wie bei der IT-Sicherheit, sondern auf die betroffenen Men-
schen betrachtet:

— Normal:

Schadensauswirkungen sind begrenzt und tberschaubar.
— Hoch:

Schadensauswirkungen sind fir Betroffene betrachtlich.
— Sehr hoch:

Schadensauswirkungen sind existenziell bedrohlich.

INFORMATIONELLE SELBSTBESTIMMUNG

2.2 ZIELKONFLIKTE

Das Recht auf informationelle Selbstbestimmung ist kein abso-
lutes Recht, sondern erfordert meist ein Abwagen der Interes-
sen einzelner Blrgerinnen bzw. Birger und der Gemeinschaft.
[Bock und Meissner 2012] Dieses Abwagen wird durch Zielkon-
flikte zwischen den einzelnen Schutzzielen ebenfalls verdeut-
licht. Zielkonflikte entstehen immer dann, wenn zwei konkur-
rierende Schutzziele die gleichen Objekte, wie etwa Daten,
Systeme oder Prozesse, referenzieren. [Rost und Pfitzmann
2009] Werden nicht die gleichen Objekte referenziert, kénnen
die Schutzziele auch ergédnzend wirken. Im Einzelfall ist abzu-
wagen, in welchem Umfang die Erreichung eines Schutzziels zu
Lasten des konkurrierenden Schutzziels erfolgen soll. [Friede-
wald et al. 2016]

Beispiele fur Zielkonflikte werden im Folgenden kurz umrissen:

Integritat (Unversehrtheit) vs. Intervenierbarkeit (Eingreif-
barkeit): Werden personenbezogene Daten zur Wahrung von
Eigentumsrechten in einem [T-System gespeichert, so sollten
diese nicht mutwillig verdndert werden kénnen (Unversehrt-
heit). Gleichzeitig missen diese Daten im Falle von Fehlern oder
bei Anderung des Eigentums verandert werden kénnen (Inter-
venierbarkeit). Wesentlich ist hier allerdings, dass zwar die glei-
chen Daten referenziert werden, jedoch zusatzlich das IT-Sys-
tem der informationsverarbeitenden Stelle integer (unversehrt)
sein muss und nur Befugten die Eingriffe gestattet und somit
den Zielkonflikt l6st.

Vertraulichkeit vs. Verflgbarkeit: Vertraulichkeit, das heif3t
die Nichtzugreifbarkeit auf Informationen, und Verfigbarkeit,
das heift die Zugreifbarkeit auf Informationen, bilden einen
Widerspruch. Beispielsweise sind Gesundheitsdaten einer Per-
son vertraulich, missen jedoch im Krankheitsfall verfligbar sein.
Auch in diesem Beispiel werden die gleichen Daten referenziert.



Integritat

(Unversehrtheit) Nichtverkettbarkeit
Verfligbarkeit Vertraulichkeit
Abbildung 1: Zielkon-
flikte zwischen Daten-
schutzzielen (basierend auf
. . [Rost und Bock 2011])
Transparenz Intervenierbarkeit

(Eingreifbarkeit)

Zugreifbarkeit und Nichtzugreifbarkeit muss durch technische
Berechtigungskonzepte und/oder personen- und ortsbezogene
Zugangskontrolle realisiert werden.

Transparenz vs. Nichtverkettbarkeit: Nichtverkettbarkeit ver-
hindert die Nutzung von personenbezogenen Daten fir einen
anderen als den ausgewiesenen Zweck. Transparenz dagegen
ermdglicht die Beobachtbarkeit und Pruffahigkeit von Daten
und Systemen. Hier kann sich ein Widerspruch einstellen, da
maoglicherweise Verkettungen gepruft werden missen, die je-
doch eigentlich unter dem Ziel der Nichtverkettbarkeit nicht
vorhanden sein sollten.

Neben Widerspriichen zwischen Datenschutzzielen koénnen
auch Konflikte zwischen [T-Sicherheit und Datenschutz auftre-
ten. Ein wesentlicher Grund dafir ist, dass unter diesen beiden
Aspekten die jeweiligen Angreifer und Angegriffenen unter-
schiedlich sind. Stark vereinfacht kann man feststellen, dass IT-
Sicherheit die IT-Infrastruktur und Geschaftsprozesse von Orga-
nisationen gegen kriminelle Angreifer schitzen soll. Beim
Datenschutz indessen werden die Rechte von Einzelnen gegen
Aktivitaten dieser Organisationen und Dritter geschltzt. [Rost
und Bock 2011] Organisationen kénnen unter anderem staatli-
che Stellen, Unternehmen, Interessenvertretungen oder For-
schungsinstitutionen sein.

Datenschutz und [T-Sicherheit betrachten die Schutzziele daher
aus unterschiedlichen Perspektiven mit etwas anderen Aufga-
ben und Schwerpunkten. Beispielsweise kann Datenminimie-
rung (aus Datenschutzgriinden) einer fir die [T-Sicherheit erfor-
derlichen Redundanz (fir Datensicherung und Ausfallsicherheit)
entgegenstehen. Transparenz von Verfahren als Schutzziel des
Datenschutzes kann der Geheimhaltung von Schutzmechanis-
men und Daten in der IT-Sicherheit zuwiderlaufen. [Witt 2012]
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3. AKTUELLE ENTWICKLUNGEN

Bisher haben die EU-Datenschutz-Richtlinie und die Daten-
schutzgesetze des Bundes und der Lander den Datenschutz in
Deutschland reguliert. Darauf basierend wurden Gefahrdungen
und SchutzmaBnahmen im [T-Grundschutz-Baustein »Daten-
schutz« identifiziert. [BSI IT-Grundschutz Baustein B 1.5] Durch
Verabschiedung der EU-Datenschutz-Grundverordnung wer-
den sich Regelungen und MaBnahmen verandern.

3.1 DATENSCHUTZ-
GRUNDVERORDNUNG

Die EU-Datenschutz-Richtlinie von 1995 wurde in den Mitglied-
staaten in ihren nationalen Datenschutzgesetzen unterschied-
lich ausgelegt. Um eine Harmonisierung in der EU zu erreichen,
wurde die EU-Datenschutz-Grundverordnung (DSGVO) verab-
schiedet. [EU-Datenschutz-Grundverordnung 2016] Sie ist am
25. Mai 2016 in Kraft getreten und wird am 25. Mai 2018 gul-
tig. Als Verordnung ist sie unmittelbar in den Mitgliedstaaten
verpflichtend wirksam.

Nach Art. 6 DSGVO gilt, dass die Verarbeitung personenbezo-
gener Daten verboten ist, wenn sie nicht explizit erlaubt wird.
Zulassig ist die Verarbeitung somit nur mit der Einwilligung des
Betroffenen oder aufgrund von Ausnahmen laut DSGVO, wie
etwa der Erfillung von Vertrdgen, hoheitlichen Aufgaben oder
lebenswichtigen Interessen. Die informierte Einwilligung sollte
dabei durch eine eindeutige bestatigende Handlung erfolgen.
Datenminimierung, Zweckbindung bezlglich Erhebung und
Verarbeitung, Transparenz der Verarbeitung und Richtigkeit der
Daten sind Grundsatze fur die Verarbeitung personenbezogener
Daten nach Art. 5. Explizit genannt ist das Recht auf Léschung,
auch als Recht auf Vergessenwerden bezeichnet. Unternehmen
mussen personenbezogene Daten l6schen, wenn die Betroffe-
nen dies wiinschen und keine legitimen Griinde fir die weitere
Verarbeitung und Speicherung vorliegen.

Nach dem Marktortprinzip gilt die DSVGO nicht nur fir EU-
Unternehmen, sondern auch flr auBereuropaische Unterneh-
men, wenn sie auf dem europaischen Markt tatig sind. Be-
schwerden kénnen jetzt immer an die Datenschutzbehdrde des
eigenen Mitgliedstaates gerichtet werden (One-Stop-Shop-
Mechanismus). Schwere VerstoBe gegen den Datenschutz mus-
sen der nationalen Aufsichtsbehdrde gemeldet und Rechtsver-

stoBe konnen im Extremfall mit BuBgeldern bis zu vier Prozent
des weltweiten Jahresumsatzes eines Unternehmens geahndet
werden. [BfDI 2016]

3.1.1 Datenschutz durch Technik und durch datenschutz-
freundliche Voreinstellungen

Die DSGVO ist technologieneutral gestaltet (DSGVO Erwa-
gungsgrund 15). Jedoch sind geeignete technische und organi-
satorische MaBnahmen erforderlich, um die rechtlichen Rege-
lungen der DSGVO zu erfillen. In der DSGVO werden einige
Methoden und Techniken genannt (Artikel 25), wie die Verant-
wortlichen Datenschutz durch Technik (data protection by
design) und datenschutzfreundliche Voreinstellungen (data
protection by default) realisieren sollten. Konkret zu nennen
sind hier etwa Verschlisselung, Pseudonymisierung und Daten-
minimierung. Ebenfalls muss die Zweckbindung der erhobenen
personenbezogenen Daten hinsichtlich ihrer Verarbeitung,
Speicherfrist und Zuganglichkeit sichergestellt werden.

Dass fur die technische Umsetzung der DSGVO Produkte,
Dienste und Anwendungen entsprechend dem Stand der Tech-
nik erforderlich sind, wird nur am Rande erwahnt (Erwagungs-
grund 78). Hersteller sollen »ermutigt« werden, geeignete Pro-
dukte bereitzustellen.

Datenschutzprobleme, die durch zunehmende Vernetzung und
neue Technologien und Verfahren wie Big Data, Ubiquitous
Computing, Cloud Computing oder das Internet der Dinge ent-
stehen, werden nicht geregelt. [RoBnagel et al. 2016]

3.1.2 Datenschutz-Folgenabschatzung

Technische Innovationen, neue Systeme oder Verarbeitungsvor-
gange kdnnen ungewollt auch neue Datenschutzrisiken verur-
sachen. Wird ein hohes Risiko vermutet, so schreibt die DSGVO
eine Datenschutz-Folgenabschatzung (DSFA; engl. data protec-
tion impact assessment, DPIA) vor.

Konkrete Beispiele, die eine DSFA erfordern, sind u.a. Video-
Uberwachung, die Verarbeitung umfangreicher Datensamm-
lungen, die beispielsweise genetische, biometrische oder straf-
rechtliche Daten umfassen, oder die Bewertung von
wirtschaftlichen oder gesundheitlichen Daten von Personen.
Um besser einschatzen zu konnen, ob eine DSFA durchgefihrt
werden muss oder nicht, kdnnen die Aufsichtsbehdrden ent-

sprechende Bewertungslisten erstellen.
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Bestandteile einer Datenschutz-Folgenabschatzung

Beschreibung der Bewertung von Bewertung der SchutzmaBnah-

Verarbeitungsvor- Notwendigkeit Risiken hinsichtlich men und Sicher-

gange und Zwecke und Verhéltnisma- der betroffenen heitsvor-
Abbildung 2: Mindestbe- der Verarbeitung Bigkeit in Bezug Personen kehrungen

standteile einer Datenschutz-

Folgenabschatzung gemafi

DSGVO Art. 35 Abs. 7

Grundsatzlich besteht eine DSFA aus der Beschreibung der Ver-
arbeitungsvorgange flr die personenbezogenen Daten, aus der
Bewertung dieser hinsichtlich ihrer Notwendigkeit und poten-
zieller Risiken fUr die Betroffenen und aus der Beschreibung der
geplanten SchutzmaBnahmen und Sicherheitsvorkehrungen,
um den Risiken entgegenzuwirken. Die DSFA muss vom flr die
Verarbeitung Verantwortlichen durchgefiihrt werden. Die
DSGVO legt nur die Mindestbestandteile der DSFA in Art. 35
Abs. 7 fest, es fehlen detaillierte Vorgaben und eine Beschrei-
bung der genauen Vorgehensweise (vgl. Abbildung 2).

In den europdischen Mitgliedstaaten existieren unterschiedliche
Ansatze und Prozesse zur Durchflihrung einer DSFA.

Ein mdgliches Vorgehensmodell wird in [Friedewald et al. 2016]
beschrieben und in [Hansen 2016] weiterentwickelt. Dabei wer-
den vier Phasen durchlaufen: Vorbereitungsphase, Bewertungs-
phase, MaBnahmenphase und Berichtsphase (vgl. Abbildung
3). In der Vorbereitungsphase wird geprtift, ob eine DSFA Uber-
haupt notwendig ist und falls ja, was konkret geprift wird. In
der Bewertungsphase erfolgt die Bewertung hinsichtlich der
Schutzziele Verflgbarkeit, Integritat, Vertraulichkeit, Nichtver-
kettbarkeit, Transparenz und Intervenierbarkeit. Diesbeztiglich
werden die Daten und deren Formate, die verwendeten [T-Sys-
teme und deren Schnittstellen sowie Prozesse und Funktionsrol-
len separat betrachtet. Je nach moglichem Schadensumfang
erfolgt die Bewertung in den Stufen normal, hoch und sehr
hoch (vgl. Abschnitt Datenschutzprinzipien). In der MaBnah-
menphase werden die SchutzmaBnahmen festgelegt, um den
Risiken entgegenzuwirken. In der Berichtsphase wird der
DSFA-Bericht erstellt und gegebenenfalls veroffentlicht. Die
Bewertungs- und die MaBnahmenphase kénnen konkret das
Standard-Datenschutzmodell (SDM) nutzen (vgl. Abschnitt
Standard-Datenschutzmodell).

3.1.3 Kritik an der Datenschutz-Grundverordnung

Die Ausgestaltung der DSGVO stdBt allerdings auch auf Kritik,
da weitreichende Offnungsklauseln, Optionen und abstrakte

12

auf den Zweck

Regelungen groBe Handlungsspielrdume bieten, die die Harmo-
nisierung infrage stellen kénnen. [RoBnagel und Nebel 2016]
»Das Hauptproblem der Datenschutz-Grundverordnung liegt
jedoch in der hohen Diskrepanz zwischen der enormen Kom-
plexitat des Regelungsbedarfs einerseits und der Beschranktheit
und Abstraktheit und damit Unterkomplexitat ihrer Vorschriften
andererseits. Sie will in 51 Artikeln des materiellen Datenschutz-
rechts die gleichen Probleme behandeln, fir die allein im deut-
schen Datenschutzrecht Tausende von Vorschriften bestehen.«
[RoBnagel 2016] Diese Problematik flhrt zu der Forderung der
Konferenz der unabhangigen Datenschutzbehorden des Bun-
des und der Lander an den Gesetzgeber, in allen gesetzgeberi-
schen Bereichen die nationalen Spielrdume im Sinne des Grund-
rechts auf informationelle Selbstbestimmung zu nutzen. [DSK
2016]

Grundsatzlich sind jedoch diese Gegensatze zwischen »einfa-
chen« und Ubersichtlichen Vorschriften und hochkomplexer
Detailregulierung im deutschen Recht problematisch. Um dies
zu verbessern, ware der europaische Ansatz der Konkretisie-
rung einzelner Bereiche einer deutschen Detailausgestaltung
vorzuziehen, denn nur so kann auch das deutsche Datenschutz-
niveau nach und nach in Europa etabliert werden.

Diese Ausgestaltungsvarianten spiegeln auch die Diskussion um
den aktuellen Gesetzentwurf zur nationalen Umsetzung der
EU-Datenschutz-Grundverordnung (Datenschutz-Anpassungs-
und Umsetzungsgesetz EU — DSAnpUG-EU)* wider, der Anpas-
sungen des Bundesdatenschutzgesetzes und weiterer Gesetze
vorsieht. Befirchtet wird, dass statt Rechtsklarheit mit EU-ein-
heitlichen Regelungen wieder ein zersplittertes Datenschutz-
recht mit nationalen Auspragungen entsteht.

4Bundesministerium des Innern, Gesetzentwurf zur Anpassung des Bundes-
datenschutzgesetzes an die Datenschutz-Grundverordnung, 1.2.2017 www.
bmi.bund.de/SharedDocs/Downloads/DE/Gesetzestexte/Entwuerfe/entwurf-
datenschutz-grundverordnung.html.




Vorbereitungs-

3.2 STANDARD-
DATENSCHUTZMODELL

Um Datenschutzanforderungen und -maBnahmen konsistent,
einheitlich und nachprifbar zu gestalten, wurde das »Standard-
Datenschutzmodell« (SDM) entwickelt. [SDM 2016] Der Arbeits-
kreis Technik (AK Technik) der Datenschutzbeauftragten des
Bundes und der Lander hat das SDM als Werkzeug fir die Bera-
tungs- und Priiftatigkeiten der Datenschutzbehérden konzi-
piert. Es unterstltzt auBerdem Organisationen bei der daten-
schutzgerechten Verarbeitung personenbezogener Daten.

Ahnlich der IT-Grundschutz-Methode sollen mit dem SDM Soll-
vorgaben nachvollziehbar mit ihrer Umsetzung verglichen wer-
den kdénnen. Sollvorgaben konstituieren sich neben der DSGVO
beispielsweise aus Normen, Vertragen, Einwilligungserklarun-

M Generische SchutzmaBnahmen

Minimierung der erfassten Daten; automatische Sperr- und Loschroutinen; Pseudonymisierungs-

Datenminimierung
und Anonymisierungsverfahren

Verfligbarkeit
Integritat

Vertraulichkeit

Vorgehensmodell fiir eine Datenschutz-Folgenabschatzung

phase Bewertungsphase MaBnahmenphase
Prafung der Bewertung Festlegung der
Notwendigkeit hinsichtlich der SchutzmaB-
einer DFSA Schutzziele nahmen

Berichtsphase

Erstellung und
gegebenenfalls
Veréffentlichung
des DFSA-Berichts

Abbildung 3: Vorgehensmo-

dell fur eine Datenschutz-

Folgenabschatzung

gen und Organisationsregeln. Die Umsetzung der Vorgaben
erfolgt auf der organisatorischen Ebene oder in IT-Verfahren
und -Systemen.

Grundsatzlich unterscheidet das SDM (vgl. Abschnitt Daten-
schutzprinzipien) das generische Schutzziel der Datenminimie-
rung, sechs Schutzziele (Vertraulichkeit, Integritat, Verfligbar-
keit, Transparenz, Nichtverkettbarkeit und Intervenierbarkeit),
drei Schutzbedarfsabstufungen (normal, hoch, sehr hoch) und
drei Verfahrenskomponenten (Daten, Systeme, Prozesse). Das
ergibt ein Referenzmodell fir 6x3x3 (54) spezifische Daten-
schutzmaBnahmen, gegen die sich Verfahren standardisiert
prifen lassen. [Rost 2015]

Zudem werden verschiedene generische SchutzmaBnahmen im
SDM aufgeflihrt und auszugsweise in Tabelle 1 dargestellt.

Redundanz; Backup; Notfallmanagement und Reparaturstrategien

Elektronische Siegel, Signaturen und Zeitstempel; Prifsummen; Uberprifung von Soll-Ist-Werten

Verschllsselung; Steganografie; Identitdtsmanagement und Zugriffsbeschrankungen;

raumliche und organisatorische MaBnahmen

Transparenz

Dokumentationspflichten beispielsweise von Verfahren, Tests, Vertragen, Einwilligungen;

Protokollierung von Zugriffen und Anderungen; Nachweis von Quellen

Nichtverkettbarkeit

Pseudonymisierung und Anonymisierung; Trennung von Datenbestanden, IT-Systemen und

Prozessen; Einschrankung von Verarbeitungs-, Nutzungs- und Ubermittlungsrechten

Intervenierbarkeit

Ermoglichen von Rechten zur Einwilligung, Riicknahme, Widerspruch, Einsichtnahme, Korrektur,

Sperrung und Léschung; Deaktivierungsmaglichkeit einzelner Funktionalitdten, Nachverfolgbarkeit

von Aktivitaten

Tabelle 1: Schutzziele und generische SchutzmaBnahmen aus dem Standard-Datenschutzmodell [SDM 2016]

13



FUR DATENSCHUTZ-ZERTIFIKATE

EXISTIEREN NOCH KEINE

STANDARDISIERTEN

ZERTIFIZIERUNGSVERFAHREN.

Um die generischen MaBnahmen in konkrete MaBnahmen um-
zusetzen, erarbeitet eine Arbeitsgruppe des AK Technik einen
Katalog von ReferenzmaBnahmen, der die technisch besten
verfligbaren SchutzmaBnahmen auffuhren soll. Der Katalog soll
auch Elemente aus der Privacy-Forschung aufnehmen, bei-
spielsweise attributbasierte Berechtigungsnachweise, verstand-
liche Datenschutz-Piktogramme flr verbesserte Transparenz
oder automatisierte Prozesse zur Wahrnehmung der Betroffe-
nenrechte im Rahmen der Intervenierbarkeit. [Hansen 2016]

3.3 STANDARDISIERUNG

Wichtige Vorgehensweisen flr Informationssicherheit liefern
die Standards der ISO/IEC-27000-Familie fir Informationssi-
cherheits-Managementsysteme und der [T-Grundschutz des BSI
mit den IT-Grundschutz-Standards und -Katalogen. Diese bein-
halten Methoden, Prozesse und Vorgehensweisen sowie Bau-
steine, Gefahrdungen und MaBnahmen bezlglich Informations-
sicherheit. Datenschutzspezifische Regelungen werden jedoch
nur eingeschrankt behandelt. In den IT-Grundschutz-Katalogen
umfasst der Baustein B 1.5 »Datenschutz« die Rahmenbedin-
gungen fur den Datenschutz und zeigt die Verbindung zur
Informationssicherheit im [T-Grundschutz auf. Der Baustein
basiert allerdings noch auf der deutschen Gesetzgebung.

Die internationale Norm ISO/IEC 27001 [DIN ISO/IEC 27001
2015] legt die Anforderungen fir die Einrichtung, Umsetzung
und Aufrechterhaltung eines Informationssicherheits-Manage-
mentsystems (ISMS) fest. Die Norm berlcksichtigt dabei die
Schutzziele Verfligbarkeit, Vertraulichkeit und Integritat fur alle
Daten einer Organisation, nicht nur fir die personenbezogenen
Daten. Allerdings deckt sie nicht die datenschutzspezifischen
Anforderungen aus der Sicht betroffener Personen ab.

Diverse weitere internationale Standards sind in den letzten

Jahren flir verschiedene Teilbereiche des Datenschutzes ent-
standen:
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— ISO/IEC 27018: 2014 liefert einen Leitfaden zum Schutz per-
sonenbezogener Daten in 6ffentlichen Cloud-Diensten;

— ISO/IEC 29101 bietet ein Rahmenwerk fir Datenschutzarchi-
tekturen und listet Komponenten fir die Implementierung
datenschutzfreundlicher Systeme auf;

— ISO/IEC 29191 bietet ein Rahmenwerk fir das Gebiet der
teilweise anonymen, teilweise unverkettbaren Authentisie-
rung, um die Verknipfung von Identitatsinformationen zu
verhindern;

— DINEN 16571: 2014 (Deutsche Fassung) definiert Verfahrens-
weisen fir die RFID-Datenschutzfolgenabschatzung;

— ISO/IEC 15944-8: 2012 »Information technology Business
Operational View Part 8: Identification of privacy protection
requirements as external constraints on business transac-
tions« dient der Modellierung allgemeiner Anforderungen an
den Schutz von personlichen Informationen fur Kaufer in der
Geschéftsabwicklung.

Eine Ubersicht liefert der Kompass der [T-Sicherheitsstandards.
[Bitkom]

3.4 ZERTIFIZIERUNG

Generell dienen Zertifikate und Gutesiegel dem Nachweis be-
stimmter Eigenschaften und sollen die Transparenz erhdhen
und Vertrauen bei den Nutzern und Anwendern erzeugen.

In der DSGVO wird daher die Einflihrung von Datenschutzsie-
geln und -prifzeichen festgelegt, damit betroffene Personen
und Auftraggeber das Datenschutzniveau von Produkten und
Dienstleistungen schnell einschatzen kénnen.

Fir die [T-Sicherheit sind Zertifikate und Anerkennungen fir
Produkte, Managementsysteme, Personen, Stellen und Dienst-
leister nach festgelegten Kriterien und Verfahren schon lange
etabliert. Das BSI hat nach dem BSI-Gesetz und der BSI-Zertifi-



zierungsverordnung die Aufgabe, Zertifizierungen durchzufih-
ren und betreibt entsprechende Zertifizierungsprogramme.
Jede Zertifizierung basiert auf einem Regelwerk, das die Gel-
tungsbereiche, bedarfsgerechte Prifkriterien, Anforderungen
und Nachweise beschreibt und das Verfahren sowie das
Management zur Durchflhrung der Zertifizierung festgelegt.
Ein bekanntes Beispiel hierflr sind die Common Criteria (CC)
fUr IT-Sicherheitszertifikate. Die CC-Zertifizierung basiert auf
dem internationalen Standard ISO/IEC 15408. Anhand des
Regelwerkes wird die Vertrauenswirdigkeit (Evaluation Assu-
rance Level, EAL-Stufe) einer Sicherheitsleistung zertifiziert. Um
die Mehrfach-Zertifizierung des gleichen Produktes in verschie-
denen Staaten zu vermeiden, gibt es Abkommen und Verfah-
ren, die die gegenseitige Anerkennung regeln.

Datenschutz-Zertifikate haben noch nicht diese Qualitat er-
reicht, da es noch kein abgestimmtes Zertifizierungsverfahren
gibt. Im Gegenteil, in einer Ubersicht der Stiftung Datenschutz
zu in Deutschland angebotenen Datenschutzgitesiegeln und
-zertifikaten sind 30 Eintrage zu finden! [Stiftung Datenschutz
2017] Bekannte Beispiele sind das ULD Datenschutz-Gutesie-
gel, das Europaische Datenschutzsiegel (European Privacy Seal,
EuroPriSe) und das ePrivacyseal. Eine einheitliche Grundlage fur
die verschiedenen Zertifizierungen existiert jedoch nicht. Neben
eigenen Kriterien werden die Gesetze, die alte EU-Datenschutz-
Richtlinie oder auch die Sicherheitsstandards der ISO/IEC-
27000-Familie oder [T-Grundschutz angegeben. Ebenfalls sind
die Unabhangigkeit und das Fachwissen der ausgebenden
Organisationen nicht formal geregelt. Auch in anderen Lan-
dern, beispielsweise in Frankreich und GroBbritannien, wird an
Datenschutzsiegeln gearbeitet.

Um eine einheitliche Bewertung im Sinne der DSGVO zu schaf-
fen, ist eine abgestimmte gemeinsame europdische Daten-
schutzpriifung und -zertifizierung — analog einer Common-Cri-
teria-Vorgehensweise — anzustreben. Bisher ist allerdings nur
ein Register vorgesehen (DSGVO Art. 42 Abs. 8), in das der Eu-

ropdische Datenschutzausschuss Zertifizierungsverfahren und

Datenschutzsiegel und -prifzeichen aufnimmt und darlber
verdffentlicht. Ob eine Vergleichbarkeit zwischen Siegeln unter-
stUtzt oder zukinftig doch ein Europdisches Datenschutzsiegel
(DSGVO Art. 42 Abs. 5) eingefihrt werden wird, ist allerdings
noch unklar.
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4. TECHNISCHE KONZEPTE,
METHODEN UND LOSUNGSANSATZE

Technischer Datenschutz, Systemdatenschutz oder datenschutz-
férdernde Technologien (auch bekannt als Privacy Enhancing
Technologies (PET)) sind lange bekannte Konzepte, um Daten-
schutz durch technische Methoden, MaBnahmen und Produkte
zu unterstltzen. Heute werden oft die Begriffe Datenschutz-
beziehungsweise Privacy-by-Design und Datenschutz- bezie-
hungsweise Privacy-by-Default verwendet, die auch in der
neuen Datenschutz-Grundverordnung genannt werden.

4.1 DATENSCHUTZ »BY DESIGN«

Datenschutzférdernde Technologien sind ein Sammelbegriff fur
Technologien zum Schutz der Privatsphare. Dazu gehdren Tech-
nologien zur Anonymisierung beziehungsweise Pseudonymisie-
rung von Identitaten, kryptografische Ansatze zum Schutz sen-
sitiver Daten, Techniken zur expliziten Einwilligung von Nutzern,
zur Verhinderung ungewollter Nachverfolgung, zur Transparenz
und Kontrolle der eigenen Daten, fir das digitale Vergessen-
werden, fir Datenminimierung, vertrauliche Kommunikation
und weitere. Die wesentlichen Ziele sind, mdglichst wenig per-
sonenbezogene Daten zu sammeln und die Datensicherheit,
Zweckbindung und RechtmaBigkeit der Verarbeitung solcher
Daten sicherzustellen. [Opiela et al. 2016] Datenschutz »by
Design« lasst sich als »PETs plus datenschutzférdernde Pro-
zesse« verstehen. [Rost und Bock 2011] Datenschutz soll so in
die Gesamtkonzeption von Prozessen einbezogen und durch
geeignete technische, aber auch organisatorische MaBnahmen
realisiert werden. Daflr mussen die Hersteller geeignete Pro-
dukte bereitstellen und die Anwender diese auch einsetzen.
[Hornung 2011]

Welche konkrete Technik eingesetzt werden soll, wird in der
Gesetzgebung nicht vorgegeben. Meist wird hier der »Stand
der Technik« referenziert (wie auch in DSGVO Artikel 25). So
bleibt der Gesetzestext unabhangig von der technologischen
Entwicklung und ist daher zukunftsfest. [TeleTrusT 2016]

Um den Stand der Technik im Datenschutz zu konkretisieren,
hat die europdische Behdrde fur Netz- und Informationssicher-
heit ENISA eine Methode zur Analyse des Reifegrads von Daten-
schutz-Techniken sowie eine Bestandsaufnahme von Entwurfs-
strategien, Ansadtzen und Bausteinen verschiedener Reifegrade
veroffentlicht. [ENISA 2015, 2014] In Deutschland erhofft man

sich realistische Vorgaben vom ReferenzmaBnahmen-Katalog
des Standard-Datenschutzmodells (vgl. Abschnitt Standard-Da-
tenschutzmodell).

4.2 DATENSCHUTZ »BY DEFAULT«

Datenschutzfreundliche Voreinstellungen sollen in Produkten,
Diensten und Anwendungen sicherstellen, dass nur die fir den
Verarbeitungszweck erforderlichen personenbezogenen Daten
erhoben und verarbeitet werden.

Bisher wurden haufig vielfaltige Daten einer Person abgefragt,
ob fir die konkrete Anwendung notwendig oder nicht. Wollte
man bestimmte Daten nicht Ubermitteln, musste man diese
gezielt abwahlen (Opt-out-Verfahren). Dies geht oftmals einher
mit Ungewissheit, manchmal auch mit gewollter Verunsiche-
rung, ob man nach Abwahl der Voreinstellungen die Anwen-
dung oder den Dienst weiterhin mit vollem oder zumindest in
verstandlicher Art und Weise eingeschranktem Funktionsum-
fang nutzen kann.

Widersprlchlich wurde in der Vergangenheit beispielsweise der
Umgang mit Cookies gehandhabt. Die sogenannte Cookie-
Richtlinie der EU (2009/136/EG) hat jedoch explizit das Opt-in-
Verfahren festgelegt. In der Benutzerfhrung auf Webseiten
wird dies dem Nutzer heute meist mit Einblendungen bezie-
hungsweise Pop-ups am oberen oder unteren Bildschirmrand
kundgetan. Dabei erfolgt oftmals der Hinweis, dass man sich
mit dem Cookie einverstanden erklart, wenn man die Webseite
oder den Dienst nutzt. Auch wenn dies ein erster Schritt ist,
fuhrt dieser Hinweis nicht zum datenschutzfreundlichen
Umgang mit Cookies, sondern ist eher lastig, da man ja
»sowieso nichts machen kann« und keine wirklichen Auswahl-
alternativen hat.

Ein weiteres Beispiel ist die »Do-not-track«-Einstellung in Brow-
sern, die den Webseiten-Betreibern mitteilt, dass man nicht ver-
folgt werden mdchte. Dies verhindert die Bildung von Nutzer-
profilen. Ubermittelt wird dieser Wunsch (im Header-Feld von
HTTP) beim Abruf von Webseiten, die Berlicksichtigung ist aller-
dings nicht weltweit gesetzlich verpflichtend. Die deutschen
Datenschutzaufsichtsbehdrden werten indes das Setzen des
Do-not-track-Feldes als Widerspruch im Sinne des §15 Abs. 3
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DIE GRENZE ZWISCHEN ANONYMITAT

UND PSEUDONYMITAT IST DURCH

BIG-DATA-ANALYSEN

NICHT MEHR EINDEUTIG.

des Telemediengesetz (TMG). Manche Browser bieten auch
einen Privacy Modus an, in diesem Fall werden alle Cookies und
tempordren Dateien nach Beendigung der Session wieder
geldscht.

Verbesserungen fir diese Probleme soll die zuklinftige EU E-Pri-
vacy-Verordnung bringen, die die geltenden EU-Richtlinien fur
Privacy und Cookies abldsen soll. [Vorschlag E-Privacy-Verord-
nung] Cookie-Regeln sollen vereinfacht werden und Do-not-
track-Einstellungen verbindlich sein. Die Regeln sollen auch fir
Over-the-Top-Kommunikationsdienste gelten, wie beispiels-
weise VolP-Telefonie, Instant-Messaging und webgestitzte
E-Mail-Dienste.

Kritisch ist indes festzustellen, dass sich Datenschutz »by Design
und by Default« in der DSGVO nur an die flr die Verarbeitung
Verantwortlichen und nicht an die Hersteller von Datenverar-
beitungstechnik richtet. Die fir die Verarbeitung Verantwortli-
chen kénnen freilich nur im Rahmen der von den Herstellern
zur Verfligung gestellten Technik handeln, Hersteller mussten
daher konsequenterweise ebenfalls zum Datenschutz durch
Technik verpflichtet werden. [RoBnagel et al. 2016]

4.3 DATENSCHUTZ-
ERKLARUNGEN UND DIE
INFORMIERTE EINWILLIGUNG

Datenschutzerkldrungen als Teil der AGBs und die informierte,
bewusste Einwilligung sollen das Recht auf informationelle
Selbstbestimmung fordern. Laut einer Studie sind diese AGBs
jedoch meist zu umfangreich, unverstandlich, in sich wider-
spruchlich und/oder unverhandelbar, daher bestatigen die
meisten Menschen, diese gelesen zu haben, obwohl das nicht
stimmt. [DIVSI 2014] Angeblich wiirde man im Durchschnitt 76
Arbeitstage im Jahr bendtigen, um alle AGBs der Dienste zu
lesen, die man im Internet nutzt. [Madrigal 2012]
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Um die inflationdre Einwilligungsflut und die damit einherge-
hende Uberpriifungs- und Zustimmungsmuidigkeit einzudam-
men, soll durch die Stiftung Datenschutz eine vereinfachte und
transparente Form der Einwilligung zur Nutzung personenbezo-
gener Daten im Geschaftsverkehr entwickelt werden. Insbeson-
dere sollen dabei technische Losungswege gepriift werden.
[Stiftung Datenschutz 2016] Verschiedene Mdglichkeiten wur-
den bereits in der Vergangenheit vorgeschlagen, beispielsweise
Piktogramme, Zwei-Klick-Losungen (Aktivierung von Schaltfla-
chen durch Anklicken) oder »Just-in-time«-Einwilligungserkla-
rungen, die erst dann die Einwilligung eines Nutzers anfordern,
wenn tatsachlich eine Ubertragung beziehungsweise Verarbei-
tung der Daten erfolgen soll.

Zweifelhaft bleibt trotzdem, ob technische Lésungen zur Einwil-
ligung jemals ausreichen kénnen. Flr Nutzer ware es namlich
wichtiger, dass Datensammelei durch Regulierung beziehungs-
weise durch technische Systeme unterbunden wird. Visionar
ware es, wenn Daten sich selbst schitzen wirden und eine
unerlaubte Weiterleitung und Verarbeitung so verhindert wer-
den konnte.® Erste Schritte in diese Richtung sind Einschrankun-
gen bezlglich der Lebensdauer von Daten. Bisherige Versuche,
so der digitale Radiergummi mit digitalen Verfallsdaten oder
digitales Rechtemanagement (DRM) zur Uberwachung von
Zugriffsrechten, wie schon fir Musik versucht, konnten bisher
allerdings nicht Uberzeugen.

>Diese Idee wird im Instant-Messaging-Dienst Snapchat beworben. Gesendete
Fotos zerstoren sich nach ein paar Sekunden selbst. Allerdings konnten diese
in der Ordnerstruktur des genutzten Gerats wiedergefunden und hergestellt
werden. Auch die Datenschutzbestimmungen werden kritisiert. [Wikipedia
Snapchat].



4.4 IDENTITAT, ANONYMITAT
UND PSEUDONYMITAT

Die Identitat einer Person wird durch verschiedene Merkmale

charakterisiert. Mit einer bestimmten Konstellation von perso-
nenbezogenen oder personenbeziehbaren Daten lasst sich ein-
deutig eine Person bestimmen. Datenschutz soll die Verfligbar-
keit dieser Daten rechtskonform einschranken.

Die Anonymisierung der Daten ist ein wirksames Mittel, um den
Personenbezug unwiderruflich aufzulésen. Gebrauchliche Ver-
fahren zur Anonymisierung sind die Randomisierung (Techniken
zur Datenverfalschung, die die direkte Verbindung von Daten
zu einer bestimmten Person unterbinden) oder Generalisierung
(Techniken, die Informationen reduzieren, indem GréBenskalen
oder -ordnungen verandert werden). [Artikel-29-Datenschutz-
gruppe 2014] Anonyme Daten unterliegen nicht der Daten-
schutzgesetzgebung.

Zwischen vollstandiger Identitat und Anonymitat gibt es viele
Abstufungen, die man als Pseudonymitat bezeichnet. Pseudo-
nyme erlauben mehr oder weniger aufwendig die Re-Identifi-
zierung, das heiBt den Rickschluss auf eine bestimmte Person;
sie unterliegen daher der Datenschutzgesetzgebung.

Problematisch ist heutzutage, dass die Grenze zwischen Anony-
mitat und Pseudonymitat nicht eindeutig ist. Durch Big-Data-
Analysen einschlieBlich anfallender Metadaten unterschiedlicher
Art kann aus Daten (auch hinsichtlich verwendeter Pseudonyme)
ein Personenbezug hergestellt werden.® Messbar und beweis-
bar ist das jedoch meist nicht.

6Uber den globalen Handel mit intimsten Nutzerdaten, die durch Ausspahen,
Analyse und Zusammenflhren entstanden sind, wurde unléngst berichtet. [NDR
2016).

4.5 SELBSTDATENSCHUTZ

Das aktive Ergreifen von technischen und organisatorischen
MaBnahmen zum Schutz der eigenen Daten wird auch als
Selbstdatenschutz, manchmal auch als digitale Selbstverteidi-
gung, bezeichnet. Dies umfasst meist folgende Methoden
[Karaboga et al. 2014; klicksafe.de 2016]:

— Anwenden von Verschllsselung fur die vertrauliche Speiche-
rung und Ubermittlung von Daten beispielsweise in der
Cloud, bei E-Mail oder Instant Messaging;

— Verwenden von Anti-Tracking-Einstellungen von Browsern
oder Plug-Ins zum Verbergen des Surfverhaltens;

— Nutzung von Anonymisierungs-Tools und -Diensten, die die
Identitat einer Person verbergen;’

— Anwenden von IT-Einstellungen, wie sichere Passworter, Ab-
schalten von Mobilverbindungen, Verbieten von Rechten etc.;

— Verwenden von datenschutzfreundlichen Diensten und An-
wendungen, statt datenschutzignoranter Dienste (haufig sol-
cher der globalen Technologiekonzerne).

Vielen Menschen sind diese SchutzmaBnahmen bekannt. Trotz-
dem werden sie, je nach Sicherheitsgefihl, eher selten gezielt
eingesetzt. Dies wird auch als »Privacy-Paradox« bezeichnet,
also als Gegensatz zwischen Wissen und Handeln, bei dem das
Wissen nicht auf das Handeln Ubertragen wird. [klicksafe.de
2016] Auch wenn verschiedene Ursachen bekannt sind, wie
etwa Bequemlichkeit, Boni und Gutscheine, aber auch soziale
Teilhabe, so ist das sicherlich nur eine Seite. Auf der anderen
Seite steht ein Geflihl der Machtlosigkeit gegentber fremdver-
schuldeten Sicherheits- und Datenschutzvorfallen, die nicht
durch Selbstdatenschutz verhindert werden kénnen. Zudem

7 Beispielsweise das Anonymisierungsnetzwerk Tor fiir die Anonymisierung von
Verbindungsdaten [Wikipedia Tor].
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DIE ELEKTRONISCHE VERARBEITUNG

VON VERSCHLUSSELTEN DATEN

WIRD ERFORSCHT.

kann man sich nie sicher sein, dass ein vorhandener Selbstda- — Sichere Multi-Parteien-Berechnung: Bezeichnet ein privat-
tenschutz auch ausreichend ist, da eine Mess- und Uberpr(f- heitsunterstitzendes kryptografisches Protokoll, bei dem ge-
barkeit solcher SchutzmaBnahmen bisher nicht moglich ist. meinsame Berechnungen auf geheimen Eingaben jeder Par-

tei durchgefihrt werden koénnen, wobei die Geheimnisse
gewahrt bleiben. Sensitive Daten bleiben so geschitzt. Ur-

4.6 KRYPTOGRAFISCHE sprung ist das sogenannte Millionarsproblem, bei dem zwei
ENTWICKLUNGEN sich gegenseitig misstrauende Millionare herausfinden kon-

nen, wer von ihnen reicher ist, ohne dass sie sich ihren Besitz

Die Verschllsselung von Daten mit kryptografischen Verfahren gegenseitig offenlegen missen. [Beutelspacher et al. 2005]
unterstltzt deren Integritat und Vertraulichkeit bei der Speiche-

rung oder der Ubermittlung. Bisher mussten Daten jedoch ent-

schlUsselt werden, um sie weiterzuverarbeiten. EntschlUsselte

Daten konnen allerdings leichter missbraucht werden. Aus die-

sem Grund werden verschiedene Techniken erforscht, die die

Verarbeitung von verschlisselten Daten erlauben. Beispiele

hierfr sind:

— Homomorphe Kryptografie: Erlaubt (meist stark einge-
schrankte) Berechnungen auf verschlisselten Daten, ohne
dass diese entschlisselt werden mussen. Diese kénnen bei-
spielsweise in der Cloud verarbeitet werden, ohne sie zu ent-
schlisseln. Das Ergebnis wird dann verschlisselt an den
Cloud-Nutzer Gbermittelt. [Schwan 2010]

— Private Information Retrieval: Unterstitzt Datenbankanfra-
gen, ohne dass die Datenbank beziehungsweise der Daten-
bank-Administrator Kenntnis Uber den genauen Inhalt der
Anfrage erhalt. So wird die Privatheit der Anfragenden unter-
stitzt, wenn sie Offentliche Datenbanken benutzen. Die Ver-
kntpfung von Anfragen wird ebenfalls unterbunden und
damit eine Profilbildung fir den anfragenden Nutzer verhin-
dert. [Aguilar-Melchor et al. 2016]
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5. ZUKUNFT DES DATENSCHUTZES

Ob Datenschutz heutzutage noch sinnvoll ist, wird von der
Post-Privacy-Bewegung angezweifelt. Diese geht davon aus,
dass alle Daten friiher oder spater an die Offentlichkeit gelan-
gen. Daher konne man sie auch selbst offenlegen. Vielleicht
ergabe sich daraus eine Zukunft, die von einer hoheren gegen-
seitigen Toleranz gepragt ist. Um dem Allgemeinwohl zu die-
nen, stellen Daten-Philanthropen heute schon freiwillig ihre
Daten in Form sogenannter Datenspenden beispielsweise fir
Wissenschaft und Forschung bereit. [Weber 2016; Welzel 2016]

Den Schutz der eigenen Daten aufzugeben, ist jedoch nicht die
von der Mehrheit gewUnschte Lésung. Wie der Dreiklang zwi-
schen Datenschutz, Sicherheit und Freiheit auch zukinftig trotz
oder wegen neuer Technologien ausbalanciert werden kann,
bedarf daher standiger Diskussion. Ob Datensouveranitat, das
heiBt der selbstbestimmte Umgang mit personlichen Informati-
onen, Datenminimierung abldsen kann, bleibt allerdings frag-
wrdig. [Krempl 2015; Beer 2017]

Sind manche Datenschutzmangel fir den Einzelnen noch trag-
bar, so sind Datenschutz und Privatsphare fir den gesellschaft-
lichen Dialog, freie MeinungsauBerung und die Demokratie von
groBer Bedeutung. Siavoshy vergleicht diese Rechte mit dem
Wabhlrecht, das ebenfalls fir die Gesellschaft als Ganzes bedeu-
tender ist als fur die einzelne Person. [Siavoshy 2015] Auch aus
diesem Grund muss Datenschutz weiterhin geférdert und
erforscht werden.

Wichtige Forschungsthemen sind unter anderem:

— Metriken, Messbarkeit und Nachweisbarkeit eines ganzheitli-
chen Datenschutzes Uber verschiedene Techniken und Ver-
fahren hinweg;

— Kontextbezogener Datenschutz, bei dem die Einwilligung fur
Datennutzung nicht fir einzelne Anwendungen, sondern
abhangig von einem bestimmten Kontext, wie etwa Zeit, Ort,
Anwendungsbereich oder einer Kombinationen davon erteilt
und Uberprift wird;

— Techniken fir das Recht auf Vergessenwerden, damit Daten
auch wieder verschwinden;

— Systemseitiger Datenschutz, der den Nutzer entlastet und
maoglichst wenig Selbstdatenschutz erfordert;
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— Anonymisierungstechniken und Nachweisbarkeit von deren
korrekter Funktionsweise, auch hinsichtlich nachtraglicher
Verkettungen Uber groBe Datenbestande;

— Anwendungen und Verfahren, die mit verschlisselten Daten-
bestanden arbeiten kdnnen, ohne diese zu entschltsseln;

— Datenschutz flir neue Technologien und Verfahren wie Big
Data, Smart Home, Cloud Computing oder das Internet der
Dinge verbessern.






6. HANDLUNGSEMPFEHLUNGEN

Datenschutz und Datensicherheit miissen als Einheit be-
trachtet werden.

Datenschutz versagt, wenn die Datensicherheit vernachlassigt
wird. Daher missen Datenschutz und Datensicherheit als Ein-
heit betrachtet und durch geeignete technische Mittel unter-
sttzt werden. Einfache Lésungen sind erforderlich. Die Eig-
nung sollte gemessen, unabhangig gepriift und beispielsweise
anhand einiger weniger verstandlicher Siegel oder Zertifikate
bewertet werden kdnnen.

Datenschutz soll moglichst selbststiandig funktionieren
und den Nutzer so wenig wie moglich belasten.

Viele Einzellosungen fir verschiedene Datenschutzaspekte sind
vorhanden. Jedoch Uberfordert die Auswahl geeigneter Sicher-
heits- und Datenschutztechniken die meisten Nutzer. Diese
mussen entlastet werden, indem systemischer Datenschutz
gestarkt wird und die Verantwortung daftr bei datenverarbei-
tenden Institutionen und Organisationen verbleibt.

Nein sagen diirfen. Fairness, Wahlfreiheit und Transpa-
renz bei der Nutzung von Daten starken.

Big Data ist als wirtschaftliches Potenzial unumstritten. Fairer
Datenhandel muss auch durch geeignete Technikgestaltung
unterstUtzt werden. Derzeitige Praktiken von Diensteanbietern
dienen jedoch dazu, Nutzer zur Datenabgabe mehr oder weni-
ger direkt zu zwingen. Dieser Druck sollte durch transparente
Wahlmaoglichkeiten ersetzt werden. Beispielsweise sollte man
die Bezahlung mit Daten statt mit Geld als Alternative gestalten
und nicht verschleiern, wie es heute oft Ublich ist. Auch die
weitere Verwendung der Nutzerdaten sollte in verstandlichen
Datenschutzbestimmungen dokumentiert und durch verbrau-
cherfreundliche Einverstandniserklarungen unterstitzt werden.

Datenschutzfreundliche Vorbilder und Alternativen for-
dern.

Datenschutzfreundliche Alternativen missen stetig gefordert
werden, auch wenn deren Chancen, zur Marktmacht zu reifen,
oft gering sind. So werden Vorbilder geschaffen und der Markt
kann im Laufe der Zeit verandert werden, wenn das Bewusst-
sein flr Datenschutz bei Nutzern wachst.

24

Datenschutztechniken erforschen.

Unerlaubte Datenweitergabe und -nutzung sollte moglichst
technisch verhindert werden kénnen. Winschenswert ware
eine Nachvollziehbarkeit beziehungsweise Beweisbarkeit. Eine
Verbesserung der Anonymisierung, das untrennbare Verbinden
von Rechten mit den Daten oder eine zeitliche Einschrankung
der Datenspeicherung sind einige Ansatze.

Opfer algorithmischer Bewertung verhindern.

Da personenbezogene Daten zunehmend in Algorithmen fur
Risikoeinschatzungen und Zukunftsprognosen verwendet wer-
den, beispielsweise fur Scoring, kann es durch fehlerhafte Da-
ten zu Fehlentscheidungen kommen. Die Betroffenen wissen
weder, welche Daten verwendet wurden, noch, warum sie
negativ beurteilt werden. Bisher muss jeder Einzelne bei den
verschiedenen Auskunfteien separat nachfragen, was Uber ihn
gespeichert ist. Das ist zwar einmal jahrlich kostenlos, sollte
aber stark vereinfacht werden, beispielsweise durch eine zu-
standige Institution beziehungsweise durch technische Kon-
troll- und Eingriffsmaoglichkeiten zur Datenkorrektur.

Europaisch denken.

Die EU-DSGVO st ein wichtiger Schritt, um in Europa ein ein-
heitliches Datenschutzniveau zu erreichen. Dieses sollte nicht
durch nationale Regelungen aufgeweicht, sondern durch ge-
meinsame Konkretisierungen auch im Hinblick auf technische
Losungen gestarkt werden. Vertrauenswirdige europaische
(oder globale) Datenschutzsiegel und -prifzeichen sollten die
Auswahl geeigneter Dienste und Produkte unterstitzen.
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