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VORWORT

Ob mit dem Smartphone im Zug, dem Tablet daheim oder mit
einem Latte macchiato im hippen Café — physische und digitale
Mobilitat bestimmt immer mehr das Leben der Menschen und
treibt in nahezu allen Handlungsfeldern wichtige Innovationen
und Fortschritte voran. Ungeachtet dieser Entwicklung bestim-
men haufig noch stationdre und immobile Szenarien unser
Handeln sowie auch viele Forschungs- und Entwicklungsvorha-
ben im IT-Bereich. Die Mobilitat der Blrgerinnen und Burger
muss beim Ausbau und der Sicherung 6ffentlicher Raume und
der damit verbundenen &ffentlichen IT konsequent mitgedacht
und bei Neuentwicklungen von Anfang an mit bertcksichtigt
werden. Dies schlieBt auch die Probleme und Erwartungslagen
auf Seiten der Nutzer mit ein.

Um dem gerecht zu werden, wird ein Konzept von &ffentlicher
IT bendtigt, das die Blrger als Individuen begreift, welche jeder-
zeit und Uberall auf unterschiedliche Dienste o6ffentlicher IT
zugreifen mochten. Trends wie mobiler Arbeitsplatz, mobile
Endgerate oder die Nutzung von privaten Geraten im berufli-
chen Umfeld weisen den Weg in die Zukunft. Um diese digitale
Mobilitdt zu ermdglichen, missen vier grundlegende Voraus-
setzungen durch die 6ffentliche IT erflllt sein: zuverlassiger
Netzzugang, mobile Endgerate, daran angepasste Anwendun-
gen und Beachtung von Datenschutz und -sicherheit. Dabei ist
eine Vielzahl unterschiedlicher Einzelfragen zu betrachten, fir
die es zukinftig geeigneter Losungen bedarf. Dazu zdhlen der
sichere mobile Datenzugriff, die Bereitstellung der [T-Infrastruk-
tur, die Verflgbarkeit, aber auch Regelungen fir den Netzzu-
gang sowie die Verarbeitung und der Schutz von Daten.

Mit der Ausweitung der (mobilen) Datennetze steigt aber auch
die Erwartungshaltung der Burgerinnen und Burger, elektroni-
sche Dienste der Unternehmen und Verwaltungen auf einfache
Art jederzeit mobil nutzen zu kdnnen. So entstehen zugleich
neue Herausforderungen, u.a. die steigende Komplexitat der
Anwendungsentwicklung aufgrund der Vielfalt der Endgerate,
die Integration bestehender Anwendungen und Dienste sowie
die Beschrankungen der Okosysteme der Gerateanbieter. Tech-
nologien daflr sind verfligbar und vielfach erprobt. Internatio-
nale und nationale Standards sind vorhanden und bieten eine
hohe Investitionssicherheit. Es bedarf einer gesamtheitlichen
Strategie der Firmen und Unternehmen, die auf einer gerateun-
abhéngigen Diensteplattform basiert. Strategien und Master-
plane mussen diese Entwicklung berticksichtigen und dabei die
Blrgerinnen und Birger in den Mittelpunkt stellen.

Mit diesem Whitepaper wollen wir lhnen das Thema digitale
Mobilitat aus dem Blickwinkel der &ffentlichen IT naher brin-
gen, die unterschiedlichen Diskussionsfelder aufzeigen und
Anknlpfungspunkte fir weitere Debatten darlegen. Provo-
kante Thesen am Anfang des Whitepapers machen die Bedeu-
tung des Themas und seine Konsequenzen deutlich. Ich wiin-
sche lhnen eine anregende Lektire und freue mich auf die
Diskussion zu diesem, die offentliche IT in vielen Bereichen
durchdringenden Thema.

Berlin im Januar 2014
P
f . ’I_\/OMV\

Jens Fromm
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1. THESEN

1. Die mobile Nutzung von IT wird zum Normalfall.

Mobilitat ist ein Grundbedrfnis des Menschen. Mit den aktuel-
len Mdglichkeiten der mobilen Nutzung von Diensten und
Anwendungen koénnen die Burger nahezu immer vernetzt und
online sein. Digitale Mobilitat entwickelt sich zu einem Leitbild
der Gesellschaft, die uneingeschrankte Kommunikation fordert
und jederzeit Uberall auf Informationen zugreifen will. Dies
bedeutet, dass alle notwendigen Infrastrukturkomponenten
(Endgerate, Netzzugange, Netze) und die Anwendungen die
mobile Nutzung sinnvoll unterstlitzen mussen. Nur in ihrer
Kombination schaffen sie die Maglichkeit fir digitale Mobilitat.

2. Der freie Zugang zum Internet muss immer und Uberall
moglich sein.

Der Internetzugang — auch der mobile — muss aufgrund seiner
Bedeutung fur private wie kommerzielle Nutzer als kritische Inf-
rastruktur wahrgenommen werden. Dies bedeutet, dass ver-
mehrt auch der Netzzugang redundant verfligbar und durchlas-
sig sein muss. Daftr mussen technische, organisatorische und
rechtliche Konzepte weiterentwickelt werden. Einen schnellen,
mobilen Internetzugang ausschlieBlich in Ballungsgebieten an-
zubieten, behindert nicht nur die digitale Mobilitdt, sondern
widerspricht auch dem Grundgedanken der Gleichwertigkeit
der Lebensverhaltnisse.

3. Anwendungen mussen vorrangig an den Mobilitatsbe-
durfnissen der Nutzer ausgerichtet sein.

Die mobile Nutzung von Diensten und Daten wird zunehmend
zum Standardfall und erfordert damit eine kontext- und situati-
onsabhangige, dynamische Anpassung der Anwendungen. Die
Anwender erwarten ein stets optimales Nutzungserlebnis ent-
sprechend dem eingesetzten Endgerat (Tablet, Smartphone,
aber auch am PC) und ihrer aktuellen Situation. Aufgrund die-
ser weitgehenden Anpassung gibt es im Idealfall nur noch bar-
rierefreie Angebote. Die digitale Mobilitat verstarkt wesentlich
die Durchdringung aller Lebensbereiche mit IT.

4. Die mobile Nutzung von IT verandert grundlegend die
Qualitat der angebotenen Dienste.

Neben der Ausweitung der Nutzung von IT ergeben sich auch
qualitative Veranderungen: Die enge Bindung von Nutzer und

Mobilgerat ermoglicht zunehmend spontane oder automati-
sierte Transaktionen in immer mehr Situationen. Die Angebote
erfahren dadurch eine Dynamisierung und Individualisierung,
die weit Uber die reine Prasentation des Angebots hinaus rei-
chen. Die Personalisierung der Endgerate ermoglicht wiederum
die Gestaltung neuer personalisierter Anwendungen, es kommt
zu Rickkopplungen zwischen Nutzung und Dienst.

5. Die zunehmende digitale Mobilitat erfordert ein Um-
denken in der IT-Sicherheit.

Aufgrund der besonderen Eigenschaften, die sich aus einer
mobilen Nutzung von Diensten sowie der starken Kopplung
zwischen Nutzerkonto und Endgerat ergeben, sind zusatzliche,
neue Verfahrensweisen im technischen und im organisatori-
schen Bereich zum Schutz der Nutzer und ihrer Daten notwen-
dig, sowohl auf dem Endgerat als auch auf Seiten der Dienste-
anbieter.

6. Die Medienkompetenz der Blrger muss gesteigert wer-
den.

Die breite Nutzung von IT verandert nachhaltig die Lebensge-
wohnheiten der Birgerinnen und Burger. Hierflr missen Nut-
zer aller Altersgruppen in die Lage versetzt werden, selbststan-
dig entscheiden zu kénnen, welche Auswirkungen ihr Handeln
im digitalen Raum hat. Sie mUssen verstehen, welche Prozesse
ablaufen und welche Konsequenzen diese haben konnen.
Hierzu ist in erster Linie der Staat gefordert, entsprechende Bil-
dungsmaoglichkeiten anzubieten.

7. Es muss ein situationsbezogener Kompromiss zwischen
Sicherheit und Komfort gefunden werden.

Ein Mehr an Sicherheit bedeutet zumeist EinbuBen beim Nut-
zungskomfort und umgekehrt. Dazu muss fur jeden Anwen-
dungsfall ein angemessener Kompromiss zwischen Sicherheit
und Nutzungskomfort gefunden werden. Forderlich hierfur
sind ein offen gefUhrter Diskurs und die Entwicklung eines
gemeinsamen kulturellen Verstandnisses fur die sichere Nut-
zung von Diensten im Internet.



2. DYNAMIK IM OFFENTLICHEN RAUM

2.1 MOTIVATION

Mobilitat ist ein Grundbedirfnis des Menschen. Seit Jahrtau-
senden ermdglicht sie den Menschen Zugriff auf raumlich ver-
teilte Ressourcen und soziale Teilhabe. Im Zuge der Forschung
zu Mobilitat und Verkehr sind die Grundlagen und Motivatio-
nen von Mobilitat in den letzten Jahrzehnten vielfaltig unter-
sucht worden. Ergebnisse dieser Arbeiten koénnen als Aus-
gangspunkt fur die vorliegende Betrachtung dienen.” Dabei
wird vor allem die enorme Bedeutung von Mobilitat fir unsere
Gesellschaft deutlich. In modernen Gesellschaften korreliert der
Wohlstand mit der Verkehrsleistung.? Dies zeigt sich in der seit
Jahren breit gefihrten gesellschaftlichen Diskussion zu Chan-
cen und Auswirkungen des Themas »Mobilitat und Verkehr«.?

Informationstechnologie tragt zu dieser Diskussion zwei wich-
tige Ansdtze bei: die Unterstlitzung physischer Mobilitat, also
die Bewegung im realen Raum, und die Ermdglichung von vir-
tueller Mobilitat, welche die Bewegung in digitalen, also virtu-
ellen, Raumen meint. Wahrend virtuelle Mobilitat aufgrund der
Nutzung von speziellen Anwendungen bisher noch als eine
individuelle Angelegenheit angesehen werden kann, ist die
Unterstltzung der mobilen Nutzung von IT unzweifelhaft zu
einer offentlichen Infrastrukturaufgabe geworden.

»Digitale Mobilitat geht weit
uber die mobile Smartphone-
Nutzung hinaus.«

Grundlegend fiir die hohe Bedeutung sind die Universalitat und
der Grad der Einbettung mobiler Endgerate. Diese sind eben
nicht nur portable Gerate, die eine Mediennutzung herkdmmli-
cher Art an verschiedenen Orten erlauben. Es treffen sich heute
BedUrfnisse von Menschen und technologische Mdglichkeiten
in einer Art und Weise, die eine sehr enge Bindung von Nutzer
und mobilem Endgerat sowie eine weitgehende Einbettung
von [T-Systemen in reale Objekte erlauben. Daraus folgt eine
quantitative und qualitative Ausweitung der IT-Nutzung, die
neue Aspekte 6ffentlicher IT aufwirft und im Folgenden disku-
tiert wird.

Grundsatzlich muss Mobilitat als individuelle Option verstanden
werden — Mobilitat bezeichnet die Mdglichkeit zur Bewegung,

nicht in erster Linie die Bewegung selbst. Ein Beispiel verdeut-
licht dies: Flr eine geschaftliche Besprechung kann oftmals eine
Telefon- oder Videokonferenz als wirtschaftlichere Losung ge-
nutzt werden, trotzdem finden immer noch viele Dienstreisen
statt. Unterwegs werden dann wiederum Mobilgerate genutzt,
um auf Ressourcen der eigenen Organisation zuzugreifen oder
per E-Mail weiterhin an aktuellen Prozessen beteiligt zu sein.
Der Aspekt der Teilhabe wird dabei stets nach individuellen Kri-
terien situationsbezogen beurteilt. Mobilitat erweitert den eige-
nen Handlungsspielraum, auch wenn nicht jede Maoglichkeit
tatsachlich genutzt wird.

2.2 DIGITALE MOBILITAT

In verschiedenen Fachgebieten wird der Begriff Mobilitat unter-
schiedlich und teilweise diffus verwendet.* In technischen Zu-
sammenhangen steht der Begriff zunachst fir die physische
Mobilitat, zumeist des Menschen, also die konkrete Raumuber-
windung.® Im Zeitalter der rapide wachsenden Internetnutzung
in allen Lebensbereichen und -situationen steigt damit der
Bedarf nach Geraten und Diensten, die ihre Nutzer in Phasen
der physischen Mobilitat unterstlitzen. Diese Unterstlitzung ist
z.B. im Bereich multimodaler Mobilitat, also der kombinierten,
effizienten Nutzung verschiedener Mobilitatsangebote (Auto,
Fahrrad, Bus, Bahn, Leihfahrzeug), essenziell. Im Gegensatz zur
physischen Mobilitat wird bei der virtuellen Mobilitat die physi-
sche Raumbewegung durch den elektronischen Austausch von

T Canzler, Weert/Knie, Andreas (2000): »'New Mobility?" Mobilitat und Verkehr
als soziale Praxis«, in: Aus Politik und Zeitgeschichte. Beilage zur Wochenzeitung
Das Parlament, B 45-46/2000, S. 29-38. online unter: http://Awww.bpb.de/
apuz/25355/new-mobility-mobilitaet-und-verkehr-als-soziale-praxis

2VZ Magazin, Ausgabe 3, Peter Phleps: »Mobilitat: Zukunftsmarkt oder Ende
des Wachstums ?«, online unter http:/www.verantwortungzukunft.com/sites/
verantwortungzukunft.de/files/images/VZ_Magazin_Ausgabe_3_2013_Titelstory.
pdf

3 Detlef Frank, Mobilitdt Grundbedrfnis des Menschen, Spektrum der
Wissenschaft 6/1997, Seite 34.

4 Dennis Krannich: Mobile Usability-Testing, Dissertation, 2010, online unter
http://issuu.com/krannich/docs/mut

° Peter Zoche, Simone Kimpeler, Markus Joepgen: »Virtuelle Mobilitat: Ein
Phanomen mit physischen Konsequenzen ?«, 2001.


http://www.bpb.de/apuz/25355/new-mobility-mobilitaet-und-verkehr-als-soziale-praxis
http://www.verantwortungzukunft.com/sites/verantwortungzukunft.de/files/images/VZ_Magazin_Ausgabe_3_2013_Titelstory.pdf
http://issuu.com/krannich/docs/mut
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Informationen ersetzt. Die digitale Mobilitat ist die durch Tech-
nik unterstltzte Bewegung in physischen und virtuellen Rau-
men. Sie unterstltzt und erweitert die Moglichkeiten der Men-
schen mobil zu sein, indem sie eine héhere Flexibilitat und mehr
Bewegungsfreiheit fir die Nutzer ermoglicht. Dies schlieBt auch
die mobile Nutzung von Anwendungen und Diensten ein,
deren Ziel nicht direkt die Unterstlitzung von Mobilitat ist.

Um digitale Mobilitdt zu ermdglichen, bedarf es aus technischer
Sicht mobiler Endgerate und Zugangsnetze hierflr sowie An-
wendungen, welche mobil genutzt werden kénnen. Neben den
technischen Aspekten bedarf es dazu leistungsfahiger Systeme
auf allen Gebieten sowie angemessener Sicherheits- und Daten-
schutzmechanismen. Erst wenn diese Grundvoraussetzungen
erflllt sind, ist eine digitale Mobilitdt gegeben. Der Grad der
digitalen Mobilitat hangt dabei vom Grad der Umsetzung der
jeweiligen Grundvoraussetzungen ab.

»Die mobile Nutzung von IT wird
zum Normalfall.«

2.3 EINGRENZUNG

In diesem Whitepaper werden insbesondere Aspekte digitaler
Mobilitat im Kontext 6ffentlicher IT erdrtert. Dabei handelt es
sich um die physische Mobilitat unterstiitzende oder ersetzende
Kommunikation Uber 6ffentliche IT-Infrastrukturen. Ausgehend
von dem Bedurfnis nach und dem Trend zu mehr Mobilitat wer-
den Fragen der 6ffentlichen IT behandelt, die sich durch den
Zuwachs an digitaler Mobilitat und ihrer Auspragungen in der
digitalen Welt ergeben. Technische Fragen physischer Mobilitat
(Verkehr, Logistik etc.) bleiben in diesem Papier unbertcksich-
tigt. Das Whitepaper konzentriert sich auf die digitale Unter-
stltzung physischer Mobilitat im 6ffentlichen Raum.

virtuelle
Mobilitat
Abbildung 1: Digitale Mobilitat ist die
durch Technik unterstitzte Bewegung
in physischen und virtuellen Raumen.
virtueller

offentlicher Raum




3. HANDLUNGSFELDER

DIGITALER MOBILITAT

Ausgehend von dem Bedurfnis nach digitaler Mobilitat ergeben
sich eine Reihe von Herausforderungen fur die offentliche IT.
Digitale Mobilitat ermdglicht nicht nur neue Nutzungsszena-
rien, sie stellt durch ihre neue Flexibilitat auch einen entschei-
denden gesellschaftlichen Entwicklungsschritt und Wettbe-
werbsvorteil fur die Wirtschaft dar, indem Geschafts- oder
Verwaltungsprozesse effizienter gestaltet werden konnen.

Der Trend zur digitalen Mobilitat stellt technische, organisatori-
sche und rechtliche Anforderungen an die 6ffentliche IT:

— Dazu zahlt die Gewahrleistung mobiler Zugangsnetze im Sin-
ne einer Grundversorgung und der Sicherstellung der Gleich-
wertigkeit von Lebensverhaltnissen.

— Des Weiteren ist eine breite Unterstitzung mobiler Endgera-
te notwendig. Dies erfordert gemeinsame technische Stan-
dards, die definiert und weiterentwickelt werden mdssen.

— Daruber hinaus mussen die herkdbmmlichen Anwendungen
und Prozesse an die Anforderungen der digitalen Mobilitat
angepasst werden. Dazu zahlen Daten, aber auch Dienste,
die bspw. Ortsinformationen der Nutzer bertcksichtigen
mussen.

— Aspekte der Sicherheit und des Datenschutzes spielen eine
wichtige Rolle. Dazu ist ein ganzheitlicher Ansatz erforder-
lich, der Sicherheit und Datenschutz als integralen Bestand-
teil bereits bei der Konzeption der technischen Systeme be-
trachtet.

DarUber hinaus bestimmen weitere Faktoren die digitale Mobi-
litat. Insbesondere die Aspekte Medienkompetenz der Birge-
rinnen und Burger und allgemeine Technikakzeptanz in der
Gesellschaft seien hier genannt.

Die Moglichkeiten auf allen Ebenen — in allen denkbaren Kom-
binationen — flhren zu einer hohen Dynamik bei der IT-Nut-
zung. Die erweiterte Verfligbarkeit von Anwendungen macht
diese vielfaltiger und in den verschiedensten Situationen nutz-
bar. Die Anwendungen werden Uber verschiedene Netze und
Endgerate genutzt und passen sich dabei wechselnden Bedin-
gungen und Situationen an.

3.1 NETZZUGANG

Die alltagliche Nutzung des Internets unterwegs, sowohl fur
den privaten wie auch fir den geschéftlichen Bereich, fihrt zu
einer kontinuierlich steigenden Abhangigkeit von der Verflg-
barkeit schneller, mobiler Internetzugéange. Eine flachendecken-
de Bereitstellung schneller, mobiler Zugangsnetze schafft einen
Ausgleich zwischen konkurrierenden Regionen und vermindert
Abwanderungstendenzen von Burgern und Unternehmen. Der
Faktor mobiler Netzzugang ist damit ein entscheidender Stand-
ortfaktor fUr die Wirtschaft aber auch fir die Blrgerinnen und
Burger, insbesondere in landlichen Regionen. Fir die mobile
Nutzung digitaler Dienste sind zur Verfligung stehende Band-
breite und Datenvolumen die entscheidenden Faktoren. Breit-
bandverbindungen® von mindestens 2 Mbit/s ermdglichen ak-
tuell auch fir anspruchsvolle Dienste eine sehr gute Nutzbarkeit
und damit ein gutes Anwendererlebnis.

»Der freie Zugang zum mobilen
Internet ist Grundvoraussetzung
fur die effektive Nutzung
digitaler Mobilitat.«

Die stetig steigende Nachfrage nach drahtloser Kommunikation
erfordert eine andauernde Optimierung der Ausnutzung des
nur begrenzt verfigbaren Frequenzspektrums. Diese Aufgabe
betrifft in gleicher Weise Forschung, Standardisierung und
Regulierung im Bereich kognitiver Funksysteme und Frequenz-
management. Fir einzelne Ubertragungsverfahren gibt es Ent-
wicklungspotenzial bzgl. Robustheit und Redundanz, Zuverlass-
igkeit sowie der standigen Verflgbarkeit hoher Bandbreiten.
Begrenzungen basieren hauptsachlich auf physikalischen Eigen-
schaften von Funkibertragungstechniken. Trotz prinzipieller
Einschrankungen (bspw. Frequenzspektrum als gemeinsam ge-
nutzte, storanfallige Ressource) ermdglicht die Auswahl passen-
der Frequenzbereiche eine Optimierung der Ubertragung fur
den speziellen Einsatzbereich. Daher wird es auch in Zukunft
verschiedene Ubertragungstechnologien geben, die gleichzei-
tig von universellen Endgeraten genutzt werden.

®vgl. Definition Breitband der ITU, http://www.itu.int/osg/spu/publications/
birthofbroadband/fag.html


http://www.itu.int/osg/spu/publications/birthofbroadband/faq.html

Digitale Mobilitat

Abbildung 2: Digitale Mobilitat stellt

technische, organisatorische und
rechtliche Anforderungen

an die offentliche IT.
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Mit dem Einsatz derzeitiger Mobilfunk-Technologien (GSM,
UMTS, LTE) kann die topografische Netzabdeckung weiter aus-
gebaut werden. Mittels Regulierung werden freie Frequenzbe-
reiche aus der Abschaltung des analogen Fernsehens (»digitale
Dividende«) bevorzugt zum Ausbau der Breitbandversorgung’
in der Flache genutzt. In Ballungsgebieten werden auch die er-
weiterten Frequenzbereiche des Mobilfunks nicht ausreichen,
daher mussen die Mobilfunknetze um Basisstationen mit gerin-
ger Reichweite (Piko-/Femtozellen) erweitert oder der nahtlose
Ubergang zu WLAN-Netzen genutzt werden. Der Aspekt der
(Mitstorer-)Haftung hindert Betreiber in vielen Bereichen derzeit
noch daran, freie Netzzugange zur Verfligung zu stellen.®

Netzzugange werden ihrer Aufgabe als 6ffentliche Infrastruktur
nur gerecht, wenn sie einen uneingeschrankten, diskriminie-
rungsfreien Zugang fir die Nutzer und die Dienstanbieter bie-
ten. Als eine Grundvoraussetzung fur digitale Mobilitat muss
die Erlangung eines solchen Zugangs fur die Nutzer moglichst
unkompliziert sein.

Empfehlungen zur Gestaltung:

— Forderung der anwendungsnahen Forschung zur optimierten
Nutzung des begrenzten Frequenzspektrums. Technologisch
sich abzeichnende oder bereits verfiigbare Verfahren bedir-
fen internationaler Abstimmung, lokaler Infrastrukturen und
eines adaquaten Ordnungsrahmens.

Neben dem Breitbandausbau wird die Verfligbarkeit freier
Zugangsnetze immer wichtiger. Flr Betreiber freier Zugangs-
netze, bspw. freier WLANSs, muss Rechtssicherheit hergestellt
werden, indem Haftungsfragen klar geregelt werden.
Freigabe von Frequenzspektrum ohne Bindung an einen
Kommunikationsanbieter fir die lokale Nutzung durch freie
Kommunikationsdienste unter Verwaltung einer kommuna-
len Institution. Dieses »Smart City«-Frequenzspektrum kdnn-
te zur Unterstlitzung kommunaler Aufgaben genutzt wer-
den, von der Steuerung der Infrastruktur (in Ballungsgebieten)
bis zur Verbesserung der Internetinfrastruktur (in landlichen
Raumen).

Empfehlungen zur Nutzung:

— Bereitstellung von freien Netzzugangen als gemeinsame Inf-
rastruktur fUr interne und externe Nutzer, auch zur Trennung
und angemessenen Behandlung von privater und geschaftli-
cher Kommunikation im Sinne von Datenschutz und Datensi-
cherheit.

3.2. MOBILE ENDGERATE

Die globale Verbreitung mobiler Endgerate (Smartphones, Tab-
lets etc.) mit Internetzugang hat den Trend der digitalen Mobi-
litat in den letzten Jahren maBgeblich vorangetrieben. Die funk-
tionale Heterogenitat der Endgerdte bietet ein groBes
Innovationspotenzial fir die Wirtschaft und sollte weiter gefor-
dert werden. Die stetig steigende Leistungsfahigkeit der Endge-
rate und deren Ausstattung mit immer neuen Funktionen und
vielfaltigen Sensoren eréffnen unzahlige neue Anwendungssze-

narien.

Das Smartphone entwickelt sich zu einem standigen Begleiter,
der sowohl die private als auch die berufliche Lebenswelt abbil-
det. In dieser universellen Rolle wird es zukinftig nicht nur als
Kommunikationszentrale dienen, sondern bspw. auch als Zah-
lungsmedium oder Turoffner. Die Interaktion mit der Umge-
bung und mit vernetzten Objekten wird kinftig ebenfalls maB-
geblich Gber ein mobiles Endgerat gesteuert werden. Die damit
verbundenen Abhangigkeiten stellen eine Herausforderung fir
die Nutzer und die Dienstanbieter oder sogar fir die Arbeitge-
ber dar.

7 vgl. Breitbandatlas der Bundesregierung, http://www.zukunft-breitband.de/DE/
breitbandatlas.html

8 vgl. Landerinitiativen zu freiem WLAN: »EntschlieBung des Bundesrates zur
Beschrankung des Haftungsrisikos flr Betreiber drahtloser lokaler Netzwerke
(WLANS) unter http://www.bundesrat.de/cln_227/SharedDocs/
Drucksachen/2012/0501-600/545-12,templateld=raw,property=publicationFile.
pdf/545-12.pdf


http://www.zukunft-breitband.de/DE/breitbandatlas.html
http://www.bundesrat.de/cln_227/SharedDocs/Drucksachen/2012/0501-600/545-12,templateId=raw,property=publicationFile.pdf/545-12.pdf

DIE BREITE MOBILE NUTZUNG

VON IT VERANDERT NACHHALTIG

DIE LEBENSGEWOHNHEITEN DER

BURGERINNEN UND BURGER.

Zu beobachten ist eine steigende Abhangigkeit von den Gerate-
herstellern. Anwendungen sind oftmals nur Uber die hersteller-
eigenen Quellen (»App-Store«) zu beziehen. Auch die Steue-
rung und Konfiguration der Endgeréate liegt zunehmend in der
Hoheit der Geratehersteller. Damit entscheiden nicht nur die
Anwendungsentwickler, sondern vor allem auch die Gerateher-
steller und Plattformanbieter darlber, welche Anwendungen
den Nutzern unter welchen Bedingungen zur Verfligung ste-
hen.

Mobile Endgerate haben zunehmend auch Komfortfunktionen,
die eine dauerhafte Aktivierung von Mikrofon, Kamera oder
anderen Sensoren bedingen. Durch ihre gleichzeitige, standige
Online-Verbindung ergeben sich hier zahlreiche Herausforde-
rungen bzgl. Sicherheit und Privatsphare, die nicht nur den In-
haber, sondern auch seine unmittelbare Umgebung betreffen.

Die technische Entwicklung im Bereich mobiler Endgerate
ermdglicht nicht nur eine Unterstlitzung der physischen Mobili-
tat, sondern schafft auch Mischformen zwischen physischen
und virtuellen 6ffentlichen Radumen. Mit einer Datenbrille oder
modernen Smartphones beispielsweise kann eine reale Umge-
bung durch eine zusatzliche virtuelle Sicht erweitert werden,
man spricht hierbei von erweiterter Realitat bzw. Augmented
Reality.

Empfehlungen zur Gestaltung:

— Aufgrund der engen Bindung zwischen mobilen Endgeraten
und Nutzern muss darauf geachtet werden, dass die Nutzer
weiterhin zumindest die Mdoglichkeit haben, diese Bindung
zu durchbrechen, ohne dabei eine Einschrankung im Funkti-
onsumfang hinnehmen zu mdussen.

— Gerade vor dem Hintergrund der starken Bindung der Nutzer
an mobile Endgerdte und der damit verbundenen, einfachen
Profilbildung muss die Hoheit der Nutzer gestarkt werden,
beispielsweise, indem das Surfen im Internet nicht zwingend
die Aktivierung eines personlichen Nutzerkontos voraussetzt.
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— Kommunikationsfunktionen werden in immer mehr Klassen
von — bisher nicht vernetzten — technischen Systemen einge-
baut (z.B. in Fahrzeuge). Entscheidend ist dabei nicht die
Ausgestaltung der Endgerate, sondern die Moglichkeit zur
Interaktion mit ihnen und der Grad ihrer Einbettung. Dies
bedeutet, dass der Begriff »mobiles Endgerat« auf eine Viel-
falt von Gerateklassen angewendet werden muss, die weit
Uber Smartphones und Tablet-Computer hinausgeht.

Empfehlungen zur Nutzung:

— Aus Sicht der &ffentlichen IT sind Mindestanforderungen an
mobile Endgerate notwendig, die vor allem Uber internatio-
nale Standardisierungsgremien realisiert werden mussen.
Diese Mindestanforderungen sollten fiir Beschaffungen ver-
bindlich definiert werden.

— Durch die standige Aktivierung der vielfaltigen Sensoren mo-
biler Endgerate tragen die Nutzer auch eine Verantwortung
fur die Umgebung, in der sie diese einsetzen. Sie mlssen sich
dieser technischen Maglichkeiten bewusst sein und ihr Han-
deln in der Gemeinschaft entsprechend anpassen.

3.3 ANWENDUNGEN

Immer mehr digitale Anwendungen nutzen aktive Internetver-
bindungen oder funktionieren ausschlieBlich online. Dadurch
konnen sich signifikant der Komfort und die Nutzerfreundlich-
keit erhohen. Dies gilt nicht zuletzt, weil die bereitgestellten
Dienste in der offentlichen IT den Nutzern — Netzzugang vor-
ausgesetzt — »immer und Uberall« und mit aktuellen Daten zur
Verfligung stehen.

FUr zukunftssichere Dienste und Webseiten muss aktuell und in
Zukunft der Zugriff durch mobile Endgerate als der Standardfall
angesehen werden, welcher Uber Gerateklassen hinweg in
gewohnter Nutzungsqualitat unterstitzt werden muss. Dies gilt
sowohl fur die Internetprasenzen der Privatwirtschaft als auch



fr die digitalen Blrgerdienste der 6ffentlichen Hand, welche
tendenziell eine physikalische Mobilitat teilweise ersetzen kén-
nen.

Jedoch sind nicht alle Uber das Internet verfligbaren Dienste
auch problemlos mobil nutzbar, sei es aufgrund eines nicht fle-
xiblen Layouts, unangepasster SchriftgroBen oder im Einzelnen
nicht erfdllbarer Anforderungen an die Performance oder die
Funktionalitat eines Endgeréates. Hierin liegt eine groBe Heraus-
forderung fiir die Anwendungsentwickler, mit den beschrankten
Ressourcen der verschiedenen Endgerate ihre Dienste moglichst
optimal zur Verfligung zu stellen. Hinzu kommt die Erwar-
tungshaltung der Nutzer, neue technische Maglichkeiten auch
innerhalb der Anwendungen nutzen zu kénnen.

Die Vielzahl der Endgerate, die sich signifikant in ihren Eigen-
schaften (Display, Leistungsfahigkeit, Laufzeit, Anbindung)
unterscheiden, erfordert eine flexible Anpassung der Anwen-
dungen an die aktuelle Umgebung der Nutzer. Diese Heteroge-
nitat der Endgerdte stellt jedoch fir Anwendungsentwickler
derzeit einen nicht zu unterschatzenden Aufwand dar. Sie mUs-
sen ihre Anwendungen oftmals parallel fUr eine breite Palette
an Endgeraten entwickeln.

Mobile Endgerate begleiten die Nutzer rund um die Uhr. Dies
birgt eine Reihe von Herausforderungen und Gefahren (siehe
Datenschutz und Sicherheit), ermdglicht aber auch eine qualita-
tive individuelle Ausgestaltung von Anwendungen. Durch die
Ruckkopplung von Informationen kénnen sich Dienste und
Anwendungen situationsabhangig verhalten.

Empfehlungen zur Gestaltung:

— Internationale offene Standards, die die Interoperabilitat
fordern (beispielsweise HTML5), missen aktiv unterstltzt
werden, u.a. um die Abhangigkeit von Gerateherstellern
und Plattformanbietern zu verringern.

— Eine individuelle und situationsabhangige Ausgestaltung von

Anwendungen und Diensten ermoglicht neue Formen der
Barrierefreiheit. Diese wird von einer aufgesetzten zu einer
integrierten Eigenschaft.

Empfehlungen zur Nutzung:

— FUr mobile Anwendungen und Dienste sind Mindeststan-
dards hinsichtlich ihrer Sicherheit und Nutzbarkeit erforder-
lich. Diese konnen durchaus branchenspezifisch vorangetrie-
ben werden.

3.4 DATENSCHUTZ UND
SICHERHEIT

Aktuelle Mobilgerate und deren Nutzung bedingen zumeist
eine starke Personalisierung des Gerates, d.h. eine enge Bin-
dung zwischen Person und eigenem Mobilgerat. Diese Bindung
ermoglicht ein hohes Mal3 an Komfort, erfordert aber gleichzei-
tig einen besonders gut funktionierenden Schutz der Daten. Die
Tatsache, dass diese Gerate nur selten komplett ausgeschaltet
werden, mit vielen persénlichen Nutzerdaten arbeiten und in
der Lage sind, detaillierte Bewegungsprofile zu erstellen, er-
maoglicht eine Qualitat der personalisierten Profilbildung wie bei
keiner Gerateklasse je zuvor. Dies weckt Begehrlichkeiten durch
Dritte auch jenseits der legalen Verwendung dieser Daten.

Neue Endgerate, Anwendungen und Funktionen bieten immer
auch neue Angriffsvektoren. Gerade fiir Smartphones als Uni-
versalgerate stellt diese Tatsache eine zunehmende Herausfor-
derung dar. Trends wie mobiler Arbeitsplatz oder »bring your
own device« (BYOD) verstarken hier den Bedarf nach neuen,
effizienten Sicherheitskonzepten.

9 Was Vorratsdaten Uber uns verraten http://Awww.zeit.de/digital/daten-
schutz/2011-02/vorratsdaten-malte-spitz
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http://www.zeit.de/digital/datenschutz/2011-02/vorratsdaten-malte-spitz

DIE ZUNEHMENDE DIGITALE

MOBILITAT ERFORDERT EIN

UMDENKEN IN DER IT-SICHERHEIT.

Ferner bieten mobile Anwendungen und Endgerate problema-
tische neue Angriffsflachen durch die mobile (Funk-)Datenlber-
tragung, ihre vielfaltigen Datenschnittstellen und ihre weite
Verbreitung. Die Moglichkeit, durch die standige Verbindung
der Gerdte Uber Mobilfunk oder WLAN-Hotspots unbemerkt
Angriffe durchzufihren und z.B. Schadcodes zu installieren
und auf dem Smartphone/Tablet auszufiihren, verquickt mit
der Menge personlicher Daten auf diesen Geraten, lassen sie zu
wertvollen Zielen fir Angreifer werden. Sinnvolle, technische
Verfahren zur Erhohung der Sicherheit sind u.a. die Nutzung
von Passwort/PIN, Fern-Sperrung, Datenverschlisselung oder
auch die E-Mail-Signierung. Klassische Sicherheitskonzepte
kénnen als Ausgangspunkt dienen, sto3en aber zunehmend an
ihre Grenzen. Zukinftig wird es darauf ankommen, Vertrauens-
anker zu etablieren, die eine abgesicherte Kommunikation auch
in einer unsicheren Umgebung ermoglichen.

Neben den Aspekten der Datensicherheit gilt auch dem Daten-
schutz ein besonderes Augenmerk. Bei der Nutzung von Inter-
netdiensten im Allgemeinen und mobilen, digitalen Diensten
im Besonderen sollten die Nutzer sich bewusst dartber sein,
welche ihrer Daten von Ihnen wo (in welchem Land/in welcher
Institution) durch welchen Dienst Ubertragen und gespeichert
werden. Damit dies Uberhaupt mdglich ist, muss hierflr eine
Transparenz bzgl. der Kommunikationswege und der Lokation
der Dienste und Daten geschaffen werden. Dies muss in einer
Art geschehen, welche fur die Nutzer auch nachvollziehbar und
einfach anwendbar ist. Anbieter mobiler Anwendungen sind
hier gefordert, durch klare Informationen Vertrauen zu schaffen.

Die Analyse des Nutzerverhaltens ist gerade flr die Werbewirt-
schaft von groBem Interesse. Neben herkémmlichen Analyse-
verfahren wie Browser-Cookies sind bei mobilen Endgerdten
auch neuere Verfahren denkbar wie beispielsweise Browser-
Fingerprinting oder Hardware-Tracking.'® Diese Entwicklungen
mussen beobachtet werden. Bei Bedarf muss diesen entgegen-
gewirkt werden, um sicherzustellen, dass die Datenschutz-
rechte der Nutzer gewahrt bleiben.
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Weitere Herausforderungen ergeben sich durch die zuneh-
mende Vermischung privater und beruflicher Daten auf einem
mobilen Endgerat. Ein Konzept, welches die sichere Nutzung
mobiler Anwendungen unterstitzt, ist die konsequente Nut-
zung von verschiedenen, getrennten Rollen auf mobilen Endge-
raten. Dies muss sowohl technisch unterstltzt, als auch aktiv
durch die Nutzer gelebt werden. In Bezug auf die Unterstut-
zung vertrauenswirdiger Kommunikation mit verifizierbaren
Absendern und Adressaten erlauben Mobilgerate idealerweise
die Nutzung von Gerate- und Personenzertifikaten, mit denen
z.B. E-Mails signiert werden kdnnen.

Neben der technischen Unterstitzung auf den Geraten bedarf
dies einer effizienten Kopplung von Endgeraten bzw. Personen-
profilen mit elektronischen Identitaten (elD). Dies kénnte zum
einen eine technische Kopplung mit einem Trager solch einer
elD, wie dem neuen Personalausweis (nPA), oder zum anderen
die Installation von elektronischen Zertifikaten auf dem Endge-
rat selbst sein. Seitens der Infrastruktur bedarf es dazu in bei-
den Fallen sicherer, vertrauenswdrdiger Zertifizierungsstellen
fdr diese elDs.

Eine effektive Datensicherheit bei digitaler Mobilitat lasst sich
daher nur durch eine parallele Nutzung mehrerer, komplemen-
tarer Verfahren wirkungsvoll erreichen, inklusive der Aufkla-
rung der Nutzer und ggf. der Anpassung des eigenen Verhal-
tens.

Empfehlungen zur Gestaltung:

— Konsequente Entwicklung und Nutzung einfach anzuwen-
dender und langfristig sicherer Verschlisselungsverfahren
fir den allgemeinen Datentransport und auf Anwendungs-
ebene.

% siehe: http:/Avww.zeit.de/digital/datenschutz/2013-10/
cookies-browser-fingerprint-hardware-tracking


http://www.zeit.de/digital/datenschutz/2013-10/cookies-browser-fingerprint-hardware-tracking

DIE MOBILE NUTZUNG VON IT

VERANDERT GRUNDLEGEND DIE

QUALITAT DER ANGEBOTENEN DIENSTE.

— Einfihrung und Nutzung neuer, an Objekte gebundener Si-
cherheitsmodelle (als Erganzung zu klassischen, zonenbasier-
ten Sicherheitskonzepten).

— Fur vertrauenswurdige Kommunikation sollten mobile End-
gerate die Nutzung von Gerate- und Personenzertifikaten
unterstitzen. Dazu bedarf es einer nutzerfreundlichen Kopp-
lung mit sicheren elektronischen Identitdten (elD).

Empfehlungen zur Nutzung:

— Konsequente Umsetzung von Rollenmodellen (z. B. Trennung
privater und dienstlicher Bereiche auf allen genutzten Endge-
raten — oder strikte Trennung durch Nutzung verschiedener
Endgerate).

— Verstarkte Nutzung von Ansatzen des Risikomanagements
(angepasste Sicherheit, Abschatzung von Risiko und Konse-
guenzen, je nach Kritikalitat der genutzten Daten).

— Nutzer von mobilen Endgerdten mussen sich mit den sicher-
heitstechnischen Mdglichkeiten ihrer Gerédte vertraut ma-
chen.

— Dartber hinaus sind Verfahren zu entwickeln, die Nutzungs-
bedingungen und Datenschutzbestimmungen in einer stan-
dardisierten und verstandlichen Art und Weise darstellen.
AuBerdem sollten Verbraucherrechte regelmaBig an neue
technische Entwicklungen der 6ffentlichen IT angepasst wer-
den.

3.5 MEDIENKOMPETENZ UND
TECHNIKAKZEPTANZ

Viele Herausforderungen sind nicht allein durch technische Mit-
tel I6sbar. Voraussetzung fir die kompetente und verantwor-
tungsvolle Nutzung mobiler, digitaler Dienste ist die Medien-
kompetenz der einzelnen Nutzer und die Technikakzeptanz in
der Gesellschaft. Das umfasst die Fahigkeit der Nutzer zur
sicheren Kommunikation im privaten und beruflichen Umfeld
unter Einbeziehung der Aspekte des Datenschutzes. Medien-

kompetenz und Technikakzeptanz sind zwei Aspekte zur aus-
gewogenen Nutzung der Vorteile digitaler Mobilitat. Eine infor-
mierte und reflektierte Nutzung neuer, innovativer Dienste
unterstltzt nachhaltig die Férderung und Anwendung neuer
Technologien.

Medienkompetenz wird zunehmend auch zu einem Wirt-
schaftsfaktor und hat Einfluss auf die gesellschaftliche Entwick-
lung. Viele Unternehmen erwarten heute bereits, dass Arbeit-
nehmer ein gewisses Grundverstandnis fir den Umgang mit
Informationstechnologien haben. Durch die beschriebenen
qualitativen Veranderungen von Diensten und Anwendungen
hat der Einsatz allgegenwartiger IT-Komponenten weiterge-
hende Konsequenzen als nur die zusatzlich mobile Nutzung
bekannter Anwendungen. Die Fahigkeit des Einzelnen zur
gezielten Informationsbewertung wird immer wichtiger, ebenso
wie eine gesellschaftliche Auseinandersetzung Uber die Erzeu-
gung, Verarbeitung und Nutzung von Daten, die alle Lebensbe-
reiche durchdringen.

Bei der Nutzung von personalisierten digitalen Diensten gehen
Internetnutzer seit jeher Kompromisse zwischen Komfort und
Datensicherheit ein. Im Zeitalter mobiler Internetnutzung
»immer und Uberall« sind daher sowohl! die Datenspuren der
Nutzer wie auch das — zumeist von nur einer Person in wech-
selnden Umgebungen verwendete — mobile Endgerat angreif-
bar. Beides, Datenspuren und Gerat, sind stark personalisiert
und daher besonders schutzbedurftig.

Kommunikations- und Dienstanbieter kénnen die sicherheits-
bewusste Nutzung von Diensten unterstitzten durch Einhal-
tung relevanter Best Practices, praktizierter Datensparsamkeit
sowie transparenter Informationspolitik.

Mobile, digitale Dienste bedingen bei den Blrgern ein fundier-
tes Verstandnis der Technik, um qualifizierte, personliche Ent-
scheidungen zu treffen. Hierbei ist auch der Staat in der Pflicht,
sowohl durch entsprechende Vorgaben an die Anbieter als
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auch durch Aufklarungs- und Bildungsangebote fur die Burger.
Er muss ihnen ermoglichen, technische Hintergriinde so weit zu
verstehen, dass sie sich bewusst fir oder gegen die Nutzung
einer Anwendung oder eines Dienstes entscheiden kdnnen.

Das natlrliche Interesse der Nutzer an technischen Neuerungen
wird auch durch attraktive Angebote der Wirtschaft in Form
von neuen Diensten und Geraten sowie deren Designs gefor-
dert. Die Anbieter selbst sowie die Gesellschaft sollten darauf
achten, dass diese grundsatzliche Technikakzeptanz nicht durch
Frustrationen gefahrdet wird, beispielsweise durch unvorherge-
sehene gesellschaftliche Fehlentwicklungen oder Datenschutz-
skandale.

Empfehlungen zur Gestaltung:

— FrUhzeitige Forderung der Medienkompetenz ab dem Vor-
schulalter. Moglichkeiten zur kontinuierlichen Weiterbildung
und Informationen zu Fragen aktueller technischer Entwick-
lungen bauen die Kompetenz der Nutzer weiter aus.

— Vorgaben und Rahmenbedingungen zur Vereinfachung der
Sicherheitsfunktionen, insbesondere durch die Einbeziehung
des branchenspezifischen Wissens, um eine Balance zwi-
schen Komfort und Sicherheit zu erreichen.

— Intensivierung der Technikfolgenabschatzung im Bereich mo-
biler Endgerate und Kommunikation. Beispielsweise haben
drahtlose Kdrpersensoren und erweiterte Realitat (Augmen-
ted Reality) das Potenzial, Uber langere Zeitraume entwickel-
te gesellschaftliche Normen tiefgreifend zu erschittern.

— Forderung und Begleitung eines gesellschaftlichen Dialogs zu
neuen Formen des digitalen Miteinanders. Dies reicht von Re-
geln zur Nutzung allgegenwartiger und eingebetteter [T-Sys-
teme bis zur umfassenden Weiterentwicklung des Themas
Datenschutz.
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3.6 AUSBLICK

Die Nutzung digitaler Mobilitat ist im heutigen Alltag, ja in der

derzeitigen Kultur, nicht mehr wegzudenken. Zu vielfaltig,
praktisch und allgegenwartig sind ihre Anwendungen — und
fast taglich kommen neue Dienste hinzu. Um diese effektiv nut-
zen zu konnen, missen Voraussetzungen geschaffen werden,
welche zentrale Bereiche wie den Netzzugang, die mobilen
Endgerate, die mobil nutzbaren Anwendungen sowie den Da-
tenschutz und die Datensicherheit umfassen. Erst wenn Anfor-
derungen aus all diesen Bereichen — und die Erwartungslagen
der Nutzer — zufriedenstellend erfillt sind, ist digitale Mobilitat
»immer und Uberall« effektiv und sicher durch die Nutzer ein-
setzbar. HierfUr sind Zivilgesellschaft, Wirtschaft und ¢ffentliche
Hand zum Spiegeln der Sinnhaftigkeit aktueller Entwicklungen
gleichermaBen gefragt.

In Abhdngigkeit von den oben aufgezeigten Handlungsfeldern
digitaler Mobilitat bestimmt sich der Grad der digitalen Mobili-
tat. Eine der wichtigen gesamtgesellschaftlichen Aufgaben der
kommenden Jahre wird es sein, diesen Grad der digitalen Mobi-
litat so auszugestalten, dass er optimal auf die jeweiligen Be-
durfnisse der Nutzer, die kollektiven Bedrfnisse der Wirtschaft
und die umfassenden Beddrfnisse der Gesellschaft abgestimmt
werden kann. Die beschriebenen Empfehlungen zeigen auf,
welche technischen, organisatorischen und rechtlichen Voraus-
setzungen dafir erfillt sein mUssen.

Medienkompetenz und Technikakzeptanz sind die SchlUssel, um
digitale Mobilitat so nutzen zu kénnen, dass neue innovative
Dienste und echte Mehrwerte flr die Gesellschaft entstehen.

»Anwendungen miussen sich
situationsbedingt den
Mobilitatsbediirfnissen der
Benutzer anpassen.«
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