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VORWORT

Im Auto, am Handgelenk und zunehmend auch im Haushalt: Fast iiberall begegnet uns
Informationstechnologie — schon lange nicht mehr nur im Smartphone oder am Lap-
top. Immer wieder gibt es und geht es um Neues: Neue Trends, neue Konzepte und
neue Produkte bestimmen die Debatten. Sicher: Cloud-Computing und Big Data
gewinnen weiter an Bedeutung. Aber in aller Munde sind schon liangst kiinstliche
Intelligenz, Smart City, das Internet der Dinge oder das autonome Fahren.

Das wirft neue Fragen auf — oder sagen wir besser: Das wirft die alten Fragen neu
auf: Welche Folgen hat technischer Fortschritt fiir unsere Gesellschaft? Wie konnen
wir in einem neuen Umfeld Sicherheit und Vertrauen im Internet und der IT herstel-
len ? Welche Form von Datenschutz ist »zeitgeméfB« ? Diese Fragen miissen wir immer
wieder stellen — auch neu.

Mit der Arbeit des IT-Planungsrates und der Verabschiedung des IT-Sicherheitsge-
setzes sowie der Datenschutz-Grundverordnung in Europa konnten in den vergange-
nen Jahren bereits wichtige Erfolge erzielt werden. Gerade in einem derart schnellle-
bigen Feld wie der Digitalisierung ist es wichtig, dass das politische Handeln stets dem
aktuellen wissenschaftlichen Erkenntnisstand entspricht. Daher unterstiitzt das Bundes-
ministerium des Innern seit fast vier Jahren das Kompetenzzentrum Offentliche IT des
Fraunhofer-Instituts fiir Offene Kommunikationssysteme in seiner Grundlagenarbeit.

Mit dieser Publikation fiihrt das Kompetenzzentrum Offentliche IT die wesentli-
chen Aspekte seiner Studien der letzten Jahre zusammen. Das Werk definiert Konzepte
und Anwendungsbereiche 6ffentlicher IT und zeigt das vielseitige Spektrum der Ver-
anderungen und Entwicklungen. Es verspricht all jenen eine aufschlussreiche Lektiire,
die die technischen Entwicklungen in einem Gesamtbild von gesellschaftlichen und
politischen Wirkungen verstehen wollen.

Ich wiinsche Thnen viel Vergniigen beim Bléttern und Lesen in diesem Buch.

Dr. Thomas de Maiziére MdB
Bundesminister des Innern
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DIGITALISIERUNG UND
GESELLSCHAFTLICHER
ZUSAMMENHALT



Digitalisierung verschiebt Grenzen: Grenzen zwischen offentlich und geschlossen,
zwischen individuell und gemeinschaftlich, zwischen real und virtuell — um nur einige
zentrale Wandlungsprozesse zu skizzieren. Was gestern noch physische Anwesenheit
erforderte, steht heute einem wachsenden Teil der Weltbevolkerung durch Informati-
onstechnik (IT, s. Glossar) online zur Verfligung.

Die Digitalisierung bedeutet aber weit mehr als nur eine
andere, vielleicht effizientere Verrichtung altbekannter Tétigkei-
ten. Sie verdndert unser aller Leben und die gesellschaftliche
Kommunikation mitunter in einer Geschwindigkeit, die sich im

Offentlich bezeichnet Voraus nicht abschitzen ldsst. Technisch kénnen die Anderungen
eine méglichst leich- klein sein. Hier eine Hardwareoptimierung, dort ein leichteres
te Zugdnglichkeit fiir Bedienkonzept — und schon erdffnen sich Maoglichkeiten, die
moglichst breite Kreise. binnen kurzer Zeit nicht mehr wegzudenken sind. Smarte Mobil-

telefone mit ihren Kommunikationsmdoglichkeiten markieren in
dieser Hinsicht den vielleicht eindrucksvollsten Wandel des ver-
gangenen Jahrzehnts.

Bei vielen Menschen ist das Internet durch Smartphone, Tablet und PC bereits all-
gegenwirtig. Sie nutzen es unter anderem dafiir, sich in sozialen Netzwerken zu repré-
sentieren und Interessengemeinschaften zu bilden. Zunehmend werden aber auch All-
tagsgegenstinde in die digitale Welt eingebunden. Daraus ergeben sich viele neue
Anwendungsmdoglichkeiten. Durch das Internet der Dinge erhalten physische Objekte
digitale Schnittstellen. Sensoren erfassen bestimmte Daten und erméglichen so eine
virtuelle Abbildung der Umgebung. Aktuatoren bieten zudem die Mdoglichkeit, aktiv
auf die Umgebung einzuwirken und Objekte zu steuern. Diese virtuelle Reprasentation
und Interaktion mit dinglichen Objekten erweitert die physische Welt und reichert sie
um zusitzliche Informationen und Dienste an. Bereits heute ist absehbar, dass, bedingt
durch die Digitalisierung, langfristig ein Grofiteil der Objekte der physischen Welt eine
oder mehrere Entsprechungen in der virtuellen Welt erhalten wird.

Die rasant fortschreitende Digitalisierung und ihren Einfluss
auf Gesellschaft und Leben kann man mit dem Begriff »reale Vir-
tualitit« beschreiben. Es ist die sprachliche Umkehrung des
Begriffs »virtuelle Realitdt«, mit dem oftmals die digitale Welt

Die virtuelle Welt wirkt bezeichnet wird. Virtuell bedeutet der Begriffsdefinition nach
auf'ihre Umgebung und physisch nicht existierend. Mit der Umkehrung »reale Virtualitat«
greift aktiv ein, indem soll deutlich gemacht werden, dass die digitale Welt mittlerweile
reale Gegenstinde noch einen Schritt weiter geht. Sie wirkt auf ihre Umgebung und
gesteuert werden. greift aktiv ein, beispielsweise indem reale Gegensténde gesteuert

werden. Aufgrund ihrer realen Auswirkungen ist die digitale Welt
sehr wohl real und entfaltet gesellschaftliche Bedeutung, sei es als
Vehikel gesellschaftlicher Kommunikation, als Wirtschaftsfaktor
oder als kritische Infrastruktur.

Anonymitit und Gestaltbarkeit des Virtuellen erdffnen Freirdume fiir den Einzel-
nen. Nicht kdrperlich wahrnehmbar zu sein, schafft Spielraum. Wahrend natiirliche
Personen an Rollenmustern gemessen und durch Erwartungen geleitet werden, erlaubt
die Erschaffung virtueller Identitdten die Neujustierung von Freiheiten und Interakti-
onsformen. Hier kann Jede und Jeder ein Lebensexperte, eine Drachenjégerin oder
Vorsitzender einer selbst gegriindeten Loge sein. Zugleich sorgt die Programmierbar-



keit der Umwelt fiir neuvartige Erfahrungsmoglichkeiten. Das Sich-Hineinversetzen in
eine virtuelle Umgebung, hiufig mit in der Realitét wenig genutzten Facetten der eige-
nen Personlichkeit, wird als Immersion bezeichnet. [Trendthema Immersion]!

Die reale Welt — Arbeitsumfeld, alltdgliche Routinen, Privatleben — und der Zugang
dazu werden durch die Digitalisierung unter Veranderungsdruck gesetzt. Globale Ver-
einheitlichung einerseits und die zunehmende Individualisierung andererseits erzeu-
gen immer neue Herausforderungen fiir den Zusammenhalt des Gemeinwesens — lokal,
regional und national. [Trendthema Glokalisierung]

Gesellschaftlicher Zusammenhalt entsteht nicht von selbst,
sondern muss gestaltet werden. Moderne Informationstechnik
erbringt in Zukunftsfeldern zentrale Querschnittsfunktionen, ver-

andert bestehende Strukturen und treibt damit gesellschaftliche Leitgedanke dffentlicher
Verdnderungen voran. Um diese Verdnderungen und die Bediirf- IT ist die gemeinwohl-
nisse der Biirger? rechtzeitig zu erkennen, braucht es wissenschaft- orientierte Ausgestaltung
liche Erhebungen, Analysen und Konzepte. Gesellschaftliche digitaler Vernetzung und
Auswirkungen der neuen Technologien miissen bewertet und ein- Kommunikation tiber
geordnet werden, um beispielsweise Herausforderungen wie der gesellschaftliche Sub-
digitalen Spaltung der Gesellschaft umfassend entgegenwirken zu systemgrenzen hinweg.

konnen. Ein Leitgedanke offentlicher IT ist daher die gemein-
wohlorientierte Ausgestaltung digitaler Vernetzung und Kommu-
nikation iiber gesellschaftliche Subsystemgrenzen hinweg.

Profundes Wissen iiber Technologien und die immer wiederkehrende (Re-)Evaluie-
rung und (Neu-)Definition der 6ffentlichen Funktionen sind Voraussetzungen, um
erfolgreiche Strategien fiir staatliche Verantwortung zu entwickeln.
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Abb. I: Die Digitale Agenda der Bundesregierung als Word Cloud

! Auf Publikationen des Kompetenzzentrums Offentliche IT (Trendthemen, Whitepaper und Expertisen) wird
einheitlich ohne Jahreszahl verwiesen, ohne direkte Zitate kenntlich zu machen. Eine Ubersicht iiber alle
OFIT-Publikationen findet sich in Anhang A.

2 Die weibliche Form ist der ménnlichen Form gleichgestellt; lediglich aus Griinden der Vereinfachung wurde
teilweise nur die ménnliche Form gewihlt.






VERANDERUNGEN
IN DER GESELLSCHAFT —
MEGATRENDS



»Megatrends muss man nicht »voraussagen¢, denn sie sind schon da und markieren
Verdnderungen, die uns schon lange prigen und auch noch lange prigen werden.
Megatrends sind Tiefenstromungen des Wandels. Als Entwicklungskonstanten der
globalen Gesellschaft umfassen sie mehrere Jahrzehnte. Ein Megatrend wirkt in jedem
einzelnen Menschen und umfasst alle Ebenen der Gesellschaft: Wirtschaft und Politik,
sowie Wissenschaft, Technik und Kultur. Aus diesem Grund ist es entscheidend zu
wissen, welche Chancen und Risiken in diesen Trendentwicklungen liegen.«
[Zukunftsinstitut 2015]

Verschiedene Entwicklungen kennzeichnen die globalen Verdnderungen in der
Gesellschaft, wie Bevolkerungswachstum, steigende Krankheitslasten, Urbanisierung,
Klimawandel, zunehmende Probleme der Welterndhrung und Wasserknappheit, zu-
nehmende Bedeutung der globalen Wissensgesellschaft und in Deutschland auch der
demografische Wandel und sinkende Haushaltsgroflen. [Zweck et al. 2015]

Wesentliche Verdnderungen werden aber auch durch die Digitalisierung bewirkt.
Waihrend andere Megatrends gesellschaftliche Entwicklungen und Bedarfe darstellen,
zeichnet sich die Digitalisierung durch ein enges Wechselspiel zwischen technischer
Innovation und gesellschaftlichem Geschehen aus.

2.1 VERNETZUNG

Analoge Telekommunikationsdienste iiber Kabel oder Funk wie
Telefon, Telefax, Radio usw. dienten lange Zeit der Nachrichten-

Informationstechnik ist kommunikation. Die erste Ubermittlung von Nachrichten iiber
allgegenwdrtig. Daher ist lokale Rechnernetze in den 60er Jahren, die Entstehung des Arpa-
die digitale Infrastruktur nets (dem Vorldufer des heutigen Internets), die Erfindung der
fiir das Funktionieren von paketvermittelnden Netze (wie des Internets) und des Ethernets
Gesellschaft, Wirtschaft (als eine leistungsfihige Technik zur Ubertragung von Paketen)
und dffentlicher Verwal- markieren nur einige Schritte in der Vernetzung von Computern.
tung unverzichtbar. Das Internet war vor nicht allzu langer Zeit noch ein neues, eigen-

stindiges Medium, genutzt zum Austausch von Informationen,
zum Lesen von Nachrichten oder als zusitzlicher Vertriebsweg
fiir einzelne Produkte.

Inzwischen hat sich das Bild grundlegend gewandelt: Informationstechnik ist allge-
genwirtig. Mit immer mehr Anwendungsbereichen und zunehmender Vernetzung
steigt die Komplexitét der IT bestéindig an und bildet eine digitale Infrastruktur, die fiir
das Funktionieren von Gesellschaft, Wirtschaft und 6ffentlicher Verwaltung unver-
zichtbar geworden ist.

In vielen Dingen des alltdglichen Lebens stecken bereits heutzutage Chips, die
Daten erfassen oder Steuerungsaufgaben erfiillen. Diese oft unbemerkte Allgegenwart
ist unter dem Begriff »Ubiquitous Computing« bekannt geworden. Mehr und mehr
werden diese Gerite auch untereinander oder mit dem Internet vernetzt, um Daten
auszutauschen. Dabei ist der Fortschritt der Vernetzung in den verschiedenen Indus-
triezweigen in unterschiedlichem Tempo verlaufen. Zwar ist im Zeitalter der Smart-
phones die allgegenwirtige Verfligbarkeit von Telefonie, E-Mail und Webdiensten in
der Hosentasche zur Selbstverstdndlichkeit geworden, im Bereich der Automobilin-



dustrie waren jedoch Fahrzeuge noch lange Zeit autarke, isolierte Systeme. Das be-
griindet sich durch die viel ldngeren Produktzyklen und die hohen Sicherheitsanforde-
rungen in diesem Bereich. In den letzten Jahren ist hier jedoch ein Wandel zu erkennen.
Die Vernetzung von Fahrzeugen steigt und die Kommunikation mit der Auenwelt ist
Teil konkreter Produkte geworden. Eingebettete Systeme in industriellen Steuerungs-
anlagen verdeutlichen die Durchdringung ehemals geschlossener Produktionssysteme
und -infrastrukturen mit Informationstechnik.

Soziale Netzwerke, Cloud-Computing oder vernetzte IT-Systeme fiir Telemedizin
sind Beispiele neuer 6ffentlicher Infrastrukturen. Langst ist Vernetzung auch eine glo-
bale gesellschaftliche Herausforderung, da nationale Grenzen, regionale Rechte- und
Wertesysteme sowie kulturelle Eigenheiten mit der Internationalitit des Internets kol-
lidieren.

Vernetzung verindert wirtschaftliche, soziale und kulturelle Raume. Offentliche IT
beriihrt daher die Grundfragen der digitalen Interaktion innerhalb von und zwischen
Zivilgesellschaft, Wirtschaft und 6ffentlicher Hand in verschiedenen Anwendungsdo-
manen wie Energie, Verkehr oder Gesundheit.

Moglichkeiten

— Unterstiitzung und Verbesserung in vielen Lebensbereichen

— Wirtschaftswachstum und Entstehung neuer Geschéftsmodelle

— Konzentration der menschlichen Aktivititen auf das Notwendige und Wesentliche,
da viele Leistungen, Hilfen und Aktionen automatisiert werden

Wagnisse

— neue Sicherheitsrisiken und Gefahren durch die Offnung vormals geschlossener
Systeme

— Datenschutz und Privatheit werden in verschiedenen Ladndern beziechungsweise
Kulturen unterschiedlich bewertet und nicht von allen Regierungen und gesell-
schaftlichen Gruppen respektiert

— das Sammeln von Daten aller Art birgt die Gefahr des gldsernen Biirgers

— zunehmende Abhéngigkeit von digitalen Infrastrukturen als zentrale kritische Infra-
struktur

— Verweigerung der Teilnahme am digitalen Leben fiihrt zu Isolation und Chancen-
ungleichheit

2.2 MOBILITAT

Mobilitét ist ein Grundbediirfnis des Menschen. Seit Jahrtausenden ermdglicht sie
Zugriff auf rdumlich verteilte Ressourcen und soziale Teilhabe. Im Zuge der For-
schung zu Mobilitét und Verkehr sind die Grundlagen und Motivationen von Mobilitt
in den letzten Jahrzehnten intensiv untersucht worden. In modernen Gesellschaften
korreliert der Wohlstand mit der Verkehrsleistung. Damit wird die enorme Bedeutung
von Mobilitdt fiir unsere Gesellschaft deutlich, wie sie sich auch in der seit Jahren breit



gefiihrten gesellschaftlichen Diskussion zu Chancen und Auswirkungen des Themas
»Mobilitdt und Verkehr« widerspiegelt. [White Paper Digitale Mobilitdt; Canzler und
Knie 2002; Frank 1997]

In verschiedenen Fachgebieten wird der Begriff Mobilitdt unterschiedlich und teil-
weise diffus verwendet. In technischen Zusammenhéngen steht der Begriff zunichst
fiir die physische Mobilitit, zumeist des Menschen, also die konkrete Raumiiberwin-
dung. [Zoche 2002] Im Zeitalter der rapide wachsenden Internetnutzung in allen
Lebensbereichen und -situationen steigt damit der Bedarf nach Gerdten und Diensten,
die ihre Nutzer in Phasen der physischen Mobilitdt unterstiitzen, zum Beispiel im
Bereich multimodaler Mobilitit, also der kombinierten, effizienten Nutzung verschie-
dener Mobilitdtsangebote (Auto, Fahrrad, Bus, Bahn, Leihfahrzeug).

Grundsiatzlich muss Mobilitét als individuelle Option verstan-
den werden — Mobilitét bezeichnet die Moglichkeit zur Bewe-

In modernen Gesell- gung, nicht in erster Linie die Bewegung selbst. Ein Beispiel ver-
schaften korreliert deutlicht dies: Auf Dienstreisen werden Mobilgerite genutzt, um
der Wohlstand mit der auf Ressourcen der eigenen Organisation zuzugreifen oder per
Verkehrsleistung. E-Mail an aktuellen Prozessen beteiligt zu sein. Prinzipiell kon-

nen dieselben Gerite ebenso am Ort der eigenen Organisation

genutzt werden. Mobilitét erweitert den eigenen Handlungsspiel-

raum, auch wenn nicht jede Moglichkeit tatsdchlich genutzt wird.

Digitale Mobilitét ist {ibergreifend die durch Technik unterstiitzte Bewegung in

physischen und virtuellen Raumen. Sie ermdglicht eine hohere Flexibilitdt und mehr

Bewegungsfreiheit fiir die Nutzer. Dies schlieft auch die mobile Nutzung von Anwen-

dungen und Diensten ein, deren Ziel nicht direkt die Unterstiitzung von Mobilitit ist.

Fiir digitale Mobilitét bedarf es aus technischer Sicht mobiler Endgerite, leistungsfa-

higer Zugangs- und Ubertragungsnetze und Anwendungen, welche mobil genutzt wer-

den konnen, sowie angemessener Sicherheits- und Datenschutzmechanismen. Erst

wenn diese Grundvoraussetzungen erfiillt sind, ist digitale Mobilitdt gegeben. Der

Grad der digitalen Mobilitdt hdngt dabei vom Grad der Umsetzung der jeweiligen
Grundvoraussetzungen ab.

Digitale Mobilitit
Unterstiitzung virtuelle
physischer Mobilitdt Mobilitat
virtueller
offentlicher Raum offentlicher Raum

Abb. 2: Digitale Mobilitdt



Digitale Mobilitét, insbesondere die mobile Nutzung von IT, wird mehr und mehr zum
Normalfall, von dem die stationdre Nutzung eine spezielle Auspriagung darstellt.
[Trendthema Digitale Mobilitét] IT wird mobil, erleichtert Mobilitit und veréndert sie
durch umfassende Erreichbarkeit. Trends wie der mobile Arbeitsplatz, mobile Endge-
rite oder die Nutzung privater Gerite im beruflichen Umfeld (auch als Bring Your
Own Device bezeichnet) zeigen die Richtung auf.

Die stete IT-Nutzung wirkt sich auch auf die physische Mobi-
litdt aus, wobei Navigationshilfen und Abfahrtspléne 6ffentlicher
Verkehrsmittel erst den Anfang markieren. Moderne Carsharing-
Konzepte mit bislang nicht gekannter Nutzungsflexibilitit und die
jederzeit verfiigbare, bedarfsgesteuerte Kombination verschiede-

ner Verkehrsmittel durch die Biirger selbst werden moglich. Wih- Digitale Mobilitit
rend diese Szenarien letztlich auf die Frage zielen, auf welche Art ist die durch Technik
digitale und mobile Techniken physische Mobilitdt optimieren unterstiitzte Bewegung
konnen, so kann IT-gestiitzte Kommunikation diese auch ersetzen. in physischen und
Audio- und Video-Konferenzsysteme, die durch eine immer rea- virtuellen Rdumen.

listischere digitale Représentation des Gegeniibers weiter opti-
miert werden, sind Beispiele fiir diese Entwicklung. Statt Men-
schen werden Daten auf die Reise geschickt, physische Mobilitét
und Raumbewegung werden durch virtuelle Mobilitdt und den
elektronischen Austausch von Informationen substituiert.

Fiir nahezu alle Bereiche mobiler Anwendungen gilt ein Internetzugang ebenso als
Voraussetzung wie die Verfiigbarkeit von Ressourcen in Backend-Systemen. Digitale
Mobilitdt wird so maBgeblich zu einem Thema von fortschrittlichen Netzen und IT-
Infrastruktur, die innovative Anwendungen ermdglichen.

Die gesellschaftlichen Implikationen sind vielfdltig. Flexible Mobilitét ist eine
wichtige Facette des Leitbilds einer sich als modern und dynamisch verstehenden
Gesellschaft. Ununterbrochene Erreichbarkeit und permanenter Zugriff auf Daten und
Dienste erlauben eine identische Abbildung in digitalen Kommunikationsmedien,
mobil wie stationar.

Maéglichkeiten

— Automatisierung und Personalisierung der Informationsbereitstellung zur richtigen
Zeit am richtigen Ort

— einfacher, immer verfligbarer Zugang zu Informationen und Diensten (»Always-
on«)

— stdndige Erreichbarkeit

— ortsabhéngige Notfalldienste, die gegebenenfalls sogar automatisch aufgerufen
werden

— individuelle und gemeinschaftliche Optimierung multimodaler Verkehrsnutzung

— Substitution physischer Mobilitét durch virtuelle



Wagnisse

— Herausforderungen fiir Datenschutz und Datensicherheit durch die Erfassung und
mobile Ubertragung vielfiltiger Daten

— Risiko des umfangreichen Identitétsdiebstahls nach Verlust des Mobilgerites

— verstirkte Vermischung von Privatem und Dienstlichem etwa bei dienstlicher Nut-
zung von privaten Geriten

— Abhingigkeit von Netzverfiigbarkeit und Diensten

— Uberforderung durch stindige Erreichbarkeit und durch die Vielzahl der Méglich-
keiten

— digitale Spaltung durch unterschiedliche Nutzung und regionale Disparititen

2.3 INDIVIDUALISIERUNG

Ein Selfie auf Reisen, interaktives Fernsehen, die vom Fahrstil abhidngige Autoversi-

cherung oder die Nutzung privater Geréte im Unternehmen — alle diese Entwicklungen

basieren auf einer gemeinsamen Tendenz zur Individualisierung in unterschiedlichen

Auspragungen. Ob Werbung, Produkte oder Medien, in allen Bereichen erdffnet die

Digitalisierung neue Moglichkeiten, um Bediirfnisse, personliche Vorlieben, Eigenhei-
ten und Wiinsche zu beriicksichtigen.

Die Digitalisierung hat die Medien auf allen Wertschdpfungs-

stufen erfasst. Steigende Konvergenz und Multikanal-Angebote

lassen die Grenzen zwischen den Medien und ihren Endgeriten

Durch die Auswertung mehr und mehr verschwimmen. Mitwirkungsmdglichkeiten wer-
vieler Daten sollen den ausgebaut und das Prinzip des Broadcastings zunehmend
Werbung, Produkte und durch Riickkanile ergédnzt. Analog hierzu sinkt die Schwelle zur
Dienste moglichst pass- Produktion massenmedialer Inhalte. Technische Verbesserungen
genau gestaltet werden. und neue Verbreitungswege er6ffnen Moglichkeiten zur kreativen

Beteiligung, die in Einzelfdllen hinsichtlich Abrufzahlen und wirt-
schaftlicher Verwertbarkeit mit klassischen Fernsehserien konkur-
rieren konnen. [Trendthema Massenmedien]

Auch im Marketing ist die moglichst genaue Vorhersage von Kundenwiinschen auf
dem Vormarsch, um Werbung, Produkte und Dienste moglichst passgenau zu gestalten
und damit die Wahrscheinlichkeit des Kaufes zu erhhen. Das Sammeln von moglichst
vielen Daten iiber den potenziellen Kunden (Big Data) ist hierfiir die Grundlage. Sind
beispielsweise Newsletter bisher meist nur in der Anrede personalisiert, so wird es
zukiinftig moglich sein, mit jedem Nutzer einen vollstindig individualisierten und
automatisierten Dialog zu fithren. [Even 2015]

Hochautomatisierte individualisierte Produkte sind die Vision einer Entwicklungs-
stufe der industriellen Fertigung, die einen Aspekt von Industrie 4.0 [Trendthema
Industrie 4.0] darstellt. Die Produktionsprozesse werden flexibler, um Produkte indivi-
duell an Kundenwiinsche anpassen zu konnen.

Gleichzeitig findet aber auch eine Verlagerung von Teilen der Produktion hin zum
Konsumenten statt, die als Prosumption bezeichnet wird. [Trendthema Prosument] Mit



Hilfe von 3D-Druckern etwa koénnen Kleinteile wie Ersatzteile oder kleine Alltagsge-
genstinde eigenstindig produziert werden. [Trendthema 3D-Drucker] Dadurch sind
neue Produktionsformen oder neue Logistikkonzepte denkbar.

Auch wenn die Individualisierung wie ein Streben nach Einzigartigkeit durch freie
Entscheidungen erscheint, ist dies hdufig ein Trugschluss. Eine freie Entscheidung
wird nur im Kontrollbereich des Anbieters gewihrt. Ein einfaches Beispiel ist die
»freie« Wahl der Farbe eines Neuwagens, die jedoch auf bestimmte Farbtone begrenzt
ist. Diese Entwicklung ist auch auf groflen Internetplattformen zu beobachten, die
schon lange die Personalisierung als Geschéftsmodell erkannt haben. Als Filterblase,
engl. »Filter Bubble« [Pariser 2012], wird der Effekt bezeichnet, im Internet bevorzugt
Suchergebnisse zu erhalten, die aufgrund personlicher Neigungen zum eigenen Welt-
bild passen. Ein Beispiel ist die Google-Suche nach »Golf«: Mit diesem Begriff kann
man das Auto meinen, den ndchsten Golfplatz oder die Slproduzierenden Léander.
Basierend auf Kenntnissen tiber Suchworte, Standort oder Surfverhalten werden die
Resultate »personalisiert«. Bestenfalls wird so immer genau das Richtige gefunden,
schlimmstenfalls wird die Welt auf den eigenen Horizont eingeschrénkt.

Kleine Stupser (engl. »Nudges«) kénnen Menschen auf sanfte
Weise zu gewiinschtem Verhalten bringen. Verhaltens6konomi-

sche Modellierungen dienen der Identifikation der richtigen Stup- Kleine Stupser (engl.
ser. [Trendthema Stupsen] Durch die umfassende Beteiligung an »Nudges«) konnen
sozialen Netzwerken, die rasante Verbreitung kdrpernaher Senso- Menschen auf sanfte
ren und neue Verfahren fiir die zeitnahe Auswertung grofer Weise zu gewiinschtem
Datenmengen ergeben sich vollkommen neue Analyse- und Be- Verhalten bringen.

einflussungsmdglichkeiten. Menschliches Verhalten kann so dau-
erhaft in kurzen Messintervallen in der jeweiligen Alltagswelt
erfasst und ausgewertet werden, und die Ergebnisse lassen sich
umgehend zuriickspielen.

Die Implikationen fiir die sozialwissenschaftlich-empirische Forschung sind
betrichtlich. Unterschiedliche Fragestellungen lassen sich mit geringem zusétzlichem
Aufwand zeitnah auswerten, wobei Beeinflussungsvarianten gezielt ausprobiert wer-
den konnen. Aus einer politischen Steuerungsperspektive erscheinen die Méglichkei-
ten reizvoll. Die Wirkung politischer Mafinahmen lésst sich in bisher ungeahntem
Detailgrad erfassen und deren Wirksamkeit durch ein sehr sanftes Mittel erhohen. Statt
etwa durch Verbote oder Steuerung massiv in die Entscheidungsfreiheit der Betroffe-
nen einzugreifen, werden nur die Entscheidungssituationen modifiziert. Konnten diese
Modifikationen bisher nur einheitlich erfolgen, erlaubt die Digitalisierung ihre Indivi-
dualisierung.

Maéglichkeiten

— Selbstverwirklichung und Differenzierung statt Uniformierung und Nivellierung

— individuelle Produkte trotz Massenproduktion

— Individualisierung von Informationen und Angeboten, beispielsweise passgenaues
Medienangebot



Wagnisse

— Steuerung und Kontrolle durch Dienste- und Produktanbieter

— maBloses Sammeln und Auswerten personenbezogener Daten

— tiefgreifender Anpassungsbedarf industrieller Produktion

— unkoordinierte und unkontrollierte Miniméarkte sowie kaum mehr iiberblickbare
Produktvielfalt

— zunehmende Bildung von Filterblasen

2.4 ENTGRENZUNG

Entgrenzen bedeutet, etwas »aus seinen Grenzen 16sen, aus der Begrenztheit befreien«.

[Duden: entgrenzen] Dieses Phanomen kann man heute in vielen Bereichen beobach-

ten. Zeitliche, ortliche, organisatorische und strukturelle Einschrinkungen verlieren

ihre Bedeutung. Freizeit, Arbeit, Unterhaltung und Bildung sind keine getrennten
Lebensbereiche mehr. Arbeitszeitmodelle sind zunehmend flexibel.

Always-on, das heilit, die stindige Erreichbarkeit und ortsun-

abhidngige Nutzung von Diensten verdndert die menschliche

Kommunikation. Flexibilitdt und Dynamik beeinflussen die Le-

bensgestaltung. Uberall tun sich neue Formen von Gemeinschaf-

Die Offenlegung alles ten, Kollaborationen und Kooperationen auf. [Briihl und Pollozek
Privaten konnte zu 2015] Selbst das Mein und Dein verdndert sich in der sogenannten
einer neuen Dimen- Sharing Economy, die das systematische Ausleihen von Gegen-
sion gesellschaftlicher standen und das gegenseitige Bereitstellen von Rdumen und Fla-
Toleranz fiihren. chen insbesondere durch Privatpersonen und Interessengruppen

umfasst. Nach der Idee der Okonomie des Teilens soll der Nach-
frager das geteilte Objekt nicht erwerben, sondern voriibergehend
benutzen, bewohnen bezichungsweise bewirtschaften. [Gabler

Wirtschaftslexikon: Definition Sharing Economy]
Unterschiedliche Auspriagungen der Entgrenzung sind die Globalisierung im Raum-
lichen [Trendthema Glokalisierung] und Post Privacy [Trendthema Post Privacy] im
Virtuellen: Glokalisierung bezeichnet die Gleichzeitigkeit von weltweiter kultureller
Konvergenz und von Riickbesinnung auf lokale und regionale Besonderheiten. Wah-
rend die weltweite Digitalisierung eher ein Treiber der Globalisierung ist, erfordert
Lokalitit eine Form von rdumlicher Prasenz. Mit weltumspannenden Kommunikati-
onsmdglichkeiten zu vernachldssigbaren Grenzkosten ging ein Schub fiir die Konver-
genz einher. Die Auflgsung des Raumes hat mit der Immersion in virtuelle Welten und
der netzwerkartigen Neuverkniipfung von sozialen Beziechungen im Digitalen zum
scheinbaren Bedeutungsverlust des Lokalen und der Territorialitdt gefiihrt. Zugleich
lasst sich eine Wiederentdeckung des lokalen physischen Raumes bei der Ausgestal-
tung von IT-Infrastruktur beobachten. Getrieben durch Datenschutzbedenken wird bei-
spielsweise an Losungen fiir ein auf dezentralen Servern ausgefiihrtes globales sozia-
les Netzwerk gearbeitet. In der globalen digitalen Welt wird es fiir eine wachsende
Zahl von Nutzerinnen und Nutzern wichtig, wo der Server mit den eigenen Daten steht,



wer darauf Zugriff hat und welchen Gesetzen die dort gespeicherten Daten unterlie-
gen. Ortsbezogene Dienste erlauben die Riickbindung konkreter Orte an eine konver-
gente, virtuelle Welt.

Die Diskussion um Post Privacy beziehungsweise das Ende der Privatheit resultiert
aus der freiwilligen und unfreiwilligen Datenoffenbarung in sozialen Netzwerken,
beim Online-Einkauf, der Nutzung von Smartphones oder in Sensornetzwerken. Ver-
netzung, Bilderkennung und Analysemoglichkeiten fiir grole, auch unstrukturierte
Datenmengen erdffnen neue Moglichkeiten der Beobachtung jedes Einzelnen. Es stellt
sich die Frage, ob angesichts der fiir die Teilnahme am gesellschaftlichen Leben unver-
meidlichen Datenoffenbarung und des einfachen Datenzugriffs die Aufrechterhaltung
von Privatheit in unserem heutigen Verstindnis iiberhaupt noch méglich ist. Diese
empirische Frage ldsst sich auch normativ wenden: Statt eines aussichtslosen Abwehr-
kampfes konnte die gezielte Offenlegung personenbezogener Daten neue soziale Nor-
men entstehen lassen.

Jenseits der psychologischen Funktion als Riickzugsgebiet erlaubt Privatheit das
Verbergen und Vergessen diskreditierender Daten, was dem gesellschaftlichen Zusam-
menhalt forderlich sein kann. Dieses Verbergen geht stets mit dem Risiko des Entde-
ckens und der Skandalisierung einher. Fraglich ist, ob bei prinzipieller Offenheit der
Daten die alten Mechanismen der medialen Aufdeckung von Einzelaspekten weiterhin
Erfolg versprechen. Die Offenlegung alles Privaten kdnnte zu einer neuen Dimension
gesellschaftlicher Toleranz fithren. Ob sich dieser gesellschaftliche Wandel angesichts
einseitig verfiigbarer Abhor- und Analysemoglichkeiten als stabil erweisen wiirde,
bleibt eine offene Frage.

Moglichkeiten

- Uberwindung herkémmlicher technischer und gesellschaftlicher Grenzen

flexible und dynamische Lebensgestaltung
neue Formen von Gemeinschaften

— Offenheit kann mit einer neuen Kultur der Transparenz und Toleranz einhergehen
Wagnisse

— vollstandige, unfreiwillige Offenlegung des Privaten

— Privatheit wird zu einem Privileg fiir technisch Versierte und Wohlhabende

— Informationsasymmetrien zwischen Individuen, Gruppen und Organisationen
schaffen umfassende Kontrollmoglichkeiten und/oder Konformititszwénge

2.5 SMARTIFIZIERUNG

Dinge aller Art mit Intelligenz anzureichern, wird auch als Smartifizierung bezeichnet.
Moglich wird dies durch Miniaturelektronik und -sensorik, das heif3t, durch Kleinst-
komponenten mit elektromechanischen und elektronischen Teilen. Dadurch verfiigen
diese Dinge iiber neue Féhigkeiten, die {iber ihren urspriinglichen Zweck hinausgehen.
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»Das Adjektiv ysmart« scheint gegenwirtig unverzichtbar, wenn es um die Charakteri-
sierung innovativer Produkte und Dienstleistungen geht, die durch die Konvergenz der
elektronischen Medien ermdglicht werden. Es beginnt bereits beim in den Sprachge-
brauch iibernommenen Anglizismus des Smartphone und findet sich dariiber hinaus in
zahlreichen Begrifflichkeiten wie zum Beispiel bei Smart Home, Smart Service, Smart
Grid, Smart Assistant, Smart Mobility, Smart Governance, Smart City und sogar in der
Vision eines Smart Planet.« [VDI/VDE-IT 2011]

Mehr Unterstiitzung, mehr Sicherheit, mehr Komfort, mehr Lebensqualitit durch
intelligente elektronische Helfer erhoffen sich Menschen verschiedenen Alters. Ob
Selbstvermessung und Selbstoptimierung fiir mehr Gesundheit und Fitness, Assistenz-
systeme fiir benachteiligte Menschen oder ein altersgerechtes Leben — die Anwen-
dungsbereiche sind betrichtlich.

Ein Beispiel hierfiir sind Wearables [Trendthema Wearables], Miniaturelektronik
und -sensorik, die am Korper getragen wird und somit jederzeit verfiigbar ist. Wear-
ables erfassen und verarbeiten Korperdaten und leiten diese weiter. Sie konnen dabei
als separate Accessoires in Form von Armbéndern, Uhren oder Kopfhorern genutzt
werden oder aber als zusitzliche, integrierte Funktionalitdt auftreten, beispielsweise in
Bekleidung und Brillen. Aktuelle Forschungen gehen noch einen Schritt weiter, indem
sie sich mit sprichwortlichen »embedded« Wearables auseinandersetzen, die als Tattoo
auf der Haut getragen oder sogar subkutan implantiert werden.

Das Konzept von Wearables ist nicht neu. Seit 1979 gibt es den
Walkman und im Gesundheitsbereich sind Herzschrittmacher und

Smartifizierung nennt Horgerite etablierte Instrumente. Neu ist jedoch die Ausweitung
man die Anreicherung auf zahllose andere Anwendungsfelder, die durch zunehmende
von Dingen aller Art Miniaturisierung und Kommunikationsmdglichkeiten der Bau-
mit Intelligenz. Mit- steine sowie geringere Kosten mdglich wird. Zu den derzeit be-
tels Miniaturelektronik sonders aktiven Entwicklungsbereichen zdhlen etwa Fitness und
und -sensorik verfiigen Wellness mit Messung des Bioprofils sowie die Medizin mit der
diese Dinge iiber neue Uberwachung von Kérperfunktionen und der Erweiterung eigen-
Fihigkeiten, die iiber stindiger Handlungsmoglichkeiten eingeschrinkter Personen.
ihren urspriinglichen Basierend auf der Datenverarbeitung kénnen von Wearables indi-
Zweck hinausgehen. viduelle Verhaltensianderungen ebenso ausgehen wie moglicher-

weise auch die verhaltensabhingige Differenzierung von Versi-
cherungspolicen und neue Impulse fiir die Gesundheitsforschung.
Der Markt fiir Uhren und Armbénder mit Zusatzfunktionen wie etwa Pulsmesser
als Smartphone-Zusatz oder -Ersatz hat sich in der letzten Zeit stark weiterentwickelt.
Die aktuelle Geritegeneration schiittelt langsam die Kinderkrankheiten ab und bietet
zunehmend Losungen fiir kritische Problemfelder wie Stromspeicher und -verbrauch
sowie standardisierte Schnittstellen. Fiir optische Brillen mit erweiterten Funktionen
wie Bildeinblendung zeichnet sich absehbar kein Durchbruch zur verbreiteten Anwen-
dung im Alltag ab. Sie bleiben derzeit auf kommerzielle Anwendungen etwa im
Bereich der Lagerhaltung und Logistik beschrénkt. Ein Grund fiir die fehlende Ver-
breitung diirfte bei der Usability [Trendthema Usability] liegen, da génzlich neue
Methoden der Darstellung, des Bedienkonzepts und der Integration gefragt sind.
Die gesellschaftliche Dimension solcher zunéchst als Modegadgets oder zur Selbst-
optimierung getragenen Wearables ergibt sich in erster Linie aus offenen datenschutz-
rechtlichen und sicherheitsrelevanten Fragen. Im Kontext von Bring Your Own Device



filhren Wearables langfristig zu einer Einbettung ihrer Funktionen in 6ffentliche Infra-
strukturen, was zur Ablosung stationdrer Losungen fiir Eingabemdoglichkeiten und
Authentifizierungsmaflnahmen fithren kann. Hier ergeben sich Fragen nach der
Abgrenzung zwischen Offentlichkeit und Privatheit sowie den damit verbundenen
rechtlichen und technischen Konzepten. Im Kontext von Big Data sind Wearables
automatisierte Datenproduzenten, sodass Aspekte wie Datenhoheit, Datenschutz und
-sparsamkeit, Eigentums- und Urheberrechte, Aussagekraft und Manipulationssicher-
heit betroffen sind.

Maoglichkeiten

realistischere Selbsteinschitzung durch eine objektivierte Beobachtung von Kor-
perfunktionen

Notfallsysteme fiir korperliche Ausnahmezustinde konnen automatisiert angesto-
en werden

Datenerfassung und -analyse in neuartiger Qualitit und Quantitit eréffnen ein wei-
tes Spektrum medizinischer Forschung

neue biometrische Authentifizierungsmoglichkeiten {iber das kombinierte biometri-
sche Profil des Nutzers (zum Beispiel Venenprofil oder Bewegungsrhythmen)
Kommunikationsbarrieren durch korperliche Beeintrachtigungen kénnen tiberwun-
den werden

Wagnisse

erfasste Daten sind sensibel und erfordern eine Pseudo- oder Anonymisierung
ermoglicht eine einfache Profilbildung, die zu Problemen wie sozialer Ausgrenzung
und Mobbing flihren kann

vertieft digitale Graben, etwa durch neue, miniaturisierte Bedienkonzepte
scheinbar objektive Selbstbeobachtung kann in fragwiirdigen Selbstdiagnosen und
Selbstbehandlungen miinden

Abstimmung zwischen Nutzen und Datenschutz bei Festlegung des Umfangs an
Kommunikation zwischen Wearables
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Aufgrund der zunehmenden Durchdringung unserer Gesellschaft mit Informations-
und Kommunikationstechnik muss diese auch als »kritische Infrastruktur« eingestuft
werden. Als kritische Infrastrukturen werden Organisationen und Einrichtungen mit
wichtiger Bedeutung fiir das staatliche Gemeinwesen bezeichnet, bei deren Ausfall
oder Beeintrachtigung nachhaltig wirkende Versorgungsengpisse, erhebliche Stérun-
gen der offentlichen Sicherheit oder andere dramatische Folgen eintreten wiirden.
[Geschiftsstelle des UP KRITIS 2014] Der Schutz dieser Infrastrukturen ist nicht nur
eine technische, sondern eine politische Aufgabe, die durch UP KRITIS? unterstiitzt
wird. »Sichere Gesellschaften zum Schutz der Freiheit und Sicherheit Europas und
seiner Biirger« sind im EU Forschungsprogramm Horizont 2020 als eine der gesell-
schaftlichen Herausforderungen definiert, die auch im Digitalen gewihrleistet werden
miissen. [Bundesministerium fiir Bildung und Forschung 2015]

3.1 (UN-)SICHERHEIT UND VERTRAUEN

Angst, Unsicherheit oder aber fehlendes Sicherheitsbewusstsein prigen zunehmend
den Umgang mit Informationstechnik. »Die seit 2013 6ffentlich bekannt gewordenen
Aktivitdten auslandischer Nachrichtendienste sowie der millionen- und milliardenfa-
che Identitdtsdiebstahl haben zu einer Vertrauenskrise im Internet gefiihrt.« [Bundes-
amt fiir Sicherheit in der Informationstechnik (BSI) 2014, S. 4] Aus Sicht der Biirger
ist die schnelle Verdnderung durch moderne Technologien hiufig mit Angst im Zusam-
menhang mit der Informationsflut und Furcht vor Uberwachung, Kontrolle und Aus-
schluss verbunden. » Angesichts der Differenz zwischen Furcht und Angst kénnen wir
sagen, dass wir zwischen Furcht und Vertrauen schwanken, wenn wir uns im Netz
bewegen.« [Capurro 2005]

Vertrauen in die Sicherheit und Integritét der IT-Systeme und
das Internet ist allerdings eine zentrale Voraussetzung fiir die Aus-
gestaltung der digitalen Zukunft von Biirgern und Gesellschaft.
[Vertrauenswiirdige digitale Identitdt] Daher nimmt der Bedarf an
vertrauenswiirdigen Diensten und vertrauenswiirdiger Kommuni-

Die zunehmende Vernet- kation fiir die Zivilgesellschaft, 6ffentliche Hand und Wirtschaft
zung von Objekten er- gleichermaflen zu.
fordert einen Vertrauens- Um das Vertrauen zu starken, miissen Netze, Daten und Sys-
raum, der rechtlich teme vor Angriffen geschiitzt werden. Aufgrund der heutigen tech-
geregelt und technisch nologischen Dynamik handelt es sich bei Sicherheit jedoch nicht
konzipiert werden muss. mehr um einen angestrebten, fixen Zustand. Sicherheit kann nur in

einem kontinuierlichen Verbesserungsprozess aufrechterhalten
werden. Schlagworte wie benutzbare Sicherheit, Privacy Divide,
Verschliisselung und digitales Vergessen werden zu Schliisselthe-

men einer modernen IT-basierten Gesellschaft.
Durch die wachsende Digitalisierung der Gesellschaft stehen viele Menschen einer
immer hoheren Komplexitit ihrer Lebenswelt und einer zunehmenden Virtualisierung
der sozialen Welt gegeniiber. Dabei ist es hdufig nicht moglich, alle technischen Hin-

3 UP KRITIS ist eine offentlich-private Kooperation zwischen Betreibern Kritischer Infrastrukturen
(KRITIS), deren Verbénden und den zusténdigen staatlichen Stellen, www.upkritis.de



tergriinde und Voraussetzungen zu verstehen. Vertrauen gewinnt somit zunehmend als
»Mechanismus der Reduktion sozialer Komplexitit« an Bedeutung. [Luhmann 2000]
Zwar wird Vertrauen im téglichen Sprachgebrauch hiufig auf die Qualitit einer zwi-
schenmenschlichen Beziehung beschrinkt, es ist aber ein elementarer Bestandteil des
Lebens. Ohne jegliches Vertrauen wire der Mensch nicht fahig, Kommunikation oder
Kooperation zu vollziehen, wodurch Vertrauen letztlich zu einer wichtigen Vorausset-
zung fiir die Nutzung 6ffentlicher IT wird. Gerade bei elektronischer Kommunikation
und der Erbringung elektronischer Dienste ist Vertrauen von herausragender Bedeu-
tung.

In einer Gesellschaft bildet sich Vertrauen in einem kulturellen Prozess: Es wird
von den jeweiligen Gewohnheiten, Sitten und Normen bestimmt — kurz gesagt: von
der Kultur. [Fukuyama 1995, S. 42] Vertrauen erfordert zunichst Zutrauen in die ei-
gene Identitét, dariiber hinaus aber auch in die Kommunikationspartner und deren
Identitéten. Hinzu kommt bei der Digitalisierung der Beziehungen das Vertrauen in die
zugrunde liegenden Technologien.

Die Informationstechnik gilt heute jedoch als neuralgischer Punkt. Sie ist nicht nur
komplex, sondern aufgrund von Offnung und Einbindung ihrer Komponenten in unter-
schiedliche Umgebungen auch immer schwerer abzusichern. Mit Risikoanalysen,
Sicherheits- und Datenschutzkonzepten versucht man, diese Komplexitit zu struktu-
rieren und handhabbar zu machen. Oftmals handelt es sich dabei jedoch nur um eine
Momentaufnahme, das heif}t, die zum jeweiligen Zeitpunkt bekannten Angriffsmuster
und typischen Schwachstellen werden nur zu Beginn beziechungsweise in Intervallen
analysiert. Eine fortlaufende Analyse und Weiterentwicklung ist zwar aufwéndig, aber
unerlésslich. Nicht betrachtete oder neue Bedrohungen fiithren hiufig zu hohen Anpas-
sungserfordernissen.

Um Sicherheit und Vertrauen zu stérken sind nicht nur sichere Technologien erfor-
derlich, beispielsweise durch Zertifizierung und Standardisierung, sondern Konzepte
fiir eine ganzheitliche Sicherheit. Die Hauptverantwortung fiir Sicherheit liegt dabei
bei den Herstellern und Betreibern, sie darf nicht auf den Endnutzer abgewilzt werden.
Um dies zu erreichen, muss Sicherheit so unabhingig wie moglich von Benutzer und
Benutzung werden (Security by Design).

Herausforderungen

Unsicherheit und Angst aufgrund der hohen Komplexitit von Informationstechnik
— Cyberangriffe wachsen stindig und lassen sich kaum noch abwehren
Unkenntnis dariiber, wo sich die eigenen Daten befinden und ob diese dort sicher

sind
— Herstellung von Vertrauensbeziehungen als Basis fiir IT-Prozesse

3.2 KONTROLLVERLUST UND UBERWACHUNG

Ob NSA-Affire, die Daten-Sammelwut groer Internet-Plattformen oder das Ausspé-
hen von Nutzern iiber Smart-TV-Gerite [Lischka 2014] — immer groer werden die
Angste von Biirgern vor stindiger Uberwachung und dem Verlust der Privatsphire.
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Verpackt wird das Sammeln von Daten gern in Bequemlichkeitsfunktionen fiir die

Nutzer. Amazons Echo beispielsweise ist ein sprachgesteuerter Alltagsassistent. »Er

spielt Musik ab, erzahlt Witze und legt Einkaufslisten an. Jedes Kommando geht an die

Server des Unternehmens.« [Beuth 2014] Auch die bequemen Installationsfunktionen

»Ubernehmen« oder »Expresseinstellungen verwenden« von Microsofts Windows 10

dienen der Einrdumung von weitgehenden Rechten zur Ubertragung von Benutzerda-
ten an Microsoft. [Schulz 2015]

Personalisierte Werbung ist ebenfalls ein wachsendes Ge-

schiftsfeld. Dafiir werden individuelle Daten der Benutzer iiber

Surfverhalten oder Smartphone-Nutzung benétigt. Facebook etwa

Die Angste von kooperiert mit Datenhéndlern, um diese Potenziale auszuschdp-
Biirgern vor stindiger fen. Voraussetzung ist allerdings, dass die Nutzer eindeutig identi-
Uberwachung und fizierbar sind. Nur wenn die Beteiligten wissen, welche Daten
dem Verlust der sich auf dieselbe Person beziehen, konnen die Daten miteinander
Privatsphdre steigen. verbunden werden. Offiziell erfolgt zwar eine Anonymisierung, in

Wirklichkeit wird allerdings nur eine Pseudonymisierung mit
Hashwerten flir bestimmte personenbezogene Daten durchge-
fiihrt, die sich einfach zusammenfiihren lassen. [Wolfie 2015]
Auch Suchmaschinen sitzen an einer unermesslichen Datenquelle. In Verbindung
mit erweiterten Diensten hat man als Nutzer keinerlei Wissen, welche Daten in wel-
cher Form abgerufen und weitergeleitet werden. [Maurer et al. 2007] Die Filterblase in
Suchmaschinen ist nur eine Auspriagung des Kontrollverlustes. »Es ist erstaunlich, wie
wenigen Internetnutzern bewusst ist, dass Software auf Basis ihres Surfverhaltens,
ihres Orts, ihrer Kontakte die Onlinewirklichkeit fiir sie vorsortiert.« [Lischka 2011]
Zusitzlich zum mehr oder weniger legitimen Sammeln von Daten existieren Bedro-
hungen durch Cyberkriminalitét, die einen unbemerkten Kontrollverlust verursachen
konnen. Dies kann der Diebstahl von Identitétsdaten oder die Verwendung des eigenen
Rechners durch Unbefugte in einem Botnetz sein.

Herausforderungen

— bewusste oder unbewusste Beeinflussung menschlichen Verhaltens

Verlust der Freiheit durch Uberwachung der Biirger
— wachsende Analyse- und Verkniipfungsmdoglichkeiten von Datensétzen
— Cyberkriminalitét

3.3 DIGITALE UNVERSEHRTHEIT

Korperliche Unversehrtheit ist die Voraussetzung fiir den Zusammenhalt eines jeden
Gemeinwesens. Im Digitalen dagegen erscheint diese Sicht weit weniger selbstver-
standlich. Neue Qualitdten von Identitétsdiebstahl und Cybermobbing erscheinen als
Auswiichse einer digitalisierten Gesellschaft, die ihr Wertegeriist noch nicht abschlie-
Bend auf die neuen Gegebenheiten iibertragen hat. Auch die 6ffentliche Hand ist die-
sem Werteaufbau nicht immer forderlich, wenn beispielsweise ihre Datenbegehrlich-
keiten als unverhéltnisméBig angesehen werden. Digitale Unversehrtheit bedarf einer



allgemeinen Ethik fiir den zwischenmenschlichen Umgang im digitalen 6ffentlichen
Raum und verlangt damit nach der erforderlichen gesellschaftlichen Auseinanderset-
zung. [Trendthema Digitale Unversehrtheit]

Mit der zunehmenden Digitalisierung und Vernetzung der
Gesellschaft stellt sich die Frage, wie das Grundrecht der korper-
lichen Unversehrtheit auf die digitale Welt iibertragen werden

kann und welche faktische Schutzwirkung diese Ubertragung ent- Digitale Unversehrtheit
falten kann. Korperliche Versehrungen sind in der Regel durch bedarf einer allge-

den Betroffenen unmittelbar erfahrbar und oft auch fiir das soziale meinen Ethik fiir den
Umfeld erkennbar. Im Digitalen hingegen sind Verletzungen nicht zwischenmenschlichen
immer leicht zu erfassen. Sie passieren mitunter iiber Jahre, ohne Umgang im digitalen
vom Betroffenen bemerkt zu werden. Dies bedeutet aber keines- offentlichen Raum.

falls, dass die Versehrungen nicht mit betrdchtlichen Folgen ver-
bunden sein kénnen. So kann etwa die digitale Identitét gestohlen
oder absichtlich fingiert und in diffamierender Weise genutzt wer-
den.

Digitale Identitdten sind auch aus anderer Perspektive relevant, namlich wenn Ano-
nymitét dafiir missbraucht wird, die digitale Persona zu schidigen. Jeder dritte Schiiler
wurde bereits einmal Opfer von Cybermobbing. Trotz des virtuellen Raums, in dem
die Demiitigungen und Drohungen stattfinden, sind die Auswirkungen auf das Leben
der Opfer gravierend real. Die Nutzung gestohlener Identitéten, die Vortduschung von
Urheberschaft und Cybermobbing erdffnen ein weites Feld fiir Beeintrachtigungen
wie Demiitigungen, Verleumdungen, ungesetzliche Uberwachung und Spionage.

Eine notwendige, aber nicht zwingend hinreichende Voraussetzung fiir die Gewéhr-
leistung digitaler Unversehrtheit ist die Einhaltung der technischen Anforderungen fiir
IT-Sicherheit und Datenschutz: Verfiigbarkeit, Integritét, Vertraulichkeit, sowie Trans-
parenz, Nichtverkettbarkeit und Intervenierbarkeit. [Bock und Rost 2011] Digitale
Unversehrtheit geht aber noch dariiber hinaus. Es gilt, digitale Selbstbestimmung, also
einen souverdnen Umgang mit den eigenen Daten, anzustreben. Daraus ergibt sich
beispielsweise auch die Notwendigkeit, Daten wieder 16schen zu kdnnen. »Digitales
Vergessen« und »digitaler Radiergummi« bezeichnen Ideen fiir bislang ungeldste
gesellschaftliche und technische Probleme in dieser Hinsicht.

Die Wahrnehmung der staatlichen Verantwortung zeigt sich in diesem Themenfeld
in vielfacher Weise. Mit dem Recht auf informationelle Selbstbestimmung und dem
Grundrecht auf Gewéhrleistung der Vertraulichkeit und Integritét informationstechni-
scher Systeme, kurz IT-Grundrecht, hat das Bundesverfassungsgericht Grundsétze des
allgemeinen Personlichkeitsrechts auf das Digitale anwendbar gemacht. Auf europdi-
scher Ebene findet sich in der Datenschutz-Grundverordnung [Europdische Union
27.04.2016] unter anderem ein Recht auf Loschung (digitales Vergessenwerden).

Technische Losungen kdnnen allerdings nur einen Ausschnitt der Problematik
adressieren, da etwa anonymen Demiitigungen und Verleumdungen so nicht begegnet
werden kann. Zudem nihren datenschutzrechtlich kritisierte Vorhaben und die Auf-
deckung von Geheimdienstaktivititen Zweifel an der Angemessenheit staatlicher
Losungen. Zugleich stellt sich die Frage, inwieweit gesetzliche Regelungen die digi-
tale Unversehrtheit der Biirger iiberhaupt schiitzen kdnnen respektive wie weit staatli-
cher Eingriff gehen sollte. Auch zur Beantwortung dieser Fragen bedarf es einer,
gesamtgesellschaftlichen Werte-Diskussion. Ziel einer solchen Auseinandersetzung



muss die Bewusstseinsschiarfung fiir im Digitalen oft schwerer zu identifizierende
Regelverletzungen und die notwendige Anpassung bewéhrter Regeln sein. Da diese
Diskussion eine globale sein muss, sind weder Wirtschaft noch Staat von der Verant-
wortung entbunden, sie zu begleiten und zu unterstiitzen.

Herausforderungen

— Selbstbeschrinkung bei der Nutzung der technischen Moglichkeiten

— schwieriger Aushandlungsprozess gemeinsam respektierter Regeln

— anhaltende Ungleichheit durch Bedeutung von Technikkenntnissen und Medien-
kompetenz

3.4 DIGITALE GRABEN

Die Souverinitit im Umgang mit digitalen Medien ist nicht bei allen Menschen in

gleicher Weise ausgeprigt. Die stark gestiegene Online-Nutzung iiberwindet digitale

Grében nur scheinbar. [Trendthema Digitale Griben] Rasante Technikentwicklung

und sehr kurze Innovationszyklen fithren zum Aufreifen immer neuer Griben. Trotz
aller Wandlung im Detail bleibt das Thema eines der gesellschaftlichen Teilhabe.

Immer mehr gesellschaftlich relevante und personlich wichtige

Funktionen finden ihre Abbildung im Digitalen. Hier konnen neue

Arbeitgeber gesucht, iiber soziale Netzwerke alte und neue

Freundschaften gepflegt und zahllose Medien bis hin zur Hindus-

Durch Innovations- tan Times eingesehen werden. Um diese Funktionen nutzen zu
schiibe entstehen immer konnen, bedarf es eines Netzzugangs sowie entsprechender Be-
wieder neue digitale reitschaft und Kompetenzen. Dieser digitale Graben zwischen
Griben. Die stark ge- Nutzenden und Nonlinern scheint sich bei wachsender Nutzung
stiegene Online-Nutzung des allgegenwirtigen Netzes zu schliefen. Tatséchlich eréffnen
iiberwindet digitale sich jedoch neue Diskrepanzen, die durch digitale Innovations-
Grdben nur scheinbar. schiibe entstehen. Nutzungsformen wie mobiler Internetzugriff

und die Akzeptanz kérpernaher Sensoren kennzeichnen die aktu-
elle Differenz ebenso wie der Unterschied zwischen denjenigen,
die ihre Privatheit schiitzen kdnnen, und jenen, die dies nicht kon-
nen (Privacy Divide).

Der digitale Graben ist hinlidnglich untersucht und spiegelt in vielerlei Hinsicht
gesellschaftliche Chancen. Die Spaltung verlduft zwischen Jung und Alt, zwischen
einkommensstark und einkommensschwach, zwischen stiadtischem und ldndlichem
Raum, zwischen hohem und niedrigem Bildungsgrad. Bereits mit einem dieser oftmals
in Kombination auftretenden Merkmale kann die Netznutzung deutlich variieren.
Unterschiede zeigen sich in den Bereichen Zugang, Kompetenz und Benutzung. Sie
bestimmen zugleich die Mdoglichkeiten zur gesellschaftlichen Teilhabe: wirtschaftli-
che Gelegenheiten, politische Partizipation und soziale Integration.



Die Uberwindung digitaler Griben stellt somit eine gesamtgesellschaftliche Aufgabe
von hoher Prioritdt dar. Dabei kann es nicht darum gehen, den bereits betrichtlichen
Druck zur umfassenden Partizipation an der digitalen Welt zu erhéhen. Vielmehr geht
es um Hilfestellungen und Ubersetzungsleistungen. Fiir Nonliner miissen dabei insbe-
sondere bei 6ffentlichen Angeboten alternative Kanile offengehalten werden.

Herausforderungen

— Ausgrenzung Einzelner und ganzer gesellschaftlicher Gruppen

— Wegfall analoger Angebote und systematische Ausgrenzung aus sozialer Teilhabe

— Behinderung technischer und gesellschaftlicher Innovationen zur Vermeidung von
Verwerfungen

3.5 DISRUPTIVE ENTWICKLUNGEN

Disruptive Entwicklungen sind Innovationen, die bestehende Technologien oder
Dienstleistungen, aber auch kulturelle Gepflogenheiten teilweise oder komplett ver-
drangen und irreversible Verdnderungen hervorrufen.

Ein zentrales Merkmal einer disruptiven Technologie ist ihre anfingliche Kommer-
zialisierung in einem Nischenmarkt beziehungsweise -segment, da die Technologie im
Massenmarkt anfangs aufgrund ihrer Unterlegenheit beziiglich der wichtigsten Leis-
tungsattribute im Vergleich zur herkdmmlichen Technologie nicht attraktiv ist.
[Weitert 2014, S. 14-15]

Einige Beispiele flir disruptive Technologien listet Horton [Horton 2015] auf:
Waren es in der Vergangenheit die Dampfmaschine oder die Glithlampe, in der Gegen-
wart Smartphones oder die digitale Fotografie, so kdnnten es in Zukunft 3D-Drucker
oder Roboter sein. Es ist allerdings nicht die Technologie allein, die diese Verédnderun-
gen hervorruft. Das mp3-Format hat seinen Durchbruch von einer zukunftsweisenden
Technologie zu einem weltweiten Standard erst in Verbindung mit dem Internet und
geeigneten mp3-Playern erreicht. [Fraunhofer-Institut fiir Integrierte Schaltungen IIS
2012]

Die Folgen disruptiver Entwicklungen reichen von der Verdringung etablierter
Unternehmen bis hin zur Verdnderung ganzer Branchen. Bestimmte Berufe wandeln
sich oder werden génzlich iberfliissig. Die sozialen Auswirkungen sind radikal und
miissen gegebenenfalls staatlich abgefedert werden. Gleichzeitig werden aber auch
neue Geschaftsfelder und Mirkte erschlossen, neue Geschaftsmodelle entwickelt und
Verhaltensweisen verdndert.

Herausforderungen
— Verdriangung von Firmen, Branchen oder Berufen

— unklare Auswirkungen und verspétete Reaktionen
— soziale Probleme durch plétzliche Verdnderungen fiir Beschéftigte
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OFFENTLICHE IT



Die Digitalisierung der Gesellschaft beriihrt Kernfragen des Gemeinwesens. Welche
Rolle dem o6ffentlichen Sektor in diesem Zusammenhang zukommt, ist eine nicht
abschlielend geklérte und in der kurzen Technologiegeschichte durchaus unterschied-
lich beantwortete Frage. Das Konzept der 6ffentlichen IT bietet ein Analyseraster zur
Behandlung dieser und dhnlicher Fragestellungen. [Offentliche Informationstechnolo-
gie] Bevor 6ffentliche IT von anderen Konzeptionen und Ansétzen abgegrenzt werden
kann (vgl. 4.2), bedarf es zunéchst einer begrifflichen und konzeptionellen Annéhe-
rung (vgl. 4.1). Aus dieser ergibt sich eine breite Palette von Anforderungen an die
Politik, die Verwaltung und den 6ffentlichen Sektor insgesamt (vgl. 4.3).

4.1 CHARAKTERISTIKA OFFENTLICHER IT

4.1.1 Die Heuristik des 6ffentlichen Raumes

Jedes Gemeinwesen kennt Rdume, die zur Entfaltung gemeinsamer Interessen und
Tiatigkeiten genutzt werden. Ein Vereinsheim etwa dient dem Treffen Gleichgesinnter
und dem Austausch iiber gemeinsame Interessen. Solche Vereinsrdume sind zundchst
nur fiir Mitglieder zugénglich. Sobald ihre Funktionen jedoch iibergreifende Bedeu-
tung erlangen, besteht ein 6ffentliches Interesse an ihrer Nutzung. Richtet der Verein
etwa ein tief im Brauchtum verwurzeltes Volksfest in seinen Rdumlichkeiten aus,
gewinnen diese eine iibergreifende Bedeutung fiir die Region. Die gesellschaftliche
Funktion der von der Gemeinschaft bereitgestellten Leistung fithrt dazu, dass sich die
Réume fiir Dritte 6ffnen. Die Zugénglichkeit fiir eine moglichst groBe Gruppe und die
gesellschaftliche Funktion, die den Unterschied zu anderen frei zuginglichen Orten
markiert, machen das Wesen des 6ffentlichen Raumes aus.

Der mittelalterliche Marktplatz kann als Sinnbild fiir 6ffentli-

Die Zugdnglichkeit und che Rédume angesehen werden. Hier wurde gleich eine Vielzahl
die gesellschaftliche unterschiedlicher gesellschaftlicher Funktionen an einem Ort
Funktion machen das gebiindelt: Neben dem eigentlichen Waren- und Dienstleistungs-
Wesen des offentli- angebot diente er dem Austausch von Informationen und politi-
chen Raumes aus. schen Standpunkten, war oftmals der Verkehrsknotenpunkt des

Ortes und brachte das gesellschaftliche Leben auf engem Raum
zusammen.

Die heutigen Auspragungen Offentlicher Raume sind vielféltig und ihre Abgren-
zung muss mitunter neu gezogen werden. Die bereits genannten Vereinsrdume kénnen
hier als Beispiel fiir zuvor verschlossene Raume herangezogen werden. Andere Rdume
werden gezielt fiir die 6ffentliche Nutzung geschaffen. Verkehrswege bieten hier ein
anschauliches Beispiel. Die hochstrichterliche Feststellung, dass etwa Flughidfen als
offentliche Raume zu verstehen sind und dort dementsprechend Grundrechte unmittel-
bar Anwendung finden, spiegelt diese Sichtweise [Bundesverfassungsgericht 2011].
Aber auch Einkaufszentren lassen sich als fiir den gesellschaftlichen Bedarf der Giiter-
versorgung geschaffene Raume verstehen, deren Funktionserfiillung eine allgemeine
Zuganglichkeit erforderlich macht.



Die Heuristik des 6ffentlichen Raumes orientiert sich somit weniger an geographi-
schen Riumen oder an Eigentumsverhiltnissen, sondern beriicksichtigt vielmehr
gesellschaftliche Funktionen samt staatlicher Verantwortung und einem mdoglichst
hohen Grad an freier Zugénglichkeit. Aus einer funktionalen Perspektive lassen sich
offentliche Rdume als offene, gesellschaftliche Kommunikationssysteme verstehen.
Solchen Kommunikationssystemen ist eigen, dass Akteure mit ganz unterschiedlichen
Rollen und Selbstverstdndnissen interagieren: wirtschaftliche Rationalititen treffen
auf moralische, Eigeninteressen auf Gemeinwohlorientierung, weltanschauliche Uber-
zeugungen auf pragmatische Ansichten. Diese Biindelungs- und in der Folge auch
Koordinations- und Ausgleichsfunktion begriindet die gesamtgesellschaftliche Bedeu-
tung dieser Rdume.

Zivilgesellschaft
(Biirgerinnen
und Biirger)

~N «

OFFENTLICHER
RAUM
Offentliche .
Hand T Wirtschaft

Abb. 3: Offentlicher Raum und ihn konstituierende gesellschaftliche Subsysteme

4.1.2 Begriffliche Anniiherung an éffentliche IT

Die Heuristik des 6ffentlichen Raumes er6ffnet Ankniipfungspunkte fiir die begriffli-
che Anndherung an 6ffentliche IT, die am ersten Teil des Begriffspaares ansetzen kann.
Offentlich bedeutet zunichst die prinzipiell freie Zugénglichkeit des damit Bezeichne-
ten. Moglichst geringe Zugangsbarrieren fiir moglichst breite Bevolkerungskreise
konnen damit als substanziell fiir die Begriffsfassung angesehen werden. Die Interpre-
tation dieser Kriterien unterliegt jedoch wiederum einem weiten Spielraum, wie sich
im interkulturellen Vergleich besonders anschaulich verdeutlichen lésst. So wird im
kontinentaleuropdisch geprégten Sprachgebrauch und Staatsverstdndnis der Begriff
»offentlich« in der Regel auch mit staatlich respektive quasistaatlich oder politisch
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assoziiert. Im Gegensatz dazu betonen angloamerikanische Sprecher eher die private
und privatwirtschaftliche Seite. »Going-public« bezeichnet dort einen Borsengang und
eben keine politische Kampagne.

Der Begriff »offentlich« bewegt sich demnach in einem Spektrum, das sich von
staatlich und gesetzlich auf der einen Seite bis zu privatwirtschaftlich und personlich
auf der anderen Seite aufspannen ldsst. Zusitzlich beschreibt er die Differenz zwi-
schen offen und geschlossen. Wéhrend sowohl staatliche als auch personliche Daten,
Informationen, Gegenstinde und Leistungen zunéchst nicht fiir Dritte bereitstehen,
zeichnen sich offentliche Daten, Informationen, Gegenstinde und Leistungen durch
eine moglichst leichte Zugénglichkeit aus.

offentlich Webseite Gesetze

zugénglich Leserbrief offene Verwaltungsdaten
Blogeintrag offentliche Konsultationen

nicht Tagebucheintrag Biirgerdaten, zum Bei-

zugénglich Gespriche am Friihstiickstisch | spiel Steuerbescheide
Betriebsgeheimnisse Geheimdienstinformationen

Staatsgeheimnisse

privatwirtschaftlich/personlich | staatlich/gesetzlich

Abb. 4: Beispiele dffentlicher und nichtoffentlicher Informationen

Im Gegensatz zu 6ffentlicher IT lésst sich private IT demnach durch die Anwendung
von Informationstechnologie in einem abgeschlossenen und dadurch privaten Raum
charakterisieren. Dass sich diese theoretisch klare Abgrenzung empirisch immer weni-
ger aufrechterhalten lésst, zeigt das Bild eines nicht verbundenen Familienrechners:
Die grofle Mehrzahl der privaten Haushalte ist breitbandig an das Internet angebunden.
[Statistisches Bundesamt 2016] Mit der Verbreitung von Smartphones und der Nut-
zung von webbasierten Applikationen wird die Konnektivitit auf immer mehr Lebens-
bereiche iibertragen. Durch smarte Technologien im Internet der Dinge ldsst sich zu
einem betrichtlichen Grad eine Entkoppelung der Daten und der Dateniibermittlung
von Personen erwarten. Eine von der Au3enwelt abgeschlossene, in diesem Sinne rein
private Nutzung von IT lésst sich immer weniger beobachten.*

Ahnlich verhilt es sich mit staatlicher IT. Wenn ein zentraler Aspekt von E-Govern-
ment die Verldngerung zuvor verwaltungsinterner Prozessketten nach auflen ist, dann
beeinflussen organisationsinterne Abldufe zunehmend ihre Umwelt. Der Trend zur
Offenlegung von Verwaltungsdaten deutet in die gleiche Richtung. Dabei gilt es fest-

4 Hierbei ist zwischen Kommunikationsbeziehungen beziehungsweise der Nutzung 6ffentlicher Infrastruktu-
ren und den gegebenenfalls vertraulichen Kommunikationsinhalten zu unterscheiden, wobei gleichzeitig ein
Trend zur Verschliisselung beobachtet werden kann.



zuhalten, dass die zunehmende Verschmelzung von staatlicher IT und 6ffentlichem
Raum eben nicht aus der sprachlichen Analogie zwischen staatlich und &ffentlich
erwichst. Bezogen auf Informationstechnik muss also eine Differenz im Verstdndnis
zu anderen Definitionen von 6ffentlich konstatiert werden.

Der zweite Teil der begrifflichen Annéherung erscheint zunéchst ungleich einfa-
cher. Informationstechnik bezeichnet die Verarbeitung von Informationen respektive
Daten sowie die hierfiir benétigte Hard- und Software. Ein abstraktes Modell der IT
umfasst also die Verarbeitung der Daten, die Schnittstellen zur Ein- und Ausgabe von
Daten und die Daten selbst. Die Schnittstellen von IT-Systemen umfassen auch Kom-
munikationsfunktionen, sodass sich die Unterscheidbarkeit zwischen Systemen der
Informations- und der Kommunikationstechnik weiter verringert. Bereits heute lasst
sich eine weitgehende Konvergenz dieser Technologien feststellen, die zunehmend
auch den Bereich der Unterhaltungselektronik umfasst. Die Funktionen von IT haben
sich damit, ausgehend von der Speicherung und Verarbeitung von Daten, dramatisch
weiterentwickelt. Immer mehr Bereiche aus Wirtschaft und Gesellschaft greifen auf
Informationstechnologien zuriick, sodass der IT eine Querschnittsfunktion zukommt
wie kaum einer anderen Technologie. Zugleich fungiert sie als Innovationstreiber ins-
besondere in ehemals IT-fernen Branchen.

Die Durchdringung von Branchen und Lebensbereichen mit informationstechni-
schen Komponenten und Konzepten erfahrt eine immer stérkere Dynamik. Die digi-
tale Représentation von Gegenstidnden und intelligente Formen der Auswertung enor-
mer Datenmengen markieren neue Spriinge in dieser Entwicklung. Handelt es sich im
Kern um IT, so werden die Gesamtphédnomene meist unter dem Stichwort der Digita-
lisierung angesiedelt. Der Siegeszug der IT geht also mit ihrer immer schwierigeren
Abgrenzbarkeit einher.

4.1.3 Offentlicher Raum und 6ffentliches Gut

Die Digitalisierung bleibt nicht ohne Auswirkungen auf den Staat

und den 6ffentlichen Sektor insgesamt. Der Bedeutungszuwachs Offentliche Giiter zeich-
der Informationstechnologie fiithrt zu einer doppelten Verant- nen sich durch Nicht-Aus-
wortung staatlicher Institutionen, die sich mit den Konzepten vom schliefibarkeit und Nicht-
offentlichen Raum und vom o&ffentlichen Gut umreiflen lassen. Rivalitit im Konsum aus.

Das Internet als in diesem Kontext wohl grundlegendste informa-
tionstechnologische Errungenschaft bietet sich als Beispiel fiir
diese Uberlegungen an.

Offentliche Giiter gelten als ein paradigmatischer Fall von Marktversagen, der
staatliche Eingriffe rechtfertigt. (Grundlegend: [Bator 1958]) In dieser 6konomisch
gepragten Giitertypologie bilden 6ffentliche Giiter den Gegenpol zu privaten Giitern.
Sie unterscheiden sich von diesen hinsichtlich AusschlieSbarkeit vom und Rivalitdt im
Konsum. Vom Konsum reiner 6ffentlicher Giiter kann niemand ausgeschlossen wer-
den und ihr Konsum beeintrachtigt das Angebot nicht. Innere und &uflere Sicherheit
sind klassische Beispiele fiir rein 6ffentliche Giiter, von denen alle in gleicher Weise
profitieren. Die Produktion 6ffentlicher Giiter fithrt zum Trittbrettfahrerproblem. Da
niemand ausgeschlossen werden kann, ist es fiir jeden Einzelnen rational, keinen Bei-
trag zur Produktion 6ffentlicher Giiter zu leisten. Reine Marktallokation fiihrt hier also



zu einer Unterversorgung, die staatliches Eingreifen erforderlich machen kann. Wie im
Fall der inneren und dufleren Sicherheit wird die gemeinschaftliche Finanzierung und
Produktion dieser Giiter oftmals iiber Steuern sichergestellt. Wenn das Internet die
beiden Kriterien fiir ein 6ffentliches Gut erfiillt, ergibt sich daraus somit ein moglicher
Handlungsbedarf des Staates.

Der Internetzugang von Privathaushalten und Personen ist zunéchst kein rein
offentliches Gut, da der Zugang durch die Netzbetreiber kontrolliert und so beschréinkt
werden kann, dass die Zahlung einer Nutzungsgebiihr durchsetzbar ist. Auch eine
Rivalitat im Konsum ldsst sich schnell beobachten, wenn etwa auf der Letzten Meile
viele Nutzer gleichzeitig auf Videostreaming-Dienste zugreifen wollen. Handelt es
sich beim Internetzugang also zundchst nicht um ein rein 6ffentliches Gut, so lassen
sich doch einige wesentliche Charakteristika eines solchen identifizieren. Rivalitét im
Konsum etwa tritt derzeit faktisch nur an wenigen Stellen im Netz auf. Gerade die
Letzte Meile, auf der die Dienste zum Endkunden gelangen, ist eine solche Schwach-
stelle. Fiir weite Teile des Gesamtnetzwerks gelten diese Beschriankungen nicht. In der
Gesamtbetrachtung fdllt die Rivalitdt im Konsum also sehr schwach aus, was zum
Beispiel aus niedrigen Grenzkosten fiir die Bereitstellung weiterer Bandbreite resul-
tiert. Dies konnte sich allerdings mit rasant steigendem Datenverkehr, der aktuell ins-
besondere durch Streaming-Dienste bedingt ist, absehbar dndern. Solche Engpidsse
konnen auch politisch relevante Diskussionen etwa um die Netzneutralitét anstof3en.
Eindrucksvoll zeigte sich das beim Versuch, Geschwindigkeitsbeschrankungen fiir
Festnetzanschliisse einzufiihren, nachdem diese ein festgelegtes Datenvolumen ver-

braucht haben.

Auch die AusschlieBbarkeit erweist sich bei nidherer Betrach-
tung als liickenhaft. Freie WLAN-Hotspots sind hier ein promi-
nentes Beispiel. Zugleich werden die Zugangswege vielfdltiger.

IT-Netze sind eine War es vor einem Jahrzehnt noch klassischerweise der tiber Tele-
kritische Infrastruktur, kommunikationskabel angeschlossene Computer, werden heute
fiir die dem Staat eine immer mehr Endgerite und Objekte mittels verschiedener Tech-
Gewdhrleistungsver- nologien iiber das Internet vernetzt. Eine solche nicht immer
antwortung zufdllt. bewusste Vernetzung scheint den Aspekt der Ausschliebarkeit

eher umzudrehen: Faktisch stellt sich immer weniger die Frage
nach der Ausschliefbarkeit, sondern vielmehr die, ob die Biirger

noch frei iiber den Nichtzugang zum Netz entscheiden kénnen.
Das Internet weist also durchaus wesentliche Charakteristika 6ffentlicher Giiter
auf. Hinzu kommt, dass der 6ffentlichen digitalen IT-Netzinfrastruktur fiir Wirtschaft
und gesellschaftliche Teilhabe eine so liberragende Bedeutung zukommt, dass sie sich
als kritisch ansehen lésst. Ein Ausfall des 6ffentlichen Kommunikationsnetzes kann
mit volkswirtschaftlichen, politischen und personlichen Schéden verbunden sein, die
mit denen eines Ausfalls des Stromnetzes vergleichbar sind. Dies trifft umso mehr zu,
als immer mehr kritische Infrastrukturen ohne 6ffentliche IT-Netze nicht mehr ein-
wandfrei funktionieren kdnnen. Die Gewéhrleistung des Funktionierens der offentli-
chen IT-Infrastruktur wird damit zur Staatsaufgabe, die es durch geeignete technische
und organisatorische MaBinahmen zu erfiillen gilt. Wichtig ist dabei nicht die Art der
Leistungserstellung oder der Typ des Leistungserstellers. Ob die IT-Infrastruktur durch
eine staatliche Instanz oder durch privatwirtschaftliche Akteure aufgebaut und betrie-
ben wird, ist in dieser Hinsicht unerheblich. In historischer Perspektive unterlag bei-



spielsweise die Art der Leistungserstellung in der Elektrizititswirtschaft betréchtli-
chen Schwankungen zwischen privatwirtschaftlicher, staatlicher und kommunaler
Zustandigkeit. [Otter und Weber 2012] In jedem Fall jedoch wird der Staat in der
Verantwortung gesehen zu gewéhrleisten, dass die Infrastruktur betrieben und fiir alle
Interessierten in geeigneter Weise nutzbar gemacht wird. Aus der Betrachtung der
Internet-Infrastruktur als 6ffentliches Gut ergibt sich somit ein Dreiklang 6ffentlicher
Verantwortung fiir ihre Bereitstellung: Sie ist eine kritische Infrastruktur, fiir die dem
Staat eine Gewdhrleistungsverantwortung zufillt, was bis zur Aufnahme des Netzzu-
gangs in den Katalog kommunaler Daseinsvorsorge reicht.’
Nicht nur Zugang und Infrastruktur, auch die Ausgestaltung

digitaler Rdume beriihrt staatliche Verantwortung. Hier kann an Das Funktionieren der
die Uberlegungen zum offentlichen Raum angekniipft werden offentlichen IT-Infra-
(vgl. 4.1.1). Je mehr gesellschaftliche Funktionen von digitalen struktur wird zur Staats-
offentlichen Rdumen {ibernommen werden, desto wichtiger wird aufgabe, die es durch

die Einhaltung gesellschaftlich geteilter Regeln im Digitalen. geeignete technische und
Dass beispielsweise auch der Digitalverband Deutschlands den organisatorische Mafs-
»Staat als Gestalter der digitalen Welt« in die Pflicht genommen nahmen zu erfiillen gilt.

und damit die Chancen fiir eine rein marktwirtschaftliche Selbst-
organisation als gering bewertet hat [Bitkom 2012b], unterstreicht
die Notwendigkeit eines staatlichen Engagements.

Ebenso wie die Gewiéhrleistung des Zugangs kann die Verantwortung fiir die Aus-
gestaltung digitaler 6ffentlicher Raume auf sehr unterschiedliche Arten wahrgenom-
men werden. Aufgrund der Komplexitit der Materie miissen weite gesellschaftliche
Kreise einbezogen werden. Dies gilt gleichermaflen fiir eigene Angebote der 6ffentli-
chen Hand, indem sie nutzerzentriert entwickelt und ausgestaltet werden, ebenso wie
fir Regulierungsfragen, wenn die Mdglichkeiten der Selbstregulierung unter Geset-
zesvorbehalt intensiv sondiert werden. In jedem Fall zahlt ein Kanon an Abwehrrech-
ten der Biirger gegeniiber staatlichen Eingriffen im Digitalen zu dieser Ausgestaltungs-
verantwortung.

4.2 DAS KONZEPT DER OFFENTLICHEN IT

Die dreifache Anndherung an 6ffentliche IT hat gezeigt, dass eine an das Alltagsver-
standnis angelehnte Begriffsfassung dem Phénomen nicht gerecht werden kann. Ein
solches Alltagsverstindnis grenzt 6ffentliche IT von nichtdffentlicher respektive pri-
vater IT ab. Ein mustergiiltiges Beispiel fiir so verstandene offentliche IT wire etwa
die AusweisApp: Vom Staat zum freien Download offentlich bereitgestellt, erfiillt
diese Software zur Nutzung der Online-Ausweisfunktion des Personalausweises alle
Aspekte der begrifflichen Annéherung in klar abgrenzbarer Weise. Wie bereits unter
4.1.2 diskutiert, ldsst sich eine solche trennscharfe Abgrenzung jedoch immer weniger
aufrechterhalten. Der Bedeutungszuwachs der IT und die damit einhergehende Ent-

>In globaler Perspektive wird schnell deutlich, dass diese staatliche Verantwortung derzeit in weiten Teilen
der Welt nicht wahrgenommen wird respektive wahrgenommen werden kann. S. hierzu etwa: World Bank
[World Development Report 2016: Digital Dividends 2016]



grenzung stehen dem entgegen. Zudem bleibt bei der den Begriffen »offentlich« und
»IT« verhafteten Definition der Aspekt der gesellschaftlichen Funktionen und staatli-
chen Verantwortung unberiicksichtigt. Dabei sind die Konzepte von offentlichem
Raum und 6ffentlichem Gut eng mit dem der 6ffentlichen IT verwandt.

Eine Begriffsfassung, die diese Aspekte berticksichtigt, muss die gesellschaftlichen
und politischen Dimensionen des Wechselspiels aus technologischer Entwicklung und
gesellschaftlicher Dynamik erfassen. Anders ausgedriickt: Offentliche IT bezeichnet
den gesellschaftspolitischen Gestaltungsanspruch an die Digitalisierung.

Das Konzept von 6ffentlicher IT hebt also, ausgehend von den informationstechno-
logischen Grundlagen, auf die gesellschaftlichen Implikationen und ihre politische
Gestaltbarkeit ab. Der Untersuchungsgegenstand offentlicher IT ist damit ein stetig
komplexer werdendes Beziehungsgeflecht. Wie sieht dies genau aus?

Die Digitalisierung hat etablierte Wirtschaftssektoren von
Grund auf verdndert: Die Druckindustrie ist hier ein recht frithes

Offentliche IT be- Beispiel, wobei die aktuellen Entwicklungen méglicherweise
zeichnet den gesell- diese transformierte Branche erneut zu Verdnderungen zwingen,
schaftspolitischen wenn etwa Druckerzeugnisse durch digitale Publikationen und
Gestaltungsanspruch Lesegerite substituiert werden. Die Auswirkungen bleiben nicht
an die Digitalisierung. auf die Wirtschaft beschrinkt: Berufe verdndern sich ebenso dra-

matisch wie der Arbeitsmarkt, das Bildungssystem sieht sich mit
neuen Anforderungen konfrontiert und die Erstellung sowie Ver-
breitung von Informationsmaterialien dndern sich grundlegend.

IT und Digitalisierung treiben nicht nur die Gesellschaft, sie werden zugleich auch
von ihr beeinflusst. Konsum- und Nutzungsverhalten sind hier mégliche Hebel, die
sich an einem Zitat veranschaulichen lassen, das Bill Gates zugeschrieben wird: »In
fiinf Jahren wird das Tablet in den USA die beliebteste Form eines PCs sein.«
[Dirscherl und Fogarty 2016] Was wie eine kiithne und fast zutreffende Vision klingt,
relativiert sich unmittelbar beim Blick auf das Entstehungsjahr 2002. Die Aussage
bezog sich auf ein neues Produkt, das jedoch in der Folge kaum angenommen wurde.
Erst mit knapp zehn Jahren Verspitung setzt sich das Tablet als ernstzunehmende
Alternative insbesondere zu kleinen Notebooks durch.

Die wechselseitige Beeinflussung von informationstechnologischer und gesell-
schaftlicher Entwicklung erfahrt in den letzten Jahren eine neue Dynamik. Es entste-
hen neuartige Wechselwirkungen, die langst nicht mehr nur von — klassisch mit sol-
chen Fragestellungen betrauten — Teildisziplinen wie der Techniksoziologie und
Forschungsfeldern wie Informatik und Gesellschaft behandelt werden. Die Digitalisie-
rung wird dabei mafigeblich durch 6ffentlich zugéngliche IT-Infrastruktur befliigelt.
Vernetzung bedeutet immer auch einen Grad der Offnung zuvor méglicherweise abge-
schlossener Systeme. Dies zeigt sich im Privaten ebenso wie im Arbeitsumfeld, in dem
einzelne oder nur intern vernetzte Computer inzwischen die Ausnahme bilden. Unter-
schiedliche Endgerdte und zukiinftig vermehrt auch Alltagsgegenstinde werden mit
Internetzugang ausgestattet.

Die durch die 6ffentliche IT-Infrastruktur dynamisierte Digitalisierung erfasst Per-
sonen und Organisationen ebenso wie gesellschaftliche Funktionssysteme und die
Gesamtgesellschaft. Aus einer gesellschaftlichen Perspektive stellt sich dabei die
Frage, welche Teile der Gesellschaft von der Digitalisierung besonders betroffen sind
und sie zugleich nachhaltig beeinflussen kdnnen.



Zunichst scheint die Digitalisierung ein stark wirtschaftlich gepriagtes Phanomen zu
sein. Konzerne nutzen Technologien und tragen sie in die Flache. Thre Innovationskraft
bestimmt wesentlich, welche technischen Moglichkeiten faktisch zur Verfiigung ste-
hen. Dies verdndert gerade auch das Wirtschaftssystem selbst. Nicht nur die IT-Bran-
che ist starken Verwerfungen mit teils atemberaubendem Aufstieg und Fall von domi-
nierenden Unternehmen unterworfen.

Die durch die Diffusion von Technologien ausgeldsten Verédn-
derungen reichen bis auf die individuelle Ebene. Digitalisierung
verdndert, wie wir kommunizieren und soziale Beziehungen pfle-
gen, welche Medien den Zugang zur Welt er6ffnen, wie wir arbei-

ten und vieles mehr. Aus der Perspektive der offentlichen IT ist Digitalisierung verdn-
bemerkenswert, wie hierdurch aus dem Leben Vieler ein 6ffentli- dert, wie wir soziale
ches Leben wird: Soziale Netzwerke fassen das eigene Leben Beziehungen pflegen,
tibersichtlich und fiir Dritte zugénglich zusammen, das zuvor in welche Medien wir
verschlossenen und versteckten Tagebiichern niedergeschrieben nutzen und vieles mehr.
wurde. Mit dieser Veroffentlichung gehen neue Vergemeinschaf- Aus der Perspektive
tungs- und gesellschaftliche Produktionsformen einher, die eine der offentlichen IT ist
genauso grofe disruptive Kraft entfalten konnen wie neuste Tech- bemerkenswert, dass so
nologien. Open-Source-Software und Wikipedia sind zwei ein- aus dem Leben Vieler ein
drucksvolle Beispiele dafiir, dass das Internet von Anbeginn an offentliches Leben wird.

auch eine gesellschaftspolitische Vision war. Offentliche IT bietet
die Plattform und Formgebung fiir dieses von IT gestiitzte 6ffent-
liche Leben. Die Gestaltung digitaler offentlicher Rdume lasst
sich mit den gesellschaftlichen Funktionen der Zivilgesellschaft
fassen.

Gesamtgesellschaftliche Fragen sind immer auch politische Fragen oder, allgemei-
ner, Fragen des offentlichen Sektors. Seine Gemeinwohlverpflichtung fiihrt, wie die
kurze Diskussion der Konzepte von dffentlichem Gut und 6ffentlichem Raum gezeigt
hat (vgl. 4.1.3), zur Verantwortung, Funktionen der 6ffentlichen IT-Infrastruktur und
der Sicherheit der digitalen 6ffentlichen Raume zu gewiahrleisten. Die Gestaltungs-
moglichkeiten bleiben trotz der teilweise beklagten Einschrankungen durch Globali-
sierung und wirtschaftliche Machtmonopole betrachtlich. Auch die Beeinflussung des
offentlichen Sektors selbst darf trotz mitunter erniichternder Befunde zum Stand des
dortigen IT-Einsatzes [White Paper E-Government] nicht unterschétzt werden, spie-
geln sich gesellschaftliche und mediale Anderungsprozesse doch sowohl in den dffent-
lichen Aufgaben und Regulierungsanforderungen als auch in der politikrelevanten
offentlichen Kommunikation.

Bei der Betrachtung des offentlichen Sektors als gesellschaftliches Funktionssys-
tem in der Digitalisierung wird erneut der doppelte Wortsinn von »o6ffentlich« augen-
scheinlich (vgl. 4.1.2). Die Offnung der Verwaltung macht aus einem Teil ihres Leis-
tungsangebotes ein 6ffentliches Gut, das einen 6ffentlichen Raum schafft — und damit
zu einem Offentlichen Anliegen wird. Dariiber hinaus interagieren nahezu alle tibrigen
gesellschaftlichen Funktionssysteme mehr oder minder stark mit Digitalisierungspha-
nomenen: Bildung, Wissenschaft, Kunst und Gesundheit, um nur einige zentrale zu
nennen. Offentlicher Sektor, Zivilgesellschaft und Wirtschaft unterscheiden sich von
diesen durch einen groBeren Gestaltungsanspruch bei Fragen der Digitalisierung.
Diese Einschétzung ist keinesfalls eindeutig und nicht notwendig konstant. So konnte
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etwa die Wissenschaft in frithen Entwicklungsstadien grole Gestaltungsmacht entfal-
ten. Unabhéngig davon, ob diese Gestaltungsmacht auch mit einem entsprechenden
Gestaltungsanspruch einhergeht, scheint sie in den letzten Jahren insbesondere in
Relation zu wirtschaftlichen Dynamiken eher abzunehmen.

Aus der Perspektive der 6ffentlichen IT lésst sich die Betrachtung auf drei gesell-
schaftliche Funktionssysteme fokussieren. Dem offentlichen Sektor kommt die Auf-
gabe zu, Gemeinwohlaspekte durch die Wahrung von Schutz- und Leistungsrechten
durchzusetzen. Diese Gemeinwohlperspektive rechtfertigt die Betrachtung der Dyna-
miken digitaler Transformation mit einem Schwerpunkt auf Handlungsfelder und
Handlungsnotwendigkeiten von Politik, Verwaltung und &ffentlichem Sektor. Abbil-
dung 5 fasst die Uberlegungen zusammen.

Zivilge-
sellschaft

Perspektive der
offentlichen IT

Gesellschaft

Informations-
technologie

offentl.
Sektor

Wirtschaft

Abb. 5: Digitalisierungsdynamiken aus der Perspektive dffentlicher IT

Diese Reflexionen erlauben nun, die obige Definition, nach der die 6ffentliche IT den
gesellschaftspolitischen Gestaltungsanspruch an die Digitalisierung bezeichnet, weiter
fruchtbar zu machen. Kern des Konzepts bilden Prozesse der digitalen Transformation
der Gesellschaft. Diese werden insoweit betrachtet, als sie gesamtgesellschaftlich
sichtbar werden: durch die 6ffentliche Zugénglichmachung oder durch Wirkungen, die
Fragen des Gemeinwohls betreffen. Ausgehend von diesem Begriffskern wird nach
dem gesellschaftspolitischen Gestaltungsanspruch respektive dessen Ausgestaltung
gefragt. Einen solchen Anspruch reklamieren Akteure aus unterschiedlichen gesell-



schaftlichen Gruppen und Funktionssystemen in unterschiedlicher Intensitit. Die
Uberlegungen von Wirtschaftsvertretern zur Einrichtung sogenannter Mikrogesell-
schaften [Trendthema Peripherie], die exterritorial geschaffen und nach Start-up-Prin-
zipien gefiihrt werden konnen, lassen sich als besonders deutliche Auspragung eines
solchen gesellschaftspolitischen Anspruchs verstehen. Urspriinglich obliegt die Aus-
gestaltung des gesellschaftlichen Zusammenlebens jedoch dem Wechselspiel aus
Zivilgesellschaft, die in diesem Sinne die Gesamtheit der Biirger mit umfasst, und dem
offentlichen Sektor. Die Verantwortung, den Gestaltungsanspruch auch zu stellen,
kommt dem 6ffentlichen Sektor also auch dann zu, wenn seine tatséchliche Gestaltung
eher zuriickhaltend ausfillt.

Die Definition fithrt zu einer ganzen Reihe von Fragestellun-
gen, die sich aus der Befassung mit dffentlicher IT ergeben. Wie
verdndert sich die informationstechnische Basis der Digitalisie-
rung? Welche Konsequenzen ergeben sich daraus fiir das Gemein-
wesen? Welche Anforderungen richten Menschen und Gesell-
schaft an die Informationstechnologie? Wie ist der &ffentliche

Sektor in der Informationstechnologie aufgestellt? Welche zivil- Wesentlich fiir die
gesellschaftlichen und staatlichen Handlungsraume eréffnen oder Auseinandersetzung mit
verdndern sich; zu welchen Handlungsnotwendigkeiten fiihrt Fragestellungen offentli-
dies? Mit welchen Instrumenten lassen sich am Gemeinwohl ori- cher IT ist das Verstehen
entierte Ziele effektiv und effizient erreichen? Wie lésst sich die der Wechselwirkungen
politische, soziale und wirtschaftliche Teilhabe an der gesell- zwischen Technik,
schaftlichen Wohlfahrt in der Digitalisierung sicherstellen und Mensch und Gesellschaft.

ausbauen? Wie konnen digitale 6ffentliche Rdume und digitale
Identitéten sicher gestaltet werden? Wie kann gewéhrleistet wer-
den, dass die Errungenschaften der Digitalisierung als 6ffentliches
Gut erhalten bleiben? Kurz: Wie interagieren informationstechno-
logische Entwicklung und gesellschaftliche Verantwortung der-
zeit miteinander — und wie kdnnten sie miteinander interagieren?

Wesentlich fiir die Auseinandersetzung mit diesen Fragen bleibt also das Verstehen
der Wechselwirkungen zwischen Technik, Mensch und Gesellschaft. Die reale Virtua-
litét in der Digitalisierung kniipft hier an sozialkonstruktivistische Ansétze an. (Grund-
legend etwa: [Berger und Luckmann 1972]) Diese gilt es vor dem Hintergrund der
informationstechnologischen Entwicklung bis hin zur anwendungsorientierten Bera-
tung flir gesamtgesellschaftliche Fragen fruchtbar zu machen.

Diese Sichtweise auf 6ffentliche IT offenbart sich in vielgestaltigen Spannungsfel-
dern: zwischen ressortspezifischen Betrachtungen, disziplindren Vorgehensweisen und
foderalen Ebenen; zwischen gesellschaftlichen Funktionssystemen wie Wirtschaft,
Zivilgesellschaft und 6ffentlichem Sektor; zwischen visiondrer Grundlagenforschung
und konkreten Anwendungen; zwischen Gesellschaftspolitik und Technologie; und
insbesondere zwischen Realitdt und hohen Erwartungen, die ein immer grofBerer Teil
der Gesellschaft an 6ffentliche IT richtet und zunehmend als Anforderungen formu-
liert.



4.3 ANFORDERUNGEN AN DEN
OFFENTLICHEN SEKTOR

So vielfiltig die Ausprigungen 6ffentlicher IT sind, so verschiedenartige Anforderun-
gen lassen sich an sie richten. Diese sind in hohem Maf}e von der spezifischen Doméne
abhéngig. Dariiber hinaus lassen sich jedoch generelle Anforderungen identifizieren,
die quer zu den einzelnen Handlungsfeldern liegen und entsprechend fiir die Konzep-
tion als konstitutiv gelten konnen. Die Anforderungen werden an den &6ffentlichen Sek-
tor gerichtet, der gegeniiber anderen gesellschaftlichen Funktionssystemen den ent-
scheidenden Vorteil hat, als ein vergleichsweise eindeutig zu identifizierender Adressat
zu gelten. Dabei gilt es zu beriicksichtigen, dass es sich bei 6ffentlicher IT um ein im
Vergleich zu anderen staatlichen Aufgaben noch junges, seine Komplexitit gerade erst
entfaltendes Themengebiet handelt. Die konkrete staatliche Verantwortung gilt es ent-
sprechend laufend neu zu bestimmen.

4.3.1 Infrastrukturbereitstellung und -betrieb gewihrleisten

Allen hier herangezogenen Aspekten von Offentlicher IT ist ge-
mein, dass sie eine vernetzte Infrastruktur fiir die Datenerfassung,

Offentliche IT benétigt -speicherung und -verarbeitung voraussetzen. Unabhéngig von
eine vernetzte Infra- der auf ihr aufsetzenden Komplexitét bedarf es zunéchst dieser
struktur. Diese Infra- Infrastruktur. Eine solche Infrastruktur weist viele Charakteristika
struktur weist viele eines Offentlichen Guts auf, durch das weitergehende Wohlfahrts-
Charakteristika eines effekte erst ermdglicht werden. Dass es hier zur partiellen Unter-
offentlichen Guts auf- versorgung kommt, wie es flir 6ffentliche Giiter charakteristisch

ist, ldsst sich sowohl global als auch national in informationstech-
nologisch peripheren Gebieten beobachten.

Weite Teile der 6ffentlich zugénglichen IT-Netzinfrastruktur befinden sich in pri-
vatwirtschaftlichem Eigentum und werden privatwirtschaftlich betrieben. Die Privati-
sierung zuvor oftmals staatlicher Telekommunikationsunternehmen einerseits und die
Offnung der Mirkte fiir neue Akteure aus dem In- und Ausland andererseits haben zu
einer Dominanz privatwirtschaftlicher Bereitstellung gefiihrt. Dies hat sich sowohl
national als auch global fiir die digitale Vernetzung von Metropolen bewihrt, wie die
kurzen Innovationszyklen in der Ubertragungstechnik eindrucksvoll zeigen. Es entste-
hen hierbei jedoch betrachtliche internationale und interregionale Ungleichgewichte.
So ermdglichen dichte globale Kommunikationsnetze zwischen den industriellen Bal-
lungszentren einen intensiven Datenaustausch bei gleichzeitiger Konkurrenz konver-
gierender Ubertragungstechniken vor Ort, wihrend sowohl ganze Staaten als auch
diinn besiedelte landliche Raume in Deutschland nicht von schnellen Zugéngen profi-
tieren konnen.

Der Bedeutungszuwachs des breitbandigen Netzzugangs, der etwa durch das
Grundsatzurteil des BGH zum Schadensersatzanspruch bei dessen Ausfall unterstri-
chen wurde [Bundesgerichtshof 2013], fithrt zu einer Verantwortung der 6ffentlichen
Hand fiir die Versorgung aller, wie sie auch in anderen Bereichen der Daseinsvorsorge
gegeben ist. Dabei geht es stets um die Gewdhrleistung der konkreten Funktionen des
Netzzugangs etwa filir die regionale Wirtschaft, zur Realisierung von Homeoffice-



Konzepten oder zur Erméglichung gesellschaftlicher Teilhabe. Dienstleistungen von
allgemeinem offentlichen Interesse miissen nicht zwangslédufig staatlich aufgebaut und
betrieben werden. Die bestehenden Liicken zeigen aber staatlichen und kommunalen
Handlungsbedarf, um der Gewahrleistungsverantwortung in unterversorgten Gebieten
gerecht zu werden.

Empirisch zeigt sich, dass die staatliche und kommunale Rolle iiber die Bereitstel-
lung finanzieller Mittel hinausgeht. Die Breitbandversorgung der schleswig-holsteini-
schen Amter Dénischenhagen, Dénischer Wohld und Hiittener Berge kann zur Veran-
schaulichung herangezogen werden [Betz 2012]. Erst ein Zweckverband zum Aufbau
eines breitbandigen Kommunikationsnetzes konnte durch Selbstverpflichtung der
Kommunen und nach Anpassung der technischen Losungen die Versorgung sicherstel-
len. Die Bereitstellung selbst erfolgt nun zu akzeptablen Preisen und weit héheren als
den erwarteten Ubertragungsraten durch einen Privaten. Die Kombination aus ange-
passter Technik, kommunaler Selbstorganisation im Zweckverband, staatlicher Forde-
rung und privatwirtschaftlicher Leistungserstellung hat die Versorgung der Region
ermdglicht. Mit dem Breitbandbiiro des Bundes (www.breitbandbuero.de), den Kom-
petenzzentren der Lénder und der Vorstellung von beispielhaften Projekten und
Ansprechpartnern ((BREKO 2016] als Beispiel) ist eine Voraussetzung fiir die Vernet-
zung von Akteuren geschaffen worden.

Auch aus der Biindelung von Anforderungen kénnen Impulse
fiir die flichendeckende Breitbandversorgung erwachsen. So ba-
siert die Regulierung von LTE-Frequenzen im Bereich von 800

MHz durch die Bundesnetzagentur auf der iiblichen Versteigerung Der Netzzugang ent-
von Frequenzblocken an Mobilfunkprovider, sie umfasst aber scheidet iiber die

auch eine Auflage fiir die Breitbandversorgung. [Bundesnetzagen- Moglichkeit, an der

tur 26.11.2012] Diese Auflage besagt, dass zunéchst schlechter dynamischen Entwick-
versorgte Gemeinden mit Breitbandzugidngen versorgt werden lung der Digitalisierung
miissen, bevor der fiir Mobilfunkprovider technisch und wirt- mit ihren radikalen
schaftlich interessante 800-MHz-Bereich auch in Ballungsgebie- Innovationsspriingen
ten freiziigig genutzt werden kann. Interessant ist dabei, dass die zu partizipieren.

Breitbandversorgung technologieneutral betrachtet wird. Die an-
zuschlieenden Gemeinden, also insbesondere periphere Kleinge-
meinden, kénnen auch durch kabelgebundene Losungen versorgt
werden.

Bereits die Gewéhrleistung des Netzzugangs erfordert Kreativitit in der Kombina-
tion der Ausgestaltungsinstrumente. Der Netzzugang selbst entscheidet iiber die Mog-
lichkeit, an einer dynamischen Entwicklung mit radikalen Innovationsspriingen zu
partizipieren. Der angemessene Zugang zu Kommunikationsnetzen beriihrt demnach
Fragen der Gleichheit der Lebensverhiltnisse und entscheidet iiber die Verteilung von
Lebenschancen und gesellschaftlicher Teilhabe mit. Fiir die Nutzung offentlicher
Kommunikationsnetze ist der technische Zugang eine notwendige, nicht jedoch hinrei-
chende Bedingung. Bezogen auf 6ffentliche IT bedarf es zur Sicherstellung gesell-
schaftlicher Teilhabe nicht nur des Zugangs zur Infrastruktur, sondern entsprechender
Dienste sowie der Kompetenzen, diese zu nutzen. In diesem Sinne tangiert der Ausbau
breitbandiger Netzinfrastruktur zugleich regionaldkonomische, demografische und
bildungspolitische Aspekte.



Wie umfinglich die zu koordinierenden Infrastrukturelemente sind, verdeutlicht die
Diskussion iiber den Schutz kritischer Infrastrukturen [Bundesministerium des Innern
2009]. Hier wird zwischen technischen Basisinfrastrukturen und sozio6konomischen
Dienstleistungsinfrastrukturen (Gesundheitswesen, Erndhrung; Notfall- und Rettungs-
wesen, Katastrophenschutz; Parlament, Regierung, 6ffentliche Verwaltung, Justizein-
richtungen; Finanz- und Versicherungswesen; Medien und Kulturgiiter) unterschieden.
Um funktionierende Infrastrukturen zu gewéhrleisten, bedarf es demnach der intensi-
ven Zusammenarbeit, Abstimmung und Information unterschiedlichster Akteursgrup-
pen. Wirtschaft und Verwaltung miissen ebenso Beriicksichtigung finden wie Wissen-
schaft, Forschung, die Offentlichkeit (Bevolkerung, Medien) sowie internationale und
supranationale Einrichtungen.

Bereitstellung und Betrieb der erforderlichen &ffentlichen IT-Infrastruktur beriihren
also in gleicher Weise Anforderungen, die sich aus ihrem Charakter als 6ffentliches
Gut, aus dem Aspekt der Daseinsvorsorge sowie aus dem Schutz kritischer Infrastruk-
turen ergeben. Ungeachtet des empirischen und aktuell normativ-rechtlichen Primats
privatwirtschaftlicher Leistungserstellung steht der 6ffentliche Sektor in der Verant-
wortung, das Funktionieren der Infrastruktur zu gewahrleisten.

4.3.2 Innovationen anwenden und vorantreiben

Der staatliche Gestaltungsanspruch richtet sich nicht nur an die Ver-

Ein Gestaltungs- fiigbarkeit der technologischen Basis fiir Wirtschaft und Gesell-
anspruch ldsst sich nur schaft, er betrifft auch staatliches Handeln selbst. Ein Gestaltungsan-
dann glaubhaft vermit- spruch fiir die Digitalisierung ldsst sich nur dann glaubhaft vermitteln,

teln, wenn dffentliche wenn Gffentliche Stellen die Chancen der Digitalisierung selbst ver-
Stellen die Chancen antwortungsvoll nutzen. Dabei zeigt sich die doppelte Wortbedeu-
der Digitalisierung tung des Begriffs »offentlich« auf andere Weise neu: das Handeln
selbst verantwor- von Staat, Kommunen und anderen 6ffentlichen Einrichtungen bleibt
tungsvoll nutzen. nicht ohne Wirkung auf andere gesellschaftliche Subsysteme. Der

offentliche Sektor entfaltet in diesem Sinne stets eine betrdchtliche
Offentlichkeitswirkung.

Die Wirkungen zeigen sich bereits bei der eigenen technischen Ausstattung. Staat,
Kommunen und andere &ffentliche Einrichtungen halten eine Vielzahl von IT-Infra-
strukturbausteinen und Diensten vor. Einigen dieser IT-Bausteine 6ffentlicher Einrich-
tungen kommt eine gewichtige Funktion fiir die Entwicklung und Verbreitung von
Innovationen zu. Beispielhaft ist hier die phasenweise betridchtliche Bedeutung der
Wissenschaft fiir heute alltdgliche Internetstandards zu nennen, die etwa die Entste-
hung des World Wide Webs erst ermdglicht haben. Aus solchen Mechanismen ergeben
sich mindestens drei Aspekte, die hier Beriicksichtigung finden miissen: die Effektivi-
tat und die Effizienz des Betriebs eigener Kommunikationsnetze und Dienste, die sich
daraus ergebende Notwendigkeit der ebenen- und bereichsiibergreifenden Zusammen-
arbeit sowie die Rolle des 6ffentlichen Sektors als direkter und indirekter Impulsgeber
fiir die Entstehung und Verbreitung von Innovationen.

Die Frage nach effektiven und effizienten Kommunikationsnetzen und Diensten
der &ffentlichen Hand verweist auf einschléigige E-Government-Diskussionen. Offent-
liche Einrichtungen verfligen oftmals iiber ausgereifte IT-Losungen, die fiir ein spezi-



fisches Anforderungsprofil entwickelt wurden, das sich aus ihrer 6ffentlichen Aufgabe
ergibt. Hier ist beispielsweise an die IT-Systeme der Sozialversicherungstriger zu den-
ken, bei denen sich gleich eine Vielzahl von iiberaus anspruchsvollen Anforderungen
kumuliert: groBe Datenmengen, die rechtssicher iiber lange Zeitrdume gespeichert und
bearbeitet werden miissen und an die hohe Anforderungen hinsichtlich Datensicher-
heit, Datenintegritdt und Datenschutz gerichtet werden. Diese IT-Systeme wurden
oftmals fiir die spezifischen Bedarfe der jeweiligen Einrichtung mafigeschneidert ent-
wickelt. Die damit erzielte Effektivitdt der IT steht spétestens dann in einem Span-
nungsverhiltnis zu ihrer Effizienz, wenn Systeme fiir eine Offnung angepasst werden
miissen. Zuvor nicht vorgesehene Kooperationen sind hier ebenso zu nennen wie die
generelle Offnung der Verwaltungsnetze hin zum Biirger und Kunden. Soll die IT des
offentlichen Sektors iiber 6ffentliche Netze nutzbar gemacht werden, kann dies mit
einem Paradigmenwechsel ihrer Entwicklung und Bereitstellung einhergehen: Statt
monolithischer Einzellosungen sind modulare Gesamtlosungen gefragt. Dabei birgt
die Offnung prinzipiell Effizienzpotenziale, die es schon aufgrund des Wirtschaftlich-
keitsgrundsatzes im Haushaltsrecht zu realisieren gilt.

Existierende Insellosungen erklédren sich nicht immer aus der Spezifitit der Anfor-
derungen, sondern auch aus historischen Pfadabhéngigkeiten, bei denen einmal einge-
schlagene Technologiepfade die zunichst offene Entwicklung mafigeblich beeinfluss-
ten. Solche auch in Kommunen vorzufindenden Einzelldsungen stehen nicht nur dem
unter anderem durch Cloud-Infrastrukturen erméglichten Trend zur Virtualisierung
und Modularisierung der IT entgegen. Sie verweisen aus der Verantwortung des Staa-
tes fiir 6ffentliche IT heraus auch auf die Notwendigkeit, Kooperationsmdglichkeiten
zwischen foéderalen Ebenen und Zustdndigkeitsbereichen zu erleichtern. Allein die
Bereitstellung der erforderlichen Informationen iiber foderale Ebenen hinweg ist mit
betréchtlichen Anstrengungen verbunden. So ist es beispielsweise Aufgabe des Projek-
tes »Foderales Informationsmanagement (FIM)« [IT-Planungsrat — Foderales Infor-
mationsmanagement 2015], unter Riickgriff auf wesentliche Vorarbeiten etwa aus den
Vorhaben »Leistungskatalog fiir die 6ffentlichen Verwaltungen (LeiKa)« und »Natio-
nale Prozessbibliothek (NPB)«, eine Vereinheitlichung in der Beschreibung von Infor-
mationen zu Verwaltungsvorgéngen unter Wahrung der gegebenen Autonomiegrade zu
erzielen. Die intensive Kooperation muss unter Zuhilfenahme solcher Projekte iiber
Gebietskorperschafts- und Zustdndigkeitsgrenzen hinweg aufgebaut und gepflegt wer-
den. Dabei geben die fachlichen und regionalen Anforderungen den Rahmen fiir die
gemeinsame Bearbeitung von Problemstellungen und ihre informationstechnische
Abbildung vor.

Die betriachtlichen Anforderungen an die Informationstechnik
staatlicher, kommunaler und anderer 6ffentlicher Einrichtungen
fithren zum dritten hier zu behandelnden Aspekt. Zur Erfiillung
der anspruchsvollen &ffentlichen Aufgaben muss der Staat sicher-

stellen, dass eine diesen Anspriichen geniigende IT zur Verfiigung Aus der Gestaltungs-
steht. Die aktive Beeinflussung bestehender Infrastrukturen, die macht des offentlichen
Foérderung nationaler IT-Forschung und der Einkauf zeitgemafer Sektors folgt zugleich
respektive zukunftsweisender Losungen sind dazu erforderlich. eine Gestaltungs-
Hohe Sicherheitsanforderungen konnen sich dabei als wichtiger verantwortung.

Treiber fiir die Entwicklung neuer Losungen erweisen. Gerade
angesichts der groflen Bedeutung der IT fiir die Erstellung 6ffent-



licher Dienstleistungen und der ebenfalls grolen Bedeutung 6ffentlicher Einrichtun-
gen fiir die IT-Branche ergeben sich vielfiltige Gestaltungsmdoglichkeiten. Oftmals
tritt der Staat als »Lead User« [von Hippel 1986] auf, der anspruchsvolle Losungen als
Erster zum Einsatz bringen muss oder aufgrund politischer Programmatiken einen sol-
chen Einsatz anstrebt. In der Summe ergeben sich dadurch informationstechnische
Gestaltungsmoglichkeiten fiir die 6ffentliche Hand, wie sie in kaum einem anderen
Technologiefeld und seiner korrespondierenden Branche gegeben sind. Aus dieser
Gestaltungsmacht folgt zugleich eine Gestaltungsverantwortung des 6ffentlichen Sek-
tors.

Die Sichtbarkeit des 6ffentlichen Sektors steigert die Wirkung eigener Handlungen.
Sie geht mit einer Vorbildfunktion fiir die Umsetzung der Digitalisierung einher —
sowohl technisch als auch organisatorisch und politisch. Uber den &ffentlichen Ein-
kauf wirkt diese Umsetzung zugleich direkt auf Umsatzchancen innovativer Anbieter.

4.3.3 Digitales Gemeinwesen mitgestalten

Offentliche Raume als Kristallisationspunkte des Gemeinwesens entstehen mitunter

selbstorganisiert, sind jedoch nicht notwendigerweise dauerhaft stabil. So wie mittel-

alterliche Marktpldtze vorzugsweise im Schutzbereich der lokalen Herrscher entstan-

den, so konnen auch digitale dffentliche Rdume nicht immer durch die sie tragende

Community verteidigt werden. Wie sehr die gesellschaftliche Bedeutung solcher digi-

talen Rdume inzwischen gewachsen ist, zeigt sich an dem derzeit wiedererstarkenden
Trend der virtuellen Realitét.

Das Eintauchen in als nicht real verstandene Welten ist ein altes

Phianomen. Allzu oft geht mit der Beschreibung eine Pathologisie-

rung dieses auch als Immersion bezeichneten Verhaltens einher: Die

Person 16st sich aus als real definierten Kontexten und sammelt

Digitale dffentliche Erfahrungen in virtuellen Welten, die ihr weiteres Verhalten beein-
Réume als kollek- flussen. Diese Welten miissen keineswegs IT-generiert sein, wie sich

tive Form realer bei leidenschaftlichen Anhdngern von Rollenspielen eindrucksvoll
Virtualitdt sind in beobachten ldsst. Die IT bietet jedoch umfassende neue Moglichkei-
besonderer Weise ten, die langst eine direkte Ansprache gleich mehrerer Sinnesorgane
geeignet, Gemeinwohl erlauben. Visuelle Reize durch dreidimensionale Welten darstellende
und gesellschaftlichen Brillen, haptische Eindriicke und Akustik zdhlen zur Ausstattung
Zusammenhalt zu moderner virtueller Realitdten. IT wird daher ein betrdchtliches
befordern — oder zu Potenzial zur Intensivierung der virtuell zu sammelnden Erfahrungen
beeintrdichtigen. zugesprochen. Diese Erfahrungen werden, wie sich in Anlehnung an

das Thomas-Theorem [Thomas 1928] formulieren liee, zunehmend
realer in ihren Konsequenzen. Stirker noch als die pragende Wirkung
von Massenmedien werden virtuell und nicht virtuell gesammelte

Erfahrungen in ihren Wirkungen kaum mehr unterscheidbar sein.
Zugleich lassen sich virtuelle — oder besser: digitale — Elemente immer weniger von
Alltagserlebnissen abgrenzen. Was unter »Augmented Reality« diskutiert wird, bleibt
langst nicht mehr nur auf die spielerische Erweiterung der Weltwahrnehmung
beschrinkt. Digitale Assistenzsysteme bestimmen iiber den Alltag mit und beeinflus-
sen entscheidend, ob beispielsweise Termine rechtzeitig wahrgenommen werden kon-



nen. Der Riickgriff auf digitale Helfer, die aktuell in Wearables (vgl. 2.5) ihren Aus-
druck finden, fiihrt zu einer Durchdringung des Alltags mit digitaler Technik. Dies gilt
auch ohne eigene Nutzung, da die Umwelt immer mehr von digitalen Diensten beein-
flusst wird. Smart Cities und Ambient Assisted Living [Trendthema Ambient World]
markieren hier nur Extreme einer Welt, die immer weiter digitalisiert wird. Digitale
offentliche Rédume als kollektive Form realer Virtualitit sind in besonderer Weise
geeignet, Gemeinwohl und gesellschaftlichen Zusammenhalt zu beférdern — oder zu
beeintrichtigen. Die Geschwindigkeit, in der sich mitunter Nachrichten unabhéngig
von ihrem Wahrheitsgehalt in sozialen Netzwerken verbreiten, bietet hierfiir beeindru-
ckendes Anschauungsmaterial. Entsprechend real sind die Auswirkungen von Angrif-
fen auf diese Raume.

Fiir den offentlichen Sektor ergeben sich daraus mindestens drei grundlegende
Anforderungen. Zunéchst gilt es, (1) die gesellschaftliche Teilhabe im Digitalen zu
ermdglichen und zu unterstiitzen. Sowohl das Ob als auch das Wie der Abbildung im
Digitalen respektive der Unterstiitzung durch das Digitale gilt es zu gestalten. Hierzu
kann (2) das gezielte Angebot funktionaler Aquivalente zur dinglichen Welt zielfiih-
rend sein. Das Austarieren von Anonymitdt und Identifizierbarkeit im digitalen Raum
liefert hierfiir ein Beispiel. Wéhrend in der Alltagswelt durch grundsétzliche Anonymi-
tdt bei moglicher Bekanntheit und jederzeitiger Ausweisbarkeit ein komplexes und
zugleich vertrautes Wechselspiel zu beobachten ist, miissen die funktionalen Aquiva-
lente dazu im virtuellen Raum erst noch geschaffen werden. SchlieBlich gilt es,
(3) diese offentlichen Raume genauso sicher und vertrauenswiirdig auszugestalten,
wie es die Biirger von ihrem Marktplatz um die Ecke erwarten.
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Modelle erlauben die Darstellung und Diskussion komplexer Sachverhalte, indem das
zu beschreibende System abstrahiert und vereinfacht wird. Gleichzeitig werden damit
bestimmte Zusammenhénge explizit hervorgehoben und kénnen leichter erkannt wer-
den. Aus diesem Grund sind technisch orientierte Modelle auch ein wichtiges Hilfs-
mittel, wenn die Digitalisierung der Gesellschaft und 6ffentliche IT diskutiert werden.
Die Abstraktion fiihrt allerdings auch dazu, dass nicht alle Details dargestellt werden
konnen und bestimmte Aspekte eines Systems im gewéhlten Modell nicht sichtbar
sind.

5.1 GENERISCHES IT-MODELL

Einfache, inzwischen allgemein bekannte Modelle der Datenverarbeitung stellen die
Eingabe, die Verarbeitung (gegebenenfalls ergdnzt um die lokale Speicherung) und die
Ausgabe von Daten in den Mittelpunkt (vgl. 4.1.2). Dieses denkbar einfache Modell
stellt zwar sehr anschaulich die Arbeitsweise eines Computers dar, macht aber nicht
sichtbar, wie stark der Alltag mit Informationstechnik durchdrungen ist.

Ein abstraktes, generisches IT-Modell muss sich von dem einzelnen Computersys-
tem losen, wobei weiterhin die Daten im Mittelpunkt stehen. Die Verarbeitung der
Daten erfolgt durch Anwendungen. Die Ausfiihrung der Anwendungen sowie Speiche-
rung, Transport und Bearbeitung der Daten erfordern einen technischen Unterbau, der
im Modell ganz allgemein mit Infrastruktur bezeichnet ist. Diese grundsétzliche Ein-
teilung zwischen Anwendung und Infrastruktur ist in einem weiten Bereich skalierbar
und kann sowohl einzelne Computer als auch komplexe, vernetzte Systeme beschrei-
ben. Der Dreiklang aus Daten, Anwendungen und Infrastruktur ist universell fiir die
Digitalisierung und bildet ein wiederkehrendes Muster, unabhéngig von Blickwinkel
und Abstraktionsgrad seiner Betrachtung.

Anwendungen

Daten

Infrastruktur

Abb. 6: Generisches IT-Modell



Das in der Abbildung dargestellte Modell verzichtet vollstindig auf die Darstellung
einzelner technischer Komponenten und kann beispielsweise auf einen einzelnen, ein-
gebetteten Rechner bezogen werden. In diesem Fall wird die Infrastruktur durch die
Hardware und das Betriebssystem gebildet, die alle zur Ausfithrung von Anwendun-
gen notwendigen Ressourcen bereitstellen. Wahlweise kann das Modell auch die
Grundlage fiir ein komplexes Szenario bilden, bei dem auf einer heterogenen Infra-
struktur aus vernetzten Systemen verschiedene Anwendungen ausgefiihrt werden, die
Daten verschiedener Formate miteinander austauschen.

5.2 REFERENZMODELL

Eine konkrete Auspragung des generischen IT-Modells ist das Das Referenzmodell soll
Referenzmodell 6ffentliche IT. Das Ziel des Referenzmodells die komplexen Zusammen-
ist, die komplexen Zusammenhinge 6ffentlicher IT und deren héinge offentlicher IT visu-
Anpassbarkeit an die jeweiligen Bediirfnisse verschiedener alisieren und den jeweiligen
Anwendungsbereiche zu visualisieren. Dabei ist das Referenz- Bediirfnissen verschiedener
modell nicht als Schichtenmodell zu begreifen. Einzelne Teile Anwendungsbereiche an-
des Modells konnen geldscht, verdndert oder ergdnzt werden, gepasst werden konnen.

um die Passgenauigkeit fiir ein bestimmtes Anwendungsgebiet
zu erreichen. [Referenzmodell Offentliche 1T]
Eine Reihe technischer Bausteine deckt ein breites Spektrum an Querschnittsfunktio-
nen ab, die je nach Anwendungsfall unterschiedlich ausgeprégt sind. Die Anwen-
dungsfille finden sich meist in einer spezifischen Anwendungsdoméne wie beispiels-
weise Bildung, Verkehr, Umwelt, Versorgung, Verwaltung oder Gesundheit. Diese
Anwendungsdoménen sind nicht vollstidndig, reprasentieren aber ein breites Spektrum
der 6ffentlichen IT. Jeder Baustein steht fiir Komponenten, die unterschiedliche Funk-
tionen bereitstellen. Werden die technischen Komponenten miteinander kombiniert,
entsteht ein informationstechnisches System. Beispielsweise besteht ein Computer als
Gesamtsystem aus einer Anzahl von Teilkomponenten und kann bestimmte Aufgaben
erfiilllen, ohne dass der Endanwender Details zu internen Zusammenhéngen und
Abliufen wissen muss. Uber Schnittstellen ist ein System mit der Umgebung verbun-
den, die andere Systeme beinhalten kann. Die Abstraktion und die Kombinierbarkeit
sind méchtige Prinzipien, um leistungsféhige technische Systeme aus Teilsystemen
aufzubauen.

Ein informationstechnisches System im beziehungsweise fiir den offentlichen
Raum wird jedoch nicht nur durch funktionale Komponenten geprégt, sondern muss
auch bestimmte Anforderungen erfiillen:

— Qualitative Anforderungen konkretisieren die Eignung der Bausteine hinsichtlich
bestimmter Ziele (beispielsweise Sicherheit, Benutzbarkeit und Kompatibilitéit) und
werden in Anlehnung an ISO/IEC 25010 [ISO/IEC 25010] festgelegt.

— Gesellschaftliche Anforderungen dienen dazu, die Verantwortung der Akteure im
offentlichen Raum darzustellen und die Auswirkungen ihrer Entscheidungen und
Aktivititen auf die Gesellschaft und die Umwelt zu betrachten. Als Grundlage hier-
fiir dient die Norm DIN ISO 26000 [DIN ISO 26000].
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Technische

Bausteine

Abb. 7: Basis-Referenzmodell

5.2.1 Technische Bausteine

Die Komposition verschiedener Bausteine und deren Beziehung untereinander bildet
ein informationstechnisches System fiir einen bestimmten Anwendungsfall. Die Kom-
plexitét der Bausteine reicht dabei von einfach bis sehr komplex. Haufig sind die Bau-
steine im realen System nicht klar voneinander abgrenzbar. Ebenfalls muss auch nicht
jeder Baustein vorhanden sein. Ziel ist es jedoch, die wesentlichen Bausteine zu erken-
nen und zu beschreiben sowie ihre Auspragungen anhand von Beispielen zu erldutern.

5.2.1.1 Identitiiten

In der offentlichen Diskussion werden digitale Identititen oftmals gleichgesetzt mit
Identititen von Personen, die sich im Internet bewegen. [Vertrauenswiirdige digitale
Identitit] Eine klassische Definition von digitaler Identitdt beschreibt diese als »jede
mogliche Form von technisch abgebildeten Daten, die zu einer Person gehoren«.
[ULD 2007] Die Digitalisierung des 6ffentlichen Raumes geht aber noch einen Schritt
weiter. So ist es moglich, vielféltige reale Objekte zu identifizieren, mit ihnen zu kom-
munizieren oder diese zu steuern. Damit bendtigen auch diese Objekte eine digitale
Identitdt. Mit neuen Technologien, die auf IPv6 [Fortschrittliche Netze, s. a. 7.5] beru-
hen, ist es theoretisch moglich, weltweit jedem Objekt eindeutige Internet-Adressen
zuzuweisen.



Im Kontext 6ffentlicher IT spielen digitale Identitéten eine zentrale Rolle. Wann immer
Personen, Organisationen, Objekte oder Dienste miteinander kommunizieren, werden
Mechanismen fiir sichere und vertrauenswiirdige Identititen benétigt. Fiir Personen ist
dabei der Grad der Anonymitit hdufig Gegenstand gesellschaftlicher Debatten. Er gibt
an, mit welchem Aufwand es moglich ist, auf eine reale Identitét schliefSen zu konnen.
Eine der groften Herausforderungen des Identitdtsmanagements aus der Perspektive
der 6ffentlichen IT ist es daher, einerseits den Wunsch nach Personalisierung in virtu-
ellen Rdumen zu erfiillen, andererseits den Schutz von Identitéten jeglicher Art damit
in Einklang zu bringen. Personalisierung erfordert immer moglichst viel Wissen iiber
eine Identitdt. Datenschutz, Vertraulichkeit und Privatheit schranken aber die Verfiig-
barkeit hierfiir erforderlicher Daten und Informationen ein. In elektronischen Kommu-
nikationssystemen bedarf es daher funktionaler Aquivalente zu Praktiken und Gepflo-
genheiten, die das Identitdtsmanagement im Alltagsleben strukturieren.

Personen Organisationen

Objekte Dienste

Abb. 9: Verschiedene Typen digitaler Identitdten

5.2.1.2 Information und Wissen

Daten werden immer wichtiger, was durch die Flut an Begriffen und Konzepten wie
Open Data, Linked Data, Big Data, Smart Data, Datability oder Data Analytics ver-
deutlicht wird. Dabei waren Daten schon zu Beginn der informationstechnischen
Revolution integraler Bestandteil der elektronischen Datenverarbeitung. Was ist pas-
siert, dass sich das Thema Daten inzwischen einer so grof3en Aufmerksambkeit erfreut?
Mit der Weiterentwicklung der Hardware und der Integration immer neuer Zwischene-
benen begann die Emanzipation: Digitale Daten 16sten sich immer mehr von ihren
Tragersystemen und wurden zu selbststindigen Objekten. Die modernen Systeme und
Virtualisierungstechniken erlauben eine immer weitergehende Abstrahierung von der
eigentlichen Infrastruktur und ermdglichen die Verarbeitung sowohl in lokalen Syste-
men als auch in der Cloud. [White Paper Big Data]
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Digitale Daten sind in erster Linie technische Kodierungen, die verarbeitet, gespei-
chert und iibertragen werden konnen. Ein gemeinsames Verstindnis davon, was diese
Daten représentieren, sorgt dafiir, dass sie als Informationen interpretiert werden kon-
nen. Vereinfacht gesehen besteht eine digitale Information aus einer Trias von Syntax,
Semantik und Pragmatik beziehungsweise Form, Inhalt und Wirkung. Syntax allein
strukturiert nur die Daten, erst die Semantik weist ihnen Bedeutung zu und erlaubt so
ihre Interpretation. Nutzen entsteht erst dann, wenn die Information eine Wirkung
(Pragmatik) hat, also etwas Bestimmtes auslost. Information bildet die Grundlage fiir
Wissen, das heif3t, Wissen erfordert eine Vielzahl von begriindeten, geordneten Infor-
mationen, um gefestigt und erweitert werden zu konnen. [Arnold 2009]

5.2.1.3 Plattformen, Dienste und Anwendungen

Softwareanwendungen verschiedenster Art und in unterschiedli-
chen Bereichen stehen fiir die direkte Nutzung durch Biirger, die
Wirtschaft oder die 6ffentliche Hand zur Verfiigung oder werden
als Webdienste fiir die Nutzung durch andere Anwendungen und

Plattformen abstra- Dienste angeboten. Waren die Softwareprogramme in der Anfangs-
hieren von Details und zeit der Computer eher monolithisch, so nutzen heutige Anwen-
stellen eine einheitliche dungen und Dienste wiederum andere komplexe Programme, An-
Basis fiir die Entwick- wendungen und Dienste, um gewiinschte Funktionen auszufiihren.
lung und/oder Ausfiih- Die Abstraktion komplizierter Details und die Bereitstellung einer
rung von Anwendungen einheitlichen Basis fiir die Entwicklung und/oder Ausfithrung von
und Diensten bereit. Anwendungen und Diensten werden hdufig auch als Plattform

bezeichnet. Plattformen konnen in vielen unterschiedlichen Aus-
préagungen angetroffen werden:

— Webportale beziehungsweise Webplattformen ermdglichen den Zugang zu allge-
meinen Anwendungen und Diensten.

— Soziale Medien sind Plattformen fiir die Erstellung und den Austausch medialer
Inhalte zwischen den Teilnehmern beziehungsweise Communities wie beispiels-
weise Google+, Facebook, YouTube oder Flickr.

— Domiénen- und kontextspezifische Plattformen unterstiitzen Dienste und Angebote
in bestimmten 6ffentlichen oder wirtschaftlichen Anwendungsbereichen wie bei-
spielsweise E-Government, E-Health oder Vermittlungsangebote wie Airbnb oder
Ebay.

— Elektronische Zahlungssysteme bieten einen einfachen Weg fiir das Bezahlen von
Dienstleistungen im Internet.

Grundsitzlich kann man zwischen offenen, meist dezentralen Plattformen (Beispicle
sind Internet und WWW) und geschlossenen, meist zentral gesteuerten Plattformen
unterscheiden. »Es ist das Schicksal jeder erfolgreichen Plattform, dass sich irgend-
wann ein Iterationsschritt vollzieht und sich eine andere Plattform iiber ihr positio-
niert.« [Seemann 2014] Problematisch an vielen groBen, zentral gesteuerten und inter-
national agierenden Plattformen ist, dass diese sich nur schwer auf nationaler Ebene
regulieren lassen.



Entscheidungsfindung Umsetzbare Erkenntnisse
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Wissen
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Abb. 10: Prozessschritte fiir Datenanalysen

5.2.1.4 Prozesse

Damit eine Organisation (auch der Staat bezichungsweise die Zivilgesellschaft) wirk-
sam funktionieren kann, »muss sie zahlreiche miteinander verkniipfte Tétigkeiten
bestimmen, leiten und lenken. Eine Tétigkeit oder eine Gruppe von Tétigkeiten, die
Ressourcen verwendet und die ausgefiihrt wird, um die Umwandlung von Eingaben in
Ergebnisse zu ermdglichen, kann als Prozess angesehen werden. Oft bildet das Ergeb-
nis des einen Prozesses die direkte Eingabe fiir den ndchsten.« [DIN ISO 9001]

Auch in der Informationstechnik wird dieser Ablauf als Prozess bezeichnet. Die
Ablauflogik wird durch Regeln festgelegt. Jeder Prozess hat einen definierten Anfang
und ein definiertes Ende. Ein Input (Eingabe, Ausldser), der materiell oder immateriell
sein kann, wird durch die Bearbeitung zu einem Output (Ergebnis, Wert) transformiert.
Ein Prozess kann in eine Kette von Teilprozessen zerlegt werden. In die Prozesse ein-
bezogen werden zudem die Akteure. Um die korrekte Ausfithrung der Prozesse zu
tiberwachen, miissen geeignete Methoden und gegebenenfalls geeignete Messungen
stattfinden. Werden die geplanten Ergebnisse nicht erreicht, sollten Korrekturmafinah-
men erfolgen. Die Darstellung mit festen Regeln und einer vergleichsweise einfachen
Datenverarbeitung von Eingabe zu Ausgabe bezieht sich auf herkdmmliche Systeme.
Bei der Anwendung von lernenden Algorithmen oder kognitiven Computersystemen
werden interne Systemstrukturen komplexer (vgl. auch [Trendthema Denkende Ma-
schinen]), die externe Prozesssicht kann dabei allerdings beibehalten werden. Inter-
und intraorganisationale Prozesse werden zunehmend durch Informations- und Kom-
munikationstechnologien begleitet. Diese umfassen beispielsweise:

— Electronic Government: Abwicklung geschiftlicher Prozesse im Zusammenhang
mit Regieren und Verwalten (Government) mit Hilfe von Informations- und Kom-
munikationstechnik iiber elektronische Medien. [von Lucke und Reinermann 2000]
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— Automatisierung und Robotik: Automatisierte Prozesse zur Vermeidung von Pro-
duktionsfehlern, zur Steigerung der Produktivitét beziehungsweise zur Optimierung
von Abldufen. Neue Einsatzbereiche finden sich zum Beispiel im Katastrophen-
schutz (Reinigung verseuchter Bereiche) oder auch, mit Rasenméhern oder Droh-
nen, im 6ffentlichen Raum [Trendthema Drohne].

Grundlage fiir die Beschreibung und Ausfithrung der Prozesse sind offene und standar-
disierte Schnittstellen, mittels derer unterschiedliche Komponenten miteinander kom-
munizieren konnen. Fiir die Prozesssteuerung und -ausfiihrung ist es notwendig, den
Prozessen oder deren Teilprozessen Rollen und Ressourcen dynamisch zuzuordnen.

5.2.1.5 Dokumente

Elektronische Dokumente konnen verschiedene Medien enthalten, wie Text, Grafik,
Audio oder Video, aber auch jede andere Form von unstrukturierten, semi-strukturier-
ten oder vollstrukturierten Daten. Ein elektronisches Dokument ist durch Inhalt, Struk-
tur und Layout charakterisiert, jedoch sind diese Merkmale elektronisch nicht immer
eineindeutig. Inhalt kann unterschiedlich transportiert werden, Struktur hiangt oftmals
von der Anwendung ab und kann transformiert werden, und Layout ist meist nur in der
Darstellung fiir Menschen erforderlich.

Aktivitdten rund um Dokumente umfassen das Generieren, Ablegen, Wiederfinden,
Ubermitteln, Speichern und Archivieren. Im Zusammenhang mit Prozessen dienen sie
als Input und werden von diesen bearbeitet oder sie dienen als Output. Im 6ffentlichen
Raum sind elektronische Dokumente in sehr unterschiedlicher Art vorhanden:

— Formulare findet man besonders in E-Government-Prozessen als Eingabedokumen-
te, wihrend die Ausgabedokumente Bescheide der Behorde sind.

— Elektronische Urkunden und Zeugnisse diirfen nicht verénderbar sein. Die Authen-
tizitdt dieser Dokumente und deren Integritdtsschutz werden durch elektronische
Signaturen gewdhrleistet.

— E-Mails sind ebenfalls Dokumente, die von einem Empfénger interpretiert werden.

— Die E-Akte oder die elektronische Patientenakte sind Beispiele fiir verteilte Doku-
mente in einem Netzwerk. Kommunikation und Kooperation, Datenschutz, Integri-
tit und Zugriffsberechtigungen sind nur einige Anforderungen beziehungsweise
Merkmale dieser hochkomplexen Systeme.

Herausforderungen fiir die 6ffentliche IT entstehen durch die stetige Zunahme von
elektronischen Dokumenten. Beispielsweise stellt sich die Frage, wie nach dem Able-
ben eines Menschen mit dessen elektronischen Dokumenten umgegangen werden soll
[Trendthema Digitaler Nachlass]. Digitales Eigentum ist ein weiteres aktuelles Thema,
insbesondere mit Blick auf die Unterscheidung zwischen Originaldokument und
Kopie oder auch auf das Urheberrecht.



5.2.1.6 Ressourcen

Um Prozesse durchfiihren und iiberwachen zu konnen, werden Ressourcen bendtigt.
Ressourcen konnen beispielsweise Personal, Ausstattung, finanzielle Mittel, aber auch
Lizenzen oder geistiges Eigentum sein. Ressourcen fiir die 6ffentliche IT umfassen
Hardware und Software unterschiedlicher Art wie beispielsweise Netze und Endge-
rite, Sensoren oder cyber-physische Systeme.

5.2.1.7 Kommunikation

Kommunikation im Sinne &ffentlicher IT bezeichnet ganz allgemein den Austausch

von Informationen, unabhingig vom genutzten Ubertragungsweg. Offentliche Riume

konstituieren sich unter anderem durch gesellschaftlich relevante Kommunikation.

Das Internet ist hierfiir das derzeit wohl bedeutendste Beispiel. Ohne elektronische

Kommunikation iiber Kommunikationsnetze wiirde es 6ffentliche IT kaum geben.
Einige Beispiele fiir Kommunikation im 6ffentlichen Raum sind:

— Online-Kommunikation in sozialen Netzwerken: Sie dient nicht nur dem personli-
chen Austausch, sondern kann auch 6ffentliche Funktionen erfiillen, wie beispiels-
weise Hilfe und Koordination in Notsituationen wie Hochwasser.

— E-Mail oder Instant Messaging: Mit E-Mail oder Instant-Messaging kann spontan
eine Nachricht an einen Kommunikationspartner oder eine Gruppe versandt wer-
den, wobei es zwischen verschiedenen Anwendungen und Methoden gro3e Unter-
schiede in Bezug auf die Vertraulichkeit der Kommunikation sowie die Sicherstel-
lung von Authentizitdt und Integritét gibt.

— Neue Kommunikationsfunktionen: Kommunikationsfunktionen werden in immer
mehr Klassen von — bisher nicht vernetzten — technischen Systemen eingebaut (zum
Beispiel in Fahrzeugen) und sind ein Teil der Smartifizierung. (vgl. 2.5)

5.2.1.8 Netze

Netze zur Ubertragung von Sprache, Daten, Dokumenten und
Multimedia-Inhalten begleiten uns heute tdglich im privaten wie

im beruflichen Umfeld. In vielen Lebenslagen sind diese Kommu- Fiir dffentliche IT stehen
nikationsnetze fiir den Nutzer unsichtbar. Oft sind wir uns der der Netzzugang zum
Technik im Hintergrund gar nicht bewusst, weil das genutzte End- Internet beziehungs-
gerdt per Funkschnittstelle auf Netze zugreift oder wir uns an weise Mechanismen
viele Anwendungen gewdhnt haben. [White Paper Fortschrittliche an der Schnittstelle
Netze] zwischen dem Internet
Gleichzeitig steigt die Bedeutung der Netze. Immer mehr Vor- und den lokalen Netzen
ginge sind von reibungsloser Kommunikation abhédngig. Fiir der Nutzer im Fokus.

offentliche IT stehen der Netzzugang zum Internet beziehungs-
weise Mechanismen an der Schnittstelle zwischen dem Internet
und den lokalen Netzen der Nutzer im Fokus. Fiir Biirger ist ein
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moglichst einfach zu konfigurierender und zu benutzender Zugang erforderlich. Uber
diesen Netzzugang werden auch Informationen oder Dienste der Wirtschaft und der
offentlichen Hand bereitgestellt. Dies geschieht aufgrund der Interessen von Akteuren
oder weil die Organisationen dazu verpflichtet sind.

Attraktive Endgerite treiben die Entwicklung an und fithren zu Forderungen der
Nutzer an die Netzbetreiber. Die tigliche Nutzung von praktischen, leicht bedienbaren
Anwendungen fiihrt zu steigenden Erwartungen an die Verfiigbarkeit von Netzen und
beziiglich der Bereitstellung von Diensten und Anwendungen.

5.2.2 Gesellschaftliche Anforderungen

Bei der Entscheidungsfindung und Ausgestaltung 6ffentlicher IT stehen die Interessen
der Allgemeinheit — das Gemeinwohl — im Mittelpunkt. Die Auswirkungen der Digita-
lisierung auf die soziale und natiirliche Umwelt sind dabei von Bedeutung. Insbeson-
dere der Staat muss diese gesellschaftliche Verantwortung tragen und soziale und
umweltbezogene Uberlegungen in seine Entscheidungsfindung einbeziehen, sowie
Rechenschaft tiber die Auswirkungen seiner Entscheidungen und Aktivititen auf
Gesellschaft und Umwelt ablegen. Dies muss auch technisch unterstiitzt werden, wozu
in Anlehnung an [DIN ISO 26000] bestimmte Anforderungen erfiillt sein sollten:

— Rechenschaftspflicht ist die Fahigkeit einer Organisation, fiir ihre Entscheidungen
und Aktivitidten Rede und Antwort zu stehen. Technisch muss dazu eine Nachvoll-
ziehbarkeit von Entscheidungen, Aktionen und deren Wirkungen unterstiitzt wer-
den, um die jeweilige Verantwortlichkeit feststellen zu kdnnen. Dies kann sehr un-
terschiedliche Auspriagungen haben, wie etwa die Bestitigung von Quelle oder Ziel
bei der Dateniibermittlung, die Zurechenbarkeit von Aktivitdten zu Personen oder
Rollen oder den Nachweis, dass Gesetze und Richtlinien hinsichtlich der Informati-
onssicherheit oder des Datenschutzes eingehalten werden.

— Transparenz ist die Offenheit in Bezug auf Entscheidungen und Aktivitdten, die die
Gesellschaft, die Wirtschaft oder die Umwelt beeinflussen, verbunden mit der Be-
reitschaft, diese zu kommunizieren. Vorgaben, Entscheidungen und Aktivitéten so-
wie voraussichtliche Auswirkungen auf die Gesellschaft und die Umwelt sollten
dabei durchschaubar werden. Das bedeutet jedoch nicht, dass vertrauliche Informa-
tionen oder geheime Akten verdffentlicht werden miissen. Transparenz tritt in sehr
unterschiedlichen Formen und Zusammenhingen auf. »Open«-Bewegungen wie
Open Source, Open Data und Open Government 6ffnen vormals geschlossene Be-
reiche, um diese allen zugénglich zu machen und Partizipation zu ermdglichen, Sta-
tusmeldungen in E-Government-Prozessen erlauben die Kenntnis des Bearbei-
tungsstands und der fiir die Bearbeitung verantwortlichen Akteure.

— Ethisches Verhalten ist nach anerkannten Grundséitzen richtiges oder gutes Verhal-
ten. Allgemein wird unter ethischem Verhalten Ehrlichkeit, Gerechtigkeit und
Rechtschaffenheit verstanden. Informationstechnik kann ethisches Verhalten unter-
stiitzen (beispielsweise durch soziale Plattformen) oder aber sie muss so konzipiert
und eingesetzt werden, dass ihre Anwendung keine unfairen Folgen hat. Beispiele
dafiir sind die Technikfolgenabschétzung zur Bewertung der Chancen und Risiken
einer bestimmten Technik, die Einhaltung technischer Anforderungen und Regeln



fiir Datenschutz und IT-Sicherheit oder die Verhinderung digitaler Versehrungen
wie die Nutzung gestohlener Identitdten, die Vortduschung von Urheberschaft oder
Cybermobbing. [Trendthema Digitale Unversehrtheit]

5.2.3 Qualitative Anforderungen

Die Hard- und Software muss nicht nur funktionale Anforderungen erfiillen, sondern
auch qualitativ geeignet sein, die Digitalisierung des 6ffentlichen Raumes zu gestalten.
Basierend auf den Qualititseigenschaften zur Bewertung von Softwaresystemen und
-produkten der ISO/IEC 25010 [ISO/IEC 25010] ergeben sich folgende Anforderun-
gen:

— Kompatibilitit: Neben der Funktionalitit ist es fiir alle Komponenten des Referenz-
modells 6ffentlicher IT wesentlich, dass sie mit anderen Komponenten zusammen-
arbeiten beziehungsweise kommunizieren kdnnen. Dies umfasst die Féhigkeit zur
Koexistenz und Interoperabilitit von Komponenten. Interoperabilitit kann tech-
nisch durch die Einhaltung von Standards realisiert werden. In der Praxis sind je-
doch héufig auch abgestimmte Konfigurationen erforderlich.

— Benutzbarkeit: Die Benutzbarkeit von Anwendungen, Diensten oder anderen IT-
Komponenten durch die intendierten Nutzer fiir einen bestimmten Zweck entschei-
det oft, ob diese auch akzeptiert werden. Gute Erlernbarkeit und Bedienbarkeit for-
dern gesellschaftliche Teilhabe und erdffnen zuvor Unbeteiligten den Zugang zur
digitalen Welt. Schlechte Benutzbarkeit wird zum Risikofaktor, wenn beispielswei-
se medizinische Gerite nicht bedient werden koénnen. [Trendthema Usability]

— Sicherheit: Die Sicherheit von Komponenten, Systemen und Informationen bildet
die Grundlage fiir die Funktionsfahigkeit 6ffentlicher IT-Systeme. Bedrohungen er-
kannt, Risiken und Gefahren miissen minimiert und geeignete Sicherheitsmalnah-
men miissen zur Vermeidung von Schiaden an Menschen, Dingen, Daten oder ideel-
len Werten miissen ergriffen werden.
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Zur Veranschaulichung des Konzepts von 6ffentlicher IT werden im Folgenden ver-
schiedene Beispiele erldutert, die fiir Staat, Wirtschaft und Zivilgesellschaft von
besonderer Relevanz sind. Die Breite der Thematik bringt es mit sich, dass die Bei-
spiele nur ausschnittartig einzelne Aspekte abdecken konnen. Sie beanspruchen somit
keineswegs Vollstindigkeit — weder in Bezug auf die Darstellung 6ffentlicher IT, noch
in Bezug auf die dargestellten Themen —, sondern skizzieren vielmehr relevante Ein-
zelaspekte. Die Auswahl der hier dargestellten Beispiele richtet sich danach, 6ffentli-
che IT moglichst breit zu reprisentieren sowie die Megatrends zu konkretisieren.

Gesellschaftliche Perspektive

Gesellschaftliche Mitbestimmung
Teilhabe
Freiheit und Sicherheit
Intelligente Big Data
Verkehrssysteme
Anwendungen Internet der
Dinge
Daten
Smart
oy Infrastruktur Internet der
Dienste
Anwendungsspezifische Technologi.sche
Perspektive Perspektive
Smfzr 4 Cyber-physische
City Systeme

Abb. 11: Perspektiven der dffentlichen IT

Die hier vorgestellten Beispiele zeigen, dass basierend auf den Megatrends sehr dhnli-
che Ansitze und Ziele verfolgt werden. Dadurch sind diese nicht immer klar vonein-
ander abzugrenzen und weisen teils gemeinsame Schnittmengen auf. An Konzepten
wie »Smart Home« und »Smart City« wird auflerdem deutlich, dass einige Beispiele
eine doménen- beziehungsweise anwendungsspezifische Sicht reprasentieren, wih-
rend andere, wie das »Internet der Dinge, eine technische Perspektive darstellen oder
gesellschaftspolitisch relevant sind, wie »Biirgerschaftliches Engagement«.



6.1 ANWENDUNGSSPEZIFISCHE SICHT

Offentliche IT ist neuerdings in vielen Anwendungsbereichen unseres Lebens anzu-
treffen. Meist wird dies durch die Begriffe »smart«, »intelligent« oder »4.0« charakte-
risiert.

6.1.1 Smart Home

Im Heimanwenderbereich angesiedelt ist die Vision des Smart Home, die die Vernet-
zung und Smartifizierung von Dingen im eigenen Zuhause beinhaltet und sich an den
Bediirfnissen der Bewohner ausrichtet. Im Mittelpunkt stehen dabei sowohl die Haus-
infrastruktur wie Heizung, Wasser und Strom als auch Haushaltsgerite und Elektronik,
die iiber digitale Schnittstellen verfiigen und gegebenenfalls auch iiber das Internet
erreichbar sind. Zur Steuerung kommt beim Smart Home die Automatisierung hinzu.
Anwendungen agieren sowohl in den Geriten als auch iibergreifend teilautonom und
konnen die Gerite je nach Situation eigensténdig steuern. Als Entscheidungsgrundlage
dienen unterschiedlichste Messdaten aus Sensoren oder Smart-Meter-Geréten.

Zunehmend sollen auch Assistenzsysteme das Leben im eigenen Umfeld erleich-
tern. [Trendthema Ambient World] Als Ambient Assisted Living (AAL) werden tech-
nologische Losungen, Konzepte, Dienstleistungen und technische Infrastrukturen
erfasst, die hdusliche Umgebung mit Hilfsinstrumenten ausstatten. Viele solcher Sys-
teme sollen dazu beitragen, édlteren und beeintrichtigten Menschen ein selbstbestimm-
tes Leben zu ermdglichen. Die Uberwachung des Gesundheitszustands und das auto-
matisierte Ausldsen eines Notrufs sind hier zu nennen. Andere Anwendungen, wie
dem Bewohner folgende Musik und Beleuchtung oder die automatisierte Steuerung
der Raumklimatisierung, zielen starker auf generelle Komfortsteigerung.

Vernetzte und in Teilen autonome Geréteinstallationen aus

Sensoren, Aktuatoren und Computern haben das Potenzial, Kom- Vernetzte und in Teilen
fort und Sicherheit in der heimischen Lebenswelt zu steigern und autonome Gerdteinstal-
Inklusion zu fordern. Technologische Losungen fiir ein selbstbe- lationen aus Sensoren,
stimmtes Leben konnen aber auch als Bevormundung oder gar als Aktuatoren und Compu-
Entmiindigung aufgefasst werden, wenn die das alltdgliche Leben tern kénnen Komfort und
bestimmenden Technologien nicht verstanden werden. Befiirch- Sicherheit in der

tungen tiiber die Intelligenz der Dinge im Haus &uflert zum Bei- heimischen Lebens-
spiel Rauterberg: »Sie schlagen Alarm, sobald ein Dieb sich welt steigern und

néhert. Sie rufen den Arzt, sollte ich stolpern und nicht mehr auf- Inklusion férdern.

stehen konnen (...) Ich wohne, und es wohnt mich. Es regelt,
schaltet, knipst mich an.« [Rauterberg 2014]

Vernetzung und Smartifizierung der Gerédte im heimischen, privaten Umfeld bedeu-
ten aus technischer Sicht, dass fiir ihre korrekte Funktionswese viele neue Schnittstel-
len zur AuBlenwelt geschaffen werden, die hdusliche Daten iibermitteln oder externe
Steuerungsmoglichkeiten erdffnen. So 6ffnet sich schon rein technisch der vielleicht
privateste aller Rdume nach auflen. Dadurch wird es leichter, diesen privaten Raum fiir
gesellschaftliche Zielsetzungen nutzbar zu machen, und zwar fiir gesellschaftliche
Teilhabe korperlich Beeintrachtigter ebenso wie fiir das Erreichen von Energieeftizi-
enzzielen. Aus der Perspektive der 6ffentlichen IT stellen sich dadurch ganz grundle-



gende Fragen: Wie kann sichergestellt werden, dass die heimische Lebenswelt trotz
stets vorhandener Sicherheitsliicken geschiitzt wird? Wie kann einem Kontrollverlust
iiber hiusliche Regelungssysteme bis hin zu einer Totaliiberwachung des privaten
Lebensumfelds mit Hilfe von Technik oder Gesetzgebung entgegengewirkt werden?
Welche personenbezogenen oder personenbeziehbaren Daten miissen wirklich ge-
schiitzt werden? Ist Privatsphére noch moglich?

6.1.2 Smart City

Die weltweite Urbanisierung ist eine zentrale Herausforderung des 21. Jahrhunderts.
Seit 2007 wohnen erstmals mehr Menschen in Ballungsrdumen als in ldndlichen Regi-
onen. [acatech 2011] Schlaue Stddte, sogenannte Smart Cities, sind der Inbegriff des
globalen Wandels unserer Lebensrdume. Die moderne Stadt avanciert zum zentralen
Knotenpunkt menschlichen Lebens und ist auf Informations- und Kommunikations-
technologien angewiesen. Intelligente Stddte zielen darauf ab, knappe Ressourcen
nachhaltig zu nutzen. [Fraunhofer FOKUS 2015]

Smart Cities sind ein Konglomerat 6ffentlich verantworteter In-

Die schlaue Stadt formationstechnik aus Anwendungsbereichen wie Energie, Wohnen,
avanciert zum Bildung, Kultur, Mobilitét, Transport, Gesundheit, Verwaltung und
zentralen Knotenpunkt offentlicher Sicherheit. Damit sind nahezu alle Bereiche der Daseins-
menschlichen Lebens vorsorge umfasst, die durch Informationstechnik verkniipft werden.
und ist auf Informa- Smarte Objekte helfen bei Entscheidungen, tauschen Daten iiber Sta-
tions- und Kommuni- tus und Kapazititen untereinander aus, steuern die Informations-
kationstechnologien fliisse und bewerten komplexe Situationen. Trotzdem soll die Tech-
angewiesen. Technik nik dabei fiir die Biirger moglichst unsichtbar bleiben, jedoch mit
soll jedoch fiir die nutzerfreundlichen Bedienkonzepten ausgestattet sein, die sich in den
Biirger moglichst Alltag einfiigen und die Gewohnheiten der Menschen respektieren.
unsichtbar sein. Innovative Konzepte sind erforderlich, um diese verschiedenen

Anwendungsbereiche zu gestalten. Beispiele hierfiir sind die Fraun-
hofer Morgenstadt [Fraunhofer Morgenstadt] oder urbane Technolo-
gien in Berlin [Erbst66er 2013].

Dazu ist unter anderem der Auf- bezichungsweise Ausbau von Sensornetzen und
Mobilkommunikation notwendig. Neben Schutz und Sicherheit ist insbesondere die
Interoperabilitét aller Anwendungsbereiche unerldsslich. Konzeption, Systemintegra-
tion, Steuerungs- und Umsetzungsprozesse, Standardisierung und geeignete Rahmen-
bedingungen sind bisher nur fiir Teilbereiche vorhanden. Verhindern Inkompatibilitét
der verschiedenen Plattformen und Insellgsungen in den Anwendungsbereichen den
technischen Fortschritt? Sind die bedarfsgerechte Auswertung von Informationen, die
proaktive Steuerung und die dynamische Anpassung an Verdnderungen in allen Le-
bensbereichen realisierbar, ohne dass damit die Kontrolle und Uberwachung der Biir-
ger einhergeht? Welche technischen Werkzeuge und Maflnahmen sind dafiir erforder-
lich? Wie konnen die neuen Angriffsmoglichkeiten durch umfassende Vernetzung,
Offnung von Schnittstellen und Verwendung cyber-physischer Systeme entdeckt und
verhindert werden?



6.1.3 Smart Energy

Die durch die Energiewende politisch priorisierten Veranderungen in der Energiever-
sorgung erfordern neuartige Systeme zur effizienten Verwendung und zum dezentralen
Gewinnen, Erzeugen, Verteilen und Speichern von Energie. Die Einfithrung sogenann-
ter Smart-Meter-Systeme zur Messung und gegebenenfalls zur Ubermittlung des Ver-
brauchs an den Energieversorger hat bereits begonnen. Bis zum Jahr 2020 sollen laut
einer EU-Richtlinie [Européische Union 13.07.2009] mindestens 80 % des EU-Mark-
tes mit solchen Geriten ausgestattet werden, soweit dies wirtschaftlich vertretbar ist.
[Offentliche Informationstechnologie; Gesetzentwurf der Bundesregierung 2015]

Von der Stromproduktion bis zum verbrauchenden Gerit sol-
len langfristig alle relevanten Netzknoten in ein intelligentes

Stromnetz, auch als Smart Grid bezeichnet, integriert werden. Von der Stromproduktion
Smart Meter erfassen die dafiir benétigten Messdaten iiber Ver- bis zum verbrauchenden
brauch und Produktion. Die Werte werden iiber verschiedene Gerdt sollen langfristig
Kommunikationsschnittstellen zur weiteren Verarbeitung bereit- alle relevanten Netzkno-
gestellt. Diese Systeme sind ein erster Schritt hin zu identitétsba- ten in ein intelligentes
sierten, elektronischen Messsystemen fiir Verbrauchsdaten im Stromnetz, auch als
Haushalt wie Gas, Wasser, Elektrizitdt und Fernwiarme. Diese Smart Grid bezeichnet,
smartifizierten Systeme bringen gleichsam Herausforderungen integriert werden.

mit sich, wie eine sichere Infrastruktur, personalisierte Objekte,
Schutz personlicher Daten sowie Anwendungen, die die Dinge
des hduslichen Umfelds verbinden.

Die Technische Richtlinie des BSI TR-03109 fiir Smart-Metering [BSI TR-03109]
beschreibt die Anforderungen an die Funktionalitét, Interoperabilitdt und Sicherheit,
die die Einzelkomponenten in einem Smart-Metering-System erfiillen miissen, sowie
die Anforderungen zur Priifung dieser Eigenschaften. Aus Sicht der 6ffentlichen IT ist
die Steuerung von Lastspitzen oder Geringverbrauch ein positiver Effekt, der dazu
beitrégt, in diesem wichtigen Feld der Daseinsvorsorge das Gemeinwohl zu fordern.
Zugleich stellen sich aus dieser Perspektive jedoch Fragen hinsichtlich der Sicherheit,
beispielsweise angesichts von Cyberangriffen auf mogliche Schwachstellen in intelli-
genten Stromzdhlern. Konnen intelligente Stromzdhler auch als Einstiegspunkt fiir
weitere Angriffe auf intelligente Smart-Home-Systeme dienen? Wie kann verhindert
werden, dass Lebensgewohnheiten durch Datensammeln ausgeforscht werden?

6.1.4 Intelligente Verkehrssysteme

Sicher, umweltvertraglich und effizient sollen die Verkehrs- und Transportsysteme in
Zukunft funktionieren, um den Herausforderungen an Mobilitdt gerecht zu werden.
[Offentliche Informationstechnologie] In der EU-Richtlinie 2010/40/EU sind intelli-
gente Verkehrssysteme als Systeme definiert, »bei denen Informations- und Kommu-
nikationstechnologien im Stra3enverkehr, einschlielich seiner Infrastrukturen, Fahr-
zeuge und Nutzer, sowie beim Verkehrs- und Mobilitdtsmanagement und fiir
Schnittstellen zu anderen Verkehrstriagern eingesetzt werden«. [Européische Union
07.07.2010]



Fiir den motorisierten Individualverkehr l4sst sich hier eine zum Smart Home analoge
Entwicklung der Offnung zuvor geschlossener Systeme beobachten. Mag die fahrzeug-
interne IT noch als weitgehend abgeschlossen angesehen werden, so sind Fragen der
offentlichen IT spitestens dann beriihrt, wenn das Fahrzeug mit externen Systemen
wie anderen Fahrzeugen (Car2Car), Ampelanlagen oder Leitsystemen (Car2X) kom-
muniziert.

Dies schafft neue Moglichkeiten — und wirft eine Reihe von alten und neuen Sicher-
heitsfragen auf: Werden unsere Autos zu rollenden Botnetzen? Bei der Fahrzeugkom-
munikation zur Erh6hung der Verkehrssicherheit werden zwischen Fahrzeugen sowohl
regelméBige als auch ereignisbezogene Nachrichten ausgetauscht. RegelméBig wird
die aktuelle Position, Richtung und Geschwindigkeit je nach Situation etwa ein- bis
zehnmal pro Sekunde ausgesandt. Ereignisbezogene Nachrichten dienen beispiels-
weise der Warnung vor Gefahrensituationen wie Glatte, Stauenden, Falschfahrern oder
plotzlichem Bremsen. Fiir die Kommunikation zwischen Fahrzeugen und der Ver-
kehrsinfrastruktur kommen weitere Nachrichten hinzu, welche zum Beispiel Ampel-
phasen oder eine Kreuzungsgeometrie iibermitteln. Dies erlaubt die Anpassung von
Route und Fahrweise. Beispiele dafiir sind eine individualisierte Routenfithrung oder
Geschwindigkeitsempfehlungen, um eine griine Welle zu nutzen. Zugleich kénnen die
iibermittelten Daten genutzt werden, um die Verkehrslage hochaktuell und prazise zu
erfassen. [Trendthema Sichere Fahrzeugkommunikation] Die entscheidende Frage
dabei wird sein, wie Vertrauen zwischen den diversen digitalen Teilnehmern der kriti-
schen Infrastruktur Verkehr hergestellt werden kann. Denn die umfassende Vernetzung
von Fahrzeugen mit der Verkehrsinfrastruktur, den Fahrzeugherstellern, Anwendun-
gen von Drittanbietern, dem Internet und Notfallsystemen eroffnet auch ein grofies
Angriffspotenzial. Sicherheitsliicken kénnen ohne Kenntnis der Fahrer entdeckt und
ausgenutzt werden. Angriffe richten sich dabei gegen die Anwendungen der Fahrzeug-
kommunikation oder gegen ihre Nutzer und deren Privatsphére.

Zukiinftig sollen die Verkehrsinfrastrukturen auch das vollauto-
nome Fahren ermdglichen. [Trendthema Autonomes Fahren] Hier

Die Kommunikation stellen sich grundsatzliche Fragen hinsichtlich der Ziele von Algo-
des Fahrzeugs mit rithmen: Wie soll sich ein Fahrzeug verhalten, wenn ein Unfall nicht
anderen Fahrzeugen, mehr vermeidbar ist? Soll es vorrangig die Insassen schiitzen oder
mit Ampelanlagen oder eher andere Beteiligte? Wie viel Spielraum erhélt das System in der
Leitsystemen sind Fra- Interpretation der Verkehrsregeln? Wem soll Zugriff auf welche
gen der dffentlichen IT. Daten ermdglicht werden? Muss sich ein Fahrer durch die Freigabe

von Fahrzeugdaten selbst belasten?

6.1.5 Verwaltung x.0

Mit der politisch getriebenen Vision von der Industrie 4.0 scheint die Versionsnummer
4.0 Garant fiir 6ffentlich zugesprochene Modernitéit zu sein. Doch wie manifestiert
sich 4.0 in der offentlichen Verwaltung? [Trendthema Verwaltung x.0] Der Begriff
Verwaltung 4.0 findet bereits bei der konsequenten Umsetzung von E-Government-
Losungen Anwendung. Ein dariiber hinausgehendes Versténdnis greift die Verdnde-
rungspotenziale durch intelligent vernetzte Objekte und Dienste im Internet der Dinge



beziehungsweise im Internet der Dienste fiir den 6ffentlichen Sektor auf. Daraus erge-
ben sich Gestaltungsmoglichkeiten fiir diesen Bereich der 6ffentlichen IT (vgl. 4.3.2).

Eine einfache Ubertragung der Konzepte von der Industrie auf die Verwaltung ver-
bietet sich. Bei der Industrie 4.0 steht die dingliche Giiterproduktion im Zentrum, bei
der das Internet der Dinge zunehmende Bedeutung erlangt. Die 6ffentliche Kernver-
waltung arbeitet demgegeniiber in erster Linie mit Daten und Informationen. Die spe-
zifischen Anforderungen aus der Digitalisierung sind folglich andere. Der medien-
bruchfreie Datenaustausch zwischen allen in vernetzten Prozessen Beteiligten ist hier
eine zentrale Herausforderung. Nicht die digitale Nachverfolgung eines gedruckten
Bescheides, sondern digitale Bescheide erdffnen Potenziale. Im Gegensatz zur indus-
triellen stiitzt sich die o6ffentliche Leistungserstellung vorrangig auf das Internet der
Dienste. Hierin lassen sich etwa Dienste zur Arbeitsunterstiitzung nutzen, die eine teil-
automatisierte Vorpriifung erlauben und dabei die Kosten fiir einzelne Verwaltungs-
leistungen deutlich senken.

Jenseits der Kernverwaltungen finden sich auch fiir das Internet der Dinge Anwen-
dungsfelder im offentlichen Sektor. So werden im Rahmen der Arbeiten zu Smart
Cities Szenarien zu Energie, Gesundheit und Verkehr untersucht. Auch fiir Feuerwehr,
Zivil- und Katastrophenschutz, bei denen technische Hilfsmittel traditionell von gro-
Ber Bedeutung sind, bieten intelligent vernetzte Objekte betrachtliche Potenziale. Ein
in diesem Themenfeld oft zitiertes Beispiel ist die Einrichtung eines Tsunamifriih-
warnsystems, das die von bereits existierenden Bojen erfassten Wellenbewegungen
entsprechend auswertet. Intelligente Vernetzung, Datenanalyse und Informationsver-
breitung erlauben die Einrichtung eines solchen Systems mit iiberschaubarem
Aufwand. Eine zeitnahe Reaktion auf Bedrohungssituationen wird damit realistisch —
moglicherweise aber auch eine Massenpanik aufgrund einer Fehl-
diagnose.

In der Zusammenschau bergen die Konzepte der Verwaltung

4.0 somit ein betrédchtliches Potenzial flir ein Modernisierungspro-
gramm des Offentlichen Sektors. Es zeichnen sich zahlreiche
Anwendungsfelder ab wie beispielsweise medienbruchfreie Pro-
zesse durch webbasierte Dienste, proaktives Verwaltungshandeln,
etwa Erinnerung an abgelaufene oder gar automatisierte Zustel-
lung neuer Ausweisdokumente, automatisierte Beeintrachtigungs-
meldungen bei Schdden von Stralen und anderen Infrastrukturen,
umfassende Lageberichte von Grof3veranstaltungen oder bei Ret-
tungseinsitzen, Datenfundierung durch Verbindung von bestehen-
den und neuen Datenquellen sowie Entscheidungsunterstiitzung
und (Teil-)Automatisierung von Prozessen.

Anwendungsfelder fiir die
Verwaltung 4.0 sind etwa
die automatisierte Zustel-
lung neuer Ausweisdoku-
mente oder selbsttditige
Meldungen bei Schéden
von Straf3en und anderen
Infrastrukturen.

Die sich vage abzeichnenden Entwicklungen werfen grundséitzliche Fragen nach

Datenschutz, gesellschaftlicher Akzeptanz und politischer Legitimitét, der faktischen
Macht von Algorithmen und IT-Sicherheit auf. Kann die De-Anonymisierung auch bei
der Verkniipfung von Datenbestdnden nachweislich verhindert werden? Welche politi-
sche und moglicherweise rechtliche Verantwortung fiir Entscheidungsabléufe und ihre
Folgen entsteht durch zunehmend intelligent agierende Systeme? Wird politische Ver-
antwortung gegebenenfalls durch algorithmische Legitimation verdrdngt? Je gravie-
render die Entscheidungsfolgen sind, desto kritischer werden Fragen der IT-Sicherheit.
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Sicherheitsliicken, aber auch schwer absehbare Folgen aus der Verfiigbarkeit neuer
Funktionen in Anwendungsfeldern wie der Sozialverwaltung oder der inneren Sicher-
heit bieten Ankniipfungspunkte fiir Angste und Dystopien hinsichtlich Kontrollver-
lusts und Totaliiberwachung.

6.2 TECHNOLOGISCHE SICHT

Technischer Fortschritt bildet die Grundlage fiir neue Anwendungen. Intelligente
Objekte, groe Datenmengen und unbegrenzte Ressourcen charakterisieren aktuelle
Entwicklungen. Allerdings wachsen damit auch die Angriffsmoglichkeiten.

6.2.1 Internet der Dinge

Das Internet ermdglicht neuartige Kommunikationsformen zwischen

Im Internet der Dinge Menschen — Gleiches wiederholt sich nun mit Gegensténden. [Trend-
werden viele unter- thema Internet der Dinge] Im Zusammenhang mit Beobachtbarkeit,
schiedliche Objekte durch Datenproduktion, Steuerungsméglichkeiten und Selbstorganisation
Sensoren, Aktuatoren er6ffnen sich neue Kommunikationsmoglichkeiten, die hinsichtlich
und Vernetzung an technischer Anforderungen und gesellschaftlicher Wirkungen die
IT-Systeme gekoppelt. informationstechnische Revolution durch das Internet noch {ibertref-

fen konnen. Der weit gefasste Begriff »Internet der Dinge«, »Internet
of Things« im Englischen, beschreibt dieses Phénomen.

Objekte werden durch Sensoren, Aktuatoren und Vernetzung an IT-Systeme gekop-
pelt. Ziel ist dabei der direkte Zugriff auf das physische System selbst oder der indi-
rekte Zugriff auf eine digitale Représentation des Systems. Einsatzmdoglichkeiten fin-
den sich in allen Bereichen wie etwa Industrie, Verkehr und Umwelt. An der
Schnittstelle zwischen der realen Welt und der IT kommen verschiedene Konzepte
zum Einsatz. Funktionsumfang und eingesetzte Technologie konnen hierbei unter-
schiedlich sein. Produkte werden mit vergleichsweise preiswerten RFID-Chips ausge-
stattet, die eine automatische Erfassung einzelner Daten an bestimmten Punkten der
Produktions- und Logistikkette ermdglichen. Wird eine iiber die Erfassung hinausge-
hende Kommunikation mit einem Objekt notwendig, so kann auch ein einfacher Netz-
anschluss integriert werden. Die sich aus der automatisierten Verfolgung von Pro-
dukten ergebenden Moglichkeiten haben zu einem anfanglichen Fokus auf
Optimierungsfragen in der Logistik gefiihrt. Das Nachvollziechen von Wertschop-
fungs- und Lieferketten kann dariiber hinaus beispiclsweise auch wesentlich zur Kon-
trolle der Einhaltung von Oko- und Sozialstandards beitragen. Komplexere Sensoren,
die etwa zur Steuerung im Rahmen der Heimautomatisierung dienen (Stichwort: Kiihl-
schrank im Internet), verfiigen tiber einen permanenten Netzzugang. Neben der reinen
Erfassung von Objekten werden in den verschiedenen Anwendungsbereichen Steue-
rungsketten und automatisierte Interaktionen zwischen Systemen ermdglicht.

Durch neue, automatisierte Interaktionsformen zwischen realer Welt und IT-Syste-
men vergrofern sich allerdings auch die Angriffsfliche und die Angriffstiefe von
Infrastrukturen. Fragen zu Sicherheit und Privatsphére, Uberwachung und Kontrolle,



Datenhoheit und -lebensdauer priagen die Relevanz 6ffentlicher IT. Zudem stellen sich
analog zur Gewihrleistung des Internetzugangs (vgl. 4.1.3) Fragen nach moglicher
Unterversorgung mit der notwendigen Technik. Bereitstellung und Betrieb der techni-
schen Basis fiir die Digitalisierung privater und insbesondere &ffentlicher Rédume
konnten durch das Trittbrettfahrerproblem bei der Erstellung 6ffentlicher Giiter beein-
trachtigt werden.

6.2.2 Big Data

Neue technische Losungen zur verteilten Verarbeitung immer gréferer Datenmengen
wecken neue Hoffnungen. Seit 2011 versucht die Industrie, diese neuen Moglichkeiten
unter dem Sammelbegriff Big Data zu beschreiben. [Gartner 2011]

Volumen
Volume
Beschaffenheit Datenrate
Variety Velocity
Die fiinf
V-Aspekte
Wert Qualitit
Value Veracity

Abb. 12: Eigenschaften von Big Data (fiinf V-Aspekte)

Big Data bezeichnet Methoden und Technologien fiir die hochskalierbare Erfassung,
Aufbereitung, Speicherung und Analyse strukturierter und unstrukturierter Daten.
[White Paper Big Data] Diese konnen helfen, die Planung, Steuerung und Optimie-
rung von Prozessen in Wirtschaft, Verwaltung und Zivilgesellschaft zu verbessern.
Aus Bereichen wie Wirtschaftsférderung, Energiewende, Sozialhilfe, Bildung, Ver-
kehr oder offentlicher Sicherheit liegen Ergebnisse fiir den erfolgreichen Einsatz von
Big Data vor. [Bitkom 2012a] Beispielsweise versteht man unter Predictive Policing
— in der einschldgigen Literatur mit »vorhersagende Polizeiarbeit« iibersetzt — die auf
Big Data basierende Datenanalyse zur Wahrscheinlichkeitsschitzung zukiinftiger
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Straftaten, um eine moglichst konkrete Unterstiitzung fiir die polizeiliche Einsatzpla-
nung zu erhalten. Ausgewertet werden detaillierte Lagebilder, aktuelle Ereignisse, all-
gemein zugéngliche Daten und auch Sensordaten. [Trendthema Vorhersagende Poli-
zeiarbeit] Die Analysen basieren auf kriminologischen Theorien, die zur Erkldrung
bestimmter Muster herangezogen werden. Kern einer Vielzahl solcher kriminologi-
schen Theorien ist die Annahme, dass aus vorliegenden Straftaten auf die Wahrschein-
lichkeit zukiinftiger Verbrechen geschlossen werden kann.
Der Einsatz von Big-Data-Technologien ist jedoch auch mit einer
Vielzahl von Risiken verbunden, die sich aus missbrauchlicher Nut-

Big Data bezeich- zung, fehlenden rechtlichen Rahmenbedingungen und unzuldssigen
net Methoden und Schlussfolgerungen aus dem generierten Wissen ergeben. Das Zu-
Technologien fiir sammenfiithren personenbezogener und personenbeziehbarer Daten
die hochskalierbare aus verschiedenen Quellen und deren Auswertung widerspricht héu-
Erfassung, Aufbe- fig den Prinzipien der Zweckbindung und Datensparsamkeit. Der
reitung, Speicherung Biirger muss als Individuum durch Anonymisierung und Pseudony-
und Analyse struktu- misierung seiner Daten davor geschiitzt werden, zum gldsernen Men-
rierter und unstruk- schen zu werden. Auch seine Identitét, Privatsphire und Reputation
turierter Daten. miissen gegen Manipulation durch Dritte geschiitzt werden. Dieses

Aufgabenfeld zdhlt zu den Kernelementen des staatlichen Gestal-
tungsanspruchs an die Digitalisierung.

Aus Online-Shops sind uns die Auswirkungen der Auswertungen von Verhaltens-
mustern in Form personalisierter Werbung gut bekannt. Die von den Betreibern zu
eigenen Zwecken genutzten und im Extremfall ohne Kenntnis der Betroffenen ver6f-
fentlichten Personenprofile kénnen Risiken und Gefahren verursachen. Daher muss
sichergestellt werden, dass der Einsatz von Big Data nicht nur unter technischen
Gesichtspunkten diskutiert wird, sondern auch unter Einbeziehung rechtlicher und
ethischer Aspekte. [Davis und Patterson 2012] Offentliche IT muss sich neben den
technischen Entwicklungen auch mit folgenden Fragen beschiftigen: Welche Rechte
beziiglich ihrer Identitdt und ihrer Daten besitzen Biirger im Zeitalter von Big Data?
Wie konnen sie ihre digitale Identitdt und Reputation im Netz schiitzen? Wer darf
welche Daten iiber Dritte ins Netz stellen, die dann allgemein fiir Big-Data-Analysen
und speziell zur Definition des digitalen Ichs Verwendung finden? Wie kann Daten-
schutz gewihrleistet werden, ohne die Potenziale von Big Data zu stark einzuschréin-
ken?

6.2.3 Cloud-Computing

Mit Cloud-Computing wird das aktuelle IT-Paradigma bezeichnet, IT-Leistungen nicht
mehr vor Ort auf der Hardware des Nutzers zu erbringen, sondern iiber das Netz (Inter-
oder Intranet) anzubieten. Immer mehr Daten und Anwendungen wandern vom eige-
nen Endgerdt und von betrieblichen Rechenzentren »in die Wolke«. [Trendthema
Cloud-Computing]

Cloud-Computing ist — wie jede andere Technologie — aus vorhergehenden Ent-
wicklungen erwachsen. Auf technischer Ebene besteht sein innovativer Charakter
zundchst in der umfassenden Automatisierung der Diensterbringung: Die Bereitstel-



lung, der Betrieb und das Management komplexer Anwendungen konnen ohne das
Zutun menschlicher Administratoren fiir eine hohe Anzahl von Kunden erfolgen. Die
Cloud wird damit — wie das Internet im Bereich Dateniibertragung — zum umfassenden
Instrument der Datenspeicherung und -verarbeitung. [Expertise Cloud-Fahrplan]

Der Zugang zu einer Cloud erfolgt netzwerkbasiert iiber das Internet oder aber iiber
ein dediziertes Netzwerk, sodass Dienste der Cloud auf verschiedenen Endgeriten ver-
wendet werden konnen. Die Nutzer sind in der Lage, selbststdndig Dienste und Res-
sourcen anzufordern. Diese werden »elastisch« zur Verfiigung gestellt, das heif3t, ein
Benutzer erhilt innerhalb kurzer Zeit addquate Ressourcen entsprechend seinem
augenblicklichen Bedarf. Fiir den Nutzer stehen dadurch meistens scheinbar unbe-
schrinkte Ressourcen zur Verfiigung. Die Ressourcen des Anbieters sind in Pools kon-
solidiert, was eine parallele Diensterbringung fiir mehrere Mandanten (Kunden) er-
laubt. Dabei werden die Ressourcen der einzelnen Mandanten einschlieBlich der Daten
und Prozesse auf sichere Weise voneinander getrennt.

Die Cloud bestimmt ldngst das digitale Leben von Biirgern und

Unternehmen und schafft dabei digitale offentliche Raume: Immer mehr Daten und
Soziale Netzwerke werden auf der Basis von Cloud-Infrastruktu- Anwendungen wandern
ren realisiert — Facebook ist ohne Cloud nicht denkbar. Als Cloud- »in die Wolke«. Fiir den
Klienten genutzte mobile Endgerite werden als Erweiterung des Nutzer stehen dadurch
Biiros und Online-Speicher als zuverlédssige Alternative zur exter- meistens scheinbar

nen Festplatte oder zum USB-Stick angesehen. Viele Unterneh- unbeschrdnkte Res-
men — auch aus dem KMU-Segment — nutzen Cloud-Angebote, sourcen zur Verfiigung.

um Investitionen und operative Kosten fiir ihre IT zu reduzieren.
[KPMG und Bitkom 2013]

Angesichts fast tidglicher Meldungen iiber Sicherheitslecks bei grof3en IT-Dienste-
anbietern stellt sich jedoch die Frage: Wie sicher ist die Cloud eigentlich? Diese Frage
ist nicht pauschal zu beantworten: Ein Angriff auf einen grofen Dienstleister mag nur
deshalb durchgefiihrt worden sein, weil dieser Anbieter ein groes Ziel darstellt. Und
wie wurde der Angriff tiberhaupt durchgefiihrt? Wurden wirklich kritische Komponen-
ten einer Cloud direkt angegriffen oder beruht der Angriff auf Social Engineering (zum
Beispiel Ergaunern von Passwortern durch Telefonanruf), das mit der unterliegenden
Technik nichts zu tun hat? Sicherheit ist immer das Ergebnis einer Vielzahl technischer
Mechanismen und organisatorischer Mallnahmen. Moderne Cloud-Infrastrukturen im-
plementieren solche Mechanismen; ihre Herstellerfirmen verstehen es als Marktvor-
teil, fiir zeitgerechte Sicherheitsupdates zu sorgen. Integrierte Monitoring- und Analy-
sefunktionen vereinfachen das Aufspiiren von Angriffen. Schlielich ist der Betreiber
einer Cloud eher in der Lage, ein dediziertes Expertenteam fiir Sicherheitsfragen zu
finanzieren als eine kleine IT-Abteilung, in der jeder Mitarbeiter multiple Aufgaben
hat.

Neben der IT-Sicherheit wird der Datenschutz ebenfalls oft hinterfragt, da es kaum
nachvollziehbar ist, wo sich die eigenen Daten befinden. Welche Datenschutzgesetze
kommen zur Anwendung? Werden alle Daten geldscht, wenn der Anbieter gewechselt
wird? Kann man dem Cloud-Diensteanbieter wirklich vertrauen?

Gerade groBe Cloud-Infrastrukturen erlangen durch ihre umfangreichen Speiche-
rungs- und Verarbeitungsfunktionen auch eine strategische Relevanz fiir das 6ffentli-
che Leben, nicht zuletzt deshalb, weil Abhédngigkeiten entstehen, wenn immer mehr



Dienstleistungen aller Art aus der Cloud in Anspruch genommen werden. Eigene
Infrastrukturen, Dienste und eigenes Personal werden nicht mehr vorgehalten. Poten-
zielle umfangreiche Cloud-Ausfille werfen Fragen der Notfallversorgung nicht nur fiir
Betriebe, sondern langfristig auch fiir die Funktionsfahigkeit der Gesellschaft auf.

6.2.4 Safety und Security

Sicherheit bezeichnet einen von Risiken und Gefahren freien Zustand von Menschen,

Objekten oder Systemen. Um eine angemessene Sicherheit zu erreichen, ist es erfor-

derlich, ein vorhandenes Risiko zu vermeiden, zu reduzieren, auf Dritte zu iibertragen

oder auch zu akzeptieren (siche [BSI IT-Grundschutz 4.5 Risikostrategien wihlen]).

Aufgrund der heutigen technologischen Dynamik ist Sicherheit jedoch kein fixer

Zustand, sondern erfordert eine kontinuierliche Uberpriifung und Anpassung. Rele-

vante Informationen miissen stindig aktualisiert, analysiert und addquate Mafinahmen
eingeleitet werden.

Die englische Sprache bietet mit den Begriffen Safety und Secu-

rity eine Differenzierung der komplexen Thematik Sicherheit.

[White Paper Safety und Security] Thren Ursprung hatte die Betrach-

tung der funktionalen Sicherheit (engl. Safety) bereits zu Zeiten rein

mechanischer Systeme, die in geschlossenen Umgebungen (zum

Beispiel industriellen Steuerungssystemen) beziehungsweise als

Safety — Das System geschlossene Einheiten (zum Beispiel Fahrzeuge) ohne Verbindung
soll die Umgebung nach auflen operierten. Durch die zunehmende Vernetzung jeglicher
nicht schédigen. Systeme mit Informationstechnik wird diese Isolierung von der

Auflenwelt jedoch immer mehr aufgeweicht. Heute ist das Hauptziel
von Safety der Schutz der Umgebung vor dem Fehlverhalten des
Systems. Im Fokus steht die Unversehrtheit von Mensch und

Security — Die Umge- Umwelt. Sichere Systeme miissen sich konform zu ihrer — korrekten
bung soll das System — Spezifikation verhalten und eine hohe Zuverléssigkeit und Fehler-
nicht schédigen. sicherheit gewahrleisten.

In der Informationstechnik stehen die technische Verarbeitung,
Lagerung und Ubertragung von Daten im Vordergrund. Das Haupt-
ziel von Security ist daher der Schutz der (IT-)Systeme und der
gespeicherten Daten vor unerwiinschten Einwirkungen aus der
Umgebung. Ebenfalls relevant sind Aspekte der Kommunikations-
technik, vornehmlich der sichere Austausch von Daten.

Sicherheit ist von der Grofle und Komplexitit der IT-Systeme abhédngig. Mit der
Anzahl der Komponenten eines Systems steigt die Wahrscheinlichkeit von Fehlern
und Schwachstellen. Wie sich diese auswirken, hdngt dabei stark vom konkreten Sys-
tem und seiner Einsatzumgebung ab. Gerade in einem sehr komplexen System kann es
Zustinde geben, die sich nur schwer vorhersagen und iiberpriifen lassen, und an die
daher vorher niemand gedacht hat. Derartige Zustinde konnen im Ausnahmefall und
auch bei einer vorangegangenen Risikobetrachtung zu einem Versagen des Systems
und seiner Schutzmechanismen oder zu unangemessenen Gegenmafinahmen fiihren.

Mit der fortschreitenden Digitalisierung und Vernetzung unserer Gesellschaft ist
die Trennung von Safety- und Security-Aspekten bereits heute nicht mehr zeitgeméas.



Das Beispiel Verkehr verdeutlicht, wie beide Aspekte zusammenhidngen: Moderne
Fahrzeuge integrieren dutzende elektronische Steuereinheiten fiir Unterhaltungselek-
tronik, Assistenzsysteme, schliissellose Einstiegssysteme oder Anti-Diebstahleinhei-
ten, die uns schiitzen, aber fahrzeugintern sowie nach auflen auch unzéhlige neue
Schnittstellen aufweisen (vgl. 6.1.4). Welche Gefahren diese zunehmende Komplexi-
tdt und deutlich vergroBerte Angriffsflache mit sich bringen, zeigen die beiden folgen-
den Fille: Eine Sicherheitsliicke in einem verbauten Mobilfunkmodul zur Vernetzung
von Fahrzeugen mit dem Automobilhersteller hétten Angreifer ausnutzen kénnen, um
die Tiiren der betroffenen Fahrzeuge zu 6ffnen. [0. A. 2015] Und bereits im Juli 2014
war es Studierenden im Rahmen eines Sicherheitswettbewerbs gelungen, die Sicher-
heitsmechanismen eines Elektroautos zu iiberwinden. Der Angriff erlaubte es ihnen,
bei voller Fahrt per Funk die Tiiren und das Sonnendach zu 6ffnen sowie die Hupe und
das Licht zu betdtigen. Als Angriffspunkt diente das schliissellose Einstiegssystem in
Verbindung mit der mobilen App des Herstellers. [0. A. 2014]

Die wachsende Vernetzung und Entgrenzung von Systemen
mit immer mehr Angriffsvektoren kann daher dazu fithren, dass

bereits kleine Stérungen in Teilsystemen ein unvorhersehbares
Verhalten und letztlich gravierende Probleme fiir das Gesamtsys-
tem bewirken. Wie also kann Sicherheit in Zukunft gewédhrleistet
werden? Perimeter-Sicherheit, das heiflit, der Schutz durch Ab-
grenzung wie zum Beispiel durch Firewalls, funktioniert in vielen
Systemen und Anwendungen nicht mehr. Ein Lésungsansatz fiir
diese zunehmend bedeutsame Herausforderung fiir unsere Gesell-
schaft ist die Verbesserung der Féhigkeit von Systemen, mit wid-
rigen Ereignissen umgehen zu konnen (Resilienz). Bedingt durch
die steigende Popularitit des Forschungsthemas Resilienz existie-
ren zahlreiche Begriffsdefinitionen. Diese lassen sich zusammen-
fassen als »die Féhigkeit, tatsdchlich oder potenziell widrige
Ereignisse abzuwehren, sich darauf vorzubereiten, sie einzukalku-
lieren, sie zu verkraften, sich davon zu erholen und sich ihnen
immer erfolgreicher anzupassen« [acatech 2014]. Immer wieder
muss die Frage gestellt werden, wie man sich auf Katastrophen
vorbereiten kann. Wie kénnen Gefahren verhindert werden? Wel-
che Schutzsysteme sind sinnvoll? Wie kann die essenzielle Funk-
tionsfahigkeit von Infrastrukturen, Systemen und Anwendungen
gewihrleistet werden? Wie kann ein System selbststindig aus
Ereignissen lernen, um zukiinftig besser gegen Bedrohungen
geriistet zu sein? Wie konnen sich Systeme selbststéndig an verdn-
derte Bedingungen anpassen?

Mit der fortschreiten-
den Digitalisierung
und Vernetzung un-
serer Gesellschaft ist
die Trennung von
Safety- und Security-
Aspekten bereits heute
nicht mehr zeitgemdfs.

Ein Lésungsansatz fiir
diese Herausforderung
fiir unsere Gesellschaft
ist die Verbesserung
der Fdhigkeit von
Systemen, mit widrigen
Ereignissen umgehen
zu koénnen (Resilienz).

So betrachtlich der Bedarf an Sicherheit ausfillt, so hdufig wird eine Unterversor-

gung mit Sicherheitsldsungen konstatiert. Wahrend sich der Frage nach hinreichenden
Vorkehrungen fiir jeden Einzelnen prinzipiell mit Risikoabschédtzungen und versiche-
rungsmathematischen Erwdgungen begegnen lasst, stellt die Sicherheit 6ffentlicher
digitaler Raume und Infrastrukturen ein klassisches 6ffentliches Gut dar. Dementspre-
chend ausgeprigt zeigt sich in diesem Feld staatlicher Handlungsbedarf.
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6.3 GESELLSCHAFTLICHE SICHT

Informationstechnik verdndert unsere Gesellschaft. Neue Formen der Mitwirkung von
Biirgern entstehen ebenso wie Debatten iiber digitalpolitische Themen und deren Aus-
wirkungen.

6.3.1 Digitale Teilhabe

Die fortschreitende Digitalisierung personlicher Lebenswelten bietet zunehmend neue
und erweiterte Moglichkeiten demokratischer Beteiligung beziehungsweise Partizipa-
tion. So entstehen digitale 6ffentliche Rdume, die der politischen Willensbildung die-
nen. Dafiir stehen eine Reihe neuer Verfahren und Moglichkeiten zur Verfiigung, die
mit den weitgehend synonym verwendeten Stichwortern E-Partizipation, digitale Teil-
habe und elektronische Biirgerbeteiligung bezeichnet werden. [Expertise Digitale Teil-
habe] In allen Begriffen wird bereits deutlich, dass das »Teilen« eine wesentliche
Eigenschaft des Konzepts darstellt. Die Verfahren werden auf allen politischen Ebenen
angewendet, angefangen bei Biirgerhaushalten auf kommunaler Ebene iiber Landes-
und Bundesangebote wie E-Petitionen bis hin zu Online-Konsultationen der EU. Alle
politischen Entscheidungen durchlaufen einen Prozess wie den in Abbildung 9 darge-
stellten Policy-Cycle. Da Beteiligungsaktivitdten zum Ziel haben, Entscheidungen zu
beeinflussen, ist die Bereitschaft seitens offizieller Amts- und Mandatstréger, den Ent-
scheidungsprozess fiir Austausch- und Mitwirkungsprozesse zu 6ffnen, Grundvoraus-
setzung.

Thema
identifizieren

Politikoptionen

Evaluation A
analysieren

Instrumente

Implementierung entwickeln

Entscheidung

Abb. 13: Policy-Cycle fiir politische Entscheidungsprozesse nach [Bridgman und Davis 2003]



Die Unterstiitzung von Beteiligungsprozessen besteht aus unterschiedlichen techni-
schen Elementen. Untersucht man mehrere Partizipationsvorhaben, so lassen sich hdu-
fig wiederkehrende Bestandteile identifizieren. Unterschieden werden kdonnen bei-
spielsweise Werkzeuge, Bausteine und Verfahren:

— Werkzeuge: Als Werkzeuge werden in diesem Zusammenhang Softwareldsungen
bezeichnet, die auch oder nur fiir Beteiligungsprozesse eingesetzt werden konnen.
Werkzeuge haben oft einen Anwendungsschwerpunkt (zum Beispiel Informations-
verbreitung oder gemeinsames Bearbeiten von Dokumenten). Beispiele sind Web-
logs, Wikis, Umfrage- und Abstimmungssoftware oder Liquid-Democracy-Werk-
zeuge. Umfassende Ubersichten und Beschreibungen wurden bereits von diversen
Autoren erstellt, stellvertretend seien hier [Bichle 2006] oder [Geiger et al. 2013]
genannt.

— Bausteine: Unter Bausteinen werden stark bis gar nicht strukturierte Methoden zur
Beteiligung verstanden. Beispiele sind Umfragen oder unverbindliche Abstimmun-
gen, gemeinsame Erarbeitung von Inhalten oder Kommentierung. Ausfiihrlichere
Ubersichten sind zum Beispiel bei [Albrecht et al. 2008] zu finden.

— Verfahren: Als dritte Ebene innerhalb von Beteiligungsvorhaben lassen sich die Ver-
fahrensweisen festmachen. Darunter werden hier einfache bis komplexe Ablaufe
zur Beteiligung verstanden. Zur Umsetzung von Verfahren werden hdufig mehrere
Bausteine und Werkzeuge in Kombination eingesetzt. Beispiele sind Biirgerhaus-
halte, Biirgerdialoge und Biirgergutachten. Diese Vorhaben kdnnen iiber analoge
und digitale Phasen innerhalb eines Verfahrens verfiigen. Eine umfangreiche Uber-
sicht bieten beispielsweise [Nanz und Fritsche 2012].

Ein systematischer Uberblick iiber die verschiedenen Elemente,

einschlieBlich diverser Beispiele und Erfolgsfaktoren und -krite- Mit der Digitalisie-
rien von Teilhabeprozessen, findet sich in der [Expertise Digitale rung entstehen auch
Teilhabe]. neue Formen demo-
Digitale Teilhabe bietet die Moglichkeit, viele Probleme der kratischer Beteiligung
herkdmmlichen Beteiligung auszugleichen oder abzuschwéchen beziehungsweise
(zum Beispiel bessere Moglichkeit zum Diskurs, Beteiligung in Partizipation, aller-
der Flache, zeitversetzte Beteiligung). Jedoch ergeben sich auch dings mit dem Risiko,
Risiken. Eine direktere Einbindung von Biirgern in Sachentschei- dass nicht jeder diese
dungen fiihrt nicht zu einer gleichméaBigen Beteiligung. Vielmehr wahrnehmen kann.

konnen sich hier diejenigen besser durchsetzen, die zum Beispiel
besser fiir ihre Interessen mobilisieren konnen.

Verstédrken digitale Beteiligungsformate den digitalen Graben? Wihrend fiir die
analoge Beteiligung bereits ein Ungleichgewicht zuungunsten von Personengruppen
mit geringerer Bildung und geringeren finanziellen Ressourcen feststellbar ist, tritt bei
der digitalen Partizipation die Herausforderung der technischen Affinitdt hinzu. Teil-
nehmende bendtigen Zugang zur notwendigen Informationstechnik sowie ein Min-
destmaB an Versténdnis fiir die Nutzung entsprechender Plattformen.

Werden zu hohe Erwartungen geschiirt, beispielsweise dass gemeldete Probleme
sofort bearbeitet werden? Wird eine Erwartung geweckt, die nicht bedient werden
kann (oder soll), so fiihrt diese Pseudo-Beteiligung zu einem Glaubwiirdigkeitsverlust
der Beteiligenden.



Zudem gilt es, einen angemessenen Umgang mit digitalen Identitdten zu finden. Sind
Anonymitét (beispielsweise bei Wahlen) und Pseudonymitét (beispielsweise in Foren)
nutzerfreundlich realisierbar und je nach Teilhabeanwendung einfach wechselbar?
Konnen aufgrund von Teilhabeaktivititen zu viele personenbezogene Daten korreliert
werden, um Personenprofile zu erstellen und etwa fiir politische Zwecke auszunutzen?

6.3.2 Biirgerschaftliches Engagement

Gemeinwohlorientiertes Engagement tibernimmt Aufgaben, die sich Staat und Wirt-
schaft nicht leisten konnen, wollen, sollen oder diirfen. Ungeachtet der Frage nach
Verantwortung und Zustindigkeiten ist die Ausiibung biirgerschaftlichen Engagements
also ein wichtiger Bestandteil unserer Gesellschaft, der dank der Gestaltung der Zivil-
gesellschaft wesentlich zum Gemeinwohl beitragt. Fakt ist, dass in verschiedenen
Bereichen viele Menschen gemeinniitzige Arbeit leisten und damit direkt oder indirekt
anderen Menschen helfen. Diese Engagierten weiter zu motivieren und den Zugang zu
biirgerschaftlichem Engagement zu erleichtern und zu verbessern — hierbei kann IT
unterstiitzen. [White Paper Biirgerschaftliches Engagement]

Digital wird Engagement, wenn ein System, das iiber Computer,
mobile Endgerite oder andere Zugénge erreichbar ist, eine Schliis-
selrolle in den Bereichen Akquise, Vermittlung von Aktivitdten oder
Ausiibung des Engagements iibernimmt. Digitales biirgerschaftli-

Bei digitalem biirger- ches Engagement ist also zunéchst nichts origindr Neues, sondern
schaftlichen Engage- bezieht die Moglichkeiten, aber auch Herausforderungen der Digita-
ment tibernimmt ein lisierung ein. Digitale Funktionen konnen das biirgerschaftliche
vernetztes System Engagement unterstiitzen oder auch Inhalt des Engagements sein.
eine Schliisselrolle Der Umfang unterstiitzender Funktionen variiert von der reinen
bei Akquise, Vermitt- Informationsbereitstellung (Websites, Newsletter, Apps) iiber kom-
lung oder Ausiibung munikative Dienstleistungen zwischen Organisationsmitgliedern

und auch mit anderen Engagierten (soziale Netzwerke) bis hin zur
Vermittlung von Engagement und Ressourcen (Ehrenamts- und
Engagementborsen). Eine Ubersicht iiber die digitalen Unterstiit-
zungsbausteine mit kurz beschriebenen Beispielen findet man im
[White Paper Biirgerschaftliches Engagement].

Engagement kann auch vollstdndig im Digitalen stattfinden. Das vielleicht bekann-
teste Beispiel digitaler Mitarbeit ist die Web-Enzyklopadie Wikipedia®, auf der Artikel
zu diversen Themenbereichen von Engagierten in digitalen Medien zusammengetra-
gen, iiberpriift und einer breiten Offentlichkeit kostenfrei zur Verfiigung gestellt wer-
den.

Zugang zu jeder Zeit und flexible Wahrnehmung der Beteiligung werden beim
gesellschaftlichen Engagement zunehmend gewiinscht und auch erwartet. Micro-
Engagement fiir kleinteilige Einsdtze spiegelt die Bediirfnisse eines wachsenden
Anteils der Engagierten wider. Die Flexibilisierung reicht so weit, dass Elemente aus

¢ Die hohe Sichtbarkeit zeigt sich auch in Zahlen: Wikipedia belegt aktuell den siebenten Platz der weltweit
meistbesuchten Websites (Stand 2015), verfiigt tiber 37 Millionen Artikel in tiber 300 Sprachen und iiber 2
Millionen angemeldete Nutzer (Stand 2016). Vgl. Wikipedia; de.wikipedia.org/wiki/Wikipedia



Digitale Unterstiitzung biirgerschaftlichen Engagements Digitales biirgerschaftliches
Engagement

Abb. 14: Digitale Bausteine biirgerschaftlichen Engagements

Spielen herangezogen werden, wenn beispielsweise Engagierte fiir die Verschlagwor-
tung und Kategorisierung von digitalisierten Objekten Punkte erhalten, die in Besten-
listen verglichen werden. Eine solche als Gamification [Trendthema Gamification]
bezeichnete Motivation zur Beteiligung findet aktuell in verschiedensten Anwen-
dungsfeldern Beachtung. Wird die Arbeit an eine Gruppe Engagierter ausgelagert, die
auf dieselben Ressourcen zugreifen kann, wird dies als Crowdsourcing bezeichnet.
Im Hinblick auf kleinteiligere Formen des Engagements stellt sich die Frage, ob die
Koordination des Einzelengagements iiberproportional zum Nutzen erschwert wird.
Bedeutet der Einsatz von IT fiir die Organisationen schlielich sogar einen Mehrauf-
wand ohne konkreten Nutzen? Nehmen zukiinftig ortsgebundene und langfristige Ein-
sdtze ab, da man sich minimal engagiert, mitunter nur durch Mausklicks? Verursacht
mangelnde Souverdnitit im Umgang mit digitalen Medien auch den Ausschluss von
Mitarbeitern oder Engagierten? Und miissen aus diesem Grunde Doppelstrukturen
aufrechterhalten werden, wenn beispielsweise die Mitgliedszeitschrift sowohl auf dem
Postweg versandt wird, als auch in einer fiir den Online-Versand optimierten Form
erstellt werden muss? Sich deshalb weniger intensiv auf die Digitalisierung einzulas-
sen, fiihrt jedoch zum faktischen Ausschluss von digital Interessierten.
Moglicherweise liegt ein wesentlicher Losungsansatz fiir die
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Bewiltigung der Mehrarbeit gerade in der Aktivierung digitalen Zugang zu jeder Zeit
biirgerschaftlichen Engagements. Im Rahmen dessen werden und flexible Wahrneh-
nicht nur angepasste Softwarelosungen entwickelt. Die organisa- mung der Beteiligung

tionsbezogene Anpassung konnte ein spannendes Betitigungsfeld
fiir technikaffine Interessierte sein, die sich von anderen Aufgaben
moglicherweise weniger angesprochen fiihlen. In jedem Fall
sollte den Herausforderungen friihzeitig begegnet werden, um die
Potenziale der Digitalisierung fiir biirgerschaftliches Engagement
ausschopfen zu kénnen.

6.3.3 Verschliisselung

werden beim gesell-
schaftlichen Engagement
zunehmend gewiinscht
und auch erwartet.

Sicherheitsbehorden diskutieren nach Sicherheitsvorfallen wie »Nine Eleven« oder
den Datenlecks durch Edward Snowden wiederholt eine Regelung fiir die Verschliisse-
lung, die ein legales Entschliisseln ermoglicht. [Schulzki-Haddouti 2015] Die Argu-



mente flir beziehungsweise wider Verschliisselung dndern sich dabei nicht wesentlich.
Fiir Verschliisselung sprechen der Schutz der Privatsphire, wie beispielsweise bei der
privaten Kommunikation mit dem Arzt oder beim Online-Banking, die Wahrung von
Geschiftsgeheimnissen und Urheberrechten in der Wirtschaft, die vertrauliche behord-
liche Kommunikation oder der Datenschutz in der Cloud. Gegen Verschliisselung
spricht die notwendige Bekdmpfung von Terrorismus und Kriminalitét durch die Straf-
verfolgungs- und Sicherheitsbehorden.

Um mit diesem Zwiespalt umzugehen, hat der Staat verschiedene Optionen: (1)
Verbot von Verschliisselungstechnik, (2) Erméglichen von staatlichen Eingriffen in die
Verschliisselung oder (3) keine Kryptoregulierung.

Ein totales Verschliisselungsverbot (Option 1) widerspricht unserer Kultur, die
unter anderem mit dem Recht auf informationelle Selbstbestimmung den Datenschutz
und die Privatsphére respektiert. Auch eine Schwéchung der Verschliisselungstechnik,
beispielsweise durch das Verbot von starken Schliisseln oder von Verschliisselung fiir
bestimmte Software-Anwendungen, hindert keinen Kriminellen an seinen Taten. Es
gibt viele andere Moglichkeiten, geheime Botschaften zu versenden: Steganografie
erlaubt das Verstecken von Daten in Bildern, Absprachen koénnen in Geheimsprachen
stattfinden oder verbotene Kommunikation wird in andere Lander ohne diesbeziigliche
Gesetzgebung verlagert.

Das zwangsweise Hinterlegen von privaten Schliisseln (Option 2)
bei einem vertrauenswiirdigen Dritten (zum Beispiel Datennotar,
Polizei, Bank) wiirde dem Staat die Moglichkeit erdffnen, durch eine

Zivilgesellschaft, Kombination aus organisatorischen, technischen und juristischen
Wirtschaft, aber auch Mafnahmen diese Schliissel legal zur Entschliisselung zu nutzen.
der Staat sind auf’ Die Gefahr, dass diese Schliisselpools von Kriminellen oder Geheim-
vertrauliche Kommu- diensten kompromittiert werden, wiére allerdings sehr hoch. Andere
nikation im digitalen Varianten, um staatliche Zugriffe zu ermdglichen, sind die Beeinflus-
Raum angewiesen. sung der Standardisierung der Verschliisselungsalgorithmen oder der
Jede Schwichung Schliisselgenerierung, das Ausnutzen von bestehenden Sicherheits-
von Verschliisselung licken oder der zwangsweise Einbau von Hintertiiren in Verschliis-
betrifft daher alle selungssoftware oder -hardware. Aber wie soll hier gewéhrleistet
Gesellschaftsbereiche. werden, dass nur der eigene Staat diese Liicken nutzen kann?

Ohne Kryptoregulierung (Option 3) muss der Staat andere Mog-
lichkeiten der Kriminalitdtsbekdmpfung nutzen und diese sogar ver-
bessern, um seine Biirger zu schiitzen.

Generell lasst sich zusammenfassen, dass eine Schwéchung von Verschliisselung
alle Gesellschaftsbereiche betrifft. Zivilgesellschaft, Wirtschaft, aber auch der Staat
sind auf vertrauliche Kommunikation im digitalen Raum angewiesen. Die Optionen 1
und 2 sind daher eher auszuschlieen. Eine Studie des Ausschusses fiir Technikfolgen-
abschitzung des EU-Parlaments (Science and Technology Options Assessment,
STOA) zeigt unter anderem, dass EU-Biirger Online-Privatsphére sogar noch viel zu
wenig nutzten. [Européisches Parlament 2014] Das ist sicherlich auch dadurch bedingt,
dass Verschliisselung trotz geeigneter Werkzeuge noch zu kompliziert ist. Schon die
Anzahl an unterschiedlichen Werkzeugen fiir die Verschliisselung von Festplatten,
Speicherbereichen im Smartphone, Dokumenten, E-Mails, in sozialen Netzwerken



und fiir Telefonie, Nachrichten- oder Dateniibermittlung wirkt eher abschreckend.
Zusitzlich muss man noch die privaten Entschliisselungsschliissel sicher fiir eine lange
Zeit ablegen und sollte diese auch nicht verlieren.

Aber gerade weil heutzutage die Unsicherheit im Internet zunimmt, stellen sich Fra-
gen: Wie kann der Staat seine Biirger und Unternehmen zum sicheren Handeln ertiich-
tigen? Wie kann Kryptografie so verwendet werden, dass Integritét und Vertraulichkeit
von legalen Daten und Kommunikation gewéhrleistet, aber gleichzeitig Terrorismus
und Kriminalitét nicht begiinstigt werden?
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HANDLUNGSRAUME



Die Auseinandersetzung mit 6ffentlicher IT hat eine Vielzahl von Herausforderungen
und Handlungsfeldern aufgezeigt. Immer wiederkehrende Handlungsraume werden
daher im Folgenden vorgestellt.

7.1 FRUHZEITIGE
IDENTIFIKATION RELEVANTER TRENDS

Ein Trend bezeichnet eine gerichtete Entwicklung einer Technologie oder eines Pha-
nomens in einer Gesellschaft. Lasst sich ein solcher Trend in die Zukunft fortschrei-
ben, lassen sich daraus Anforderungen, Herausforderungen und Moglichkeiten fiir die
Zukunft ableiten. Eine Analyse der Trendwirkungen erlaubt so die Identifikation
zukiinftiger Handlungsfelder und bietet Entscheidungsunterstiitzung bei der Frage,
wie sich schon heute den Herausforderungen von morgen begegnen lésst.

Grundlage der Folgenabschétzung bildet die Identifikation relevanter Trends und
ihre angemessene Fortschreibung. In einigen Anwendungsfeldern erlaubt die Trégheit
der Prozesse, ihre vielfiltige gesellschaftliche Einbettung und die sich daraus erge-
bende Robustheit sowie die ausgezeichnete Datenbasis zum Status quo sehr genaue
Voraussagen. Demografische Projektionen erlauben beispielsweise sehr exakte Schat-
zungen der natiirlichen Bevdlkerungsentwicklung iiber Jahrzehnte. Die Digitalisie-
rung markiert in dieser Hinsicht den Gegenpol. Verdnderungen sind hier oft sprung-
haft, ergeben sich durch schnell entstehende Technologien oder auch nur durch die
Rekombination von Altbekanntem und werden durch Begriffskonjunkturen begleitet,
die nach Durchlaufen eines Hype-Zyklus ohne nennenswerte Wirkungen bleiben.

Trendforschung zur Digitalisierung erweist sich somit gleicher-
malen als besonders herausfordernd wie auch auflerordentlich wich-
tig. Wenn disruptive Verdnderungen ganze Branchen in wenigen
Jahren auf den Kopf stellen und geschétzte Fertigkeiten und Kompe-

Zukunftsbezogene tenzen wertlos machen koénnen, muss eine wirksame Digitalpolitik
Aussagen konnen die vorausschauend agieren und fiir mogliche Zukiinfte gewappnet sein.
Entscheidungsgrund- Neben der Identifikation relevanter Trends und ihrer Extrapolation in

lage erweitern und die Zukunft kommt der Betrachtung mdglicher Folgen daher eine
mehr Zeit fiir not- groB3e Bedeutung zu. Dazu gilt es, Moglichkeitsraume wahrscheinli-
wendiges Handeln cher Entwicklungslinien zu erkennen und zu beschreiben, welche fiir
schaffen. die o6ffentliche IT und damit fiir die Gesellschaft insgesamt mit gro-

Ben Verinderungen verbunden sein konnen. [OFIT-Trendschau] Die
Erkenntnisse iiber mogliche Ausgestaltungen und Wirkungen in der
Zukunft helfen auch bei der Entscheidungsfindung fiir grundlegende
gesellschaftliche Fragen und potenzielle neue Regulierungsbedarfe
in der Gegenwart.



7.2 E-GOVERNMENT ALS TEILBE-
REICH OFFENTLICHER IT

Die Bestandsaufnahme zum E-Government in Deutschland bietet ein erniichterndes
Bild. Zwar kommt innerhalb der Verwaltung diverse IT-Unterstiitzung zum Einsatz,
doch in der Regel bleibt Biirgern der Weg zum Amt nicht erspart. [White Paper
E-Government]

Soll ein wirksames E-Government geschaffen werden, ist politischer Wille auf
allen Ebenen erforderlich, um es durchgéngig an den Bediirfnissen der Biirger auszu-
richten. Dies muss mit neuen gesetzlichen Verbindlichkeiten untermauert werden, bei-
spielsweise einem Recht des Biirgers auf vollstindig digitalisierte Verwaltungsleistun-
gen. Dabei gilt es, Kompetenzstreitigkeiten zu iiberwinden, um gemeinsame und
einheitliche Losungen realisieren zu konnen. Hierfiir miissen iibergreifende Gremien
etabliert werden, die eine gemeinsame Koordinierung und Steuerung des Gesamtvor-
habens libernehmen.

... ermdglicht eine ... erspart die Mehrfach-
durchgéngige, medien- angabe von Daten und
bruchfreie, digitale ermdglicht den Austausch
Abwicklung von Ver- von Nachweisen zwi-
waltungsverfahren. schen den Verwaltungen.

... ist Uiber einheitlich

strukturierte Kanile ... wird von Bund, Lén-
und Nutzerschnittstel- dern L}nd Kommgnen
len leicht zugdnglich - gemeinsam entwickelt
und einfach handhab- Wirksames und betrieben.

bar. E-Government

... bietet echte Mehr- ... basiert auf wiederver-
werte durch ein breites wendbaren Komponen-
Dienstleistungsangebot. ten und gemeinsamen

Standards.

... ist dann am effizien-
testen, wenn es mit einer
Prozessoptimierung
einhergeht.

... ist fiir alle Beteilig-
ten verbindlich und
sicher.

Abb. 15: Eckpunkte eines wirksamen E-Governments

Uber die Ausgestaltung eines wirksamen E-Governments herrscht dabei weitgehende
Einigkeit. Die elektronische Abwicklung muss zur Regel werden (Digital-by-Default).
Fiir Verwaltungsleistungen muss das Prinzip des Vorrangs der digitalen Verfahrensab-
wicklung gelten. Die zur Beschreibung eines Sachverhalts oder einer Person dienen-
den Daten sollten nur einmal erfasst und bei Bedarf auch von anderen Behorden
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benutzt werden (Once-only). Fiir die Verwaltung heif3t das, erforderliche Nachweise,
die an anderer Stelle innerhalb der Verwaltung vorliegen, nach Zustimmung der
Betroffenen automatisiert einzuholen sowie nicht zustimmungsbediirftige Daten gene-
rell wiederzuverwenden.

7.3 MEDIENKOMPETENZ UND DIGITALE BILDUNG

Die breite Nutzung von IT verdndert nachhaltig die Lebensgewohnheiten der Biirger.
Hierfiir miissen Nutzer aller Altersgruppen in die Lage versetzt werden, selbststandig
absehen zu konnen, welche Auswirkungen ihr Handeln im digitalen Raum hat. Sie
miissen verstehen, welche Prozesse ablaufen und welche Konsequenzen diese haben
konnen. Nicht zuletzt miissen auch die Biirger selbst neue Verhaltensmuster fiir den
Umgang im und mit dem digitalen 6ffentlichen Raum entwickeln. Technische Hinter-
griinde sollten so weit verstanden werden, dass Biirger sich bewusst fiir oder gegen die
Nutzung einer Anwendung oder eines Dienstes entscheiden kdnnen.
Medienkompetenz wird zunehmend auch zu einem Wirtschaftsfaktor und hat Ein-
fluss auf die gesellschaftliche Entwicklung. Viele Unternehmen erwarten heute bereits,
dass Arbeitnehmer ein gewisses Grundverstindnis im Umgang mit Informationstech-
nik haben. Durch die beschriebenen qualitativen Verdnderungen von Diensten und
Anwendungen hat der Einsatz allgegenwirtiger IT-Komponenten weitergehende Kon-
sequenzen als nur die zusétzliche mobile Nutzung bekannter Anwendungen. Die
Fiahigkeit des Einzelnen zur gezielten Informationsbewertung wird immer wichtiger,
ebenso wie eine gesellschaftliche Auseinandersetzung mit der Erzeugung, Verarbei-
tung und Nutzung von Daten.
Was sich fiir die Biirger individuell konstatieren ldsst, kann auf
Organisationen als Ganzes iibertragen werden. Behorden sind heute

Nutzer aller Alters- im Bereich IT oftmals von externer Beratungsexpertise abhéngig.
gruppen miissen Diese Expertise ist nicht nur ein erheblicher Kostenfaktor, viel rele-
selbststindig ab- vanter ist die damit verbundene Abhingigkeit. Es muss daher im

sehen kénnen, welche eigenen Interesse der Verwaltung sein, technische Beurteilungskom-
Auswirkungen ihr petenz zu erhalten oder aufzubauen. Das bedeutet auch, eine durch-
Handeln im digi- géngige Qualifikation der Mitarbeiterinnen und Mitarbeiter sicher-
talen Raum hat. zustellen. Kompetenzaufbau und -erhalt in einem hochdynamischen

Umfeld betreffen also Individuen und Organisationen in Wirtschaft,
Zivilgesellschaft und 6ffentlichem Sektor gleichermafen.

Um die allgemeine Medienkompetenz zu steigern, ist in erster Linie der Staat
gefordert, die entsprechenden Bildungsmdoglichkeiten anzubieten. Aber auch Autodi-
daktik verspricht, durch die motivationsfordernde Wirkung selbstbestimmten Lernens
eine zunehmend grofere Bedeutung zu erlangen. [Trendthema Autodidaktik] In der
Frage der Verdnderung von Lehrmaterialien durch die Digitalisierung spiegeln sich
viele Aspekte, die fiir die Digitalisierung der Gesellschaft insgesamt leitend sind. Die
mogliche Allverfiigbarkeit nahezu beliebig kombinierbarer Informationen macht den
wesentlichen Unterschied zu Bildungsprogrammen im &ffentlich-rechtlichen Regio-
nalfernsehen der Vergangenheit aus. Digitale Lernmaterialien lassen sich grundsétz-
lich individualisiert zusammenstellen. Die Produktion solcher Materialien wird zudem



immer einfacher. Bereits mit preiswerten technischen Mitteln lassen sich Inhalte —
auch multimedial — aufbereiten. Diese Moglichkeiten treffen auf eine grofle Gruppe
von Beschiftigten in Bildung und Forschung, die schon von Berufs wegen einen
betriachtlichen Bedarf an solchen Materialien haben. Austauschplattformen von Lehr-
materialien fiir Schulklassen erfreuen sich entsprechend wachsender Beliebtheit. Galt
Autodidaktik bisher eher als Randerscheinung, konnte die selbstverstindliche Nut-
zung digitaler Lernmaterialien mittelfristig die formale Bildung durch Elemente der
autodidaktischen Aneignung erheblich ergidnzen. Welche Potenziale dies wiederum
hinsichtlich sozialer Chancengleichheit birgt, bleibt abzuwarten.

7.4 MOBILE NUTZUNG VON IT ALS NORMALFALL

Mit den aktuellen Moglichkeiten der mobilen Nutzung von Diensten und Anwendun-
gen konnen die Biirger nahezu immer vernetzt und online sein. Digitale Mobilitét ent-
wickelt sich zu einem Leitbild der Gesellschaft, die uneingeschriankte Kommunikation
fordert und jederzeit iiberall auf Informationen zugreifen will. Dies bedeutet, dass alle
notwendigen Infrastrukturkomponenten, das heifit, Endgerite, Netzzuginge, Netze
und Anwendungen, die mobile Nutzung sinnvoll unterstiitzen miissen. Nur in ihrer
Kombination schaffen sie die Moglichkeit fiir digitale Mobilitét.
Neben der Ausweitung der Nutzung von IT ergeben sich auch

qualitative Verdnderungen: Die enge Bindung von Nutzer und Digitale Mobilitdt ist im
Mobilgerit ermdglicht zunehmend spontane oder automatisierte heutigen Alltag, ja in der
Leistungsangebote in immer mehr Situationen. Dabei erfolgen derzeitigen Kultur, nicht
eine Dynamisierung und Individualisierung, die weit {iber die mehr wegzudenken.

reine Prisentation des Angebots hinaus reichen. Die Personalisie-
rung der Endgerite ermdglicht wiederum die Gestaltung neuer
personalisierter Anwendungen, sodass es zu Riickkopplungen
zwischen Nutzung und Dienst kommt.

Digitale Mobilitit ist im heutigen Alltag, ja in der derzeitigen Kultur, nicht mehr
wegzudenken. Zu vielfdltig, praktisch und allgegenwértig sind ihre Moglichkeiten —
und fast tdglich kommen neue Dienste hinzu. Um diese effektiv nutzen zu koénnen,
miissen Voraussetzungen geschaffen werden: Eine der wichtigen gesamtgesellschaftli-
chen Aufgaben der kommenden Jahre wird es sein, die Unterstiitzung der digitalen
Mobilitét so auszugestalten, dass sie optimal auf die jeweiligen Bediirfnisse der Nut-
zer, die kollektiven Bediirfnisse der Wirtschaft und die umfassenden Bediirfnisse der
Gesellschaft abgestimmt werden kann.

7.5 NETZE, NETZE, NETZE

Ein entscheidender Standard fiir die Zukunft des Internets ist das Internetprotokoll
Version 6 (IPv6). Nach mehr als 20 Jahren Entwicklung und Vorbereitung ist der Zeit-
punkt gekommen, die Migration von der alten Version 4 (IPv4) auf IPv6 ziigig voran-
zutreiben. Dies schafft eine Grundlage zur Unterstiitzung von neuartigen Anwendun-



gen und damit die Voraussetzung fiir weitere Innovationen auf Basis des Internets.

IPv6 ermdglicht dabei auch neue Ansétze fiir den Betrieb und das Management der
Netze selbst, hin zu einer dynamischeren Konfiguration und mehr Sicherheit.

Zunehmende Kommunikationsrelationen und eine Vielzahl von

Endgeriten und Anwendungen erfordern ein automatisiertes und

dynamisches Netzwerkmanagement. Die Automatisierung erhéht die

Leistungsfihigkeit von Netzen und verhindert Fehler in komplexen

IPv6 ist mehr als Konfigurationen. Das Ziel ist, komplexe Netze iiber allgemein ver-
»IPv4 mit langen standliche, tiberschaubare Regeln zu steuern, die auch den Nachweis
Adressen« — es ist ein eines korrekten Betriebs ermdglichen.
moderner System- Die stetig steigende Nachfrage nach drahtloser Kommunikation
Baukasten fiir Netze. erfordert eine andauernde Optimierung der Ausnutzung des nur be-

grenzt verfiigbaren Frequenzspektrums. Technologisch sich abzeich-
nende oder bereits verfligbare Verfahren zur optimalen Nutzung
bediirfen internationaler Abstimmung, lokaler Infrastrukturen und
eines addquaten Ordnungsrahmens.

7.6 STANDARDISIERUNG ALS
GRUNDLAGE FUR INNOVATION UND DYNAMIK

Um interoperable Losungen zu erreichen, sind standardisierte Schnittstellen, Proto-
kolle oder Technologien erforderlich. Das Verwenden von Standards ist dabei genauso
wichtig wie die aktive Teilnahme an der Standardisierung, um eigene Interessen ein-
bringen zu kdnnen und dabei beispielsweise die positiven Ergebnisse geforderter Pro-
jekte formal zu etablieren.

Normen und Standards bieten ein hohes Maf} an Investitionssicherheit, wenn und
solange sie fiir das Einsatzumfeld angemessen sind. Das sehr dynamische Einsatzum-
feld IT kann hiufige Anpassungen erforderlich machen, wenn die Normen und Stan-
dards nicht von vornherein eine grofle und vorausschauende Flexibilitdt besitzen, was
jedoch wiederum zu einer hohen Komplexitit fithren kann.

Um technologische Innovationen und Weiterentwicklungen des Marktes im Bereich
offentlicher IT nicht durch zu restriktive Festlegungen zu behindern, sollten Standards
bevorzugt werden, die einheitliche Anforderungen festlegen, statt bestimmte Losun-
gen zur Erflillung der Anforderungen festzuschreiben. Dies bedeutet, dass es in der
Regel ausreicht, funktionale und organisatorische Komponenten eines IT-Systems zu
identifizieren und deren jeweilige Schnittstellen zu anderen Komponenten sowie
geeignete Qualitéts- und Sicherheitsanforderungen festzulegen. Die konkrete interne
Umsetzung der Funktionen einer Komponente kann hingegen dem Hersteller iiberlas-
sen werden. [White Paper Standardisierung]

Ein generelles Problem von Standardisierungsprozessen ist deren Dauer von der
Entstehung eines Bedarfs iiber die Initiierung eines Normungs- beziechungsweise Stan-
dardisierungsvorhabens bis zur Verdffentlichung und gegebenenfalls Verbindlichma-
chung eines Standards. Bei internationalen Normen sind 3—5 Jahre von der Initiierung
bis zur Veréffentlichung durchaus keine Ausnahme, auch wenn mittlerweile kiirzere
Fristen angestrebt werden. [Expertise IT-Standardisierung] Die Zeit bis zur Umset-



zung kommt noch hinzu. Im schnelllebigen IT-Bereich besteht damit die Gefahr, dass
Standards nicht zur Verfiigung stehen, wenn sie gebraucht werden, und von der tech-
nologischen Entwicklung bereits {iberholt sind, wenn sie erscheinen.

Normung, Standardisierung und insbesondere die Verbindlichmachung von Normen
und Standards miissen sich auf den notwendigen Umfang beschrinken. Eine Uberre-
gulierung wirkt auch bei diesem Instrument innovationshemmend und verursacht ver-
meidbare Kosten, wenn sachlich unndtige Anforderungen festgeschrieben werden.

7.7 DIGITALE SOUVERANITAT

Das Internet ist in seiner technischen Struktur zunéchst unabhéngig von politischen
Strukturen wie Staaten und bildet einen eigenen virtuellen Raum. Dariiber angebotene
Dienste sind grundsitzlich international angelegt und werden weltweit nachgefragt.
Kommunikationspfade orientieren sich nur an Staatsgrenzen, wenn dies explizit ver-
langt wird. Angebotene Dienste konnen prinzipiell von jedem Zugangspunkt des Inter-
nets genutzt werden, es sei denn, dies wird durch Filterung aktiv verhindert. Aus
Datenschutzgriinden wurden zeitweise Uberlegungen zur gezielten Wahl von Kommu-
nikationspfaden angestellt.

Auch wenn national angemessene Regelungen zum Beispiel zur Blockierung ille-
galer Inhalte gefunden werden, bleiben diese durch die Internationalitit des Internets
eventuell wirkungslos oder stellen sogar einen Wettbewerbsnachteil dar. Beispiels-
weise wird eine Blockierung deutscher Quellen zu einer vermehrten Nutzung auslin-
discher Quellen derselben Inhalte fiihren.

Auch wenn der Nutzen einer Nationalisierung des Internets begrenzt ist, gibt es
dennoch Mafinahmen, die sinnvoll staatlich unterstiitzt werden sollten. Dazu gehdren
zum Beispiel Mainahmen zur Erhaltung beziehungsweise Wiedererlangung nationaler
digitaler Souverénitit. Bitkom beschreibt »Digitale Souverénitét« als die Féhigkeit zu
selbstbestimmtem Handeln und Entscheiden im digitalen Raum. [Bitkom 2015] In
Abgrenzung zu Fremdbestimmung und Autarkie umfasst digitale Souverénitét die
angemessene Leistungs- und Handlungsféhigkeit von Unternehmen, Staat sowie Biir-
gern innerhalb der existierenden digitalen Welt.

Selbstbestimmtheit und Entscheidungsfreiheit erfordern allerdings einige Grundla-
gen: [Bundesministerium fiir Wirtschaft und Energie 2015]

— Digitale Bildung fiir alle und technische Spitzenkompetenz, um Innovationen zu
ermoglichen und Abhéngigkeiten zu vermeiden.

— Technische Komponenten, die standardisierte Schnittstellen und Protokolle unter-
stiitzen, um Alternativlésungen jederzeit zu ermdglichen.

— Bewertung und Nachweisbarkeit der Sicherheit der Hard- und Software sowie ver-
trauenswiirdige Akteure.

— Angemessener Schutz von geistigem Eigentum, Daten und Systemen.

— Forschungs- und Entwicklungsarbeit, um neue Trends und Technologien zu erken-
nen, zu gestalten und anzuwenden.
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Die Stirkung digitaler Souverénitit ist fiir die zukiinftige Entwicklung und Anwen-
dung 6ffentlicher IT eine wesentliche Voraussetzung. Dies gilt in allgemeiner Form fiir
jeden Einzelnen und in spezieller, erweiterter Auspragung fiir IT-Verantwortliche und
-Zusténdige der 6ffentlichen Hand.

7.8 SPANNUNGSFELD SICHERHEIT
VS. NUTZERFREUNDLICHKEIT

Um Informationssicherheit zu gewéhrleisten, werden meist Anforde-
rungen an die Fahigkeiten der Nutzer gestellt, wie beispielsweise
Passwortregeln, Patch-Verhalten oder Installationsanweisungen.

Sicherheit darf nicht Ebenso wie ein Schutz vor Fehlbedienung in IT-fernen Bereichen
primdr vom Benutzer langst Standard ist, so miissen zukiinftig auch IT-nahe Produkte und
beziehungsweise der Systeme eine sichere Benutzung garantieren. Auch wenn eine Sensi-
Benutzung abhdngen. bilisierung und Befdhigung der Menschen flir Sicherheitsaspekte

weiter gefordert werden muss, sollte die Hauptverantwortung fiir
Sicherheit von den Herstellern und Betreibern nicht auf den Endnut-
zer abgewilzt werden diirfen.

Ein Mehr an Sicherheit bedeutet zumeist Einbuflen beim Nutzungskomfort und
umgekehrt. Daher muss fiir jeden Anwendungsfall ein angemessener Kompromiss
zwischen beiden Aspekten gefunden werden. Der Zusammenhang zwischen Sicherheit
und Usability wird von Yee so dargestellt: »Sicherheit schrinkt den Zugriff auf Opera-
tionen ein, die unerwiinschte Ergebnisse haben, wihrend Usability den Zugang zu
Operationen verbessert, die erwiinschte Ergebnisse haben. Ein Konflikt entsteht erst
dann, wenn Informationen fehlen, die entscheiden lassen, ob ein bestimmtes Ergebnis
erwiinscht war.« [Yee 2004] Diese Entscheidung ist komplizierter, wenn beispiels-
weise Fehlermeldungen nicht verstdndlich sind oder die Funktionalitdt zu umfassend
ist. Eine Moglichkeit wére die Reduzierung von Funktionalitdt, um Sicherheit und
Nutzerfreundlichkeit besser miteinander zu harmonisieren. In jedem Fall richten
Sicherheitstools hochste Anforderungen an ihre eigene Usability.

7.9 EUROPAISCH DENKEN

In den Mitgliedstaaten der EU entstehen viele, oftmals unterschiedliche Losungen fiir
die verschiedenen Anwendungsdoménen. Interoperabilitdt wird dann nachtriglich in
EU-GroBprojekten (beispielsweise STORK, e-SENS) geschaffen. Diese Projekte die-
nen héufig auch als Input fiir die europiische Standardisierung und Regulierung.

Dabher ist das Engagement Deutschlands in europdischen Projekten, Standardisie-
rungsgremien und EU-Gesetzgebungsprozessen wesentlich, um rechtzeitig EU-inter-
operable Losungen zu schaffen.

Auch wenn gute nationale Losungen entstehen, werden diese oft nicht von anderen
EU-Landern tibernommen. Dies kann zeitliche, organisatorische, lizenzrechtliche,
sprachliche oder auch technische Griinde haben. Intensiver Wissens- und Informati-



onsaustauch mit europdischen Partnern und frithzeitige (auch bilaterale) grenziiber-
schreitende Teststellungen kénnen europdische Interoperabilitidt beschleunigen und
unterstiitzen.

7.10 DIGITALE GOVERNANCE

Aus der zunehmenden Bedeutung von Informationstechnologie und der durch sie
bewirkten Digitalisierung und Vernetzung ergeben sich sowohl erheblich wachsende
als auch grundsitzlich neuartige Herausforderungen fiir die 6ffentliche Hand. Insbe-
sondere gilt es, den Prozess der digitalen Transformation von Gesellschaft, Wirtschaft,
Verwaltung und Politik der Rolle des Staates entsprechend adidquat zu begleiten und
mitzugestalten. Uber das IT-Management von E-Government-Ldsungen hinaus ist
hierzu eine umfassendere IT-Governance — also eine strategisch-politische Gestaltung
und Fithrung des IT-Einsatzes — in der Verwaltung und fiir 6ffentliche IT unabdingbar.

Im Hinblick auf Wirtschaft und Gesellschaft insgesamt ist selbst dies nicht hinrei-
chend, sondern dariiber hinaus eine strategisch-politische Gestaltung und Fiihrung im
Sinne einer »Digitalen Governance« erforderlich. [Diskussionspapier Digitale Gover-
nance] Ein wesentliches Element einer guten Governance besteht darin, ihre Einzel-
mafnahmen in den Kontext einer iibergreifenden Strategie zu stellen und aufeinander
abzustimmen. Hierzu sind zusétzlich strategische Ziele zu formulieren, Kriterien fiir
das Erreichen dieser Ziele zu definieren und die Zielerreichung zu kontrollieren.
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In Kapitel 6 wurden drei Perspektiven identifiziert, um das Konzept der 6ffentlichen IT zu fassen: die
technologische Sicht, die anwendungsspezifische Sicht und die gesellschaftliche Sicht. Wie stellen sich
die identifizierten Handlungsrdaume aus diesen Perspektiven dar beziehungsweise was muss konkret
getan werden, um die Handlungsrdume auszufiillen?

In der nachfolgenden Gesamtiibersicht werden die Handlungsrdume aus den verschiedenen Per-
spektiven beleuchtet. Dabei ergeben sich fiir die technologische und die anwendungsspezifische bezie-
hungsweise fiir die anwendungsspezifische und die gesellschaftliche Perspektive mitunter analoge
Anspriiche und Erfordernisse, sodass sie in Einzelféllen nicht trennscharf voneinander abzugrenzen

sind.
Handlungs- Technologische Sicht | Anwendungs- Gesellschaftliche Sicht
riume spezifische Sicht
Trenderkennung | Forschungsgeschehen | Innovationsforderliche | Gesellschaftliche und politi-

und Entwicklung
intensiv beobachten
und durch Forderung
gezielt Impulse setzen

Bedingungen schaf-
fen, z. B. Inkubatoren,
Testbeds, Wettbe-
werbsrecht; Markt-
durchdringung bei
der Trenderkennung
beriicksichtigen

sche Technikfolgenabschit-
zung frithzeitig durchfiihren

E-Government

Sichere, interoperable
E-Government-
Losungen schaffen

Anwendungen
konsequent an
Nutzen und Nutzern

Teilhabe ermdglichen und
Erleichterungen fiir Biirger
sowie Unternehmen schaffen

gang sorgen, auch
tiber 6ffentliche
WLAN-Netze und
Innovationen wie 5G

und tiber verschie-
dene Geréte und
Geriteklassen hinweg
nahtlos nutzbar sind

orientieren
Medien- Durch die Gestaltung von Technologien und Personliche und organisationa-
kompetenz Anwendungen moglichst breiten Bevolke- le Medien- und IT-Kompetenz
rungsschichten den Zugang zur digitalen aufbauen und erhalten, u. a.
Welt ermdglichen, z. B. durch Barrie- durch Bildungsangebote wie
refreiheit, Responsivitit, altersgerechte Medienkunde als Schulfach
Angebote im Hard- wie Softwarebereich
Digitale Flachendeckend fiir | Anwendungen bereit- | Gesellschaftliches Bediirf-
Mobilitat vielfiltigen Netzzu- stellen, die auch mobil | nis nach Mobilitit und die

entsprechende gesellschaftliche
Entwicklung unterstiitzen
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Netze Fiir den kontinuier- Innovative Anwendun- | Gesellschaftliche Teilhabe
lichen, bedarfsge- gen unterstiitzen, die sicherstellen sowie Wettbe-
rechten Ausbau einer | durch die Leistungs- werb und Innovation fordern
leistungsfahigen féahigkeit der Netze
Netzinfrastruktur ein besseres Nutzer-
mit flichendeckend erlebnis erreichen
breitbandigem
Zugang sorgen

Standardi- Aktiv an nationaler Standardkonforme Freie und offene Stan-

sierung und internationaler Losungen bevorzugen | dards priorisieren
Standardisierung
beteiligen, etwa
ISO, DIN, VDI/

VDE, BSI, IETF

Digitale Nationale und europiische technologische und | Digitale Selbstbestimmung

Souveranitit anwendungsspezifische Kompetenzen erhalten | durch Medienkompetenz, ver-
und ausbauen, z. B. Verschliisselungshardware | trauenswiirdige Infrastrukturen

und angemessenen Schutz
von Daten und geistigem
Eigentum ermdglichen

Sicherheit Sicherheit und Nut- Sicherheitsanwendun- | Mindestvorgaben fiir Sicher-

vs. Nutzer- zerfreundlichkeit von | gen moglichst nutzer- | heit und Nutzerfreund-

freundlichkeit | Beginn an mitdenken | freundlich gestalten lichkeit schaffen
(Safety und Security | (z. B. Verschliisse-
by Design, Usability) | lungsanwendungen)

Europdische Den europédischen Interoperabilitat Deutsche Interessen in die

Losungen Markt mitdenken, nationaler Losungen europdische Harmonisie-

z. B. durch gemein- sicherstellen und rung verstérkt einbringen

same Forschung und | durch die Nutzung

Entwicklung, die europdischer Standards

Beriicksichtigung und | und Schnittstellen fiir

ggf. Wiederverwen- Mitbewerber 6ffnen,

dung bereits vorhan- | z. B. bei Smart Home

dener Losungen und | Anwendungen

die Nutzung euro-

paischer Standards

und Schnittstellen
Digitale Konzepte, Strategien und Vorgaben zur Mitgestaltung der digitalen Trans-
Governance formation aller Lebens- und Arbeitsbereiche entwickeln und umsetzen

Abb. 16: Konkretisierung der Handlungsrdume aus den verschiedenen Perspektiven
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Aktuator, (Aktor)

Ambient Assisted
Living (AAL)

Anonymisierung

Augmented
Reality

Big Data

Botnet, Botnetz

Bring Your Own
Device (BYOD)

Cloud-Computing

Cyber-physische
Systeme

Datenschutz

Digitale
Governance

Waihrend Sensoren eine physikalische Grofe in elektrischen Strom umwandeln,
machen Aktoren oder Aktuatoren genau das Gegenteil und wandeln Strom

oder Spannung in eine andere Energieform um, so beispielsweise in Schall,
Druck, Temperatur, Bewegung, Drehmoment, Licht usw. (www.itwissen.info)

Technologische Losungen, Konzepte, Dienstleistungen und technische
Infrastrukturen, die das hdusliche Umfeld mit Hilfsinstrumenten ausstatten.

Die Anonymisierung ist das Verdndern personenbezogener Daten dahingehend,
dass diese Daten nicht mehr einer Person zugeordnet werden konnen.
(www.wikipedia.de)

Wiedergabe realer Szenen (speziell Video), die direkt um zum Beispiel
erlduternde oder spielerische Elemente ergénzt sind.

Methoden und Technologien fiir die umfangreiche Erfassung, Aufbereitung,
Speicherung und Analyse strukturierter und unstrukturierter Daten.

Mit Schadsoftware infizierte Computer, die von Kriminellen ferngesteuert und
beispielsweise fiir Spam-Versand und fiir Attacken auf andere Computer
missbraucht werden. (www.botfrei.de)

Nutzung privater Endgerite in der IT-Infrastruktur von Unternehmen
oder Organisationen.

Cloud-Computing ist ein Modell, das es erlaubt, bei Bedarf jederzeit und
tiberall bequem iiber ein Netz auf einen geteilten Pool von konfigurierbaren
Rechnerressourcen (zum Beispiel Netze, Server, Speichersysteme, Anwendun-
gen und Dienste) zuzugreifen, die schnell und mit minimalem Managementauf-
wand oder geringer Serviceprovider-Interaktion zur Verfiigung gestellt werden
konnen. (www.bsi.bund.de)

Systeme, bei denen informations- und softwaretechnische mit mechanischen
beziehungsweise elektronischen Komponenten verbunden sind, wobei Daten-
transfer und -austausch sowie Kontrolle bezichungsweise Steuerung iiber eine
Infrastruktur wie das Internet in Echtzeit erfolgen.
(wirtschaftslexikon.gabler.de) Sie sind die Grundlage fiir das Internet der
Dinge und dessen Anwendung in Industrie 4.0 oder auch Smart Cities.

Die technischen Anforderungen fiir den Datenschutz sind Verfiigbarkeit, Inte-
gritét, Vertraulichkeit, Transparenz, Nichtverkettbarkeit und Intervenierbarkeit.

Strategisch-politische Gestaltung und Fithrung der Digitalisierung.



Digitale Grében

Digitale Identitét

Digitale Mobilitét

Digitale
Unversehrtheit

Digitalisierung

Disruption

Filterblase

Hashfunktion,
Hashwert

Informations-
technologie (IT)

Internet der
Dienste

Internet der
Dinge

1P

KMU

Kritische
Infrastruktur
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Unterschiede in der Souverénitdt im Umgang mit digitalen Medien und ihrer
Nutzung.

Jede mogliche Form von technisch abgebildeten Daten, die zu einer Person
gehoren [ULD 2007]. Neben Personen konnen auch Organisationen,
Objekte oder Geschéftsprozesse identifiziert werden.

Die durch Technik unterstiitzte Bewegung in physischen und virtuellen Raumen.

Ubertragung des Grundrechts auf korperliche Unversehrtheit auf die
digitale Welt.

Die zunehmende Vernetzung und Durchdringung von immer mehr
Lebensbereichen mit IT.

Disruptive Entwicklungen sind Innovationen, die bestehende Technologien
oder Dienstleistungen, aber auch kulturelle Gepflogenheiten teilweise
oder komplett zerstoren und irreversible Verdnderungen hervorrufen.

Effekt der Vorsortierung von Online-Inhalten durch Software auf Basis des
Surfverhaltens und weiterer Merkmale wie Ort oder verwendetes Endgerit.

Hashfunktionen sind Komprimierungsfunktionen, die eine Nachricht beliebiger
Lénge auf eine Nachricht fester Lénge (zum Beispiel 128 oder 164 Bits) — den
Hashwert — verdichten. (www.secupedia.info)

Oberbegriff fiir alle mit der elektronischen Datenverarbeitung in Beriihrung
stehenden Techniken (wirtschaftslexikon.gabler.de), je nach Kontext auch
Technologie der Gewinnung, Speicherung und Verarbeitung von
Informationen. (www.duden.de)

Gesamtheit der Dienste, zum Beispiel zur Leistungserstellung oder Ar-
beitsunterstiitzung, die durch Datenaustausch zwischen den Beteiligten
in vernetzten Prozessen elektronisch nutzbar und abwickelbar sind.

Gesamtheit der digitalen Reprisentationen von Dingen, die durch Sen-
soren, Aktuatoren und Vernetzung an IT-Systeme gekoppelt sind.

Internetprotokoll.

Abkiirzung fiir kleine und mittlere Unternehmen.

Organisationen oder Einrichtungen mit wichtiger Bedeutung fiir das staatliche
Gemeinwesen, bei deren Ausfall oder Beeintrachtigung nachhaltig wirkende

Versorgungsengpisse, erhebliche Stérungen der 6ffentlichen Sicherheit
oder andere dramatische Folgen eintreten wiirden. (www.kritis.bund.de)
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Liquid
Democracy

Nonliner

Offentliche IT

Offentlicher

Raum

Offentliches Gut

Open Data

Plattform

Privacy Divide

Pseudony-

misierung

Reale Virtualitét

Resilienz

Safety

Security

Security by
Design

»Flissige Demokratie«: Bezeichnung einer Demokratie, in der jeder die
Maoglichkeit hat, entweder am Entscheidungsprozess teilzunehmen oder
seine Stimme zu delegieren. (definition.cs.de)

Menschen, die das Internet willentlich nicht nutzen.

Offentliche IT bezeichnet den gesellschaftspolitischen Gestaltungsanspruch
an die Digitalisierung.

Das Wesen des 6ffentlichen Raumes kennzeichnen Zugénglichkeit und
gesellschaftliche Funktion.

Offentliche Giiter zeichnen sich durch Nicht-AusschlieBbarkeit und
Nicht-Rivalitit im Konsum aus.

Datenbestinde, die maschinenlesbar sind und ohne Nutzungsbeschrankungen
bereitgestellt werden.

Bereitstellung einer einheitlichen Basis fiir die Entwicklung und/
oder Ausfithrung von Anwendungen und Diensten.

Differenz zwischen denjenigen Menschen, die ihre Privatheit schiitzen kénnen,
und jenen, die dies nicht konnen.

Bei der Pseudonymisierung wird der Name oder ein anderes Identifikations-
merkmal einer Person durch ein Pseudonym (zumeist eine mehrstellige
Buchstaben- oder Zahlenkombination, auch Code genannt) ersetzt, um die
Identifizierung des Betroffenen auszuschlieBen oder wesentlich zu erschweren.
(www.wikipedia.de)

Beschreibt die Wirkung der digitalen Welt auf ihre Umgebung und ihr
aktives Eingreifen, beispielsweise durch die Steuerung realer Gegensténde.

Die Fahigkeit, tatsdchlich oder potenziell widrige Ereignisse abzuwehren,
sich darauf vorzubereiten, sie einzukalkulieren, sie zu verkraften, sich davon
zu erholen und sich ihnen immer erfolgreicher anzupassen. [acatech 2014]
Das System soll die Umgebung nicht schadigen.

Die Umgebung soll das System nicht schadigen.

Beriicksichtigung von Sicherheitsaspekten bereits bei Herstellung und

Programmierung von Hard- und Softwarekomponenten, damit Sicherheit
moglichst unabhéingig von Nutzer und Benutzung wird.



Sensor

Smart City

Smart Energy

Smart Grid
Smart Home

Smart Meter

Smartifizierung

Siehe auch Aktuator. Fiir eine automatisierte Unterstiitzung von Personen

und Prozessen sind hochwertige und vielfiltige Informationen notwendig, die
unter anderem durch technische »Sinnesorgane«, sogenannte Sensoren, erfasst
werden konnen (beispielsweise zum Messen von Umwelt- und Verkehrsdaten).

Konglomerat 6ffentlich verantworteter Informationstechnik zur Verkniipfung
nahezu aller Bereiche der Daseinsvorsorge, um knappe Ressourcen

nachhaltig zu nutzen.

Systeme zur effizienten Verwendung und zum dezentralen Gewinnen,
Erzeugen, Verteilen und Speichern von Energie.

Intelligentes Stromnetz.
Vernetzung und Smartifizierung von Dingen im eigenen Zuhause.

Gerite zur Erfassung und gegebenenfalls Ubermittlung von Messdaten iiber
Energieverbrauch und -produktion.

Anreicherung von Dingen jeglicher Art mit digitaler »Intelligenz«.
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