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VORWORT

»Sich sehnslichtig der Zukunft erinnern« — das wollten wir mit
der ersten Analyse' der Innovationsfelder 6ffentlicher IT. Nach
sechs Jahren kontinuierlichen Trendmonitorings mit diversen
Publikationen, beispielsweise Trendblatter?, Technologiesonare?
und Zukunftsszenarien*, bleibt die Sehnsucht genauso groB.

Zukunftsbezogene Aussagen haben gegenulber solchen Uber
die Vergangenheit die besondere Herausforderung, erst in der
Zeit Uberprifbar zu sein. Aber es geht bei Weitem nicht nur
darum, die Zukunft treffsicher vorherzusagen. Vielmehr rekur-
rieren Zukunftsaussagen immer auf das hier und jetzt, in dem
sie getroffen werden. So kdnnen sie die Entscheidungsgrund-
lage erweitern und den Akteur:innen mehr Zeit fir notwendige
Handlungen verschaffen. Zeichnen sich dystopische Entwick-
lungen und groBBe neue Herausforderungen wie etwa bei den
neuen Angriffsvektoren fir KI-Anwendungen ab, dann muss es
das Ziel jeder Zukunftsforschung sein, die eigene Vorausschau
nicht eintreten zu lassen: Die Selbstzerstérung der eigenen Vor-
hersagen ist der gréBte Erfolg.

Diese zweite Analyse der Innovationsfelder offentlicher IT zielt
auf die Identifikation groBer Entwicklungslinien. Im hochdyna-
mischen Feld der IT braucht es dafiir einen intensiven Blick auf
die aktuellsten wissenschaftlichen Publikationen. Was heute an
der Spitze der IT-Forschung diskutiert wird, kann binnen kurzer
Zeit bereits den Markt beherrschen. Die Darstellung der Innova-
tionsfelder richtet sich entsprechend nicht nur an technologisch
Interessierte, die neue Anwendungsmaoglichkeiten kennen ler-
nen mdéchten. Die skizzierten Entwicklungen fordern mitunter
auch Staat und Verwaltung heraus. Entsprechend werden
Regulierungsaspekte genauso angesprochen, wie Herausforde-
rungen der Anwendung in der eigenen Organisation.

Die bibliometrische Analyse von etwa zwei Millionen Konfe-
renzbeitrdgen hat flnf Innovationsfelder hervorgebracht.
Kinstliche Intelligenz in unterschiedlichen Fassetten dominiert
die aktuelle wissenschaftliche Auseinandersetzung, ein Ergeb-
nis, das auch durch das OFIT-Trendgebirge® gestitzt wird. Die in

YFromm, J.; Gauch, S.; Kaiser, T.; Weber, M. (2013).

2 https://www.oeffentliche-it.de/trendschau.

3 https://www.oeffentliche-it.de/trendsonar.

4Opiela, N.; Mohabbat Kar, R.; Thapa, B.; Weber, M. (2018).

> https://www.oeffentliche-it.de/trendgebirge.

dieser Publikation aufgezeigten Entwicklungslinien koénnen
dazu beitragen, die notwendige Diskussion tGber Mdglichkeiten
und Grenzen dieser und anderer Technologien auf eine infor-
mierte Basis zu stellen.

Dass dabei nicht immer jede technische Méglichkeit auch in die
breite Anwendung kommt, zeigt die Rickschau auf die Ergeb-
nisse der ersten Analyse der Innovationsfelder offentlicher IT.
Begriffe konnen sich wandeln, Konzepte werden weiterentwi-
ckelt, Tendenzen verstarken oder verlangsamen sich und man-
cher damals identifizierte Trend l3sst sich in druckfrischen
Trendreports wiederfinden. Dabei gilt damals wie heute, dass
die aufgezeigten Moglichkeitsraume die Auseinandersetzung
mit den bereits begonnenen Entwicklungen erleichtert.

Wir winschen allen sich sehnstichtig der Zukunft erinnernden
Entscheider:innen und technisch Interessierten in Politik und

Verwaltung eine anregende Lektlre.

Ihr Kompetenzzentrum Offentliche IT
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EINLEITUNG

1. Ressourceneffiziente KiI:
Fortschritte bei Software und Hardware, die performante KI
abseits von Rechenzentren ermdglichen.

2. Kinstlicher Realismus:
Die durch innovative Algorithmen deutlich erleichterte Mani-
pulation von Texten sowie Audio-, Bild- und Videomaterial
mit taduschend echten Ergebnissen. Beispielhaft seien hier
Deepfakes genannt.

3. Blockchain — Zwischen Hype und Wirklichkeit:
Innovationen wie Smart Contracts und neue Konsensverfah-
ren, die der Blockchain-Technologie den Weg zu weiteren
praktischen Anwendungsmaoglichkeiten ebnen.

4. Die Achillesferse der KI?:
Durch neu entdeckte Schwachstellen und Angriffsmdglich-
keiten wie beispielsweise Adversarial Examples, werden Fra-
gen bezuglich der sinnvollen Einsatzgebiete von Kl aufge-
worfen.

5. Maschinen verstehen Menschen:
Algorithmen, die menschliche Haltungen und Absichten ein-
ordnen kdnnen. Beispielsweise wird Hate Speech Detection
eingesetzt, um die Verbreitung von Hassrede in sozialen
Netzwerken einzudammen.

6 Ein Innovationsfeld kann einen Trend oder mehrere, sich gegenseitig
bedingende Trends beinhalten. Als historisches Beispiel sei hier die Erfindung des
Audioformats mp3 genannt. Im Innovationsfeld rundum digitalkomprimierte
Medieninhalte waren anschlieBend Trends wie die Entwicklung und Verbreitung
von neuen Dateiformaten, von Tauschbérsen und von kleinen Abspielgerdten
beobachtbar.

In Kapitel 2 sind die wesentlichen Trends der funf Innovations-
felder erlautert, mogliche Anwendungen und Auswirkungen
dargestellt sowie Wege zur Gestaltung der zukinftigen Ent-
wicklung aufgezeigt. Generell wurde ein starker Fokus auf die
Datenauswertung und -visualisierung gelegt. Wie die in dieser
Publikation verwendeten Grafiken zu lesen sind, ist in Kapitel 1
dargelegt.

Um die Innovationsfelder 2019/2020 zu identifizieren, wurden
zunachst wissenschaftliche Publikation automatisiert nach vor-
her bestimmten Kriterien analysiert. Aus den sich ergebenden
Themen wurden in Expert:innenworkshops Trends ermittelt, die
dann zu Innovationsfeldern aggregiert wurden. Der Prozess ist
ausflhrlich in Kapitel 4 beschrieben.

In Kapitel 3 sind die Innovationsfelder » Anything as a Service,
»Das Meer der Daten«, »Smart Grid — das Internet der Energie«
und »Drahtlose Sensornetzwerke« der ersten OFIT-Publikation
zu Innovationsfeldern aus dem Jahr 2013 riickblickend betrach-
tet. FUr jedes dieser Felder haben FOKUS-Expert:innen die Ent-
wicklung seit 2013 sowie zuklnftige Mdglichkeiten zusam-
mengefasst.



1. DATENVISUALISIERUNG ERKLART

Begleitend zur inhaltlichen Bearbeitung erfolgte fir jedes Inno-
vationsfeld eine Datenauswertung, deren Ergebnis auf verschie-
dene Weisen visualisiert ist. Um ein besseres Verstandnis der
Datenvisualisierung zu ermdglichen, sind die wiederholt vor-
kommenden Grafiktypen hier erlautert. Einmalig vorkommende
Grafiktypen sind stattdessen an der Stelle erldutert, an der sie
auftreten.

Wissenschaftliche Relevanz

Die Entwicklung der jahrlichen Anzahl der wissenschaftlichen
Publikationen ist ein wichtiger Indikator fir die derzeitige und
zukinftige Relevanz eines Trends. Als Datenquelle wurde dabei
in der Regel arXiv’ und im Fall einer zu geringen Ergebnismenge
auch Scopus® gewahlt. arXiv ist ein durch die Cornell University
betriebener Dokumentenserver, der es Wissenschafter:innen
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Abb. 1: Beispielhafte Darstellung fiir den Trendverlauf der wissen-
schaftlichen Relevanz. Anhand des Graphen lasst sich die Entwick-
lung des Trends einschatzen, wahrend sich anhand der Obergrenze

der y-Achse die bereits erreichte Relevanz ablesen lasst.

7 https://arxiv.org.

8 https://www.scopus.com.

ermaoglicht, ihre Ergebnisse® friihzeitig zur Verfligung zu stellen.
Beispielsweise wurden 2018 Uber 140.000 wissenschaftliche
Artikel eingereicht.

Mithilfe passender Suchbegriffe wurden die Artikel zu einem
Trend identifiziert. Pro Jahr wurde anschlieBend die relative
Haufigkeit ermittelt, also wie groB3 der Anteil der Artikel zu die-
sem Trend an der Gesamtanzahl der Artikel ist. Beispielsweise
wurden 2018 507 Artikel zu Big Data verdffentlicht, was einer
relativen Haufigkeit von gerundet 0,36 % entspricht. Weil Big
Data ein bereits etabliertes und immer noch relevantes Thema
ist, kann diese relative Haufigkeit als vergleichsweise hoch
angesehen werden. Die relativen Haufigkeiten der Trends inner-
halb der Innovationsfelder sind in der Regel deutlich geringer.

Geografische Verortung

Wie intensiv wird in Staaten zu den Trends eines Innovationsfel-
des geforscht und wie sind die Staaten vernetzt? Um diese
Frage zu beantworten, wurden die Standorte der Forschungs-
einrichtungen der Autor:innen zu einem Innovationsfeld be-
trachtet. Eine Publikation wurde einem Staat zugeordnet, wenn
zumindest ein:e Autor:in einer Forschungseinrichtung aus die-
sem Staat angehorte. Datengrundlage waren Scopus-Sucher-
gebnisse flr die Publikationsjahre 2014 bis 2019.

Jedes Kreisdiagramm in der Grafik reprasentiert einen Staat,
wobei nur Staaten mit einer gewissen Mindestanzahl'® an Pub-
likation bertcksichtigt wurden. Die Flache des Kreises ist dabei
proportional zur jahreslibergreifenden Anzahl der Publikatio-
nen, wahrend die Flachen der Anteile proportional zu den jah-
resweisen Publikationshaufigkeiten sind. Weil Veréffentlichun-
gen oftmals nicht sofort durch Literaturdatenbanken wie
Scopus erfasst werden und mit absoluten Haufigkeiten gerech-
net wurde, ist davon auszugehen, dass die 2019er Anteile in
der Regel kleiner ausfallen als sie tatsachlich sind. Sind zwei
Staaten durch eine graue Linie verbunden, so bedeutet dies,
dass Forscher:innen dieser Staaten gemeinsam publiziert haben.

9Dass ein eingereichter Artikel wissenschaftlichen Anspriichen geniigt, wird vor
der Veroffentlichung geprdft, allerdings nicht im gleichen AusmaB wie bei einer
wissenschaftlichen Fachzeitschrift. Siehe auch https:/arxiv.org/help/submit.

19Djese Mindestanzahl ist je nach Innovationsfeld unterschiedlich und schrankt
die Anzahl der représentierten Staaten ein, wodurch die Ubersichtlichkeit der
Grafik gewahrleistet wird.



Datenvisualisierung erklart
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Die Linienbreite ist proportional zur jahrestbergreifenden Hau-
figkeit der Zusammenarbeit — je breiter eine Verbindungslinie
ist, desto starker die Zusammenarbeit. Auf diese Weise wird die
internationale Vernetzung zu einem Innovationsfeld deutlich.

Naturlich ist nicht nur die Quantitat, sondern auch die Qualitat
der Forschung von Interesse. Um die Qualitat der Forschungser-
gebnisse zu messen wurde der auch als h-Index bekannte
Hirschfaktor verwendet. Dieser wird in der Regel genutzt, um
den Einfluss einer Wissenschaftlerin oder eines Wissenschaftlers
anhand der Zitationshaufigkeit der Publikationen zu messen.
Der Hirschfaktor h ist die gréBtmaogliche Anzahl von Publikatio-
nen, die mindestens h-mal zitiert wurden. Deutlich wird dies an
einem Beispiel: Angenommen, eine Forscherin hat 5 Publikatio-
nen veroffentlicht, die 7-, 3-, 1-, 0- und 0-mal zitiert wurden.
Der Hirschfaktor ist dann 2, denn es existieren 2 Publikationen
die jeweils mindestens zweimal zitiert wurden, aber keine 3 Pu-
blikationen die jeweils mindestens dreimal zitiert wurden. Um
die Qualitat der Forschungsergebnisse fir einen Staat zu mes-
sen, wurde diese Berechnungsmethode auf die einem Staat
zugeordneten Publikationen angewendet. Das Ergebnis wurde
als Balkendiagramm visualisiert. Dabei wurden nur Staaten mit
mindestens finf Publikationen berlicksichtigt.

Wahrnehmung in Wissenschaft und sozialen Medien

Um einen Eindruck davon zu vermitteln, welche Themen mit
den Innovationsfeldern assoziiert werden und welche Unter-
schiede diesbezliglich zwischen Wissenschaft und Gesellschaft
bestehen, wurde die Verschlagwortung von Beitrdgen zum
Innovationsfeld grafisch aufbereitet. Dazu wurden englisch-
sprachige Tweets und wissenschaftliche Publikationen zu den
Trends des jeweiligen Feldes gesammelt. AnschlieBend wurden
die 50 haufigsten Hashtags von Twitter und die 50 haufigsten
SchlUsselworter aus den  wissenschaftlichen Publikationen
ermittelt. Die Begriffe sind in Form einer Wordcloud dargestellt.
Je popularer ein Begriff ist, desto groBer ist er. Anhand der Farb-
gebung lasst sich erkennen, ob ein Begriff nur als Hashtag, nur
als Schlisselwort oder als Hashtag und Schlisselwort aufgetre-
ten ist. Falls ein Begriff, der sowohl als Hashtag als auch als
SchlUsselwort auftrat, mit einer Raute beginnt, so bedeutet
dies, dass die Popularitat des Begriffs als Hashtag in den sozia-
len Medien gréBer war als die Popularitat des Begriffs als
SchlUsselwort in der Fachliteratur. Im umgekehrten Fall fehlt die
Raute.

stoot 1 [
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Staat 6 - 3

Staat 7 - 3

staat 9 [ 2

staat 12 [ 2

staat 14 [N
staat 15 [N

N

N

Hirschfaktor der Staaten

Abb. 3: Beispielhafte Darstellung fiir die geografische Verteilung
des Hirschfaktors. Es wurden stets nur die 10 Staaten mit

dem hdchsten Hirschfaktor bericksichtigt.




Datenvisualisierung erklart
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KI-Anwendungen sind heutzutage vorrangig rechenintensive
Programme, die auf Hochleistungsrechnern ausgefiihrt wer-
den. Training, Datenverarbeitung und weitere Dienste sind dort
zentralisiert. Mobilgerate, die Kl-Anwendungen nutzen, be-
schranken sich bislang auf den Datenaustausch mit den KI-Re-
chenzentren der Dienstanbieter. In diesem Anwendungsgebiet
zeichnet sich ein Dezentralisierungstrend ab: Es werden zuneh-
mend Kl-Technologien, Trainingsmethoden und spezielle Hard-
ware entwickelt, durch die KI-Anwendungen unabhangig von
groBen Kl-Rechenzentren operieren und stattdessen beispiels-
weise auf mobilen Geraten ausgeflihrt werden kénnen. Durch
ressourceneffiziente Kl lassen sich neue Anwendungsmaoglich-
keiten von Kl realisieren. Diese beeinflussen, wie Kl in Zukunft
entwickelt, vertrieben und genutzt wird. Die Auswirkungen res-
sourceneffizienter KI kénnen dabei aus gesellschaftlicher, wirt-
schaftlicher und 6kologischer Perspektive betrachtet werden.

Anwendungsmdglichkeiten und Ziele

Ressourceneffiziente KI-Anwendungen kénnen auf Smartpho-
nes, loT-Geraten und Edge Devices, bei autonomen Fahrzeugen
sowie im Bereich Augmented & Virtual Reality zum Einsatz
kommen. Beispiele fur Aufgaben, die durch ressourceneffizi-
ente Kl dezentralisiert werden, sind Bild- und Spracherkennung,
Mustererkennung in Nutzerdaten, Bild- und Audiobearbeitung
(siehe Kapitel 2.2) sowie intelligentes und adaptives Routing
von Netzwerkverkehr. Durch die Dezentralisierung werden
einige KI-Anwendungen schneller, da Latenzzeiten des Netz-
werks wegfallen — flr bestimmte Anwendungen, bspw. in
autonomen Fahrzeugen, ist dies sogar eine notwendige Vor-
aussetzung. Jedoch erfordert das Aktualisieren dezentraler Kl-
Anwendungen (etwa flr die Fehlerbehebung) wieder Soft-
wareupdates in herkdmmlicher Manier, statt nur die Software
des Kl-Rechenzentrums zu ersetzen. Hierbei entstehen neue
Schwachstellen und Angriffspotenziale (siehe Kapitel 2.4). Ein
Nebeneffekt der Dezentralisierung ist, dass Kl-Anwendungen
datenschutzkonformer werden kénnen. Nutzerdaten missen
zur Verarbeitung nicht mehr an KI-Rechenzentren versendet
werden, sondern verbleiben auf den Nutzergeraten. Zukuinftig
kdnnen Daten sogar teilweise in verschlisseltem Zustand verar-
beitet werden, um ansteigenden Datensicherheitsanforderun-
gen gerecht zu werden.
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Abb. 5: Trendverlauf fir Anwendungsmaglichkeiten und Ziele ressourceneffizienter Kl nach ihrem Vorkommen im Titel oder

Abstract. Erhebung vom 6.11.2019.
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Software

Ressourceneffiziente Kl wird durch die Weiterentwicklung der
zugrunde liegenden mathematischen Modelle, Trainingsalgo-
rithmen und Auswertungsmechanismen ermdglicht. Das For-
schungsgebiet Machine Learning' und insbesondere dessen
Teilbereich Deep Learning befindet sich seit einigen Jahren im
Aufschwung. Dabei werden neue Netzarchitekturen fur kinst-
liche neuronale Netze'? entworfen und Trainingsalgorithmen
verbessert, die maBgeblich zu Gite und Effizienz der daraus
resultierenden KI-Anwendungen beitragen.

arXiv-Dokumente
0,046 % —

—— Binarized Neural Network
MobileNet
SqueezeNet

—— ShuffleNet

Relative Haufigkeit

°
0% — o o o=—o—"*
I T T T T T 1

2013 2015 2017 2019

Einreichungsjahr

Abb. 6: Trendverlauf fur Typen ressourceneffizienter klinstli-
cher neuronaler Netze nach ihrem Vorkommen im Titel oder

Abstract. Erhebung vom 6.11.2019.

Forscher:innen drehen bei der Weiterentwicklung von Kl an
mehreren Stellschrauben gleichzeitig: Der Anzahl der Trainings-
parameter, der GroBe und Beschaffenheit der neuronalen Netze
und den Auswertungsmechanismen. AuBBerdem werden neue
Techniken entworfen, um einzelne Rechenoperationen effizien-
ter zu gestalten und architekturelle Vorteile zu nutzen. Beispiele
dafir sind der Einsatz von binaren Operatoren statt ganzzahli-
ger, der Einsatz von sogenannten Convolutions (Faltungen) in
der Netzarchitektur und die Verkleinerung der Netzparameter
durch neu entwickelte Kompressionsmethoden.

" Wesentliches Teilgebiet der K.

2Durch das menschliche Gehirn inspirierte Machine-Learning-
Modellarchitekturen. Siehe auch: Grosch, D. (2019).

12

Die Methode des Neural Network Pruning bietet zudem einen
Ansatz, bereits vollstandig trainierte neuronale Netzwerke im
Nachhinein zu verkleinern. Oft kénnen Teile von neuronalen
Netzwerken entfernt werden, ohne dass das Netzwerk dadurch
seine Leistungsfahigkeit einb(Bt. Es soll dabei im bildlichen Sinn
aus dem gegebenen Netzwerk ein kleineres, aber bezlglich der
Anwendung annahernd gleichwertiges Netzwerk herausgemei-
Belt werden. Durch diese Methode lasst sich die GroBe neuro-
naler Netzwerke um einen Faktor von 10 bis 100 reduzieren.'
Neural Network Pruning kénnte sich im Vergleich zu den zuvor
beschriebenen Ansdtzen als bedeutender fur die Verbreitung
ressourceneffizienter Kl erweisen. Zwar muss das Training zent-
ralisiert und mit hohem Ressourcenaufwand ausgefihrt wer-
den, das trainierte KI-System kann aber dann lokal eingesetzt
werden und ist damit in der Anwendungsphase ressourceneffi-
zienter.

Durch die geringere GroBe und die effizienteren Ausfihrungs-
mechanismen dieser neuen neuronalen Netze kénnen sie einfa-
cher und kostengunstiger Uber das Internet Ubertragen und
auch auf leistungsschwacheren Geraten ausgefiihrt werden.

arXiv-Dokumente
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Abb. 7: Trendverlauf fur Neural Network Pruning nach Vorkom-

men im Titel oder Abstract. Erhebung vom 27.11.2019.

'3Frankle, J.; Carbin, M. (2019).



Hardware

Ressourceneffiziente KI wird nicht nur durch Fortschritte in der
Software ermdglicht. Die ressourcenintensiven Rechenoperatio-
nen neuronaler Netze werden auch durch spezielle Hardware
wie KI-Prozessoren effizienter ausgefiihrt. Insbesondere fur bat-
teriebetriebene Mobilgerate wie Smartphones sind Hardware-
Effizienzgewinne bei KI-Anwendungen wichtig. Spezielle Hard-
ware flr Kl-Anwendungen hat ein neues Marktsegment
eingeldutet. Immer mehr Chiphersteller produzieren zusatzlich
zu herkdmmlichen Prozessoren (CPUs und bisher dominierende
Hardwarebeschleuniger wie etwa GPUs und TPUs) sogenannte
neuromorphe Prozessoren (NPUs), deren elektronische Struktu-
ren auf die Architektur von neuronalen Netzen zugeschnitten
sind. Durch die Kopplung mit in Hardware »gegossenen« Aus-
wertungsmechanismen koénnen Kl-Algorithmen um ein Vielfa-
ches schneller oder auch energiesparender ausgefihrt werden.
NPUs sind eine neue Technologie, in der sich noch kein domi-
nantes Design durchgesetzt hat. Es gibt zwei Varianten von
NPUs. Erstere implementieren bewdhrte und erfolgreiche Trai-
ningsalgorithmen als Hardwarekomponenten und beschleuni-
gen den aufwandigen Trainingsprozess dadurch signifikant. Bei
Letzteren werden bereits trainierte neuronale Netze temporar
auf die neuromorphe Hardware »geladen« und so von der
Hardware beschleunigt ausgeflhrt.
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Abb. 8: Trendverlauf fur Hardware fiir ressourceneffiziente Ki
nach Vorkommen im Titel oder Abstract. Datenquelle: Scopus.

Erhebung vom 6.11.2019.

Auswirkungen, Chancen und Risiken

Ressourceneffiziente Kl ist ein entscheidender Schritt hin zur
Allgegenwartigkeit von KI-Anwendungen. Diese Entwicklung
kann langfristig zum flachendeckenden Einsatz lokal ausge-
fuhrter Kl-Anwendungen und neuromorpher Hardwarechips
auf Mobilgeraten fiihren. Die durch ressourceneffiziente Kl
erreichte Lokalitat von KI-Anwendungen bietet Chancen fir
einen besseren Datenschutz und mehr Nutzerkontrolle. Ki-
Anwendungen konnen dabei sogar auf Betriebssystemebene
eingebunden werden und somit eine noch passgenauere Indivi-
dualisierung ermdglichen. Dabei ist ressourceneffiziente KI
auch aus einer 6kologischen Perspektive interessant: Die Verrin-
gerung der Ressourcenanforderungen fir Training und Einsatz
von KI koénnte sich positiv auf die Klimabilanz niederschlagen,
allerdings ist hier auch ein Rebound-Effekt'* denkbar.

Die Anforderungen an die fir das Trainieren und Ausfihren
performanter Kl-Anwendungen notwendige Rechenleistung
werden durch ressourceneffiziente KI geringer. Wenn keine
Rechenzentren mehr notwendig sind oder zumindest kosten-
gunstiger und breiter verfligbare Server ohne GPUs/TPUs nutz-
bar werden, konnte dies zu einer neuen Welle von KI-Anwen-
dungen flhren, die auch von kleineren Entwicklungsteams
bzw. sogar von Privatpersonen programmiert werden. Somit
konnte ressourceneffiziente Kl potenziell zu mehr Chancenge-

rechtigkeit bei Kl beitragen.
Handlungsempfehlungen

Trainingsdaten in Bezug auf Datenschutz regulieren. Res-
sourceneffiziente Kl ist eine Chance aber keine Garantie fir ver-
besserten Datenschutz. Daher gilt, wie auch bei Kl im Allgemei-
nen, dass die Gewinnung und Nutzung (insbesondere sensibler)
nutzergenerierter Trainingsdaten aus einer datenschutzrechtli-
chen Perspektive bewertet und reguliert werden missen.

Forschung zu ressourceneffizienten neuronalen Netzen
férdern. Die Férderung der Grundlagenforschung zu kinstli-
chen neuronalen Netzen und deren Uberflihrung zu Anwen-
dungen ist von zentraler Bedeutung fir den (wissenschaftli-
chen) Fortschritt in diesem Innovationsfeld. Insbesondere
unkonventionelle und experimentelle Ansatze kénnten zu Fort-

schritten bei der Ressourceneffizienz flhren.

14 Beim Rebound-Effekt kommt es zu einem insgesamt erhéhten Ressourcenver-
brauch, weil ein neuerlich ressourceneffizienteres Gut nun deutlich haufi-

ger genutzt wird. Siehe auch https://www.umweltbundesamt.de/themen/
abfall-ressourcen/oekonomische-rechtliche-aspekte-der/rebound-effekte.

13


https://www.umweltbundesamt.de/themen/abfall-ressourcen/oekonomische-rechtliche-aspekte-der/rebound-effekte

Ressourceneffiziente KI

Geografische Verortung

Im Innovationsfeld »Ressourceneffiziente Kl« sind, wie beim all-
gemeinen Trend der K, die Volksrepublik China und die USA die
flhrenden Forschungsnationen. Es lasst sich eine hochgradige

Kooperation zwischen den beiden Nationen erkennen. Die For-

schungskooperation bei ressourceneffizienter Kl ist aber auch

sonst sehr umfangreich. Im Vergleich zu den anderen Innovati-

onsfeldern liegt Deutschland beziglich der Publikationshaufig-

keit etwas weiter zurlck.
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Abb. 9: Geografische Verteilung der Publikationshaufigkeit fur ressourceneffiziente K.

Publikationsanzahl: 3 bis 157. Gemeinsame Publikationsanzahl: 1 bis 20. Erhebung vom 08.11.2019.
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Ressourceneffiziente KI

Hirschfaktor der Staaten
vsa Tl 2 Wahrnehmung in Wissenschaft und sozialen Medien
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U fir Kl fallen in den sozialen Medien besonders haufig, was sich
tralien I moglicherweise als Diskussion Uber ressourceneffiziente KI-
Deutschiand NN Produkte dieser Hersteller interpretieren ldsst. Die wissenschaft-
indien I lichen Publikationen befassen sich hingegen stark mit den
Jépan e unterschiedlichen Architekturen neuronaler Netze. Anwen-
I:::;/ZZ = ; dungsmaoglichkeiten wie Edge Computing und das Internet der
Dinge werden sowohl in der Wissenschaft als auch den sozialen

Medien wahrgenommen.

Abb. 10: Geografische Verteilung des Hirschfaktors fir

ressourceneffiziente KI. Erhebung vom 08.11.2019.
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Authentisch wirkende Bild-, Video- und Audioaufnahmen
sowie Texte mit teilweise oder vollstandig klinstlichem Ursprung
sind nicht neu. Bei der Erstellung kamen dabei in der Vergan-
genheit beispielsweise Computer Generated Imagery'®, Bildbe-
arbeitungsprogramme und Stimmimitator:innen zum Einsatz.
Vor wenigen Jahren erfolgte ein auf neuartigen Architekturen
kinstlicher neuronaler Netze beruhender technologischer
Durchbruch. Wahrend die Ergebnisse rasch Uberzeugender
werden, ist das Alleinstellungsmerkmal gegenlber etablierten
Techniken ein anderes: Die notwendigen Voraussetzungen
bezlglich Aufwand und Fachwissen fir die massenhafte Erzeu-
gung dieser Inhalte werden geringer.

Style Transfer

In der Informatik versteht man unter Style Transfer die Erzeu-
gung von Texten sowie Audio-, Bild- oder Videomaterial mit
zwei verschiedenen Eingaben. Dabei soll der Inhalt der einen
Eingabe und der Stil der anderen Eingabe Gbernommen wer-
den. Beispielhaft lasst sich dies am Style Transfer flr Bilder
erklaren. Bei der ersten Eingabe handelt es sich bspw. um eine

15 Bildsynthese, die beispielsweise in der Filmindustrie zum Einsatz kommt.

Fotoaufnahme des Empire State Buildings, wahrend die zweite
Eingabe ein Gemalde Vincent van Goghs ist. Die gewdinschte
Ausgabe ist ein Bild, das das Empire State Building so zeigt, als
wadre es von van Gogh gemalt worden. Der Anspruch auf Rea-
lismus besteht hierbei in der mdglichst getreuen Nachahmung
des kinstlerischen Stils Vincent van Goghs. Image Style Transfer
wird zum Beispiel durch Neural Style Transfer ermoglicht. Hier-
bei handelt es sich um einen Sammelbegriff fiir Methoden, die
auf Objekterkennung spezialisierte kinstliche neuronale Netze
verwenden. Mithilfe von Objekterkennung werden Inhalt und
Stil der Eingaben getrennt, um dann den Stil zu Ubertragen.
Bilder sind in der Fachliteratur besonders haufig Gegenstand
der Forschung zu Style Transfer, allerdings ist Style Transfer auch
fir Video- und Audioaufnahmen, Text'® sowie Typografie'’
maoglich. Wahrend kinstliche neuronale Netze ein sehr popula-
rer Losungsansatz fir Style Transfer sind, wurden auch ohne
neuronale Netze bereits Giberzeugende Ergebnisse erreicht.'®

16 Prabhumoye, S.; Tsvetkov, Y.; Salakhutdinov, R.; Black, A. W. (2018).

17 Wenige Zeichen dienen als Stilvorlage, anhand derer dann ein Zeichensatz im
gleichen Stil erzeugt wird, wodurch eine komplette Schriftart entsteht. Siehe
auch Yang, S.; Liu, J.; Lian, Z.; Guo, Z. (2016).

'8 Siehe auch Yang, S.; Liu, J.; Lian, Z.; Guo, Z. (2016) und Jamriska, O.;
Sochorova, $.; Texler, O.; Luka¢, M.; Fider, J.; Lu, J.; Shechtman, E.; Sykora, D.
(2019).
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Abb. 12: Trendverlauf fir Style Transfer nach Vorkommen im Titel oder Abstract. Erhebung vom 14.10.2019.
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Ubersetzungsprobleme

Viele Probleme, bei denen Audio-, Bild- oder Videomaterial in
realistischer Weise verdndert werden soll, lassen sich als Uber-
setzungsprobleme auffassen. Das Prinzip des Ubersetzungspro-
blems lasst sich am Beispiel mathematischer Funktionsvorschrif-
ten erklaren. Mathematische Funktionen ordnen den Elementen
einer Definitionsmenge Elemente einer Wertemenge zu und die
Funktionsvorschrift gibt an, wie das geschieht. Bei Uberset-
zungsproblemen sind zwei Mengen von Beispielen gegeben
und anhand dieser Beispiele soll ein Computer nun eine Zuord-

men (Superresolution), die Beseitigung von Artefakten (z.B.
Rauschen) bei Audio-, Bild-, und Videoaufnahmen sowie die
Erzeugung synthetischer Aufnahmen sind weitere Aufgaben,
fur die eine Formulierung als Ubersetzungsproblem maglich ist.

Die technologischen Fortschritte bei Image-to-Image Transla-
tion beruhen auf Encoder-Decoder Networks enthaltende
Generative Adversarial Networks. Bei Generative Adversarial
Networks Gbernehmen Teile der Architektur die Aufgabe, syn-
thetische Bilder zu erzeugen (Generators), wahrend andere
Teile die erzeugten Bilder auf ihre Authentizitat prifen (Discri-
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Abb. 13: Trendverlauf fir Ubersetzungsprobleme nach Vorkommen im Titel oder Abstract. Erhebung vom 15.10.2019.

nungsvorschrift von der ersten zur zweiten Menge lernen, die
dann auf neue Eingaben anwendbar ist. Image-to-Image Trans-
lation ist eine Klasse von Ubersetzungsproblemen, der in den
letzten Jahren verstarkte Aufmerksamkeit zuteilwurde. Beispiel-
haft lasst sich Image-to-Image Translation anhand von Land-
schaftsfotos erklaren: Angenommen, fir Fotos von Landschaf-
ten wahrend des Sommers sollen plausible Darstellungen der
gleichen Landschaften wahrend des Winters erzeugt werden.
Diese Aufgabe lasst sich als Image-to-Image Translation formu-
lieren: Anhand von Beispielbildern von Landschaften wahrend
des Sommers und Winters soll eine Zuordnungsvorschrift
erlernt werden, um die zu erwartenden Auswirkungen des
Winters auf das visuelle Erscheinungsbild der Sommerland-
schaften zu Ubertragen. Dieses Beispiel zeigt, dass sich Style
Transfer als Image-to-Image Translation Problem formulieren
lasst. Das Erhohen der Auflosung bei Bild- und Videoaufnah-

18

minators). Durch eine Art Wettlauf optimieren sich Generators
und Discriminators so gegenseitig. Die eingesetzten neuronalen
Netze komprimieren dabei Bilddaten und extrahieren so die
wesentlichen Bildinhalte (Encoder), um anschlieBend anhand
dieser Bildinhalte wieder vollstandige Bilder durch Dekompres-
sion zu konstruieren (Decoder). Die Architekturen der Genera-
tive Adversarial Networks unterscheiden sich dabei durch
Anzahl, Aufbau und Anordnung von Generators und Discrimi-
nators. Besonders popular sind etwa Pix2Pix'® und CycleGAN?°,

Wahrend fir Pix2Pix paarweise Trainingsdaten (etwa pro Land-

19Verschiedene Implementierungen und Link zur Publikation unter
https:/phillipi.github.io/pix2pix/.

20v/erschiedene Implementierungen und Link zur Publikation unter
https://junyanz.github.io/CycleGAN/.



schaft und Blickwinkel ein Bild wahrend des Sommers und ein
Bild wahrend des Winters) bendtigt werden, entfallt diese
Anforderung bei CycleGAN, was die Entwicklung erleichtert.

Deepfakes

Wenn Medien Uber manipulierte Audio-, Bild- oder Videoauf-
nahmen sowie Texte berichten, wird in den letzten Jahren oft
das aus Deep Learning und Fake zusammengesetzte Koffer-
wort Deepfake verwendet. Dabei existiert bisher keine eindeu-
tige Begriffsdefinition. So wird Deepfake etwa sowohl! fir die

— Betrug durch Social Engineering, beispielsweise ermdglicht
die Deepfake-Technologie, die Stimmen von Unternehmens-
fUhrer:innen zu imitieren,??

— Wahlmanipulation, etwa durch die Verbreitung rufschadi-
gender Deepfakes der Kandidat:innen?,

— Pornografie, bei der Gesichter in Videos ausgetauscht wer-
den,?* und

— automatisierte und dadurch massenhafte Generierung von
Fake-News-Artikeln.?®
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Abb. 14: Trendverlauf fir Deepfakes nach Vorkommen im Titel oder Abstract. Erhebung vom 15.10.2019.

manipulierten Aufnahmen als auch fir die dahinterstehende
Technik verwendet. Der kleinste gemeinsame Nenner hierbei
ist, dass es sich um mittels klnstlicher Intelligenz erstellte Au-
dio-, Bild-, Text- oder Videofalschungen handelt.

Zu den diskutierten und teilweise bereits beobachteten Einsatz-
maoglichkeiten von Deepfakes gehoren

— Museumsattraktionen, beispielsweise wird im Dali Museum
in Florida ein Deepfake des Klnstlers als interaktives Ausstel-
lungsstiick genutzt,?’

21Dali Museum (2019).

Aufgrund des Schadenspotenzials existiert ein Interesse an der
Entwicklung von Methoden, mithilfe derer feststellbar ist, ob es
sich bei Medieninhalten um Deepfakes handelt. Solche Metho-
den funktionieren jedoch oftmals nur kurze Zeit und helfen
dabei, Schwachen bei Deepfakes zu identifizieren und zu elimi-
nieren.?® Doch selbst wenn sich Deepfakes als Falschungen ent-
tarnen lassen, taugen sie trotzdem dazu, Personen oder Perso-
nengruppen Schaden zuzufligen. Denkbar ist etwa der Einsatz
offensichtlicher Falschungen als Mobbingwerkzeug.

22BBC (2019).
Bshao, G. (2019).
24K{hl, E. 2018).
250penAl (2019).
26Vincent, J. (2019).
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Weitere Anwendungen

Das Entfernen von Bildrauschen, die Korrektur verschwomme-
ner Bilder oder das Erzielen einer héheren Bildauflésung sind
Aufgaben, die zum Beispiel fir die medizinische Bildgebung
relevant sind. Image-to-Image Translation kann flr solche Auf-
gaben eingesetzt werden und konnte daher fir Fortschritte in
der Diagnostik sorgen, weshalb spezifische Losungsansatze
erforscht werden.?’” In der Astronomie wurde Image-to-Image
Translation erprobt, um Bildrauschen zu beseitigen und so pra-
zisere Informationen zu Himmelskorpern zu erhalten.?®

Plausible synthetische Bildaufnahmen lassen sich auch (massen-
haft) mittels zufélligen Rauschens erzeugen. Dadurch kénnten
etwa grof3e Trainingsdatenbestdnde mit hohem Anonymisie-
rungsgrad?® fir Machine-Learning-Systeme erstellt werden.3°

27 Armanious, K.; Jiang, C.; Fischer, M.; Kistner, T; Nikolaou, K.; Gatidis, S.;
Yang, B. (2019).

28Shirasaki, M.; Yoshida, N.; lkeda, S. (2019).

29Die Erzeugung synthetischer Daten aus echten Daten ist eine Methode, um
anonymisierte Daten zu erhalten. Bei sensitiven Bilddaten ist eine
Anonymisierung mitunter notwendig. Zu Anonymisierung siehe auch Gumz, J.
D.; Weber, M.; Welzel, C. (2019).

30in Verwendungszweck ist bspw. Machine Learning in der medizinischen
Diagnostik, siehe auch Kaji, S.; Kida, S. (2019).
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Weiterhin konnte in einer Vielzahl von Branchen die Erstellung
von Entwirfen beschleunigt werden, indem anhand von Skiz-
zen variantenreiche fotorealistische Abbildungen erstellt wer-
den.?" Dies konnte beispielsweise beim Design von Kleidung
zum Einsatz kommen.3?

AuBerdem wird Image Translation als Moglichkeit zur Erstellung
echtzeitfahiger fotorealistischer Avatare erforscht, um soziale
Interaktionen innerhalb virtueller Realitaten zu verbessern.33

Stilgetreue Textgenerierung konnte bei Schreibassistenten,
Chatbots und Ubersetzungsprogrammen eingesetzt werden.

31Zhu, J;; Zhang, R.; Pathak, D.; Darrell, T; Efros, A. A.; Wang, O.; Shechtman,
E. (2018).

32Date, P; Ganesan, A.; Oates, T. (2017).

33Wei, S.; Saragih, J.; Simon, T.; Harley, A. W.; Lombardi, S.; Perdoch, M.; Hypes,
A.; Wang, D.; Badino, H.; Sheikh, Y. (2019).




Auswirkungen, Chancen und Risiken

In den letzten Jahren sind vollig neue Mdglichkeiten zur Erzeu-
gung kinstlicher, realistisch wirkender Medieninhalte geschaf-
fen worden. Die niedrigeren Hirden bezlglich Fachwissen und
Aufwand fuhren zu einer Demokratisierung der Erstellung sol-
cher Inhalte. Dadurch kénnen Aufgaben, fir die bisher Fach-
krafte zustandig waren, nun von Personen mit einem anderen
beruflichen Hintergrund bearbeitet und teilweise bis vollstandig
durch Maschinen erledigt werden. Daher sind auch Anderun-
gen auf dem Arbeitsmarkt wahrscheinlich. Es ist zu erwarten,
dass die Verbreitung kinstlich realistischer Inhalte weiter zuneh-
men und die Technik flr immer neue Ziele eingesetzt werden
wird. Die Eignung von Audio-, Bild-, und Videoaufnahmen als
Tatsachenbeleg wird damit jedoch infrage gestellt. Dies konnte
Auswirkungen auf die Meinungsbildung innerhalb der Bevolke-
rung haben. Denkbar sind etwa ein generelles Misstrauen oder
ein gesundes Ausmal an Skepsis gegenliber Medieninhalten.
Weil es schwerer ist, den eigenen Sinnen zu trauen, kénnten
technische Mdglichkeiten zur Sicherung der Authentizitat von
Aufnahmen popularer werden. Diskutiert wird beispielsweise
der Einsatz der Blockchain-Technologie, um die Riickverfolgung
von Inhalten zu ihrer Quelle zu ermdglichen.3*

34Hasan, H. R.; Salah, K. (2019).

Kiinstlicher Realismus

Handlungsempfehlungen

Medienkompetenz férdern. Eine Forderung der Medienkom-
petenz kénnte negativen Auswirken vorbeugen. Dazu gehort
sowohl die Fahigkeit, die Echtheit von Texten sowie Audio-,
Bild- und Videoaufnahmen einschatzen zu konnen (also etwa
die Beurteilung der (Ursprungs-)Quelle oder die Suche nach
erganzenden Informationen), als auch ein verantwortungsvoller
Umgang bei der Erzeugung und Verbreitung veranderter Auf-
nahmen.

Plausibilitat nicht mit Realitdt verwechseln. Auch bei
Anwendungen ohne Tauschungsabsicht, also beispielsweise
der Rauschentfernung bei Bildern, handelt es sich letztlich um
Manipulation. Selbst wenn die Ergebnisse Uberzeugend sind,
gibt es keine Garantie, dass tatsachlich die Realitat abgebildet
wird. Dies ist zum Beispiel bei synthetischen Daten oder der
medizinischen Bildgebung relevant.

Gemeinnutzige Anwendungen férdern. Die neuen Mdg-
lichkeiten zur Generierung und Verdnderung von Text-, Audio-,
Bild- und Videomaterial sollten nicht auf ihr Gefahrenpotenzial
reduziert werden. Diese Maglichkeiten kénnten zu Fortschrit-
ten in der Medizin, der Astronomie und moglicherweise auch
weiteren gemeinnUtzigen Bereichen fiihren.

Aktuelle Methoden zur Feststellung der Authentizitat
nutzen. Ahnlich wie bei IT-Sicherheit sollte auf die Aktualitat
der Methoden zur Enttarnung von Deepfakes geachtet werden.
Zwar wird auf neue Methoden wiederum mit verbesserten Fal-
schungen reagiert, aktuelle Methoden kénnten aber zumindest
Deepfakes, die nicht mehr dem Stand der Technik entsprechen,

enttarnen.

Beispiel fur die Anwendung von Neural Style Transfer.
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Kinstlicher Realismus

Geografische Verortung

In den USA wurde schon friih zum Innovationsfeld »Kinstlicher

Realismus« geforscht und beim Indikator fir die Qualitat der

Forschung ist ein deutlicher Vorsprung erkennbar. Doch bei der

Quantitat belegt mittlerweile die VR China den Spitzenplatz.

Besonders die VR China, die USA und das Vereinigte Konigreich

sind stark vernetzt. Deutschland ist nach dem Vereinigten

Kénigreich das starkste europdische Land.
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Innovationsfeld klnstlicher Realismus. Erhebung vom 10.11.2019.

Kinstlicher Realismus

Wahrnehmung in Wissenschaft und sozialen Medien

Durch die Hashtags in den sozialen Medien werden Medien,
Falschung und gezielte Desinformation betont. Die wissen-
schaftliche Diskussion wird hingegen vor allem durch die ver-
schiedenen technischen Ansdtze gepragt. Die Verwendung
klnstlicher Intelligenz kommt sowohl in den sozialen Medien
als auch der Wissenschaft haufig zur Sprache.
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2.3 BLOCKCHAIN -
ZWISCHEN HYPE UND
WIRKLICHKEIT



Als 2008 die Kryptowahrung Bitcoin entstand®, war das ambi-
tionierte Ziel, eine digitale Wahrung zu schaffen, die ganzlich
ohne zentrale Instanzen wie beispielsweise Banken auskommt.
Damit in einem solchen System Transaktionen trotzdem mani-
pulationssicher und korrekt ablaufen, werden sie im Konsens
zwischen allen Teilnehmenden Uberprift, durchgefihrt und
nachvollziehbar protokolliert. Was aufwandig klingt, wird wei-
testgehend automatisiert. Durch eine geschickte Kombination
aus Wettbewerb, Kryptografie und Transparenz bietet die
Blockchain hierfur die technologische Basis.*® Auch wenn durch
Bitcoin zumindest bislang keine Bank abgeldst wurde, so hat
die zugrunde liegende Technologie doch einen globalen Hype
ausgelost.

Wahrend der Hype mittlerweile wieder etwas nachlasst, genief3t
die Blockchain bis in die Politik hinein noch immer hohe Auf-
merksamkeit. Im Herbst 2019 hat die Bundesregierung eine
eigene Blockchain-Strategie vorgelegt.3” Darin werden finf
Handlungsfelder identifiziert und 44 MaBnahmen beschrieben,
mit denen die Technologie im Wesentlichen erprobt werden
soll.

35 Nakamoto, S. (2008).
36\Welzel, C.; Eckert, K.; Kirstein, F.; Jacumeit, V. (2017).

37Siehe: https:/www.blockchain-strategie.de.

Ein Blick in die vielfaltigen Anwendungsgebiete zeigt die unter-
schiedlichen Perspektiven auf die Technologie. Mal wird sie als
Kryptowahrung gesehen, mal als Register (Datenbank) genutzt
und mal als verteilter Computer verstanden, auf dem kleine
Programme (sogenannte Smart Contracts) ablaufen.

Allgemein wird zwischen 6ffentlichen und privaten Blockchain-
Losungen unterschieden. Wahrend erstere fur jede:n frei ein-
sehbar und zuganglich sind, werden private Blockchain-Losun-
gen vor allem im Verwaltungs- oder Unternehmensbereich
eingesetzt. Private Blockchain-Losungen werden oftmals auch
als Konsortial-Blockchain bezeichnet. Zwischen offentlichen
und privaten Blockchain-Losungen finden sich zudem weitere
Abstufungen, bspw. in Bezug auf die Schreib- und Leserechte
fur Transaktionen. In der Regel werden hierbei »permissioned«
und »permissionless« Blockchains unterschieden. Wahrend bei
»permissioned« Blockchains nur berechtigte Teilnehmer eines
Netzwerkes Transaktionen veranlassen durfen, ist dies bei »per-
missionless« Blockchains allen Teilnehmern gestattet. Diese Ein-
ordnung hilft insbesondere bei der Auswahl geeigneter Bau-
steine flreine Blockchain-Losung. Klassische Kryptowahrungen
sind beispielsweise in der Regel als 6ffentliche und »permission-
less« Blockchains konzipiert. In diesem Fall sind die kryptografi-
schen Verfahren, der Konsensmechanismus sowie die techni-
schen Losungen zur Dezentralitdit von entscheidender
Bedeutung. Bei privaten Blockchains wiederum konnen andere
Aspekte im Vordergrund stehen, wie beispielsweise die Authen-

tizitat der Teilnehmer.
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Abb. 19: Trendverlauf fir verschiedene Blockchaintypen nach ihrem Vorkommen im Titel oder Abstract. Erhebung vom 18.10.2019.
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Abb. 20: Trendverlauf fir Smart Contracts nach Vorkommen im Titel oder Abstract. Erhebung vom 18.10.2019.

Smart Contracts

Oftmals sind Transaktionen an bestimmte Vorbedingungen
geknUpft, 16sen weitere Aktivitaten aus oder sind in komplexe
Ablaufe eingebunden. Fir diese Falle wurden sogenannte
Smart Contracts entwickelt.3® Sie ermoglichen es, komplexe
Transaktionen und deren Validierungsprozesse prazise zu
beschreiben und zu programmieren. In diesem Fall fungiert ein
Blockchain-Netzwerk als verteilter Computer, auf dem die Pro-
gramme und Validierungsregeln ausgefihrt werden. Wesentli-
cher Treiber hinter dieser Entwicklung ist das Blockchain-Netz-
werk Ethereum.3® Der Name Smart Contract vermittelt bereits,
dass das komplette Regelwerk eines Vertrags abgebildet wird,
sodass — zumindest in der Theorie — keine weitere Interaktion
zwischen den Beteiligten notwendig ist.*

Smart Contracts werden als eigenstandige, zustandsbehaftete,
adressierbare Objekte betrachtet. Eine Zustandsanderung wah-
rend der Ausflihrung eines Smart Contracts wird Gber Ereig-
nisse ausgeldst. So konnte bspw. eine Versicherungssumme
automatisch ausgezahlt werden, wenn ein definierter Scha-
densfall eintritt. Die Ausfiihrung eines Smart Contracts erfolgt
in einzelnen Schritten. Die daflr notwendige Rechenleistung
wird Uber die Blockchain-eigene Kryptowahrung abgerechnet.

38 Zakhary, V.; Agrawal, D.; El Abbadi, A. (2019).
39Sjehe: https://www.ethereum.org/.

4OGreen, S. (2019).

26

Jeder Smart Contract muss daher mit einem entsprechenden
Budget ausgestattet werden. Durch die Festlegung einer maxi-
malen Anzahl von Ausfihrungsschritten je Smart Contract
kann verhindert werden, dass zu viel Budget verbraucht wird.
Smart Contracts bieten einen vielversprechenden Ansatz, um
bestimmte, insbesondere Uberschaubare und automatisierbare
Prozesse vollautomatisiert ablaufen zu lassen.

Alternative Konsensverfahren

Ein haufig thematisiertes Problem aktueller Blockchain-Imple-
mentationen ist ihr enormer Energieverbrauch.*! Dieser ist vor-
rangig durch das aufwandige Konsensverfahren namens Proof-
of-Work bedingt.*> Dabei versuchen die Betreiber der Knoten
(Teilnehmer) des Blockchain-Netzwerks im Wettbewerb ein
kryptografisches Ratsel zu I6sen. Wer dieses zuerst 16st, kann
ausstehende Transaktionen in Form eines neuen Blocks zur
Blockchain hinzufligen, woflr es im Gegenzug als Belohnung
eine definierte Menge der jeweiligen Kryptowahrung gibt. Da
die Knoten mit hoherer Rechenleistung eine groBere Chance
haben, das Ratsel zuerst zu l6sen, besteht ein starker Anreiz, in
mehr Rechenleistung zu investieren. Der Schwierigkeitsgrad des
kryptografischen Rétsels steigt mit der verfligbaren Rechenleis-
tung. Diese Spirale fhrt zu einem steigenden Energieverbrauch
flr den Betrieb der Kryptowahrung.

41Das, D.; Dutta, A. (2019).
421, J.; Li, N.; Peng, N.; Cui, H.; Wu, Z. (2019).



Daher wird aktuell intensiv an alternativen Konsensmechanis-
men geforscht. Am weitesten fortgeschritten ist derzeit das
Verfahren Proof-of-Stake, welches bereits in einigen Block-
chain-Implementierungen Anwendung findet.*® Hierbei ist
nicht mehr die Rechenleistung flr die Erzeugung neuer Blocke
ausschlaggebend, sondern der Anteil am Vermadgen der jewei-
ligen Kryptowahrung. Dem zugrunde liegt die Vermutung, dass
Eigentimer:innen mit vielen Anteilen einer Kryptowahrung ein
geringeres Manipulationsinteresse haben. Ob dieser Ansatz
jedoch fir alle Anwendungsfalle geeignet ist, sei dahingestellt,
denn er zementiert existierende Machtverhaltnisse und ver-
starkt das Ungleichgewicht zwischen Teilnehmer:innen mit
geringen und jenen mit hohen Anteilen.

Eine Weiterentwicklung versucht, dieses Ungleichgewicht
etwas aufzuldsen. Beim Delegated Proof-of-Stake-Verfahren®*
konnen mehrere Teilnehmer:innen ihre Anteile zusammenle-
gen, um so ihre Chancen zu vergroBern.

Eine Weiterentwicklung von Proof-of-Stake stellt auch das Kon-
sensverfahren Proof-of-Authority dar. Anstelle der Anteils-
menge an einer Kryptowahrung spielt hier die Reputation der
Teilnehmer eine wesentliche Rolle. Diese wird in einem definier-
ten Prozess durch einen Validierer gegeben. Welche Faktoren
fur die Reputation ausschlaggebend sind, ist dabei von essenzi-
eller Bedeutung. Ein anderer Ansatz wiederum basiert darauf,
dass jedem Knoten (Teilnehmer) per Zufallsprinzip eine Warte-
zeit zugeordnet wird, nach der dieser einen neuen Block hinzu-
fugen kann und daflr entsprechend entlohnt wird. Dieses Ver-
fahren wird auch als Proof-of-Elapsed-Time bezeichnet. Sowohl
Proof-of-Authority als auch Proof-of-Elapsed-Time bendtigen
zentrale Instanzen oder Intermediare, beispielsweise einen Zeit-
geber oder einen Validierer. Sie eignen sich daher eher flr pri-
vate Blockchain-Anwendungen, bei denen — im Gegensatz zu
offentlichen Blockchain-Anwendungen — die vollstandige De-
zentralisierung oftmals nicht das maBgebende Prinzip dar-
stellt.®
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Abb. 21: Trendverlauf fur verschiedene Konsensverfahren nach ihrem Vorkommen im Titel oder Abstract. Erhebung vom 18.10.2019.

435aleh, F. (2019).

44 Nguyen, C. T.; Hoang, D. T;; Nguyen, D. N.; Niyato, D.; Nguyen, H. T;
Dutkiewicz, E. (2019).

45 Bano, S.; Sonnino, A.; Al-Bassam, M.; Azouvi, S.; McCorry, P; Meiklejohn, S.;
Danezis, G. (2017).
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Anwendungsfelder und Beispiele

Eine Blockchain kann Uberall da nitzlich sein, wo viele Akteure
Uber Organisationsgrenzen hinweg koordiniert werden missen,
bzw. sich die Akteure nicht direkt kennen oder Transaktionen
sicher zu dokumentieren sind. Wenn zusatzlich Manipulations-
anreize bestehen oder das Vertrauen zwischen den Akteuren
fehlt, bietet die Blockchain einen technologischen Losungsan-
satz.

Mittlerweile wird die Blockchain-Technologie daher weit Gber
den Finanzsektor hinaus diskutiert, erprobt oder bereits einge-
setzt. Anforderungen wie Integritat, Transparenz und Dezentra-
litat spielen in vielen Bereichen eine wichtige Rolle. So kommt
die Blockchain etwa bei der Absicherung von Produktions- und
Logistikketten zum Einsatz.*® In einer globalisierten Welt mit
komplexen Zuliefer- und Fertigungsnetzwerken kann so jeder-
zeit nachvollzogen werden, in welchem Produktionsstatus sich
ein Produkt aktuell befindet oder wer wann an der Herstellung
beteiligt war. Dies ist beispielsweise bei der Lebensmittelpro-
duktion wichtig.

Im Bildungsbereich kann die Integritat elektronischer Zeugnisse
oder anderweitiger Ausbildungsnachweise Uber eine Block-
chain abgesichert werden.*” Auch in der Verwaltung wird der
Einsatz der Blockchain-Technologie diskutiert und teilweise
erprobt. Ein vielbeachtetes Beispiel ist hier etwa das Bundesamt
fir Migration und Fllichtlinge, welches derzeit den Einsatz der
Blockchain-Technologie im Asylprozess pilotiert.*® Auch auf
Ebene der Bundeslander gibt es erste Pilotprojekte. In Nord-
rhein-Westfalen wird mit dem Projekt GovChain NRW*? eine
landesweite Blockchain-Infrastruktur Uber die kommunalen
Rechenzentren aufgebaut. In Thiringen wiederum wird aktuell
das Konzept der LifeChain in einer Testumgebung erprobt.
Dabei kdnnen Blrger:innen Verwaltungsangelegenheiten mit-
tels eines Blockchain-basierten Biirgerkontos nutzen.>® Darlber
hinaus sind Szenarien zur Integritatssicherung amtlicher Doku-
mente oder dem Aufbau dezentraler Register denkbar.>’

46Chang, Y.; lakovou, E.; Shi, W. (2019).
47Bessa, E. E.; Martins, J. . B. (2019).

48siehe: http://www.bamf.de/DE/DasBAMF/BAMFdigital/Blockchain/blockchain-
node.html.

495jehe: https://govchain-blog.de/govchain-nrw-start-des-reallabors-fuer-eine-
government-blockchain-infrastructure-in-nrw/.

*0Sjehe: https://www.bundesdruckerei.de/de/Newsroom/Pressemitteilungen/
Sichere-Loesung-fuer-Buergerkonten-nach-dem-Once-Only-Prinzip.

>initiative Blockchain in der Verwaltung (2019).
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Weitere Anwendungen finden sich im Energiesektor. Hier ent-
stehen basierend auf Blockchain Handelsplattformen fur den
direkten Austausch zwischen Stromerzeuger:innen und Ver-
braucher:innen.>2>3 Darlber hinaus kann die Blockchain auch
flr die Steuerung der Energieinfrastruktur eingesetzt werden,
bspw. fir den Flexibilitdtenhandel.>*

Auswirkungen, Chancen und Risiken

Viele der Anwendungsfalle kénnen auch mit alternativen Tech-
nologien umgesetzt werden. Die Blockchain tritt daher meist in
Konkurrenz zu etablierten technischen Losungen auf, wie ver-
teilten Datenbanksystemen oder elektronischen Signaturen. Die
Grunde fur die Wahl der Blockchain-Technologie sind sehr
unterschiedlich. Mal ist es die Dezentralitat der Losung, mal ist
eine Blockchain-Losung kostenglnstiger, mal Gberwiegen Mar-
keting- und Kommunikationsaspekte.

Trotz der vielen diskutierten Anwendungsfalle stellt Bitcoin bis
heute noch immer das groBte Blockchain-System dar. Auch
hierflr gibt es viele Grinde. Die Technologie ist in vielen Berei-
chen noch nicht ausgereift und oftmals sehr komplex, nicht
zuletzt deswegen, weil sich an einer produktiven Umsetzung
viele Parteien beteiligen missen. Hinzu kommen rechtliche Fra-
gen. Die Blockchain-Technologie ist darauf ausgelegt, dass allen
Teilnehmenden jederzeit alle Informationen zur Verfligung ste-
hen und Transaktionsinformationen im Nachhinein nicht gean-
dert oder geldscht werden konnen. Dies steht im direkten
Gegensatz zu den Artikeln 16 und 17 der europaischen
Datenschutzgrundverordnung.>>>®

Aktuell findet im Blockchain-Umfeld eine intensive Forschung
und Entwicklung statt. Daher ist es schwer vorherzusagen, wie
sich die Technologie weiterentwickeln wird. Als Infrastruktur-
Technologie wird sie in Zukunft vermutlich eher unsichtbarer
werden. |hr Charakteristikum, die dezentrale Koordination
unterschiedlicher Akteure, ist jedoch fir viele Anwendungsbe-
reiche interessant.

>2Hassan, N. U.; Yuen, C.; Niyato, D. (2019).
>3 Beispielsweise: https:/Avww.lition.de/.
4Rangelov, D.; Tcholtchey, N.; Laimmel, P; Schieferdecker, I. K. (2019).

%5 Siehe Europiische Datenschutz-Grundverordnung: https:/eur-lex.europa.eu/
legal-content/DE/TXT/?uri=CELEX:02016R0679-20160504.

b Finck, M. (2019).


https://eur-lex.europa.eu/legal-content/DE/TXT/?uri=CELEX:02016R0679-20160504
https://www.bamf.de/DE/Themen/Digitalisierung/digitalisierung_node.html
https://govchain-blog.de/govchain-nrw-start-des-reallabors-fuer-eine-government-blockchain-infrastructure-in-nrw/
https://www.bundesdruckerei.de/de/Newsroom/Pressemitteilungen/Sichere-Loesung-fuer-Buergerkonten-nach-dem-Once-Only-Prinzip

Handlungsempfehlungen

Einsatz der Blockchain-Technologie kritisch prifen. Vor
dem Einsatz der Blockchain-Technologie sollte kritisch geprift
werden, inwieweit sie tatsachlich sinnvoll ist. Vielfach konnen
bestehende Fragestellungen auch mit alternativen Technolo-
gien umgesetzt werden. In diesen Fallen hilft eine vergleichende
Effizienzbetrachtung.

Governance-Regeln bereits bei der Konzeption definie-
ren. Insbesondere o&ffentliche Blockchains zeichnen sich
dadurch aus, dass sie nicht von einer zentralen Instanz gesteu-
ert werden. Daher ist bei der Konzeption und Entwicklung ein
besonderes Augenmerk auf die Governance zu legen, denn
spatere Anderungen sind nur Uber sehr aufwandige Abstim-
mungen umsetzbar.

Klein anfangen und Erfahrungen sammeln. Um die Eig-
nung und Relevanz der Blockchain-Technologie einzuschatzen,
ist es notwendig, praktische Erfahrungen zu sammeln. Vom
Proof of Concept Uber Prototypen bis hin zu Pilotprojekten gibt
es viele Moglichkeiten, auch mit geringem Aufwand maogliche
Anwendungsfalle zu erproben und so Erfahrungen aufzubauen
und Best-Practice-Beispiele zu entwickeln.

Public
Offentlich einsehbares Register Vollstandig offenes Register mit
mit beschrankten Schreibrechten Schreib- und Leserechten fir
jedermann
Permissioned Permissionless
Konsortialregister mit zusatzlich Konsortialregister mit Schreib-
eingeschrankten Schreibrechten rechten fur jeden Teilnehmer
Private

Abb. 22: Mégliche Blockchain-Lésungen



Blockchain - Zwischen Hype und Wirklichkeit

Geographische Verortung

Die USA und China flhren die Forschung zum Innovationsfeld
Blockchain an, Deutschland belegt beim Indikator fir Quantitat
den funften und beim Indikator fir Qualitat den sechsten Platz.
Im Vergleich zu den anderen Innovationsfeldern fallt die starke
internationale Vernetzung auf. Die deutliche Mehrheit der Pu-

blikationen stammt aus den Jahren 2018 und 2019.
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Abb. 23: Geografische Verteilung der Publikationshaufigkeit fir das Innovationsfeld Blockchain.

Publikationsanzahl: 10 bis 439. Gemeinsame Publikationsanzahl: 1 bis 69. Erhebung vom 10.11.2019.
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Hirschfaktor der Staaten
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Wahrnehmung in Wissenschaft und sozialen Medien

Wahrend in den sozialen Medien der Fokus deutlich auf dem
Finanzsektor liegt, indem primar Gber Kryptowahrungen und
Fintechs diskutiert wird, zeigt sich in der Analyse der wissen-
schaftlichen Publikationen ein diverseres Bild. In den Veroffent-
lichungen befassen sich die Autoren mit den Themen verteilte
Register und alternative Konsensverfahren sowie weiteren
Anwendungsgebieten, wie dem Internet der Dinge oder Logis-
tikketten aber auch mit Ubergreifenden Themen wie Daten-
schutz und Vertrauen.

Abb. 24: Geografische Verteilung des Hirschfaktors fir das
Innovationsfeld Blockchain. Erhebung vom 10.11.2019.
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2.4 DIE ACHILLESFERSE DER K1?
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Wenn heutzutage von kunstlicher Intelligenz gesprochen wird,
sind zumeist Systeme gemeint, die anhand von auf Machine
Learning basierenden Modellen Entscheidungen treffen. Dabei
kommen oftmals kilnstliche neuronale Netze zum Einsatz.
Anwendungsfelder, in denen Kl-Technologie bereits heute ein-
gesetzt wird und weiter an Bedeutung gewinnt, sind zum Bei-
spiel Sprachassistenten, autonome Fahrzeuge, Malware-Erken-
nung, Empfehlungsdienste, Contentfilter, die Auswertung
medizinischer Bilder und biometrische Sicherheitssysteme. Auf-
grund der zunehmenden Verbreitung und der teilweisen Kriti-
kalitat der Anwendungsfelder ist absehbar, dass KI-Systeme ein
beliebtes Angriffsziel sein werden. Insbesondere im Hinblick auf
den Einsatz von Kl bei kritischen Systemen ist es daher besorg-
niserregend, dass in den letzten Jahren erhebliche Schwachstel-
len und variantenreiche Angriffsmoglichkeiten entdeckt wurden.

Angriffsarten

Angriffe auf KI Systeme lassen sich anhand verschiedener Krite-
rien unterscheiden, etwa anhand

— des Wissens der Angreifenden,

— des Ziels der Angreifenden oder

— des Stadiums des Machine-Learning-Modells (Training oder
Anwendung).

Bei White-Box-Angriffen kennen die Angreifenden die innere
Funktionsweise des Machine-Learning-Modells, bei Black-Box-
Angriffen hingegen nicht. Weiter lassen sich gezielte und unge-

zielte Angriffe (Targeted Attack und Non-Targeted Attack)
unterscheiden. Bei einem ungezielten Angriff sollen die Einga-
ben der Angreifenden inkorrekt verarbeitet werden. Bei einem
gezielten Angriff soll darliber hinaus eine bestimmte Ausgabe
erreicht werden. Vereinfachend® lasst sich die Entwicklung
eines Machine-Learning-Systems in zwei aufeinanderfolgende
Stadien unterteilen: Training und Anwendung. Fir beide Pha-
sen existieren Angriffs- und Verteidigungsmoglichkeiten, die
derzeit rasant weiterentwickelt werden.

Data Poisoning

Bei Data Poisoning handelt es sich um die gezielte Beeintrachti-
gung der Integritat von Daten. Mittels Data Poisoning kdénnen
Machine-Learning-Modelle wahrend der Trainingsphase ange-
griffen werden. Dazu werden »vergiftete« Beispiele in den Trai-
ningsdatenbestand eingeschleust. Bei solchen »vergifteten«
Beispielen handelt es sich etwa um geschickt veranderte oder
falsch bezeichnete Daten. Es gibt verschiedene Wege, Daten
illegitim und unbemerkt zu modifizieren. Falls der Angriff durch
einen Insider erfolgt oder die Daten (beispielsweise im Rahmen
eines Open-Source-Projekts) auf offentlich zuganglichen Ser-
vern gehostet werden, besteht sogar ein direkter Zugang.>®

57 Der Ubergang zwischen Anwendung und Training ist mitunter flieBend. Zur
Anwendung gehort zudem auch die Testphase vor dem tatsachlichen Einsatz
eines ML-Modells.

%8 Chen, X.; Liu, C.; Li, B.; Lu, K.; Song, D. (2017).
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Abb. 27: Trendverlauf fiir Data Poisoning nach Vorkommen im Titel

oder Abstract. Erhebung vom 11.11.2019.

Alternativ kénnen sich Angreifer durch Ausnutzen von Netz-
werkschwachstellen in der IT-Infrastruktur Zugang zu den Daten
verschaffen. Wenn beispielsweise ein Modell einen Web Scra-
per® zur Sammlung von Daten einsetzt, kann es durch im Inter-
net frei zur Verflgung gestellte »vergiftete« Daten angegriffen
werden.®® Der Trainingsaufwand fir Machine-Learning-Modelle
ist teilweise enorm und kann sich bei bestimmten Modellen
sogar bei Ausflhrung auf modernster Parallelhardware im
Bereich von Tagen und Wochen bewegen. Um in der Praxis den
Trainingsaufwand zu reduzieren, wird daher gelegentlich auf
vortrainierte Modelle zurlckgegriffen, die entweder unmittel-
bar eingesetzt oder vorher einem anwendungsspezifischen
Feintuning unterzogen werden, ggf. unter Nutzung zusatzli-
cher Trainingsdaten. Hier bietet sich fir Angreifende die Mog-
lichkeit, ein solches Modell unter anderem anhand einiger »ver-
gifteter« Beispiele lernen zu lassen und es anschlieBend zur
Verfligung zu stellen.®” Bemerkenswert ist, dass schon sehr
kleine Mengen an »vergifteten« Daten fir erfolgreiche Poiso-
ning Attacks ausreichen®?, was erfolgreiche Angriffe erleichtert.

>9Web Scraper sind Werkzeuge zur automatisierten Datensammlung bei
Websites.

80Zhu, C.; Huang, W. R.; Shafahi, A ; Li, H.; Taylor, G.; Studer, C.; Goldstein, T.
(2019).

61Gu, T; Liu, K.; Dolan-Gavitt, B.; Garg, S. (2019).
62Steinhardt, J.; Koh, P. W.; Liang, P. (2017).
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Eine Poisoning Attack kann darauf abzielen, ein Modell insge-
samt unbrauchbar oder weniger verlasslich zu machen, indem
der Anteil der korrekten Entscheidungen reduziert wird. Bei
einer Backdoor Poisoning Attack soll die allgemeine Funktiona-
litdt des Modells hingegen erhalten bleiben. Fir gewisse Einga-
ben, etwa Daten, die mit einem bestimmten Muster versehen
wurden, trifft das Modell jedoch zuverlassig die falschen Ent-
scheidungen. Beispielhaft lasst sich dies an einem KI-System
erklaren, das Bilder von Hunden von Bildern von Katzen unter-
scheiden soll. Angenommen wahrend der Trainingsphase wer-
den korrekt bezeichnete Bilder von Hunden eingeschleust, die
allesamt das gleiche unaufféllige Muster am linken Bildrand
enthalten. Unter allen Trainingsdaten befindet sich jedoch kein
Katzenbild, das ebenfalls dieses Muster aufweist. Dadurch lernt
die Kl, dass das Muster sehr stark mit der Klassifikation »Hun-
debild« korreliert. Wahrend der Anwendungsphase funktio-
niert die KI dann zuverlassig fur zufallig ausgewahlte Bilder von
Hunden oder Katzen. Wird nun ein Katzenbild eingegeben, das
mit dem Muster am linken Bildrand versehen worden ist, fihrt
dies zu jedoch zur inkorrekten Klassifizierung als »Hundebild«,
weil das Muster starker als alle anderen Bildeigenschaften
bewertet wird. Durch eine solche Hintertdr, deren Vorhanden-
sein im fertigen Modell Gberaus schwer festzustellen ist, besteht
also die Moglichkeit, das Modell tauschen.

Eine erfolgreiche Poisoning Attack gelang z.B. beim Microsoft-
Chatbot Tay. Nach weniger als 24 Stunden auf Twitter war es
einigen Nutzer:iinnen gelungen, dem Bot rassistische Parolen
beizubringen.?

Adversarial Examples

Adversarial Examples zielen darauf ab, ein bereits trainiertes
Machine-Learning-Modell zu tduschen. Es handelt sich dabei
um geringfligig veranderte Eingaben, die das Modell in ihrer
urspriinglichen Form mit hoher Zuverlassigkeit korrekt verarbei-
tet. Die fir den Menschen oft gar nicht wahrnehmbaren Ande-
rungen, auch bekannt als Adversarial Perturbations, fihren nun
jedoch zu einer anderen und damit Fehlverarbeitung durch das
Modell.

In der Fachliteratur werden Adversarial Examples zumeist in der
Bilddatenklassifizierung diskutiert. Die Erstellung eines Adversa-
rial Image ist in manchen Fallen schon durch Anderung des
Werts eines einzigen von 227-mal-227 Bildpunkten moglich.%*
Doch auch fir (durch Kameras erfasste) physische Objekte®®,

83 Postinett, A. (2016).
T Vargas, D. V.; Kouichi, S. (2019).
65Athalye, A.; Engstrom, L.; llyas, A.; Kwok, K. (2018).



Audiodateien®® und Textabschnitte®” wurden bereits Adversarial
Examples konstruiert.

Adversarial Examples sind haufig Gbertragbar zwischen Model-
len. Dies ist besonders im Zusammenhang mit Black-Box-
Angriffen von Interesse. Hier bietet sich fir eine:n Angreifer:in
die Maoglichkeit,
Examples zu entwickeln, um diese dann beim Angriffsziel

anhand eines Ersatzmodells Adversarial

erfolgreich einzusetzen.

VerteidigungsmaBBnahmen

Viele der fir Data Poisoning diskutierten VerteidigungsmaB-
nahmen zielen darauf ab, »vergiftete« Beispiele zu identifizie-
ren und von der Trainingsphase auszuschlieBen (Data Sanitiza-
tion). Es existieren aber auch Verteidigungsmethoden fir
Modelle, die aufgrund erfolgreicher Backdoor Attacks bereits
»vergiftet« sind. In diesem Fall konzentrieren sich die Verteidi-
gungsmaBnahmen darauf, Muster, die als Ausloser fir ein
durch die Angreifenden erwiinschtes Verhalten dienen sollen,
wahrend der Anwendungsphase aufzusplren und nicht weiter-
zuverarbeiten.

Verteidigungen gegen Angriffe mit Adversarial Examples stre-
ben an, die relative Haufigkeit der erfolgreichen Angriffe zu re-
duzieren. Idealerweise existieren dann keine Adversarial Ex-
amples mehr flr ein Machine-Learning-Modell. Doch auch
wenn die Erstellung von Adversarial Examples lediglich er-
schwert wird, kann dies aufgrund des Mehraufwands ab-

86 Carlini, N.; Wagner, D. (2018)
67\Wang, W.; Wang, L.; Tang, B.; Wang, R.; Ye, A. (2019)
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Abb. 28: Trendverlauf fur Adversarial Examples nach Vorkommen

im Titel oder Abstract. Erhebung vom 11.11.2019.

schreckend auf Angreifende wirken. Die VerteidigungsmafBnah-
men lassen sich dabei in zwei Typen unterscheiden. Reaktive
VerteidigungsmaBnahmen versuchen, eingegebene Adversarial
Examples zu erkennen oder zu bereinigen. Bei proaktiven Ver-
teidigungsmaBnahmen wird versucht, generell robustere Mo-
delle durch Veranderungen des Trainings oder der Architektur
zu entwickeln.

Im wissenschaftlichen Bereich ist derzeit ein Wettlauf zwischen
Verteidigungs- und Angriffsmdglichkeiten zu beobachten. Bis-
her hat sich jedoch keine VerteidigungsmaBnahme dauerhaft

Erkannt: Papagei

Rauschen

Erkannt: Regenwurm

Abb. 29: Beispiel fir ein durch Hinzufligen spezifische Rauschens erzeugtes Adversarial Example.
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bewahrt. Tatsachlich existieren mittlerweile Forschungsergeb-
nisse, die zu dem Schluss kommen, dass fur die Robustheit
gegeniiber Adversarial Examples Obergrenzen existieren®® und
dass moglicherweise ein Zielkonflikt zwischen der Robustheit
gegeniber Adversarial Examples und der allgemeinen Perfor-
manz von Modellen besteht®®.

Anwendungen

Poisoning Attacks und Adversarial Examples kénnen dazu flh-
ren, dass StraBenschilder’® oder sogar FuBganger:innen’" durch
die Computer-Vision-Systeme autonomer Fahrzeuge tbersehen
oder mit anderen Zeichen, Verkehrsteilnehmer:innen oder
Objekten verwechselt werden. Im Falle eines Stoppschilds
genligte in einem der durchgefiihrten Experimente schon die
Anbringung eines fir Menschen unauffalligen Stickers, der
gleichzeitig ein Adversarial Example darstellt. Eben aufgrund
der Unauffalligkeit eines solchen Stickers wird moglicherweise
erst etwas gegen diese Manipulation unternommen, nachdem
sich bereits ein Unfall ereignet hat.

68 Shafahi, A.; Huang, W. R.; Studer, C; Feizi, S.; Goldstein, T. (2019).
%9 Tsipras, D.; Santurkar, S.; Engstrom, L.; Turner, A.; Madry, A. (2019).

70Siehe bspw. Akhtar, N.; Mian, A. (2018) und Gu, T.; Dolan-Gavitt, B.; Garg, S.
(2017).

71Gu, T; Dolan-Gavitt, B.; Garg, S. (2017).
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Auch automatische Gesichtserkennung lasst sich sowohl durch
Adversarial Examples’? als auch durch Data Poisoning’® Gberlis-
ten. Mogliche Anwendungen betreffen Privatpersonen (etwa
bei der Entsperrung des Smartphones), Wirtschaft (etwa beim
Zugang zum Unternehmensgelande) und den offentlichen Sek-
tor (etwa bei automatisierten Grenzkontrollen). Eine Tauschung
der automatisierten Gesichtserkennung ist zum Beispiel schon
mittels speziell fir diesen Zweck angepasster Brillen moglich.

Weiterhin sind Sprachassistenten angreifbar’. Es ist méglich,
Befehle an Sprachassistenten in Audiodateien so zu verstecken,
dass Menschen sie gar nicht wahrnehmen. Ein Angreifer kdnnte
beispielsweise Musik mit versteckten Befehlen an verschiedene
Sprachassistenten frei im Internet zur Verflgung stellen.
Dadurch ergibt sich die Moglichkeit, massenhaft Nutzer:innen
auszuspionieren.

Architektur und Training eines kinstlichen neuronalen Netzes
kénnen sehr aufwandig sein und erfordern mitunter enorme
Kreativitat. Ein gut funktionierendes neuronales Netz ist ent-
sprechend wertvoll. Um das geistige Eigentum der Urheber:innen
zu schitzen, wurde daher vorgeschlagen, absichtlich Hintertl-

72K akizaki, K.; Yoshida, K. (2019).
73Chen, X.; Liu, C.; Li, B.; Lu, K. Song, D. (2017).

74Sjehe: https://nicholas.carlini.com/code/audio_adversarial_examples/.



ren einzubauen.” Eine solche Hintertlr konnte so als Wasser-
zeichen dienen, ohne dass die Gesamtfunktionstlichtigkeit des
neuronalen Netzes beeintrachtigt wird.

Weitere Bereiche, bei denen der Einsatz von Data Poisoning
oder Adversarial Examples theoretisch denkbar ist oder bereits
beobachtet wurde, sind die Erkennung von Schadsoftware’®,
Empfehlungsdienste””, Contentfilter’® und die Auswertung
medizinischer Bilder’®.

Auswirkungen, Chancen und Risiken

Die Verwundbarkeit von Machine-Learning-Modellen wirft
grundsatzliche Fragen bezuglich der Anwendung dieser Mo-
delle auf, insbesondere wenn es sich um sicherheitskritische
Bereiche wie etwa den StraBenverkehr oder Passkontrollen
handelt. Auch von Maschinen kann nicht erwartet werden,
stets die korrekte Entscheidung zu treffen. Je nach Anwen-
dungsbereich muss entschieden werden, wie viel Restrisiko
inkorrekter Entscheidungen akzeptabel ist. Wenn keine dauer-
haft effektiven VerteidigungsmaBnahmen entwickelt werden
und Angriffe mit verhaltnismaBig wenig Aufwand verbunden
sind, konnte dies sogar prohibitiv flr gewisse Einsatzbereiche
wirken. Gleichzeitig bieten sich aber auch Chancen. Die Gefahr
von Poisoning Attacks kdnnte zu einem sorgsameren Umgang
mit der Datengrundlage und der Modellarchitektur fihren, was
zwar mehr Aufwand bedeutet, allerdings ultimativ zu besseren
Modellen flhren kénnte. Zusatzliche SicherheitsmaBnahmen
wie etwa die parallele Verwendung mehrerer Machine-Learn-
ing-Verfahren unterschiedlicher Architektur mit »Mehrheits-
entscheid« konnten die Gesamtverlasslichkeit von Systemen
verbessern. Adversarial Examples kdnnten zudem helfen, kiinst-
liche neuronale Netze besser zu verstehen und so einen Beitrag
zur Erklarbarkeit von Kl leisten. Genauso wie die Kl selbst, kann
auch deren Verwundbarkeit letztlich situativ positiv oder nega-
tiv sein. So kénnten sich fir Privatpersonen neue Moglichkeiten
bieten, sich den staatlichen beziehungsweise privatwirtschaftli-
chen Kontroll- und UberwachungsmaBnahmen zu entziehen,
was je nach Person und Staat bzw. Unternehmen positiv oder
negativ sein kann.

7> Adi, Y.; Baum, C.; Cisse, M.; Pinkas, B.; Keshet, J. (2018).
76paudice, A.; Muioz-Gonzalez, L.; Gyorgy, A.; Lupu, E. C. (2018).
"7Fang, M.; Yang, G.; Gong, N. Z.; Liu, J. 2018).

8Qlson, P. (2019).

7Ma, X.; Niu, Y.; Gu, L.; Wang, Y.; Zhao, Y.; Bailey, J.; Lu, F. (2019).

Handlungsempfehlungen

Forschung zur Messung der Verwundbarkeit von KI-Syste-
men fordern. Zwar existieren Ansatze, um die Robustheit von
KI gegenliber Adversarial Examples und Data Poisoning mess-
bar zu machen,® allerdings besteht hier weiterhin Forschungs-
bedarf.

Die Verwundbarkeit von KI-Systemen berlcksichtigen.
Neben klassischen Faktoren wie Gesamtkosten des Betriebs
und Performanz sollte auch die Verwundbarkeit von KI-Syste-
men bei Entscheidungen Uber deren Einsatz bertcksichtigt wer-
den. Hierbei sollte besonders auf langerfristige Sicherheit
geachtet werden.

Trainingsdaten und Modellarchitektur sorgsam auswah-
len. In der Entwicklung ist besonderes Augenmerk auf Datensi-
cherheit und Daten-Qualitatssicherung zu legen, insbesondere,
wenn Daten aus offentlich verfiigbaren Quellen in die Modell-
bildung eingehen. Auch die Modellarchitektur sollte sorgsam
ausgewahlt werden. Diese MaBnahmen sind speziell bei sicher-
heitskritischen Anwendungen von Bedeutung und der damit
einhergehende Mehraufwand sollte nicht gescheut werden.

Die Vielfalt von Kl-Technologien férdern. Auch Kl-Techno-
logien, die nicht auf neuronalen Netzen beruhen, sollten gefor-
dert werden. Wahrend neuronale Netze derzeit groBe Erfolge
feiern, kdnnten sich andere Technologien langfristig als robus-
ter erweisen und Monokulturen vermieden werden, bei denen
einheitliche Angriffe gréBeren Schaden ausrichten kénnen.

Flankierende SicherheitsmaBnahmen auf Systemebene
erforschen und foérdern. Eine robuste [T-Infrastruktur kann
Data Poisoning verhindern. Redundanz durch parallelen Einsatz
unterschiedlicher Machine-Learning-Modelle kénnte eine Mdg-
lichkeit darstellen, erfolgreiche Angriffe zu erschweren.

Erklarbare KI®' férdern. Machine-Learning-Modelle, die ihre
Entscheidung erklaren, kdnnten bei der Ursachenforschung fur
Adversarial Examples helfen und Hintertlren enttarnen®. In der
Fachliteratur wird zudem davon ausgegangen, dass Erklarbare
Kl robuster gegenlber Angriffen ist.83 Hier besteht Forschungs-
bedarf. Darlber hinaus kann Erklarbare KI generell vertrauens-
schaffend wirken und so zur Akzeptanz von Kl beitragen.

80 Agarwal, C.; Dong, B.; Schonfeld, D.; Hoogs, A. (2018).
81 Gahntz, M. (2019).

82Bachl, M.; Hartl, A.; Fabini, J.; Zseby, T. (2019).

83Fidel, G.; Bitton, R.; Shabtai, A. (2019).
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Die Achillesferse der KI?

Geografische Verortung

Die US-basierte Forschung ist bezlglich der Indikatoren fur
Qualitat, Quantitat und internationale Vernetzung mit Abstand
flhrend im Bereich der Angreifbarkeit von KI. In Europa (ltalien,
Deutschland, Zypern, Luxemburg) wurde schon friih zum Inno-
vationsfeld geforscht. Deutschland gehort bei Quantitat und
Qualitat jeweils zu den besten 5 Staaten und ist am starksten
mit den USA vernetzt.
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Abb. 31: Geografische Verteilung der Publikationshaufigkeit fir das Innovationsfeld »Die Achillesferse der
KI?«. Publikationsanzahl: 1 bis 264. Gemeinsame Publikationsanzahl: 1 bis 28. Erhebung vom 11.11.2019.
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Abb. 32: Geografische Verteilung des Hirschfaktors fiir das Inno-
vationsfeld »Die Achillesferse der KI?«. Erhebung vom 11.11.2019.

twork

Die Achillesferse der KI?

Wahrnehmung in Wissenschaft und sozialen Medien

Sowohl in der Wissenschaft, als auch in den sozialen Medien
fokussiert sich die Diskussion stark auf kinstliche Intelligenz
und Sicherheit. Als Schllsselworter in den wissenschaftlichen
Publikationen treten haufig verschiedene Angriffsarten und
Machine-Learning-Architekturen auf. In den sozialen Medien
werden aufféllig haufig Programmiersprachen (Java, Python
etc.) erwahnt. Bemerkenswert ist auch der Hashtag »#arxiv,
der auf die Diskussion neuer wissenschaftlicher Ergebnisse in
den sozialen Medien hinweist.
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Je enger der Kontakt von Mensch und Maschine, desto wichti-
ger wird es, dass Maschinen Menschen verstehen und mensch-
liche Absichten und menschliches Verhalten korrekt interpretie-
ren. Dabei geht es um die Echtzeitanalyse von Text und Sprache,
Mimik, Korpersprache und Bewegungen ebenso wie z.B. um
die Erkennung und Unterscheidung von verbaler Gewalt und
Satire in Onlineforen und sozialen Medien. Mit steigender
Rechenleistung und Maoglichkeiten der automatisierten Aus-
wertung groBer Datenmengen entstehen im Bereich des
maschinellen Lernens neue Techniken, um solche Auswertun-
gen vorzunehmen bzw. andere Ansatze zu erganzen. Noch sind
alle Ansatze mit einer Reihe von Unzuldnglichkeiten behaftet
und konnen durch vergleichsweise einfache Variationen
getauscht werden. Mit weiteren Fortschritten im Bereich des
Natural Language Processing, der Computer Vision, Predictive
Analytics und Anomalieerkennung sowie der Kombination
unterschiedlicher Ansatze kénnen Aussagen, Intentionen und
Verhalten jedoch immer praziser verstanden werden.

Hate Speech Detection
2016 wurden jede Minute 3,3 Mio. Facebook-Posts erstellt,

450.000 Tweets abgesetzt, 500 Stunden Videomaterial auf
YouTube hochgeladen und 66.000 Fotos bei Instagram geteilt.®*

84 Allen, R. (2017).
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Abb. 34: Trendverlauf fur Hate Speech Detection nach Vorkom-
men im Titel oder Abstract. Erhebung vom 04.11.2019

Diese Menge an Nutzer:innen-generierten Inhalten macht es
schier unmaoglich, allein mithilfe menschlicher Content-Moder-
ator:innen Hassrede, Beleidigungen, Gewaltdarstellungen, ter-
roristische Propaganda und strafrechtlich relevante Inhalte
kurzfristig zu erkennen und zu entfernen. Mit der groBen Ver-
breitung sozialer Medien wachst auch die Anzahl derer, die
diese fur ihre Zwecke missbrauchen. Dies kann das Nutzer:in-
nenerlebnis schmalern und sich geschaftsschadigend auswir-
ken.® Die automatisierte Erkennung von Hassrede (Hate Speech
Detection) wird daher immer bedeutsamer. Hassrede und straf-
rechtlich relevante Inhalte sind hierbei von bloBer derber Spra-
che zu unterscheiden.®® Eine besondere Schwierigkeit ist, dass
das Loschen von Posts und Inhalten direkt in das Grundrecht
der MeinungsauBerungsfreiheit eingreift. Hier gilt es daher
sicherzustellen, dass tatsachlich nur Inhalte entfernt werden,
die gegen geltendes Recht oder die jeweiligen Community-
Standards verstoBen, wobei zwischen beiden auch Widerspri-
che bestehen kénnen.

Es gibt unterschiedliche Vorgehensweisen, um automatisiert
Hassrede in Texten zu erkennen. Hierflr wird ein Text zunachst
in einzelne Worter oder Ausdriicke bzw. Konzepte unterteilt.
Das einfachste Vorgehen ist der Abgleich der enthaltenen Wér-
ter mit Sentiment- und Emotionslexika bzw. einer Blacklist
Hassrede-indizierender Begriffe. Dieses Vorgehen birgt jedoch
mehrere Schwierigkeiten: Zum einen kénnen indizierte Begriffe
durch eine veranderte Schreibweise abgewandelt werden und
hierdurch einer automatisierten Detektion entgehen.®” Zum an-
deren ist Hassrede kontextabhadngig, sodass indizierte Begriffe
nicht notwendigerweise nur bei Hassrede verwendet werden
(sondern bspw. auch ironisch) und gleichzeitig Hassrede auch
durch fir sich genommen harmlose Wérter ausgedrlckt wer-
den kann.® Zudem ist die Erstellung entsprechender Lexika
sehr aufwandig, weil sich Sprache stetig weiterentwickelt.

Elaboriertere Verfahren greifen auf Methoden aus dem Natural
Language Processing (NLP) zurlck. Hierbei werden Worter und
Ausdriicke bzw. Konzepte als Vektoren dargestellt, Uber die
ihre semantische, grammatikalische und strukturelle Nahe zu
bereits bekannten (in der hier betrachteten Anwendung: Hass-
rede beinhaltenden) Textstlicken erfasst werden kann. Hier-
durch kénnen auch scheinbar neutrale Begriffe als eher positiv
oder negativ klassifiziert werden.

85Djuric, N.; Zhou, j.; Morris, R.; Grbovic, M.; Radosavljevic, V.; Bhamidipati, N.
(2015).

86Davidson, T.; Warmsley, D.; Macy, M.; Weber, I. (2017).

87siehe Fussnote 85.

88Nobata, C.; Tetreault, J.; Thomas, A.; Mehdad, Y.; Chang, Y. (2016).
89Davidson, T.; Warmsley, D.; Macy, M.; Weber, I. (2017).
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FUr die Reprasentation der Worter, Wortgruppen oder Texte als
Vektoren gibt es eine Reihe unterschiedlicher Verfahren. Basie-
rend auf Vektoren fir Beispieldaten bereits bekannter Einord-
nung werden Klassifikatoren trainiert. Nachdem alle Wérter
auch in ihrem Zusammenhang klassifiziert worden sind, treffen
Hate-Speech-Detection Algorithmen die Entscheidung, ob ein
gegebener, vorher unbekannter Text als Hassrede einzustufen
ist.” Neuere Ansétze experimentieren auch mit tiefen neurona-
len Netzen, die mithilfe verschiedener Architekturen spezifisch
darauf trainiert werden, semantische Einordnungen in Bezug
auf Hassrede vorzunehmen. Die Techniken kénnen auf unter-
schiedliche Weise modifiziert und kombiniert werden.®!

Die Genauigkeit der automatisierten Erkennung von Hassrede
wird Ublicherweise Uber einen Vergleich mit von Menschen
generierten Bewertungen erfasst. Auch letztere kann jedoch
uneindeutig sein und verschiedenen Fehlern unterliegen.®?

Sarkasmus- und Ironieerkennung

Wahrend die Erkennung von Hassrede im Internet ein wichtiges
Anwendungsfeld darstellt, gilt es dabei zugleich die Meinungs-
auBerungsfreiheit zu gewahrleisten und keine Inhalte zu
|6schen, die weder strafrechtlich relevant sind noch gegen die
Community-Standards verstoBen. Besonders problematisch ist
diese Unterscheidung bei ironischen oder satirischen Beitragen,
die sich ahnlicher (Bild-)Sprache bedienen wie Hassrede, diese
aber Ubertreiben und dadurch in ihr Gegenteil verkehren. Fallt
Menschen diese Unterscheidung schon haufig schwer, stellt
dies Maschinen vor noch groBere Herausforderungen. Die hier-
fir angewandten Techniken sind in vielen Féllen identisch mit
jenen fir die Erkennung von Hassrede.*? Syntax, Affekt-Ladung,
Kontext, Linguistik, Semantik, diskursive Marker und zusatzli-
che Informationen, bspw. Uber den/die Autor:in, spielen jedoch
nach gangiger Meinung eine gréBere Rolle®*, obwohl diese —
sofern maéglich — auch bei der Erkennung von Hassrede genutzt
werden sollten, um Falschalarme zu minimieren. Dabei wird
davon ausgegangen, dass es kein eindeutiges Unterscheidungs-
merkmal gibt, um Ironie zu erkennen, sondern verschiedene
Merkmale in ihrer Gesamtheit Aufschluss geben kénnen, wobei
manche Merkmale bessere Indikatoren sind als andere.®> Auf

%0Davidson, T.; Warmsley, D.; Macy, M.; Weber, I. (2017).
°1Badjatiya, P; Gupta, S.; Gupta, M.; Varma, V. (2017).
92 Davidson, T, Warmsley, D.; Macy, M.; Weber, I. (2017).

93Siehe bspw. Hernandez-Farias, D. I.; Patti, V.; Rosso, P. (2016) und Zhang, S.;
Zhang, X.; Chan, J.; Rosso, P. (2018).

%4Siehe bspw. Wallace, B. C. (2013) und Hernandez-Farias, D. |.; Patti, V.; Rosso,
P.(2016).

9>Reyes, A.; Rosso, P. (2013).
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Abb. 35: Trendverlauf fur Sarkasmus- und Ironieerkennung nach

Vorkommen im Titel oder Abstract. Erhebung vom 05.11.2019

Syntaxebene konnen bspw. Satzzeichen, Emoticons, Sonderzei-
chen, URLs, Hashtags, Begriffe, Wortarten, Muster, GroB- und
Kleinschreibung, Wort- und Textlange und Worthaufigkeit Auf-
schluss Uber die Intention des/der Autor:in geben.%®

Da ein ironischer Effekt auch dadurch erzeugt wird, dass eine
Inkongruenz zwischen der erwarteten und der tatsachlichen
Aussage besteht, gibt es ebenfalls Ansétze, die versuchen, sol-
che Disbalancen aufzudecken und hierUber Ironie zu erkennen.
Je starker bspw. positiv und negativ konnotierte Hinweisgeber
(wie Worter, aber bspw. auch Emoticons) in direkter Nachbar-
schaft auftauchen, desto hoher die Wahrscheinlichkeit fir Iro-
nie. Die Inkongruenz kann sich aber auch extern in der Bezie-
hung zum Textgegenstand, der Situation der AuBerung oder
dem/der Autor:in ergeben.?’

Auch Uber die Unterscheidung von Hassrede hinaus gibt es ver-
schiedene Einsatzgebiete fur Ironie- und Sarkasmuserkennung,
bspw. die Sentimenterkennung bei Produktbewertungen, Opi-
nion Mining, Social-Media-Analyse oder Empfehlungs- und
Dialogsysteme. Auch hier kdnnen automatisierte Systeme in die
Irre geflhrt werden, wenn sie ironische Aussagen nicht als sol-
che verstehen, sondern fur bare Minze nehmen.® Da der ironi-

9% Nobata, C.; Tetreault, J.; Thomas, A.; Mehdad, Y.; Chang, Y. (2016).
97 Hernandez-Farias, D. |.; Patti, V.; Rosso, P. (2016).
98 Reyes, A.; Rosso, P (2013).



sche Effekt haufig darlber erreicht wird, dass negative Gefuhle
durch eine Ubertrieben positive Wortwahl ausgedriickt werden
(oder in Ausnahmefallen auch umgekehrt), werden in diesem
Fall Meinungen falsch klassifiziert.*®

Problematisch ist bei der Ironieerkennung bereits die Erstellung
von Trainingsdaten. Neben Texten, die von den Autor:innen
selbst als Ironie oder Sarkasmus tituliert werden (bspw. Gber
Hashtags), kommen auch von Dritten gelabelte Trainingsdaten
zum Einsatz. Hierbei zeigt sich, dass auch Dritte — insbesondere
bei einzelnen Satzen ohne Kontext — Uber das Vorhandensein
von Ironie haufig uneins sind.'®

Intent Recognition

Bei der Intent Recognition geht es darum, Intentionen oder
menschliches Verhalten mdglichst prazise zu erkennen und
dadurch — wenn maoglich — sogar vorherzusagen. Mit der Zu-
nahme von Mensch-Maschine-Interaktionen (z.B. in der ver-
netzten Produktion, der Smart City oder beim automatisierten
Fahren) kommt der maschinellen Intentionserkennung eine
immer wichtigere Rolle zu, um bspw. Unfalle zu vermeiden.
Aber auch in der Rehabilitation und bei Sprachassistenten ist es
erforderlich, Absichten zu erkennen und darauf zu reagieren.
Hierfir werden bspw. Korper-, Text- und Sprachdaten analysiert
(siehe Abb. 37). Fir die Uberwachung des &ffentlichen Raums
mit intelligenten Kameras sind insbesondere die Echtzeiterken-
nung und -auswertung von Bewegungsmustern von Interesse.
Damit soll bestimmt werden, ob eine Situation eine Gefahr fir
die offentliche Sicherheit darstellt oder sich zu einer solchen
entwickeln kénnte, wie Unfall, Diebstahl oder Schlagerei. Hier-
bei geht es haufig um die Anomalieerkennung und -vorhersage
bei Uberwachungsvideos, fir die neuronale Netze mit nicht
Uberwachten Lernmethoden trainiert werden. Die Herausforde-
rung ist, potenziell gefahrliche Situationen madglichst zuverlas-
sig zu erkennen und dabei madglichst wenige Falschalarme zu
erzeugen.

Bei Sparse-Coding-Ansatzen wird aus einem kleinen Teil des ini-
tialen Videomaterials eine Datenbank erstellt, die nur normale
Ereignisse umfasst. Irreguldre Ereignisse lassen sich mit dieser
Datenbank nicht abbilden und werden daher als Anomalie
erkannt. Neue Ansdtze nutzen auch irreguldre Ereignisse flr
das Training, weil die Unterschiede haufig flieBend oder kon-
textabhangig sind. So gibt es viele Ereignisse, die zwar von dem
initialen Trainingsmaterial abweichen, aber trotzdem keine

99 Hernandez-Farias, D. |.; Patti, V.; Rosso, P. (2016).

190Reyes, A.; Rosso, P. (2013); Hernandez-Farias, D. |.; Patti, V.; Rosso, P. (2016);
Zhang, S.; Zhang, X.; Chan, J.; Rosso, P. (2018).
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Abb. 36: Trendverlauf fur Intent Recognition nach

Vorkommen im Titel oder Abstract. Erhebung vom 04.11.2019

Gefahr darstellen, bspw. Veranderungen je nach Jahres- oder
Tageszeit. Gleichzeitig kann ein und dasselbe Verhalten in ein-
em Fall eine Gefahr darstellen, in einem anderen jedoch nicht.
Schlechte Sichtverhaltnisse oder das Verdecken von Objekten
stellt die Videoanalyse ebenfalls noch vor Herausforderungen.'®!

Auch bei Sprachassistenten kommt der Intentionserkennung
eine wesentliche Rolle zu. Hierbei wird haufig mehrstufig vor-
gegangen: Zuerst wird erfasst, auf welchen Bereich sich eine
Anfrage oder ein Befehl bezieht. Dann werden die sinntragen-
den Worter und ihre Beziehung zueinander identifiziert (bspw.
Namen, Orte oder Zeiten und entsprechende Verben), um die
Intention zu erfassen. %2

Bei der maschinellen Unterstlitzung von Bewegungen, bspw.
beim Gehen, ist es wichtig, Bewegungen zu erkennen und
maoglichst prazise vorherzusagen. Hierflir werden Korpersenso-
ren genutzt, die bspw. die Bewegung von Muskeln und Gelen-
ken erfassen. Einige Ansatze bauen aus diesen Daten nach und
nach ein systeminternes Erfahrungswissen auf, das gemeinsam
mit den Echtzeitdaten die Vorhersagefahigkeiten verbessern
kann.'%

197 syltani, W.; Chen, C.; Shah, M. (2018).

192 Hakkani-Tar, D.; Tur, G.; Celikyilmaz, A.; Chen, Y.; Gao, J.; Deng, L.; Wang, Y.
(2016).

193 Martinez-Hernandez, U.; Dehghani-Sanij, A. A. (2018).
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Untersuchungsgegenstand

Korper- & Kopfhaltung

0,
bzw. -bewegung 11,3 %

Sprache inkl. Text 9,4 %

Augen 3,8 %

Gesicht inkl. Augen & Mund 3,8 %

Gestik 3,8 %

Text 1,9 %

Anteil an
Publikationen

Gesicht 1,9 %

Gehirn 1,9 %

Herz 1,9 %

Abb. 37: Analyse des Untersuchungsgegenstands'® fir Intent
Recognition anhand von Scopus-Daten fur die Jahre 2013 bis 2019.
Erhebung vom 04.11.2019.

Anwendungen

Intentionserkennung spielt eine wichtige Rolle in der Mensch-
Maschine-Interaktion, bspw. in Smart Cities, beim autonomen
Fahren, in der Industrie 4.0, im Bereich der Telemedizin und
Rehabilitation oder im Smart Home, aber auch fir die 6ffentli-
che Sicherheit, Chatbots und Sprachassistenten und in den Be-
reichen Kundenservice, Marketing und Sales.

Die treffsichere automatisierte Erkennung und Unterscheidung
von Hassrede und Ironie spielt mit dem steten Wachstum an
Nutzer:innen-generierten Inhalten eine immer wichtigere Rolle
in der Content-Moderation in sozialen Medien, Internetforen
und Kommentarbereichen. Sie kann einen Beitrag leisten zum
Kinder- und Jugendschutz, zur Verbesserung des Nutzer:innen-
erlebnisses, zur Wahrung von Geschaftsinteressen der Website-
betreiber:innen und Werbetreibenden, zur Strafverfolgung und
zur Terrorismusbekampfung. Zudem liefert sie interessante Er-
kenntnisse fur die Entwicklung von Chatbots und Sprachassis-
tenten sowie Meinungsforschung und Psychologie.

104 Die Erkennung von Hassrede, Sarkasmus oder Ironie beruht hauptsachlich auf
der Verarbeitung von Sprache. Bei Intent Recognition ist das anders, bspw.
werden Gesichtsausdricke und Herzrhythmus analysiert. Um einen Eindruck zu
vermitteln, was vergleichsweise haufig als Untersuchungsgegenstand auftritt,
wurden wiss. Publikationen auf das Vorkommen von Begriffen aus einer fir
diesen Zweck angelegten Stichwortsammlung Gberpriift.
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Auswirkungen, Chancen und Risiken

Je treffgenauer Maschinen die Inhalte und Intentionen mensch-
licher Kommunikation und menschlichen Verhaltens einschatzen
kénnen, desto reibungsloser funktioniert die Mensch-Maschine-
Interaktion und desto besser kann die Meinungsfreiheit im digi-
talen Raum geschiitzt werden. Die herausfordernde Arbeit der
Identifikation (mdglicherweise) menschenverachtender Bei-
trdge oder der Beobachtung von Kamerafeeds kénnte in die-
sem Fall von Maschinen GUbernommen werden und zu erhebli-
chen Effizienzgewinnen fihren.

Durch die automatisierte Erkennung von Inhalten und Intentio-
nen sollen sichere Rdume geschaffen werden, im Analogen wie
im Digitalen. Doch selbst wenn der Hass im Netz unsichtbar
gemacht wird, ist fraglich, ob er dadurch tatsachlich abnimmt.
Zumindest kdnnte verhindert werden, dass sich Gleichgesinnte
in ihren extremen Ansichten weiter bestarken. Diese werden im
Zweifel jedoch auf andere Kommunikationsnetzwerke auswei-
chen, wodurch sich Filterblasen sogar noch verstarken kénnten.

Wichtig ist in diesem Zusammenhang auch die Frage, wer die
Techniken entwickelt und wer sie auf welche Weise einsetzt. So
weichen die Vorstellungen davon, was Hassrede darstellt und
was von der Meinungsfreiheit gedeckt ist, in verschiedenen
Landern sowie zwischen Staaten und den Community-Stan-
dards internationaler Konzerne deutlich voneinander ab. Zudem
treiben auch nicht-demokratische Staaten die Forschung in die-
sem Bereich entschieden voran. Da die entwickelten Sprach-
erkennungstechniken nicht nur auf Hassrede und Ironie
anwendbar sind, kdnnen sie ebenso fir die Unterdrickung
oppositioneller oder regimekritischer Inhalte und zum Aufbau
von Uberwachungsstrukturen genutzt werden.

Es kann auch problematisch sein, wenn illegitime Inhalte auto-
matisch geléscht werden, ohne dass eine Beweissicherung
stattfindet oder mit Strafverfolgungsbehdrden kooperiert wird.
Hierdurch koénnen frihzeitige Hinweise auf gewaltbereite
Tater:innen verloren gehen und auch die Aufklarung von Straf-
taten oder die effektive Strafverfolgung konnte vereitelt wer-
den. Wenn strafrechtlich relevante Inhalte online gar nicht erst
geteilt werden konnen, weil diese automatisiert erkannt und
blockiert werden, stellt dies das Prinzip der Gesetzestreue auf
den Kopf. Was bedeutet es flr die Akzeptanz von Gesetzen,
wenn VerstoBe technisch nicht mehr moglich sind? Inwiefern
werden mit ausreichend Motivation und Ressourcen versehene
Nutzer:innengruppen alle Mdglichkeiten nutzen, die hier erér-
terten Schutzmechanismen zu unterlaufen (siehe Kapitel 2.4)
und mittels eines fortgesetzten »Wettristens« eine nicht ver-
nachlassigbare fortdauernde Prasenz ihrer Inhalte erzielen?



Bei Design und Einsatz automatisierter Inhalts- und Verhaltens-
analysetechniken ist zudem darauf zu achten, dass diese die
Diskriminierung marginalisierter Gruppen nicht systematisieren.
So werden zur Berechnung der Erfolgsquote haufig die maschi-
nellen Ergebnisse mit den Eingaben von Menschen abgegli-
chen. Dabei ist jedoch oft nicht nachzuvollziehen, ob die
menschlichen Eingaben valide und vorurteilsfrei sind. Auch bei
der Verhaltensanalyse konnten Menschen immer wieder in den
Fokus geraten, weil sie sich bspw. aufgrund einer Behinderung
anders bewegen.

Insgesamt ermdglichen die hier vorgestellten Techniken Erkennt-
nisgewinne dartber, wie wir kommunizieren, denken und han-
deln. Da die Masse an Nutzer:innen-generierten Inhalten und
an Uberwachungskameras im &ffentlichen Raum bestandig
wachst, ist es bereits jetzt nicht mehr méglich, die Daten schnell
und zuverlassig von Menschen auswerten zu lassen. Die Abhan-
gigkeit von automatisierten Analysen wird in Zukunft noch
weiter steigen. Aus diesem Grund sind die Validitat und Zuver-
lassigkeit der Analysen sowie die Vorgehensweise, Anwen-
dungs- und Geltungsbereiche und die betrachteten Parameter
wichtige Fragen, die Uber die Zuldssigkeit des Einsatzes ent-
scheiden sollten. Im Hinblick auf Validitat und Zuverlassigkeit
der Auswertungen stellt sich die Frage, wer diese im laufenden
Betrieb Uberprift und auf welche Art und Weise. Hierbei geht
es vor allem auch darum, ein Overblocking legitimer Inhalte zu
vermeiden und dadurch die MeinungsduBerungsfreiheit nicht
zu gefahrden. Da Sprache viele Nuancen kennt, wird zudem oft
ein simplifiziertes Modell angewandst, das nicht alle Formen ver-
baler Gewalt gleich gut erkennt. Wenn zur Bewertung der
Inhalte erganzende Informationen genutzt werden, kann dies
jedoch wiederum zu einer Ungleichbehandlung flhren, bei der
ein und derselbe Inhalt von einer Nutzerin geteilt werden kann,
bei einem anderen Nutzer jedoch blockiert wird.

Handlungsempfehlungen

Effektive Strafverfolgung erméglichen. Wahrend das Netz-
werkdurchsetzungsgesetz Privatunternehmen in die Pflicht
nimmt, Hassrede und strafrechtlich relevante Beitrage auf ihren
Kommunikationsplattformen zu |6schen, muss gleichzeitig
sichergestellt werden, dass den Sicherheitsbehorden relevante
Inhalte zur Ermittlung oder Strafverfolgung zur Verfligung
gestellt werden. Die Sicherheitsbehdrden sollten ebenso selbst
Uber entsprechende Technik verfligen, um auch unabhangig
von Privatunternehmen Inhalte ermitteln zu kdnnen.

Interdisziplinare und inklusive Forschung foérdern. Die be-
schriebenen Analysetechniken sind noch mit einer Reihe von
Unzuldnglichkeiten behaftet, die weitere Forschung erfordern.
Weil Maschinen haufiger menschliche Aufgaben Ubernehmen

und Entscheidungen treffen, sind neben technischer Expertise
auch sektorspezifische und humanwissenschaftliche Expertisen
einzubinden. Auch auf Diversitat und die Einbindung Betroffe-
ner sollte geachtet werden. Zudem sollten die Belange margina-
lisierter Gruppen vertreten und Mehrsprachigkeit abbildbar sein.

Technische Mdglichkeiten umsichtig nutzen. Die automati-
sierte Klassifizierung von Inhalten und Verhalten bietet Mog-
lichkeiten zur Schaffung sicherer Raume, zur Gewahrleistung
der Meinungsfreiheit, zum Kinder- und Jugendschutz sowie zur
Verfolgung von Straftaten. Diese Mdglichkeiten sollten genutzt
und mit anderen Ansdtzen kombiniert werden. Dabei gilt es
jedoch auch, das Gleichgewicht zu wahren zwischen Freiheit
und Sicherheit. Angesichts der Moglichkeit, schadliches Verhal-
ten durch technische Mittel erst gar nicht zuzulassen, stellt sich
diese Frage immer wieder neu.

Missbrauch verhindern. Die vorgestellten Techniken kénnen
auch eingesetzt werden, um Autokratien stltzen. Es gilt daher
Wege aufzuzeigen, wie verhindert werden kann, dass diese
Techniken missbrauchlich angewendet werden. Im Bereich der
Wissenschaft sollte darauf geachtet werden, mit wem und zu
welchen Zwecken geforscht wird und ob dabei ethische Stan-
dards eingehalten werden. Des Weiteren sollten die techni-
schen Maglichkeiten der eingesetzten Systeme transparent
nachvollziehbar sein, wo sie eingesetzt werden, sowie welche
Daten hierbei gespeichert und verarbeitet werden. Falls der tat-
sachliche Einsatz Uber die gemachten Angaben hinausgeht,
sollte dieser VerstoB entsprechend hart sanktioniert werden.
Die Datenschutzgrundverordnung bietet hier entsprechende
Sanktionsmechanismen. Zudem sollten sich Privatunternehmen
die Option offenhalten, den weiteren Einsatz ihrer Techniken zu
unterbinden, sofern diese vertragswidrig zu antidemokrati-
schen Zwecken eingesetzt werden.

Nachweis der Eignung einfordern. Beim Einsatz von Techni-
ken zur Erkennung von Hassrede, Ironie oder Verhalten passie-
ren immer wieder Fehler: Beitrage werden zu Unrecht gel6scht
oder Nutzer:innen gesperrt, gewaltverherrlichende oder extre-
mistische Inhalte oder gefahrliche Situationen nicht erkannt
und Falschalarme ausgeldst. Dies kann fur Einzelne gravierende
Konsequenzen haben. Deshalb ist es unabdingbar, dass der Ein-
satz solcher Techniken von unabhangiger Seite regelmaBig
Uberprift wird. Dabei sollten einerseits die Validitat und Zuver-
lassigkeit der Analyseergebnisse im Mittelpunkt stehen, aber
auch die berlicksichtigten Daten und die Fehlerquoten fir
unterschiedliche Gruppen. Das Ergebnis der Uberpriifung sollte
darlber entscheiden, ob die Technik fir den jeweiligen Zweck
weiter eingesetzt werden darf. Zudem sollten Wege zur Verfi-
gung stehen, um Fehlklassifikationen schnell und einfach korri-
gieren zu lassen.
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Maschinen verstehen Menschen

Geografische Verortung

Sowohl in Bezug auf die Anzahl der wissenschaftlichen Publika-
tionen als auch mit Blick auf die wissenschaftliche Exzellenz
sind die USA in der Forschung zum maschinellen Verstandnis
menschlicher Kommunikation und menschlichen Verhaltens
klar fihrend. Auch in Indien und der VR China wird die For-
schung erfolgreich vorangetrieben. In Europa dominieren Ita-
lien und Spanien die Forschung, die hierbei eng kooperieren.
Deutschland liegt im Vergleich zu den anderen Innovationsfel-
dern etwas weiter zuriick (Platz 10 beim Hirschfaktor und Platz
11 bei der Publikationshaufigkeit).

USA

Indien

[talien

°® Hong Kong
@ Finnland

VR China ® Albanien
Thailand
. Schweiz

@ saudi-Arabien

q Pakistan
Spanien @ Nordmazedonien
@ «Kasachstan

. Israel

UK . Griechenland
Agypten
‘ . Dénemark
Australien ‘ Chile
Belgien

Indonesien Taiwan

Malaysia
‘ 2014

Japan ‘ ‘ Kanada m 2015
O e m 2016

Mexiko “ W Niederlande W 2017
Deutschland ‘ “ ‘ ‘ Brasilien m 2018

Norwegen 2019

Stidkorea

Singapur Frankreich Kuba

Abb. 38: Geografische Verteilung der Publikationshaufigkeit fir das Innovationsfeld »Maschinen verstehen

Menschen«. Publikationsanzahl: 1 bis 83. Gemeinsame Publikationsanzahl: 1 bis 6. Erhebung vom 04./05.11.2019.
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Maschinen verstehen Menschen

Hirschfaktor der Staaten

v I ¢ Wahrnehmung in Wissenschaft und sozialen Medien

indien NG
vRchina NI ©

Die maschinelle Erkennung menschlicher Absichten und
menschlichen Verhaltens ist duBerst vielfaltig. Dies zeigt sich

Italllen e auch bei der Betrachtung der hdufigsten Schlisselworter. Wah-

Spam‘en — rend in der Wissenschaft technikbezogene Stichworte — bspw.

Austalen NN Namen spezifischer Arten neuronaler Netze — Uberwiegen, ste-

pan I hen in den sozialen Medien Ubergeordnete Schlagworte im

singapur [ 4 Mittelpunkt, wie bspw. klinstliche Intelligenz. Trendthemen wie
vk I 3

Deutschland [ I 3

die Erkennung von Hassrede und Sarkasmus oder Sentiment-
analyse finden sich in beiden Medien.

Abb. 39: Geografische Verteilung des Hirschfaktors fiir das
Innovationsfeld »Maschinen verstehen Menschen.
Erhebung vom 04./05.11.2019.
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3. INNOVATIONSFELDER 2013

Zu den ersten Publikationen des Kompetenzzentrums Offentli-
che IT gehorte 2013 die »OFIT-Trendschau: Innovationsfelder
Offentlicher IT« . Dabei handelte es sich sowohl um eine Uber-
sicht quantitativ und qualitativ ermittelter Innovationsfelder als
auch den Auftakt zur OFIT-Trendschau, einer stetig erweiterten
Sammlung von mittlerweile 54 Trends und Themen. Identifiziert
werden diese Trends und Themen durch interne und externe
Expert:innen. In dieser Hinsicht stellt der quantitative Ansatz
des Kapitels »Trendschau der Daten« der Publikation aus dem
Jahr 2013 eine Besonderheit dar. Hierbei wurden anhand von
mehr als 60.000 wissenschaftlichen Ver6ffentlichungen mithilfe
einer Textanalyse zundchst Wortpaare ermittelt und mithilfe der
Unterstltzung durch Expert:innen schlieBlich die Innovations-
felder »Anything as a Service«, »Das Meer der Daten«, »Smart
Grid« und »Drahtlose Sensornetzwerke« herausgearbeitet.
Doch wie haben sich die Innovationsfelder seitdem entwickelt
und was bringt die Zukunft? Um diese Fragen zu beantworten,
haben FOKUS-Expert:innen die Innovationsfelder neu betrachtet.

3.1 DIE IDEE ANYTHING AS A
SERVICE WIRD WEITERLEBEN

Die Idee, IT-Leistungen in Form von Diensten (Services) in der
»Cloud« (Uber das Internet) bereitzustellen und zu nutzen, hat
sich in den letzten Jahren stark weiterentwickelt und verbreitet.
Dies entspricht dem analogen Trend der »Sharing Economyz, bei
der ein zentraler Anbieter eine von Vielen genutzte Ressource,
bspw. Carsharing, anbietet und managt. So wird bei Software
as a Service (SaaS) beispielsweise keine Lizenz mehr verkauft,
sondern gemietet und der entsprechende Dienst nutzungsab-
hangig abgerechnet (Pay-per-Use). In der Public Cloud werden
Plattformen, Container und Infrastrukturen als Dienst (PaaS,
Caas, laaS) bereitgestellt. Anything as a Service (XaaS) bezeich-
net den Trend, dieses Prinzip auch auf andere [T-Leistungen zu
Ubertragen, wie z.B. Business Process as a Service, Desktop as a
Service, Security as a Service und viele andere mehr. Dienste
kdnnen dabei geblindelt und gemeinsam bereitgestellt werden.

Seit 2013 sind viele Angebote verschiedener Dienste geschaf-
fen worden. Sowohl die groBen globalen Anbieter als auch
kleine und mittlere regionale Anbieter stellen Dienste fur unter-
schiedliche Sektoren bereit. Die grundlegenden Technologien,
um Anything-as-a-Service-Angebote zu implementieren und zu

48

betreiben, sind inzwischen ausgereift, (frei) verfigbar und viel-
fach auch standardisiert. Es ist aber auch klar zu beobachten,
dass die Umstellung der Geschaftsmodelle von Kauf auf Miete
fir die Anbieter eine groBe Herausforderung ist, sowohl aus
technischer, kaufmannischer als auch kultureller Sicht. Es muss
nicht nur das bestehende System technisch migriert, sondern
auch die Organisation selbst umgestaltet werden. Dies bremst
eine groBere Verbreitung dieses Trends. Generell ist eine Oligo-
polisierung zu beobachten. Es sind groBe globale Plattforman-
bieter entstanden, deren Markplatze auch die Dienste Dritter
anbieten und gemeinsam vermarkten. Innerhalb der offentli-
chen Verwaltung hingegen ist der Trend Anything as a Service
bisher weniger sichtbar.

Zukinftig werden sich Angebote in der Public Cloud wohl
schwerer etablieren, da die Aspekte Datenschutz und IT-Verflg-
barkeit strategisch an Bedeutung gewinnen. Die Nutzer von
Diensten Uber das Internet mussen klaren, wie sie die Datenho-
heit Uber die eigenen Daten sicherstellen und wie sie ihre eigene
digitale Souveranitat gewahrleisten kénnen, d.h., dass eigene
Daten nicht abflieBen oder Dritte den Geschaftsbetrieb beein-
trachtigen konnen, bspw. auf Basis des CLOUD Acts. Entspre-
chend wird die Idee von Anything as a Service weiterleben, aber
die Umsetzung differenzierter sein. Je nach Kritikalitat der
betroffenen Daten und Prozesse werden Dienste intern vor Ort
aufgesetzt oder in der Cloud genutzt. Die Grundidee, Anything
as a Service auf (internen) Plattformen anzubieten, Schnittstel-
len zu verdffentlichen (API-first Principle) und Dienste in Form
von Selbstbedienung (Portal) durch die Nutzer selbststandig
verwalten zu kénnen, wird sich jedoch weiterentwickeln, um
die kontinuierliche Automatisierung/Digitalisierung von Prozes-
sen und Dienstleistungen zu ermoglichen, auch Uber Partner-
grenzen hinweg.

3.2 VOM MEER Z2UM OZEAN
DER DATEN

Daten sind einerseits Produkt, andererseits Voraussetzung und
Gegenstand digitaler Anwendungen. Das Volumen taglich ver-
arbeiteter Daten steigt aufgrund der zunehmenden Verbreitung
von digitalen Geraten und Diensten kontinuierlich. Das Meer
der Daten hat sich in einen Ozean verwandelt. Zahlreiche neue
Geschaftsmodelle bauen auf Daten auf und in diesem Zusam-



DATEN WERDEN ALS GRUNDLAGE

FUR DIE ZUKUNFTIGE WETTBEWERBSFAHIGKEIT

VON UNTERNEHMEN UND STAATEN GESEHEN.

menhang werden Daten als Grundlage fir die zukinftige Wett-
bewerbsfahigkeit von Unternehmen und Staaten gesehen.
GroBe Potenziale liegen ebenfalls in den nicht-kommerziellen
gemeinwohlorientierten Anwendungen.

In der OFIT-Trendschau von 2013 wurden mit Open Data und
Big Data Analytics zwei wesentliche Trendfelder beschrieben.
Die prognostizierten Chancen von Open Data haben sich in
Deutschland nur teilweise erfillt. Das liegt zum einen an Vorbe-
halten gegenuber dem freien und unkontrollierten Zugang zu
Datenbestanden, sei es aus Angst vor Missbrauch (vorwiegend
im offentlichen Sektor) oder vor dem Verlust von Wettbewerbs-
vorteilen (im privaten Sektor). Zum anderen ist es auf die unter-
schiedlichen Geschwindigkeiten in der Digitalisierung zuriick-
zufihren, wodurch Open-Data-Portale Datenbestande in der
Breite oft nur llickenhaft abbilden kénnen. In einigen Bereichen
(z.B. fur die kommerzielle App-Entwicklung) hat sich Open
Data als fruchtbar erwiesen.

Big Data Analytics hat sich in vielen Anwendungsfeldern wie
z.B. fUr Echtzeitdiagnosen im Katastrophenschutz oder fir pra-
diktive Vorhersagen in Fertigung und Vertrieb etabliert. Dazu
haben die Steigerung von Rechnerkapazitaten und die Weiter-
entwicklung technischer Verfahren der Extraktion, Integration
und Analyse von Daten ebenso wie der Bedeutungsgewinn
semantischer Textanalysen beigetragen. Die 2013 formulierte
These »MUll rein — MUll raus« gilt dabei nach wie vor. Zwar
erhoht ein groBer Stichprobenumfang tendenziell die statisti-
sche Glte, fUr eine valide Interpretierbarkeit von Daten sind
neben der Datenqualitat aber auch die Kontextriickbindung
und eine theoriegeleitete Auswertung notwendig.

Mit dem Trend »Meer der Daten« wurde auch auf die Relevanz
von Dateninfrastrukturen und diensteorientierten Architektu-
ren verwiesen. Der Aufbau von skalierbaren und robusten
Datenarchitekturen und Datenplattformen ist nach wie vor
hochaktuell. Im Hinblick auf Cloud Computing ist mit der Vor-

stellung von GAIA-X die Diskussion um den Aufbau eines sou-
veranen digitalen Okosystems, das sich an européischen Daten-
schutzstandards orientiert, in den Mittelpunkt gerlckt.

Eine konstante Herausforderung besteht darin, die Chancen
der Datennutzung fur das Gemeinwohl und die Risiken fir
Blrger:innen durch die Sammlung und (zweckfremde) Weiter-
verwertung personenbezogener Daten angemessen auszuba-
lancieren. Insbesondere in smarten, mit Sensoren ausgestatte-
ten Umgebungen wird die Abgrenzung von personenbezogenen
und nichtpersonenbezogenen Daten zunehmend schwierig.
ZukUnftig wird es weiter darum gehen, Sicherheit, Datenschutz,
Vertrauenswirdigkeit und die Qualitat von immer komplexeren
Datenstrukturen zu gewéhrleisten. Neu im Trend ist der Bedarf
an groBen Datenmengen flr die Entwicklung von kinstlicher
Intelligenz. Organisationen werden folglich in Zukunft Daten-
kompetenz ausbauen missen, was den Wettbewerb um Fach-
krafte am Arbeitsmarkt weiter anheizen wird.

3.3 SMART GRID UND
DEZENTRALE FLEXIBILITAT

Zur besseren Uberwachung und Steuerung von Stromerzeu-
gung, -verbrauch, -speicherung und -verteilung sowie zur
Unterstltzung von Prozessen in der Energiewirtschaft ist eine
informations- und kommunikationstechnische Vernetzung von
Betriebsmitteln und Akteuren unerlasslich. So hat zwar der
Anteil erneuerbarer Energien am Stromverbrauch mit knapp 38
Prozent in 2018 die Zielmarke von 35 Prozent flr das Jahr 2020
bereits vorzeitig Ubertroffen, der zur Vermeidung von Netzeng-
passen aufgrund von Leistungsschwankungen erforderliche
Netzausbau ist aber noch nicht erfolgt. Auch durch die Volatili-
tat der erneuerbaren Energien wachst der Steuerungsbedarf
beim Netzmanagement, um z.B. Netzengpassen entgegenzu-
wirken. Eine detaillierte Erfassung und Prognose der Netzsitua-
tion mittels Sensorik, [T-Infrastruktur und entsprechender
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IN ZUKUNFT WERDEN WEITERE

STRUKTURELLE VERANDERUNGEN

DES ENERGIESYSTEMS ERWARTET.

Datenanalyse stellt nach wie vor eine Herausforderung dar. Ins-
besondere fehlt in Deutschland die flachendeckende Ausstat-
tung des Netzes mit Smart-Meter-Systemen, deren Daten zeit-
lich und ortlich feinaufgeldste Informationen Uber Strombezug
und -einspeisung liefern kénnten

Durch Smart Meter sollen kurz- bis mittelfristig Informationen
zum Nachfrageverhalten in Echtzeit bereitstehen und (ggf.
durch Steuerungseingriff) dezentrale Flexibilitat'® erschlossen
werden. Insgesamt wachst die Bedeutung eines smarten Ener-
giemanagements weiter, das nicht nur auf den Abgleich von
Energieverbrauch und -erzeugung fokussiert'®, sondern auch
die beschrankte Kapazitat der Stromnetze adressiert. Abrege-
lungen sollen mdglichst vermieden werden, stattdessen wird
eine verstarkte Nutzung von Flexibilitaten, die sich z.B. durch
den Ausbau der Elektromobilitat ergeben, angestrebt. Die Inte-
gration erhohter Einspeisung aus fluktuierenden dezentralen
Quellen wie Wind und Photovoltaik erfordert allerdings eine
verbesserte [T-Infrastruktur zur Steigerung der Flexibilitat des
Stromsystems als Ganzem.

Die Marktrolle der Verbraucher auf dem Strommarkt verandert
sich mit der Digitalisierung. Fir einen einzelnen Strom erzeu-
genden Haushalt (Prosumer)'?” gibt es deutliche Hlrden am
Strommarkt. So liegt sein Flexibilitatspotenzial oft unter dem
geforderten Schwellenwert zur Teilnahme am Markt. Ist die
Zahl wetterabhangiger, erneuerbarer dezentraler Energiever-
sorger hoch, ist die Reaktionsfahigkeit der einzelnen Elemente
des Energiesystems schwerer zu handhaben, da sie aufeinander
abgestimmt werden missen. Daher gibt es marktseitige Vorbe-
halte und technisch bedingte Grenzen. Die Digitalisierung und
das Smart Metering unterstitzen auf der technischen Ebene.

195 Dezentrale Flexibilitat ist die Anpassungsfahigkeit von Erzeugungs-,
Speicher- und Verbrauchsleistung dezentraler Anlagen im Stromnetz.

1% \ergleiche S. 31 in Fromm, J.; Gauch, S.; Kaiser, T.; Weber, M. (2013).
107 Siehe auch: Weber, M. (2019).
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Damit ist es nun zumindest maglich, dass sich einzelne dezent-
rale Stromversorger'® zu sogenannten »Energie-Erzeuger-
Gemeinschaften« auf lokaler Ebene zusammenschlieBen und
gemeinsam als Akteur unmittelbar auf dem Strommarkt auftre-
ten und wirtschaftlich am Energiemarkt teilnehmen. Speziell fr
solche Gemeinschaften werden digitale Komponenten konzi-
piert, die taglich auf Basis der verhaltensgenerierten, aggregier-
ten, anonymisierten Smart-Meter-Daten der Haushalte Opti-
mierungen und entsprechende Flexibilitaten ermitteln'®.
Wahrend die technische Basis und das Interesse vorhanden
sind, ist der Auftritt solcher Gemeinschaften auf dem Energie-
markt aus rechtlichen Grinden noch nicht in allen EU-Mit-
gliedsstaaten (z.B. auch nicht in Deutschland) fir jeden Anwen-
dungsfall moglich, was sich aber durch die neugefasste
EU-Richtlinie zur Forderung von Erneuerbaren Energien (EE-
Richtlinie)'™® andern wird. Blrger:innen und auch Kommunen
wird so das kollektive Zusammenwirken bei der Erzeugung und
dem Verbrauch von Strom ermdglicht. Aufgrund der zuneh-
menden Digitalisierung der Energieinfrastrukturen und der
Energiewirtschaft sowie dem Entstehen und der Erstarkung
dezentraler Erzeuger-Gemeinschaften werden in Zukunft wei-
tere strukturelle Veranderungen des Energiesystems erwartet.

198 Unter dezentraler Versorgung versteht man lokale, verbrauchsnahe
Versorgungsformen mit elektrischer Energie, die die bestehende zentrale
Versorgung erganzen und ggf. ersetzen. Stromerzeugung und -speicherung
erfolgen dabei durch eine Vielzahl kleiner, in eine Verteilinfrastruktur integrierter
Gerate, die als verteilte Energieressourcen (DER: Distributed Energy Resources)
bezeichnet werden.

199v/gl.: H2020 Projekt FLEXCoop — Democratizing energy markets through the
introduction of innovative flexibility-based demand response tools and novel
business and market models for energy cooperatives, siehe
http://www.flexcoop.eu/.

10Richtlinie (EU) 2018/2001 des Européischen Parlaments und des Rates vom
11. Dezember 2018, L 328/82, Amtsblatt der Europdischen Union vom

21. Dezember 2018. Online verflgbar unter: https:/eur-lex.europa.eu/
legal-content/DE/TXT/PDF/?uri=CELEX:32018L2001&from=DE.



DRAHTLOSE SENSORNETZWERKE

HABEN SICH VON SPEZIALLOSUNGEN

ZU VERFUGBAREN INFRASTRUKTUR-BAUSTEINEN

3.4 VON DRAHTLOSEN
SENSORNETZWERKEN 2ZU
IOT-FUNKNETZEN

FUr eine automatisierte Unterstltzung digitaler Prozesse sind
vielfaltige Informationen notwendig. Die physische Umgebung
wird durch Sensoren erfasst, die als technische Sinnesorgane
unterschiedlichste Parameter erfassen konnen. Die drahtlose
Vernetzung verteilter Sensoren ist besonders komfortabel und
spielt in verschiedenen »smarten« Szenarien — vom Smart
Home bis zur Smart City — eine wichtige Rolle.

Seit der OFIT-Trendschau von 2013 sind Funknetze fur das Inter-
net der Dinge (Internet of Things, loT)!"" als neue Infrastruktur
verfligbar geworden, die sich insbesondere flr die Anbindung
von Sensoren eignet. Diese sogenannten Low Power Wide Area
Networks (LPWAN)''? kénnen zwar nur kleine Datenmengen
Ubertragen, sind daflr aber besonders energiesparsam und
kénnen hohe Reichweiten Uberbriicken bzw. gut Gebdude
durchdringen. Preiswerter als klassischer Mobilfunk und einfa-
cher nutzbar als spezielle Funklésungen steht damit eine neuar-
tige technische Komponente fur innovative Anwendungen und
Produkte zur Verfligung. Typische Anwendungen sind Umwelt-
sensoren, Tracker fir Gegenstdnde oder Haustiere, Belegungs-
sensoren flr Parkplatze oder das Fernauslesen von Verbrauchs-
zahlern.

Das besprochene Innovationsfeld der drahtlosen Sensornetz-
werke hat sich von Speziallésungen zu verflgbaren Infrastruk-
tur-Bausteinen weiterentwickelt. Noch nicht so weit entwickelt
ist die Vision von einer umfassenden Nutzung der Sensordaten
Uber unterschiedliche Anwendungen hinweg, also die Daten-
quellen aus den Sensornetzen zu 6ffnen und zur Weiterverwen-

""" Mehr zum Internet der Dinge: Tiemann, J. (2019).

112 Mehr zu LPWAN: Tiemann, J.; Manzke, F. (2019).

WEITERENTWICKELT.

dung in beliebigen Anwendungen bereitzustellen (bspw. in
Form von Smart Data Hubs oder Open Data Portalen mit Echt-
zeitdaten).

Zukunftig wird es bei Sensor- bzw. loT-Funknetzen weiter um
die Verbesserung der Energieeffizienz bzw. die Energiegewin-
nung aus der Umwelt (Energy Harvesting) und die starkere Inte-
gration gehen, sodass neue Einsatzgebiete erschlossen werden
konnen und sich die Nutzung weiter vereinfacht. Die verspro-
chenen Vorteile bei der Nutzung von Daten der Smart City wer-
den sich auch daran messen lassen mussen, ob das Aufbrechen
von Datensilos gelingt, sodass Daten aus &ffentlichen und pri-
vaten Quellen zuverlassig und in ausreichender Qualitat zur
erweiterten Nutzung durch Dritte verfligbar werden.
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VORGEHEN

Vorbereitung der Datenanalyse

Welche Datenquellen eignen sich zur Ermittlung von Trends, die
fur offentliche IT relevant sind? Anhand welcher Kriterien lassen
sich solche Trends identifizieren? Die Untersuchung dieser Fra-
gestellungen war der Ausgangspunkt der automatisierten Text-
analyse. Fur die Eignung einer Datenquelle sind etwa die Daten-
menge, die Datenqualitat, die Exportmdglichkeiten, die
Aktualitat und die Relevanz der verfligbaren Informationen fur
das Gebiet offentliche IT von Bedeutung. Als Datenquellen wur-
den unter anderem Google Scholar'3, Scopus, IEEE Xplore'™*
und das Web of Science'' in Betracht gezogen, wobei letztlich
trotz Schwachen beziglich der Aktualitat das Web of Science
gewahlt wurde. Hierbei waren insbesondere die Qualitat der
Daten und die vergleichsweise guten Exportmaoglichkeiten aus-

schlaggebend.

Die Untersuchung der Eignung der Datenquellen war dabei
nicht entkoppelt von der Suche nach Kriterien zur Trendidentifi-
zierung, denn selbst das beste Kriterium ist nutzlos, wenn die
verwendete Datenguelle keine passenden Informationen bereit-
stellt. Um die Fragestellung nach Kriterien zur Identifizierung
von Trends zu bearbeiten, wurde eine Sammlung von Begriffen
erstellt, die sich in vier Gruppen aufteilen lief:

— Begriffe, die mit einem fir 6ffentliche IT relevanten Trend ver-
knUpft sind, beispielsweise »Social Bots«.

— Begriffe, die mit fur offentliche IT irrelevanten Trends ver-
knUpft sind, etwa »CRISPR« aus dem Bereich der Biotechno-
logie.

— Begriffe, die keine Trends darstellen, beispielsweise der Kon-
tinent »Australien«.

— Begriffe, die mit Themen und Technologien verknipft sind,
deren Bedeutung seit einiger Zeit stark nachlasst, etwa der
Mobilfunkstandard » UMTS«.

Diese Sammlung ergab sich teilweise aus bereits bestehenden
Sammlungen der OFIT-Trendforschung und teilweise aus inter-
ner Expertise, wobei auf die Vielfalt (etwa bezlglich verschiede-
ner wissenschaftlicher Bereiche) der Begriffe geachtet wurde.

"3 https://scholar.google.com.
"4 https://ieeexplore.ieee.org.

"5 https://www.webofknowledge.com.
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FUr jeden Begriff dieser Sammlung wurden Daten zu wissen-
schaftlichen Publikationen aus den genannten Quellen expor-
tiert und untersucht. Das Ziel waren quantitative Kriterien,
anhand derer sich mdglichst viele Trends moglichst frihzeitig
identifizieren lassen, bei einer moglichst geringen Rate von
falsch positiven Einordnungen. Auf Basis dieses Anspruchs wur-
den vier Eigenschaften'® fir die mit Trends der 6ffentlichen IT
verbundenen Begriffen ermittelt:

— Die Begriffe treten bereits friihzeitig zumindest einmalig in
den Titeln wissenschaftlicher Publikationen auf und nicht nur
in den Abstracts.

— Die Begriffe treten besonders haufig in wissenschaftlichen
Konferenzbeitrdgen auf und vergleichsweise selten in Arti-
keln wissenschaftlicher Fachzeitschriften.

— Die Begriffe treten hdufig in Publikationen auf, die den Berei-
chen Informatik oder Elektroingenieurwesen zugeordnet sind.

— Die Anzahl des Auftretens der Begriffe weist in den letzten
zwei Jahren ein starkes Wachstum auf, wéhrend die Begriffe
in den Jahren zuvor kaum erwahnt wurden.

Diese Eigenschaften wurden quantifiziert und flossen in Form
von Grenzwerten in Algorithmen zur Trendidentifizierung ein.
Aus diesen Grenzwerten wurde wiederum ein Bewertungssys-
tem abgeleitet, das eine Rangordnung der Begriffe ermdglichte.

Datenanalyse

Als Betrachtungszeitraum wurde 2013 bis 2018 gewahlt. Die
Datengrundlage bestand aus fast zwei Millionen englischspra-
chiger Konferenzbeitrage zu mehreren tausend wissenschaftli-
chen Konferenzen pro Jahr. Die Daten wurden zunachst berei-
nigt. Beispielsweise wurden unvollstandige Datensatze entfernt
und flr die Texte der Publikationen eine Stammformreduzie-
rung durchgefihrt. AnschlieBend wurden zundchst die Titel der
Publikationen aus dem Jahr 2018 betrachtet und alle Wortfol-
gen aus ein bis vier Begriffen ermittelt. Die Menge an Wortfol-
gen wurde anhand der Kriterien und durch Hinzunahme der
Publikationen aus friheren Jahren Stlck fur Stlck verkleinert,
bis schlieBlich 7012 Wortfolgen Ubrig waren, die alle Kriterien
Uber den gesamten Betrachtungszeitraum erfullten.

16 Nicht alle, aber zumindest viele fir den Bereich &ffentliche IT relevante Trends
weisen alle diese Eigenschaften auf.



Innovationsfelder erkennen

Aus der Menge der 7012 Wortfolgen wurde anschlieBend eine
Menge von etwas mehr als 200 Wortfolgen ausgewahlt, die
den hochsten Rang bezuglich des entwickelten Bewertungssys-
tems aufwiesen. Fir jede dieser Wortfolgen wurde dann eine
Datenanalyse durchgefiihrt, deren visualisiertes Ergebnis zu
einem Steckbrief zusammengetragen wurde. Diese Steckbriefe
dienten Expert:innen als Hilfe zur Beurteilung, ob es sich bei
einer Wortfolge tatsachlich um einen fur die Offentliche IT rele-
vante Trend handelt und welche dieser Trends Anzeichen fir ein
bzw. Teil eines Innovationsfeldes sind. Als Ergebnis dieses Pro-
zesses ergaben sich die finf Innovationsfelder. Um das Ergebnis
zu verifizieren und bisher nicht erfasste Entwicklungen zu
berlicksichtigen, wurde eine weitere Datenanalyse durchge-
fdhrt, nun allerdings auf Basis von Scopus statt des Web of Sci-
ence und unter Berlcksichtigung von Publikationen aus dem
Jahr 2019. In der weiteren Bearbeitung der Innovationsfelder
wurden zudem zusatzliche Datenquellen wie etwa soziale
Medien und der Dokumentenserver arXiv bertcksichtigt.

1.947.973 PUBLIKATIONEN

29.291 KONFERENZEN

7.012 WORTFOLGEN
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