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VORWORT

Die offensichtlichen Ergebnisse von Internettracking — auf die
eigene Person zugeschnittene Onlinewerbung, Suchmaschi-
nenergebnisse und Vorschlage von Video- und Audioplattfor-
men — beangstigen viele Nutzer'. Sie Ubertragen Erfahrungen
aus dem nicht digitalen Leben und empfinden es als unange-
nehm, dass groBe (und kleine) Unternehmen so viel und so per-
sonliches Wissen Uber sie besitzen, obwohl sie zu ihnen nur
eine unverbindliche oder gar keine direkte Beziehung haben.

Einerseits sind diese Geflihle rational oft unbegriindet, da sich
viele Unternehmen, die Internettracking fir Werbezwecke oder
passgenauere Online-Dienstleistungen nutzen, nicht fir den
konkreten Menschen hinter einem bestimmten Satz qualitativer
und quantitativer Eigenschaften interessieren. Sie kategorisie-
ren ihn lediglich anhand dieser Eigenschaften und sprechen ihn
spater einfach wie jedes x-beliebige andere Mitglied dieser
Kategorien an. Passen die Kategorien, dann kénnen relevante
Werbung und angepasste Dienstleistungen das Nutzungserleb-
nis durchaus positiver gestalten.

Andererseits greift Internettracking — insbesondere wenn es
ohne Zustimmung des Nutzers oder in einer von ihm nicht
Uberblickten Breite oder Tiefe erfolgt — deutlich in die informa-
tionelle Selbstbestimmung ein und bedarf schon allein deshalb
einer gesellschaftlichen Positionsbestimmung. Zudem gewin-
nen durch Internettracking erfasste Daten zunehmend das Inte-
resse von Versicherungsunternehmen, Kreditinstituten und
Scoring-Agenturen — ganz abgesehen von Ermittlungsbehor-

T Wenn wir in diesem Dokument von Menschen als Nutzern, Birgern usw.
reden, sind damit stets Personen jedweden Geschlechts gemeint.

den und Geheimdiensten —und kénnen sich Uber diesen Weg
nachteilig fur die Betroffenen auswirken. Nicht zu vergessen ist,
dass auch die organisierte Kriminalitat, beispielsweise in den
Bereichen Einbruch oder Erpressung, Nutzen aus Trackingdaten
ziehen kann.

Veranderte politische Verhaltnisse konnten dazu fihren, dass
Trackingdaten an staatliche Stellen herausgegeben werden
mussen und so — auch weit im Nachhinein — beispielsweise zur
Identifikation regierungskritischer Menschen genutzt werden
kénnen.

In diesem White Paper zeigen wir auf, welche Daten durch Tra-
cking gewonnen und wie Nutzer wiedererkannt werden. Wir
identifizieren und bewerten die Chancen und Risiken von Inter-
nettracking und leiten daraus Handlungsempfehlungen fir die
offentliche Hand ab.

Ihr Kompetenzzentrum Offentliche IT
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1. THESEN

Internettracking gefdhrdet die Informationsfreiheit”?, die
anonyme freie MeinungsauBerung, Whistleblowing und
die freie Meinungsbildung.

Erfasste Daten konnen auch lange im Nachhinein genutzt wer-
den, um konkrete Menschen zu identifizieren und zu lokalisie-
ren. Die Angst vor den unbekannten zukinftigen Bewertungs-
maBstaben und ihren Folgen erzeugt Konformitatszwang.
Inhaltsangebote und Werbung, die auf Basis von Tracking indi-
vidualisiert sind, schaffen Filterblasen und beeintrachtigen so
die wohlinformierte personliche Meinungsbildung.

Internettracking schafft lohnende Angriffspunkte fiir
Ausspahung und Identitdtsdiebstahl durch Dritte..

Bei unqualifizierter oder unsensibler Gestaltung von Webseiten”
und E-Mails ist eine (unnétige) Weitergabe personenbezogener
Daten sehr wahrscheinlich, da z.B. Filterung oder Pseudonymi-
sierung zusatzlichen Aufwand erfordern. Die Konzentration der
Daten vieler getrackter Individuen bei global agierenden Tra-
ckingdiensten macht diese Dienste zu lohnenden Angriffszie-
len, wobei die haufig unverschlisselte Kommunikation zudem
Angriffe erleichtert.

Internettracking lasst sich technisch nicht umfassend und
dauerhaft verhindern.

Manche MaBnahmen gegen Internettracking fihren zu Funk-
tions- oder erheblichen KomforteinbuBen. Die Neu- und Wei-
terentwicklung von Trackingmethoden findet so rasant statt,
dass die Betroffenen viele eingesetzte Methoden oft noch nicht
einmal grundséatzlich kennen und etablierte GegenmaBnahmen
schnell ins Leere laufen kénnen.

Die Nutzungsmoglichkeiten sowie die individuellen und
gesellschaftlichen Auswirkungen durch Internettracking
gewonnener Daten beginnen erst, sich zu zeigen.

Immer detailliertere und umfangreichere Datensammlungen
bezlglich der getrackten Individuen besitzen nicht nur flr das
Bewerben von Waren und Dienstleistungen einen Nutzwert,
sondern auch z.B. fUr Versicherer, politische Organisationen,

2 Im Glossar enthaltene Begriffe sind bei erstmaliger Erwahnung
durch »*« gekennzeichnet.

Ermittlungsbehodrden, Geheimdienste und sogar fir Kriminelle.
Hohere Versicherungspramien fir Risikofreudige oder hdhere
Preise fir Gutverdiener sind nicht das Ende mdglicher Auswir-
kungen.

Werden Trackingdaten ohne Beriicksichtigung des Kon-
textes ausgewertet, kann selbst positives Verhalten der
Betroffenen negative Auswirkungen fiir sie haben.

Werden z.B. bei der Bewertung gesundheitsbewussten oder
risikoarmen Verhaltens aktuelle MaBstabe auf zurlickliegendes
Verhalten angewendet, kann damals vermeintlich positives Ver-
halten zu einer negativen Bewertung fiihren.

Das Datenschutzrecht bietet keinen wirksamen prohibiti-
ven Schutz.

In der Praxis lassen sich viele Websites™ umfangliche Rechte zur
Datenerfassung und -verarbeitung einrdaumen (breit gefasster
Verwendungszweck, der nahezu unbegrenzte Aufbewahrung
ermdglicht). Die Nutzer stimmen meist zu. Oft sind sie mit den
Geschaftsbedingungen und Datenschutzerklarungen der An-
bieter Uberfordert oder beflirchten funktionelle Einschrankun-
gen bei Nichtzustimmung, was sich derzeit z.B. beim Cookie”-
Gebrauch haufig bestétigt.

Auskunfts-, Berichtigungs- und Loschungsrechte laufen
beim Internettracking ins Leere.

Ein GroBteil der Trackingdienste agiert fur die Nutzer unsicht-
bar. lhre Aktivitaten und Identitaten sind nur durch die Analyse
von komplexem und verschachteltem Webseitencode feststell-
bar, was Nutzer in der Regel Uberfordert.

Es gibt sinnvolle Anwendungsfalle fiir Internettracking.

Die Auswertung der Nutzung einer Website durch eine be-
stimmte Person kann zu einem besseren Nutzungserlebnis”
fUhren, wenn daraufhin z.B. bereits bekannte Inhalte ausge-
blendet werden oder die Ergonomie von Webseiten erhdht
wird. Geotracking” kann bei gesundheitlichen Problemen oder
einem Unfall die Lokalisation der betroffenen Person wesentlich
vereinfachen.






2. WAS IST INTERNETTRACKING?

2.1 DEFINITION

Internettracking ist jede Form der auf einen einzelnen Nutzer
bezogenen Aufzeichnung oder Verarbeitung von Verlaufs-, Ver-
haltens-, Zustands- oder Inhaltsdaten®, die bei der Nutzung des
Internets anfallen oder gezielt fir Trackingzwecke erzeugt wer-
den und die nicht ausschlieBlich der direkten Erbringung einer
angeforderten Online-Dienstleistung fir diesen Nutzer dient.3

Eine solche Definition besitzt naturgemaB Unscharfen, z.B. hier
bei der Frage, ob die Wiederaufnahme eines Onlinekurses nach
Monaten der Untatigkeit durch den Nutzer noch die Fortset-
zung derselben Dienstleistung darstellt. Im Kern wird man aber
von einem gemeinsamen Verstandnis dieser Definition ausge-
hen kénnen.

2.2 WARUM
INTERNETTRACKING?

Internettracking dient heute in erster Linie der Optimierung von
Werbeeinblendungen (»individualisierte Werbung«”) bei On-
line-Diensten”, insbesondere, um Dienste zu finanzieren, bei
denen die Nutzer keine finanzielle Gegenleistung erbringen
muUssen und sich die Anbieter auch nicht unmittelbar Uber den
Verkauf, die Vermietung oder die Vermittlung von Waren oder
Dienstleistungen an die Nutzer finanzieren*. Fremdwerbung ist
derzeit fUr viele Online-Dienste die einzige oder die hauptsach-
liche Einnahmequelle. Eine reprasentative Umfrage des Kompe-
tenzzentrums Offentliche IT im Dezember 2017 hat z.B. gezeigt,
dass die Mehrheit der Antwortenden nicht bereit ist, fir werbe-
freie alternative Online-Plattformen zu bezahlen. Méglichst viel
Erfolg versprechende Werbeeinblendungen sind in diesem Kon-
text ein Mittel, die Interessen aller Beteiligten — Online-Anbieter”
(z.B. Websites), Werbetreibende und Nutzer — gegeneinander
auszubalancieren.

3 Im Folgenden wird verkiirzend oft nur von Tracking und Trackingdaten
gesprochen. Damit sind hier stets Internettracking und auf der Basis von
Internettracking gewonnene Daten gemeint.

4 Es gibt auch Handler und Dienstleister, die auf ihren Webseiten zusatzlich
Waren/Dienstleistungen anderer (nicht konkurrierender) Unternehmen bewerben
(lassen).

Zu dieser verbreitetsten Auspragung des Trackings gehoren
zwei groB3e Teilbereiche: die Bildung von Nutzerprofilen und die
Beobachtung der Wirksamkeit von Werbung, die auf Websei-
ten Dritter angezeigt wird. Die Profilbildung dient der Gewin-
nung von Daten, anhand derer maglichst viel Erfolg verspre-
chende Werbung und der optimale Werbungskontext (z.B.
Tageszeit, Wochentag ...) ausgewahlt werden konnen. Ermit-
telt (bzw. tiw. auch beim Nutzer abgefragt) werden z.B. (wer-
berelevante) Eigenschaften, Vorlieben, Verhaltensmuster und
Kontakte zu Personen und Institutionen. Die Wirksamkeitsbe-
obachtung zeichnet profilbezogen auf, welche Wirkung eine
konkrete WerbemaBnahme — eine Einzelwerbung oder eine
Kombination mehrerer Werbemittel — tatsachlich erzielt. Typisch
beim werbungsbezogenen Tracking ist, dass die anfallenden
Verlaufs-, Verhaltens- und Inhaltsdaten — die Tracking-Quellda-
ten — von einem, meist sogar von mehreren Trackingdiensten
aufgezeichnet und verarbeitet werden, mit denen der Nutzer
nicht direkt in Kontakt steht.

Ein weiterer Teil des Trackings erfolgt (zumindest vordergrin-
dig), um den getrackten Online-Dienst zu verbessern, also bei-
spielsweise, um ergonomische Schwachstellen auf Webseiten
zu erkennen oder um das eigentliche Dienstleistungs-/Waren-
sortiment bzw. dessen Prasentation zu optimieren. Eine spezi-
elle Auspragung dabei ist die individualisierte Optimierung der
angezeigten Suchergebnisse und ihrer Reihenfolge bei Suchma-
schinen und der prasentierten Nachrichten und deren Reihen-
folge z.B. in sozialen Netzen. Ahnlich sind auch eigenwerbliche
Elemente auf Webseiten (»andere Kunden kauften auch ...«,
»das konnte Sie auch interessieren ...«) einzuordnen. In all die-
sen Optimierungsfallen ist der Anbieter des Online-Dienstes
jeweils gleichzeitig Nutzer der durch Tracking gewonnenen
Daten.

Ein nicht unerheblicher Teil des Trackings wird offenbar »auf
Vorrat« durchgefiihrt, ohne dass die das Tracking auslosende
oder die aufzeichnende Stelle klare Vorstellungen hat, wozu die
erfassten Daten verwendet werden sollen. Es darf auch ange-
nommen werden, dass — nachdem sich der wirtschaftliche Wert
umfanglichen, individuellen Trackings gezeigt hat — Unterneh-
men Daten aufzeichnen und (vor-)verarbeiten, um sie anschlie-
Bend weiterzuverauBern.>

> Bekannt ist beispielsweise, dass Internetanbieter ortsbezogene Daten zur
Internetnutzung vermarkten.
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Neben diesen im weitesten Sinne wirtschaftlich veranlassten
Formen des Trackings werden Trackingdaten zunehmend fir
die Auswahl individualisierter politischer Botschaften verwen-
det (wozu allerdings derzeit noch vorwiegend urspringlich
unter Werbegesichtspunkten gesammelte Trackingdaten ge-
nutzt werden). Tracking dient auch der Erkennung von Angrif-
fen auf die [T-Systeme von Online-Anbietern, wozu allerdings
keine detaillierten Profildaten erforderlich sind. Zudem findet
Tracking direkt durch Ermittlungsbehérden und Geheimdienste
statt, auBerdem wird es zum Zweck der Industriespionage und
weiterer rechtswidriger Tatigkeiten genutzt. Auf diese Formen
wird allerdings im Weiteren nur am Rande eingegangen.

2.3 VORGANGSBEDINGTE
DATENVERARBEITUNG

Vom Internettracking nicht immer leicht zu trennen ist die vor-
gangsbedingte Datenerfassung und -verarbeitung, da in beiden
Fallen dieselben Mittel und Methoden zum Einsatz kommen.
Um vorgangsbedingte Datenverarbeitung handelt es sich zum
Beispiel, wenn wahrend eines Einkaufvorganges der Inhalt
eines virtuellen Warenkorbes aufbewahrt wird oder wahrend
einer Domadnensitzung> die Zugriffsrechte auf bestimmte
Online-Inhalte anhand eines wahrend einer initialen Authentifi-
zierung vergebenen Kennzeichens ermittelt werden. Die Daten
muUssen dabei fir den Vorgang notwendig und angemessen
sein. Nach Abschluss des Vorgangs werden alle vorgangsbe-
dingten Daten auf dem Gerat des Nutzers geldscht, beim
Online-Anbieter werden lediglich gegebenenfalls Ergebnisda-
ten (z.B. die konkrete Bestellung) gespeichert und die Daten
werden weder Trackingdienstleistern zur Verfigung gestellt
noch mit Daten anderer Online-Anbieter abgeglichen. Die
Dauer eines solche Vorgangs sollte den typischen Nutzererwar-
tungen entsprechen, verlasst dieser beispielsweise eine Web-
site, ohne die Waren im Warenkorb gekauft zu haben, sollte
der Warenkorb geléscht oder er gefragt werden, ob der Waren-
korb fur die nachste Sitzung aufbewahrt werden soll.

Zielgruppe

Tracker

Nutzerprofil
»Matching«
(Vergleich von Nutzer
und Zielgruppe)
Webseitenabruf

: PP Nutzer
mit Nutzeridentifikation

»passt«

»Placing«
durch
Webseitenanbieter

Webseite mit Werbung

2.4 DER TRACKINGBASIERTE
WERBUNGSKREISLAUF IM
INTERNET

Wie bereits in Abschnitt 2.2 erwahnt, wird Tracking in mehre-
ren Phasen des Nutzerkontaktes eingesetzt. Logisch am Anfang
steht das Tracking zum Zweck der Profilbildung. Dieses Tracking
erfolgt allerdings fortlaufend, um das Profil aktuell zu halten
und es moglichst mit immer weiteren Details anzureichern.

Die Profile der einzelnen Nutzer werden sogenannten Personas”
— modellhaften Profilen, die mit bestimmten Werbestichwor-
tern verknlpft sind — zugeordnet, um beim Auftreten einer
Werbegelegenheit beim Nutzer innerhalb von Millisekunden
gut geeignete Werbung (»Targeting«”) bestimmen zu kénnen.
Mit fortschreitenden technischen Moglichkeiten und verbesser-
ten Werbungsauswahlprozessen kann der Detailgrad der Perso-
nas und damit deren Zahl nach wie vor gesteigert werden.
Wurde etwa urspriinglich nur danach gruppiert, ob ein Nutzer
generell sportaffin ist oder nicht, kbnnen heute Sportarten,
aktives bzw. passives Interesse, Altersgruppen, die Bevorzu-
gung bestimmter Sportartikelhersteller usw. berlcksichtigt wer-
den. Wahrend thematisch unter einem Oberthema angesie-
delte, konkretere Personas eine passgenauere Werbungsauswahl
aus einem Kreis verwandter Werbender ermoglichen, eréffnen
themenibergreifende Personas auch eine entsprechende Wer-
bungsauswahl: Fir Personas, die die Anhanger von Computer-
spielen zu einer bestimmten Sportart modellieren, kann sowohl
Werbung in Bezug auf die Sportart selbst als auch fiir Compu-
terspiele zu dhnlichen Sportarten geeignet sein. Mit dem (mé&g-
lichen) Detailgrad der Personas steigt wiederum das Interesse
an noch detaillierteren Nutzerprofilen.

Wurde eine geeignete Werbung platziert, besteht nattrlich
auch ein Interesse daran, wie der Nutzer auf diese reagiert,
weshalb die Reaktionen mdglichst ebenfalls getrackt werden.
Zum einen bestimmen sich die Einnahmen des die Werbung
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auswahlenden Unternehmens bei bestimmten Geschaftsmo-
dellen direkt aus den Werbeanzeigen, die zumindest angeklickt
wurden (»Pay per Click«), zum anderen sind Klickraten und
bestenfalls sogar Geschaftsabschlisse ein Gradmesser fur die
Passgenauigkeit der Werbung und liefern so wichtige Parame-
ter fUr die generelle Verbesserung der Auswahlmechanismen
und die Gestaltung von Werbekampagnen. Das typische Klick-
und Kaufverhalten des einzelnen Nutzers ist zudem ein Merk-
mal, das sich in seinem Profil niederschlagt.

2.5 AKTEURE IM WERBUNGS-
ORIENTIERTEN TRACKING-
OKOSYSTEM

Ein Okosystem, das den Nutzern (finanziell) kostenfreie Online-
Angebote zur Verfligung stellt und sich durch Werbung finan-
ziert, umfasst ein komplexes Geflecht von Akteuren. Den Nut-
zern ist davon meist nur der formale Online-Anbieter (einer
Website) bekannt, beispielsweise iber den Domanennamen®®
der Webadresse”. Auf der entgegengesetzten Seite befinden
sich die Unternehmen, die ihre Werbung maglichst erfolgreich
platzieren (lassen) wollen. Die Werbenden (»Demand Side«”)
bendtigen in zweierlei Hinsicht die Unterstlitzung der Online-
Anbieter (»Supply Side«”): beim Erfassen der Daten zur Bildung
von Nutzerprofilen und beim Ausspielen der Werbung. Bei die-
ser Konstellation werden typischerweise Trackingdienste Uber
integrale Bestandteile der von den Nutzern in Anspruch genom-
menen Online-Angebote tatig. Auch flr Online-Anbieter, die
nicht funktional vom Tracking profitieren — weil sie in ihren
Angeboten weder kostenpflichtige Werbeplétze zur Verfligung
stellen noch selbst Trackingdaten nutzen — kann es sich lohnen,
Trackingdienste mit Daten zu versorgen, wenn sie von den Tra-
ckingdienstleistern daflr bezahlt werden.

6 7.B. »online-anbieter.de.
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Angesichts der Menge von Online-Anbietern und Werbenden
sowie einer groBen Vielfalt an Vermarktungsmodellen fir Wer-
beplatze haben sich Intermediare etabliert, denen es beide Sei-
ten mehr oder weniger Uberlassen, Werbung und Nutzer még-
lichst Erfolg versprechend zusammenzubringen.

Auf der Seite der Werbenden sind dies typischerweise Dienst-
leister, die Werbende dabei unterstiitzen, ihre Werbung, die
beworbenen Waren und Dienstleistungen und ihr Unterneh-
men generell bestmdglich zu charakterisieren, Adressatenkate-
gorien festzulegen, Werbekampagnen zu planen, limitierende
Preisfaktoren flr Werbeauktionen (s.u.) festzulegen und Wer-
beplatze durch direkten Kauf oder Auktionen zu erwerben.
Unterstltzt werden die Planungen von Trackingdiensten, die
beispielsweise statistische Daten zu Adressatenkategorien lie-
fern und die Erfolgsdaten von Kampagnen erfassen.

Auf der Seite der Online-Anbieter sind es Dienstleister, die bei
der Kategorisierung der Angebote (flr kontextbasierte Wer-
bung) und bei der »Befillung« von Werbeplatzen Uber Werbe-
marktplatze unterstiitzen. Hier sind die Trackingdienste tatig,
indem sie Trackingdaten erfassen und auswerten und Profilda-
ten Uber den konkreten Nutzer liefern, fir den ein Werbeplatz
beflllt werden soll. So kann die Werbung nicht nur passend
zum Seitenkontext, sondern auch zur Webhistorie des Nutzers
bestimmt werden.

Logisch in der Mitte befinden sich Werbeauktionatoren, die fur
aktuell zu beflllende Werbeplatze — charakterisiert z.B. durch
Kontext- oder Nutzerkategorien — innerhalb von Millisekunden
eine Auktion durchfihren.

Allerdings stellt der Zuschlag bei einer solchen Auktion oft nur
den Sieg in einer Art Vorrunde dar. Oft werden Werbeplatze
Gber mehrere Auktionatoren gleichzeitig angeboten, um die
Reichweite bei den Werbenden zu erhohen, da viele von ihnen
nur mit wenigen Auktionatoren zusammenarbeiten. Anhand
der Auktionsergebnisse und eigenen Wissens — z.B. Uber die



SOGAR MAUSBEWEGUNGEN

WERDEN GETRACKT.

Auktionssieger, Uber weitere, simultan angezeigte Werbung
oder Uber den Nutzer, dem die Werbung prasentiert werden
soll — entscheidet typischerweise wiederum ein Dienstleister des
Online-Anbieters, welche Werbung zum Zug kommt.

Die Vielzahl der an der Beflillung eines Werbeplatzes beteiligten
Akteure und die kurzen verfligbaren Zeitspannen begunstigen
Angriffe auf die Nutzer, indem mit der (vermeintlichen) Wer-
bung z.B. Schadsoftware (»Malvertising«) oder rechenleis-
tungsintensive Software (z.B. flr »Kryptomining«), die ihre
Ergebnisse Dritten zur Verfligung stellt, heruntergeladen wird.

Ein Sonderfall ist das individualisierte Bewerben eigener Waren
und Dienstleistungen auf den Webseiten eines Unternehmens.
Hier bleibt alles in der Hand des Online-Anbieters (und ggf. sei-
ner Dienstleister).

2.6 WELCHE NUTZERAKTIONEN
LOSEN TRACKING AUS?

Beim werbungsorientierten Tracking wird typischerweise der
Abruf der Webelemente aufgezeichnet, die Trackingcode ent-
halten. Dabei ist bedeutungslos, ob auf den entsprechenden
Webseiten aus dem Tracking resultierende Werbung angezeigt
wird. Handelt es sich bei diesen Abrufen um eine Reaktion auf
eine zuvor angezeigte Werbung, wird auch dies mitprotokol-
liert.

Beim Tracking zwecks Optimierung (oder auch beim »Vorrats-
tracking«) werden zudem Interaktionen aufgezeichnet, die eine
Kommunikation mit dem Online-Anbieter ausldsen, z.B. ein-
zelne Nutzereingaben. Allerdings ist oft nicht offensichtlich,
wann eine solche Kommunikation ausgelost wird. An situati-
onsbezogenen Wortvervollstandigungsvorschlagen von Web-
seiten wird z. B. deutlich, dass in einem solchen Fall jedes einge-
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gebene Zeichen direkt weitergeleitet wird. Hat der Nutzer
JavaScript zugelassen und ist ein Online-Angebot entsprechend
prapariert, werden sogar Mausbewegungen auf den betroffe-
nen Bildschirmfenstern bzw. Browsertabs”, die Abwesenheit
der Maus auf diesen Fenstern/Tabs und das SchlieBen derselben
registriert.






3. WELCHE TRACKINGDATEN LIEFERN
TYPISCHE INTERNETKONTEXTE?

Unterschiedliche Internetkontexte, Anwendungsrealisierungen
und Kommunikationsprotokolle* liefern auch unterschiedliche
Daten, die im Rahmen von Tracking genutzt werden kénnen.
Die hier gewahlte Klassifikation der Kontexte ist weder trenn-
scharf noch Uberlappungsfrei.

3.1 IN VIELEN KONTEXTEN
VERFUGBARE BASISDATEN

Zu den Basisdaten gehort vor allem die IP-Adresse” des Nut-
zers’, die in jedem Aufruf enthalten sein muss, um eine Ant-
wort zustellen zu kénnen. Fast immer werden auch Daten Uber
die konkrete nutzerseitige Anwendung, das Betriebssystem und
fundamentale Hardwareeigenschaften zur Verfligung gestellt.
Die Basisdaten sind z.B. hilfreich fir eine optimale Darstellung
von Inhalten und eine effiziente Datenlbertragung, ermdgli-
chen aber ebenso — gemeinsam betrachtet — einen hohen
Anteil eindeutig wiedererkennbarer Gerate.

Hat der Nutzer ein gegebenes Webelement”, dem ein ETag (s.
Abschnitt 5.2) zugeordnet ist, bereits in der Vergangenheit her-
untergeladen (und zwischenzeitlich seinen Browsercache nicht
geldscht), wird dieses ETag beim erneuten Abruf mitgesendet.

Erfolgt der Aufruf an eine (Sub-)Domane®*, fir die bereits ein
oder mehrere Cookies (s. Abschnitt 5.1) gesetzt sind, werden
diese samt ihrer Werte an die (Sub-)Domane mitgeschickt.

Loggt sich ein Nutzer bei einem Dienst ein, dann kénnen seine
Aktivitaten bei diesem Dienst mit seinen Aktivitaten bei frihe-
ren, gleichzeitigen und spateren Login-Sitzungen® beim selben
Dienst® verknUpft werden. Unter bestimmten Bedingungen
kdnnen sogar die Aktivitaten des Nutzers auBerhalb des Diens-
tes (also z.B. mit anderen Websites), aber mit der IP-Adresse,
die beim Login verwendet wurde, fir die Dauer der Login-Sit-
zung diesem Nutzer zugeschrieben werden (s. dazu auch
Abschnitt 4).

7 Die IP-Adresse wird allerdings nicht unbedingt nur von einem einzigen Nutzer
verwendet, s.a. Abschnitt 4.

8 Ggf. auch bei allen anderen Diensten eines Dienstverbundes.
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3.2 SOZIALE KONTEXTE

Soziale Kontexte konnen intensive Einblicke in Verhaltenswei-
sen und Vorlieben, Meinungen und persénliche Werte liefern.
Zu derartigen Kontexten gehoren beispielsweise unwissentlich
von einem Online-Dienst mitgehdrte Gesprache und Audioda-
ten aus der Umgebung, die alltagliche Nutzung der eigenen,
mit einer Smart-Home-Lésung ausgestatteten Wohnung, die
oft in ihrer Tragweite unreflektierte soziale Interaktion mit
Anderen in sozialen Netzen oder bei Online-Spielen und die
Aufzeichnung eigener physiologischer und Verhaltensdaten im
Zusammenhang mit der Alltagsgestaltung.

Unbewusste oder unwissentliche Audio-, Video- oder
Positionsiibermittlung

Apps lassen sich haufig Zugriffsrechte auf Mikrofon, Kamera
und GPS-Empfanger” geben, selbst wenn dies nicht fir die
Funktionalitat der App erforderlich ist. Es sind Falle bekannt,
dass Nutzer auf diese Art ausgespaht wurden.® Mikrofonzugriff
beispielsweise ermoglicht dem Dienstleister umfangreiche Ein-
blicke nicht nur in die Sprachkommunikation des Nutzers, son-
dern auch zu Fernseh-, Horfunk- sowie sonstigem Video- und
Audiokonsum.

Die Audiodaten, mit denensich intelligente digitale Assistenten*
explizit angesprochen flhlen, werden zur Auswertung an einen
Server des Dienstleisters geschickt. Ublicherweise wird jede
Ansprache mit einem Schlisselwort eingeleitet. Es ist jedoch
nicht ausgeschlossen, dass eine andere Phrase falschlicherweise
als Schlusselwort interpretiert wird oder das Schlisselwort z. B.
in einer Fernsehsendung benutzt wird. In diesen Fallen kommt
es zu einer unbeabsichtigten Ubermittlung.

Dienstleistergestiitzte Smart-Home-Lésungen

Bei Smart-Home-Lésungen, die Mess- und Logdaten an den
Server eines Dienstleisters schicken, ist in der Regel auch die
Aufzeichnung dieser Daten durch den Dienstleister vorgesehen.
Die Daten kénnen nicht nur fir den Nutzer anschaulich aufbe-
reitet und z.B. um Vergleichswerte erganzt werden. Der Dienst-
leister kann aus den Daten auch konkrete Kaufempfehlungen

9 https://www.heise.de/newsticker/meldung/Smartphone-Spiele-belauschen-
Nutzer-3928850.html.
https://www.pc-magazin.de/ratgeber/cross-device-tracking-daten-schutz-
tipps-3195539.html


https://www.heise.de/newsticker/meldung/Smartphone-Spiele-belauschen-Nutzer-3928850.html
https://www.pc-magazin.de/ratgeber/cross-device-tracking-daten-schutz-tipps-3195539.html

ableiten, die dem Nutzer dann beispielsweise beim Herunterla-
den von Verlaufsaufzeichnungen mit angezeigt werden.

Soziale Netze

Ein Zugang zu vorhandenen Daten in sozialen Netzen wie Face-
book, StayFriends oder LinkedIn, das Abonnieren neuer Nach-
richten z.B. bei Twitter, das Einstellen eigener Inhalte und die
aktive Kommunikation mit anderen Teilnehmern eines Netzes
ist meist nur moglich, wenn man sich einen Account” anlegt, in
dem von vornherein personliche Daten hinterlegt werden mus-
sen. Zur Nutzung der Dienste eines sozialen Netzes ist zudem
fast immer ein Login erforderlich. Dem Betreiber des sozialen
Netzes wird damit die personenspezifische Aufzeichnung aller
Aktivitaten im sozialen Netz (und ggf. darlber hinaus, s. Ab-
schnitt 3.1) ermdglicht.

Bei der privaten Nutzung sozialer Netze werden haufig recht
intime Inhalte eingestellt. Fur samtliche Nutzerinhalte, aber
auch flr das Wissen Uber Beziehungen jeglicher Art, das aus
Aktivitaten wie Inhaltsfreigabe flr bestimmte Personen oder
»Liken«™ generiert werden kann, raumt sich der Betreiber des
sozialen Netzes Uber seine allgemeinen Geschéftsbedingungen
weitgehende Nutzungsrechte ein.

Als besonders wertvoll fir Werbezwecke gelten die Beziehun-
gen zwischen den Teilnehmern eines Netzes, weil daraus typi-
scherweise auf eine Interesseniberschneidung geschlossen
werden kann. Zudem gilt Werbung, die auf eine personlich
bekannte Person referenziert (»X hat gerade ... gekauft«) als
Erfolg versprechender als unpersénliche Werbung.

Es ist bekannt, dass einige Betreiber sozialer Netze nicht nur auf
die von ihren Nutzern explizit angegebenen bzw. hochgelade-
nen Daten zugreifen, sondern zudem Daten Uber Nicht-Teilneh-
mer des Netzes beispielsweise aus den personlichen Telefonbii-
chern oder den Verbindungsaufzeichnungen ihrer Nutzer
gewinnen und fir diese Nicht-Teilnehmer sogenannte Schat-
tenprofile anlegen.

DURCH EINEN LOGIN WIRD

PERSONENSPEZIFISCHES

TRACKING MOGLICH.

Neben den fir soziale Netze spezifischen Daten kénnen auch
die allgemein beim Browsen und Surfen anfallenden Daten
(s. Abschnitt 3.3) gewonnen werden, da die Interaktion in der
Regel Uiber Webseiten und das Anklicken von Links* erfolgt.

Online-Spiele

Online-Spiele und Spiele mit Online-Funktionen kdnnen je nach
Onlineanteil und Komplexitat des Spiels unterschiedlich invasiv
tracken: von Nutzungszeiten Uber Nutzungsintensitat bis hin
zur Aufzeichnung der einzelnen Aktionen. Wahrend das Tra-
cking vielfach allein der geeigneten Platzierung von Werbung
fir kostenpflichtige Aktionen oder andere Spiele desselben
Anbieters dient, liefern Nutzungsmuster auch Hinweise auf den
Tagesablauf des Spielers. Manche Fachleute meinen zudem,
aus dem Spielverhalten lieBen sich die aktuelle Stimmung und
sogar allgemeine Eigenschaften des Spielers — wie z.B. Risiko-
bereitschaft, Aggressivitat, Teamverhalten ... — ableiten.

Fitness-Tracker (und andere Online-Dienste, die mit phy-
siologischen Daten arbeiten)

In Abhangigkeit von den jeweiligen Ausstattungsmerkmalen
zeichnen Fitness-Tracker verschiedene physiologische Messda-
ten des Tragers (z.B. Herzfrequenz, Sauerstoffsattigung des
Blutes ...), seine Aktivitdten und meist auch den dynamischen
Verlauf des Aufenthaltsortes auf. Zusatzlich werden von den
Nutzern weitere Daten angegeben (Korpergewicht, Essproto-
kolle, relevante Erkrankungen ...). Die Daten ermdglichen
umfangreiche Rlckschlisse zum Gesundheitszustand und
etwaigen Risiken, aber auch zum Tagesablauf und zu Bewe-

gungsprofilen.

Auch aus anderen, Uber einen gewissen Zeitraum gewonnenen
physiologischen Daten eines Nutzers (z. B. der Basaltemperatur)
kénnen Aussagen Uber gesundheitliche Aspekte des Nutzers
abgeleitet werden.
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LEITUNGSVERSCHLUSSELTE

E-MAIL-KOMMUNIKATION SCHUTZT

NICHT GEGEN AUSWERTUNG

DURCH DEN ANBIETER.

3.3 KLASSISCHE
INTERNETKOMMUNIKATION

Zur klassischen Internetkommunikation zéhlen wir den Abruf
(weitgehend statischer) Webseiten sowie die bi- und multilate-
rale Text-, Audio- und Videokommunikation.

Browsen und Surfen

Getrackt werden vornehmlich Webseitenabrufe (mit Datum/
Uhrzeit, Geratetyp, Betriebssystem, Browserversion), aber auch
Klicks auf spezielle Stellen von Webseiten bis hin zu samtlichen
Maus- und Tastaturaktionen (JavaScript vorausgesetzt) kénnen
mit genauen Zeitangaben aufgezeichnet werden.

Generell gilt: Ein Webseitenanbieter kann beliebige Abrufe von
Drittanbieter”material — z.B. Bilder, dynamische Seiteninhalte
... —in seine Seiten integrieren und dabei eigenes Wissen Uber
den Nutzer im Aufruf weitergeben. Beispiele fiir besondere Pri-
vatheitsunfreundlichkeit sind hier die Weitergabe von E-Mail-
Adresse, Name oder Benutzername (s. dazu auch Abschnitt 5.4).

Bei Abrufen aus Webseiten heraus — per Klick auf einen Link*
oder bei automatischen Abrufen — ist die Webadresse der
umgebenden Seite (»Referer«”, s. Abschnitt 5.3) im Abruf ent-
halten. Ist diese Webadresse individualisiert oder sogar perso-
nalisiert (s. Abschnitt 5.4), erhalt der Drittanbieter somit auch
diese Informationen.’® Dadurch gewinnen insbesondere Tra-
ckingdienstleister, deren Material in viele Seiten unterschiedli-
cher Online-Anbieter integriert ist, ein umfassendes, domanen-
Ubergreifendes Bild der Webnutzung des Getrackten: die
aufgerufenen Seiten sowie Aktionen, die in der Seitenadresse
kodiert sind — z.B. Suchanfragen, interessierende, konkrete

19 |nzwischen wird davon abgeraten, aus einer verschlisselt abgerufenen
Webseite (»HTTPS«) heraus den Referer an Drittanbieter mitzuliefern, die
unverschlisselt (»HTTP«) aufgerufen werden. Viele Browser markieren oder
blockieren sogar derartige sogenannte »gemischte Inhalte«. Die Konsequenz
daraus ist jedoch noch haufig, dass die Webseite selbst nur fir einen
unverschlusselten Abruf bereitgestellt wird.
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Waren und Dienstleistungen oder sogar Authentifizierungsda-
ten. Daraus lassen sich auch hier Informationen zum Tagesab-
lauf, ebenso aber z.B. zum Kaufverhalten (sofort entschlossen,
vergleichend, zdgernd/abwartend ...) usw. ableiten. Der Web-
seitenanbieter hingegen erhalt von den Trackingdiensten typi-
scherweise nur die seine Website betreffenden getrackten Nut-
zerdaten und diese vielfach auch nur aggregiert bzw. statistisch
aufbereitet.

E-Mail

E-Mails werden heutzutage fast ausschlieBlich direkt vom
E-Mail-Anbieter des Absenders zu dem des Adressaten Ubertra-
gen, wobei leitungsverschlisselte> Kommunikation der Regel-
fall ist. Dadurch ist ein Tracking von E-Mail durch Dritte weitge-
hend ausgeschlossen. Typischerweise werden E-Mails jedoch
nicht Ende-zu-Ende” verschllsselt, sodass sie bei den beteilig-
ten E-Mail-Anbietern unverschlisselt vorliegen und dort dem-
nach auch inhaltlich ausgewertet werden kénnen.

Wenn E-Mail-Inhalte Webelemente abrufen oder der Nutzer
auf in E-Mails enthaltene Links klickt, wird dies wie Abrufe aus
einem Browser heraus behandelt. Unterstitzt der benutzte
E-Mail-Klient" Cookies (s. Abschnitt 5.1), werden diese bei ent-
sprechenden Abrufen mitgesendet und gemaB der Antwort
ggf. geandert. Sind die Webadressen der abgerufenen Webele-
mente bzw. die Links individualisiert oder personalisiert (s.
Abschnitt 5.4), ist ein individuelles Tracking des Lesens der
E-Mail maglich.

Instant Messaging”

Instant Messaging wird zunehmend sowohl als SMS- als auch
als E-Mail-Alternative genutzt. Im Gegensatz zum Browsen und
zur  E-Mail-Kommunikation kommen viele untereinander
inkompatible Produkte zum Einsatz. Damit Nutzer eines Pro-

duktes miteinander in Kontakt treten konnen, besitzt jeder Nut-

" Definition »Klient« s. Glossar.



INTERNETKONZERNE GEWINNEN

DURCH TRACKING UBER VERSCHIEDENE

DIENSTE BESONDERS DETAILLIERTE DATEN.

zer jeweils ein eindeutiges Kennzeichen, anhand dessen ihm
sowohl versendete als auch empfangene Nachrichten zugeord-
net werden konnen.

Bzgl. der Mdéglichkeiten und der Haltung von Anbietern zum
Tracking von Nutzern existiert ebenfalls ein breites Spektrum:
Manche Instant-Messaging-Klienten verschlisseln Nutzerinhalte
Ende-zu-Ende, wobei alle zum Entschllsseln bendtigten Schids-
sel bei den Klienten verbleiben. Andere verschlisseln zwar
Ende-zu-Ende, der Messaging-Anbieter besitzt aber Kopien der
kritischen Schlssel und kénnte damit Einsicht in die Nutzerin-
halte nehmen. Bei unverschllsselten oder nur leitungsver-
schlUsselten Diensten kann der Anbieter alle Inhalte auswerten.

Ublicherweise meldet sich ein Nutzer bei einem Instant-Messa-
ging-Dienst an, wenn er kommunikationsbereit ist. Teilweise
werden auch detailliertere Bereitschaftszustande unterstitzt.
Versand und Empfang aller Nachrichten sowie der Status der
Kommunikationsbereitschaft konnen nutzerindividuell vom
Anbieter getrackt werden. Daraus kénnen Rickschlisse auf
den Tagesablauf und auf Beziehungen zu anderen Personen

gezogen werden.

Bei manchen Instant-Messaging-Diensten sind neben dem Nut-
zerkennzeichen weitere identifizierende Daten, z.B. der Name,
abgelegt. Dies ermdglicht das Suchen nach Personen, deren
Nutzerkennzeichen man noch nicht kennt, aber auch die Zuord-
nung von Trackingdaten zu konkreten Personen.

Video- und Voice-over-IP

Soweit fUr derartige Zwecke nicht ein »klassischer« Dienst eines
Telekommunikations- und Internet-Dienstanbieters”, sondern
ein sogenannter Over-the-Top-Dienst> (OTT-Dienst) genutzt
wird, behalten sich die Online-Anbieter haufig ein sehr weitge-
hendes Recht zur Auswertung der Kommunikationsbeziehun-

gen'? und -inhalte — auch fir Werbezwecke — vor. Da die
Geltung des Fernmeldegeheimnisses nach dem Telekommuni-
kationsgesetz' fir OTT-Dienste nach wie vor nicht eindeutig
geregelt ist, ist davon auszugehen, dass teilweise tatsdchlich
inhaltliches Tracking stattfindet. Beispielsweise ist denkbar, dass
Kommunikationsinhalte nach Stichworten durchsucht werden,
die Hinweise auf werbungsrelevante Interessen der Kommuni-
kationspartner liefern.

3.4 ZENTRALE
INTERNETDIENSTLEISTER

Zentrale Internetdienstleister interagieren mit einer Vielzahl von
Nutzern oder sind an einer Vielzahl von Online-Diensten (mittel-
bar) beteiligt, wodurch sie besonders vielfaltige Trackingdaten
sammeln kénnen.

Internetkonzerne und Online-Anbieter mit groBBen
Nutzerzahlen

Konzerne mit einem breiten Portfolio an Internet-bezogenen
Dienstleistungen (z.B. Inhalts-, Kommunikations-, Marktplatz-,
Tracking-, Werbedienste) konnen durch Tracking von Nutzern
Uber verschiedene Dienste hinweg — Webseitenabrufe, Such-
anfragen, eigene und fremde Aktivitaten in sozialen Netzen ...
—besonders detaillierte Nutzerprofile generieren. Daten, die aus
verschiedenen Online-Diensten gewonnen wurden — z.B. aus
zeitlich nebeneinander genutzten Diensten mit und ohne Login
— lassen sich zueinander in Beziehung setzen, wodurch auch
(allein betrachtet) weitgehend anonyme Daten individuellen
Nutzern zugeschrieben werden kénnen.

12 Viele Online-Anbieter gehen damit weit tiber die allgemeine und
unterschiedslose Vorratsspeicherung von Verkehrs- und Standortdaten hinaus,
die sogar fur staatliche Zwecke vom Européischen Gerichtshof als unzuldssig
eingestuft wurde (Urteil vom 21.12.2016 - C-203/15, C-698/15),

'3 Telekommunikationsgesetz vom 22. Juni 2004 (BGBI. | S. 1190), das zuletzt
durch Artikel 10 Absatz 12 des Gesetzes vom 30. Oktober 2017 (BGBI. | S.
3618) geandert worden ist.
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WENN ONLINE-SHOPS AN

WERBEDIENSTLEISTER ADRESSEN

WEITERGEBEN, KONNEN DIESE

MIT NUTZERPROFILEN

ABGEGLICHEN WERDEN.

Zentrale Online-Anbieter mit groBen Nutzerzahlen und haufi-
ger Nutzung wie Suchmaschinen- oder E-Mail-Anbieter kénnen
bereits aus einzelnen Diensten einen erheblichen Detailgrad bei
ihren Nutzerprofilen erreichen, der sich sowohl aus den ihnen
zuganglichen Inhalts- und Adressdaten als auch aus dem spezi-
fischen Nutzerverhalten (z.B. bevorzugt ausgewahlte Such-
ergebnisse oder vorrangig gelesene E-Mails) speist.

»Internet-Beschleuniger«”, die von verschiedenen Internetkon-
zernen angeboten werden, leiten in der Regel zumindest einen
Teil der Abrufe von Webelementen Uber eigene Server und kon-
nen diese so tracken.

Kunden von Werbedienstleistungen liefern den Anbietern wei-
tere Daten, die derartige Zuordnungen ermdglichen, wenn sie
E-Mail- oder Postadressen eigener Kunden oder Interessenten
weitergeben. Diese Daten konnen dann beispielsweise mit den
Nutzerprofilen sozialer Netze abgeglichen werden.

Synergieeffekte entstehen beispielsweise, wenn ein Internet-
konzern Daten Uber direkte und mittelbare Nutzer gewinnt,
indem er organisatorische Unterstltzung fir Veranstaltungen
anbietet: Durch ein Terminplanungs- oder Anmeldeportal las-
sen sich z.B. spezifische Interessen und Beziehungen zwischen
Personen ermitteln. Diese Informationen kénnen zur Ergan-
zung von Nutzer- und Schattenprofilen genutzt werden.

Content Delivery Networks (CDNs)

Content Delivery Networks, die im Auftrag von Online-Anbie-
tern Webelemente ausliefern, erhalten mit den entsprechenden
Abrufen durch Nutzergerate alle typischen Daten, die bei einem
Webabruf mitgesendet werden, und kénnen auch Cookies auf
den Nutzergeraten verwenden. Content Delivery Networks, mit
denen viele Online-Anbieter zusammenarbeiten, koénnen so
einen Ubergreifenden Einblick in das Verhalten der entspre-
chenden Nutzer gewinnen. Manche CDNs sind eng mit Tra-
ckingdiensten verbunden, denen so wertvolle Trackingdaten
zur Verfiigung stehen.

16

Internetanbieter”

Im Gegensatz zu den Online-Anbietern ermoglichen die Inter-
netanbieter den Zugang zum Internet und die Internetkommu-
nikation an sich. Da nach wie vor ein GrofBteil dieser Kommuni-
kation unverschlisselt stattfindet und sich bereits aus den stets
unverschllsselt gesendeten Ziel-IP-Adressen wertvolle Daten
ableiten lassen, nutzen auch Anschlussanbieter die Kommuni-
kation ihrer Kunden, um Trackingprofile fir diese anzulegen™
und beispielsweise auf ihren Webseiten dementsprechend aus-
gewahlte Werbung zu platzieren.

Auch Trackingdienstleister sind daran interessiert, direkt die
gesamten Daten an Nutzeranschlissen analysieren zu konnen,'®
da ihre Reichweite bezlglich eines konkreten Nutzers damit
nicht auf die Online-Dienste beschrankt ware, die mit ihnen
zusammenarbeiten.

Die unverschllsselten Daten kdnnen von allen Routern im Inter-
net, die sie weiterleiten, ausgewertet werden. Ob und in wel-
chem Umfang von weiteren Betreibern Daten zu Werbezwe-
cken gewonnen werden, ist allerdings unbekannt.

Cloudnutzung

In einer Cloud unverschlisselt gespeicherte oder genutzte
Daten kénnen vom Cloudbetreiber prinzipiell ausgewertet wer-
den, um beispielsweise Eigenschaften und Vorlieben eines Nut-
zers zu ermitteln. Der Verlauf der Cloudnutzung, Art, Zeitpunkt
und Ort des Zugriffs und die Menge der Nutzer konkreter
Datenobjekte liefern weiteres Material fur die Profilbildung.

4 vgl. S.J.Res.34 — A joint resolution providing for congressional disapproval
under chapter 8 of title 5, United States Code, of the rule submitted by the
Federal Communications Commission relating to «Protecting the Privacy of
Customers of Broadband and Other Telecommunications Services«.115th
Congress (2017-2018), die als Gesetz 115-22 am 03.04.2017 in Kraft trat
und verschiedene Privatheitsrechte von Nutzern gegenliber Internetanbietern
annullierte.

15 http:/news.bbc.co.uk/2/hiftechnology/7325451 stm.
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3.5 SOFTWARE UND APP STORES

Software jeglicher Art wird mehr und mehr mit Funktionen aus-
gestattet, um automatisch Nutzungs-, Leistungs- und Fehlerda-
ten an den Hersteller zu schicken und dort oder im App Store
ihren Aktualitatsstatus abzufragen, selbst wenn sie anschei-
nend offline benutzt wird.

App Stores

App Stores als zentrale Marktplatze fir Anwendungssoftware
fir ganz bestimmte Geratefamilien kénnen anhand des Such-
und Kauf- bzw. Downloadverhaltens der Nutzer sehr genaue
Informationen Uber deren Interessen und Vorlieben, deren indi-
viduellen Geratepark sowie Uber die Art der Nutzung jedes ein-
zelnen Gerates (z.B. Uberwiegend beruflich oder eher privat)
gewinnen. Die sichere Nutzerzuordnung ist dabei durch die
notwendige Authentifizierung selbst fir das Herunterladen
kostenloser Software durchgéngig gegeben. Da installierte
Software regelmaBig den App Store kontaktiert, um festzustel-
len ob ein Softwareupdate verflgbar ist, kdnnen auch der Onli-
nestatus des Gerates und der Installationsstatus der Software
getrackt werden. Besitzlbergange von Geraten sind ebenfalls
feststellbar, da zumindest kostenpflichtige Software meist an
eindeutige Geréateidentifikatoren gebunden wird.

Anbieter von Browsern und Browser-Add-ons”

Da beim Browserstart automatisch umfangreiche Aktualitatsab-
fragen stattfinden, haben auch hier die Anbieter einen guten
Uberblick Uber den Installationsstatus. Der Mix der Browser-
Add-ons ist vielfach sehr individuell, wodurch die vom selben
Nutzer verwendeten Gerate einem einzigen Nutzerprofil zuge-
ordnet werden konnen. Rlckschlisse auf den Lebensrhythmus
des Nutzers lassen sich ziehen, wenn man davon ausgeht, dass
auf vielen Geraten der Standardbrowser automatisch beim Ein-
schalten des Gerates gestartet wird.

Betriebssysteme und (sonstige) Anwendungen

Je nach Detailgrad der an den Hersteller gesendeten Daten, der
Anzahl der Anwendungen desselben Herstellers auf dem fragli-
chen Gerat und der Nutzungsintensitat lassen sich beispiels-
weise RulckschlUsse ziehen, ob es sich um ein beruflich oder
privat genutztes Gerat handelt und wie gelibt der Nutzer im
Umgang mit dem Gerat, dem Betriebssystem und den Anwen-
dungen ist.
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Audio-/Video-/
Positionsiibermittlung

Smart Home
(dienstleistergestiitzt)

Soziale Netze

Online-Spiele

Fitness-Tracker (u. A.)

Browsen/Surfen

E-Mail

Instant Messaging

Video-/Voice-over-IP

Konzerne/
GroBanbieter

CDNs

Internetanbieter (bei unver-
schlusselter Kommunikation)

unverschliisselte
Cloudnutzung

App Stores

Browser/-Add-on-
Anbieter

Anbieter von
Betriebssystemen und
sonstigen Anwendungen

Beziehungen zwischen

Personen

durch Inhaltsauswertung
ggf. durch
Inhaltsauswertung

X

X (bei der Nutzung integrierter
Social-Media-Funktionen); durch
Inhalteverknipfung

durch Inhaltsauswertung

durch Inhaltsauswertung

Interessen/Werte/
Vorlieben

in Bezug auf
korperliche
Betdtigung

X

durch
Inhaltsauswertung

durch
Inhaltsauswertung

durch
Inhaltsauswertung

X (besonders
vielfaltige/ detaillier-
te Maglichkeiten!)

durch
Inhaltsauswertung

durch
Inhaltsauswertung

Nutzertyp (z. B.
spielorientiert,
nachrichtenorientiert)

Gewohnheiten
(Tagesablauf, An-/
Abwesenheit ...)

X (besonders
vielfaltige/detaillier-
te Maoglichkeiten!)

X

X (auch bei
verschllsselter
Kommunikation!)

X

X (wenn nicht
»always-on«)

X



Private Inhalte Text/Bild

ggf. durch
Inhaltsauswertung

X

X (bei der Nutzung integrier-
ter Social-Media-
Funktionen)

durch
Inhaltsauswertung

durch
Inhaltsauswertung

durch
Inhaltsauswertung

durch
Inhaltsauswertung

durch
Inhaltsauswertung

Positions-/Ortsdaten
(zusatzlich: stets
grob anhand IP-Adresse)

X bei Positionsiibermittlung

bei Anwesenheit

X (wenn »geteilt«)

X (wenn Positionstibermitt-
lung freigegeben)

bei Kopplung der Internet-
nutzung und an den
Festnetz-/ Mobilfunkvertrag

X (wenn Positionstibermitt-
lung freigegeben)

REGISTRIERUNG ERMOGLICHT

KONKRETEN PERSONENBEZUG.

Name, Adresse,
E-Mail-Adresse,

evtl. Kreditkartennr.

wenn Registrierung
erforderlich

wenn Registrierung
erforderlich

wenn Registrierung
erforderlich

wenn Registrierung
erforderlich

wenn Registrierung
erforderlich

wenn Registrierung
erforderlich

wenn Registrierung
erforderlich

X

wenn Registrierung
erforderlich

Logindaten flr
andere Online-
Angebote

X (wenn Anbieter
Login-Provider ist)

durch
Inhaltsauswertung

durch
Inhaltsauswertung

durch
Inhaltsauswertung

Physiologische
Daten

durch
Inhaltsauswertung

durch
Inhaltsauswertung

durch
Inhaltsauswertung

durch
Inhaltsauswertung

durch
Inhaltsauswertung

durch
Inhaltsauswertung

durch
Inhaltsauswertung
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4. STUFEN DER WIEDERERKENNBARKEIT

Je nachdem, wie lange und bei welchen unterschiedlichen Akti-
vitdten ein Nutzer wiedererkennbar ist, bestimmen sich die
Menge der getrackten Daten, die sich mit dem Nutzer in Ver-
bindung bringen lasst, und die Menge der Daten, die daraus
wiederum abgeleitet werden kann. So steigt der Wert der
Daten in der Regel Uberproportional zur Menge der aufgezeich-
neten Trackingdaten. Nach einer gewissen Beobachtungsdauer
lassen sich beispielsweise relativ genaue Aussagen Uber den
Tagesablauf der Nutzer machen.

Aus Sicht der wirtschaftlichen Akteure beim Tracking wird
daher umfassende Wiedererkennbarkeit angestrebt. Nutzer
hingegen, die nicht zum Beobachtungs-, Aus- und Verwer-
tungsobjekt werden mdchten oder die sich schlichtweg unwohl
fdhlen, wenn ihnen unbekannte Dritte offenbar sehr personli-
ches Wissen (ber sie besitzen, haben ein Interesse daran, genau
dies zu vermeiden, ohne dabei jedoch auf die Nutzung bestimm-
ter Dienste oder Inhalte im Internet verzichten zu muissen.

Wiedererkennbarkeit bezieht sich im Folgenden stets auf die
Wiedererkennung durch ein und dieselbe Webdomane”. Ohne
das Zutun weiterer Doméanen, beispielsweise einer abrufenden
Domane’®, sollten moderne Internetanwendungen keine Wie-
dererkennung ermadglichen, bei der aktiv auf Daten anderer
Doménen zugegriffen wird. Z.B. Gedankenlosigkeit bei der
Datenweitergabe an Trackingdienste und Programmierfehler in
Browsern haben aber auch dies in der Vergangenheit verschie-
dentlich zugelassen. Bekannt ist zudem, dass Online-Anbieter
Trackingdienstleistern eigene Cookie-Daten explizit zur Verfi-
gung stellen (»Cookie-Matching«) und so die Wiedererken-
nung z.B. bei Werbeauktionen (s. Abschnitt 2.5) ermdglichen.

Keine Wiedererkennung erforderlich

In vielen Féllen ist es nicht erforderlich, einen Internetnutzer
Uberhaupt wiederzuerkennen, um einen bestimmten Dienst fir
ihn zu erbringen oder ihm die Nutzung bestimmter Daten zu
ermoglichen. Z.B. das Herunterladen von offentlich, kostenlos
und beliebig hdufig zuganglichen Dokumenten bendtigt weder
eine Authentisierung des Nutzers noch eine Aufzeichnung der
Downloadhistorie. Jeder dieser Downloads kann funktional
alleinstehend und unabhangig von allen anderen erfolgen.

16 Wird beispielsweise durch das Anzeigen der E-Mail eines Online-Handlers

beim Nutzer ein Abruf bei einem Trackingdienstleister initiiert, kann der Online-
Handler dabei Daten mitschicken lassen, die auch eine doménenibergreifende
Wiedererkennung von Einzelwesen oder gar konkreten Personen ermdglichen.

Wiedererkennung wahrend einer expliziten Domanen-
sitzung

Eine explizite Domanensitzung beginnt mit dem Abruf einer
Webseite der Domane oder dem Start einer App, die mit der
Domane kommuniziert. Sie endet, wenn der Nutzer das ent-
sprechende Browserfenster, den Browsertab oder die App
schlieBt oder sich bei der Website abmeldet. Eine derartige
Wiedererkennbarkeit kann erforderlich sein, wenn dem Nutzer
erst nach einer Authentisierung bestimmte Funktionen oder
Daten zur Verfiigung stehen oder wenn Ereignisse der Sitzung
temporar aufgezeichnet werden mdissen, z.B. der Inhalt eines
digitalen Warenkorbes oder das Durchlaufen bestimmter Lern-
inhalte.

Diese Wiedererkennung kann vollstdndig Gber Cookies (s.
Abschnitt 5.1) umgesetzt werden, die nicht Gber die Domanen-
sitzung hinaus gultig sein mussen. Eine haufig eingesetzte
Alternative, die ohne Cookies funktioniert, ist die Erganzung
von Webseitenadressen und Links durch individuelle Session
IDs” (s. Abschnitt 5.4).

Wiedererkennung wahrend der Benutzung einer lokalen
Anwendungsinstanz” (Session”)

Diese Form der Wiedererkennbarkeit besteht individuell fur
bestimmte Anwendungen (z.B. Browser, E-Mail-Reader oder
Apps) auf einem IT-Gerdt und nur bis diese Anwendungen
jeweils beendet werden. Bei Browsern wird in diesem Zusam-
menhang auch oft von einer Session gesprochen. Es gibt keinen
prominenten Anwendungsfall, der genau diese Form der Wie-
dererkennung bendtigt, aber alle modernen Browser unterstt-
zen sie auf einfache Art und Weise, indem die lokal von Web-
elementen gespeicherten Daten am Ende der Browsersession
geldscht werden konnen. Deshalb wahlen diese Form der Wie-
dererkennbarkeit sowohl Online-Angebote als auch Nutzer als
— allerdings weitergehende — Alternative zur Wiedererkennbar-
keit wahrend einer Domanensitzung (s. Abschnitt 4). Die gene-
relle Wahl dieser Form der Wiedererkennbarkeit durch den Nut-
zer sollte deshalb nicht dadurch verhindert werden, dass — wie
heute Ublich — speziell Antitracking-Mechanismen auf perma-
nent, Uber Browsersessions hinweg (in Cookies) gespeicherten
Daten basieren.

Diese Wiedererkennung kann komplett Uber sogenannte Ses-

sion Cookies (s. Abschnitt 5.1) realisiert werden. Authentisiert
sich beispielsweise ein Nutzer in einer Browsersession (mit
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AUCH BEIM PRIVATEN BROWSEN

VERRINGERN COOKIES DIE PRIVATHEIT.

Benutzername/Passwort oder einem anderen Mittel) an einem
offentlich zuganglichen Gerat in einem Hotel, muss er sicher
sein koénnen, dass in einer zukilinftigen Session (vermutlich
eines anderen Nutzers) diese Authentisierung nicht mehr gultig
ist. Die trackende Seite kann von sich aus Session Cookies set-
zen, der Nutzer kann eine Anwendungseinstellung wahlen, bei
der alle Cookies bei Beendigung der Anwendungsinstanz ver-
worfen, also wie Session Cookies behandelt werden. Bei 6ffent-
lich zuganglichen Geraten sollte eine entsprechende Anwen-
dungseinstellung fixiert sein.

Exkurs: Was ist eine Browserinstanz (Browsersession) und
was passiert beim »privaten« Browsen?

Eine Browserinstanz darf nicht mit einem einzelnen Browser-
fenster oder Browsertab verwechselt werden — in der Regel
gehoren alle Fenster und Tabs, die zwischen Start und Beendi-
gung der Anwendung ge&ffnet werden, zur selben Instanz. Das
SchlieBen von Fenstern oder Tabs flhrt nicht dazu, dass die
darin gesetzten Session Cookies geldscht werden, sie kénnen in
anderen Fenstern und Tabs derselben Session weiterbenutzt
werden. Nur sehr wenige Browser unterstitzen Uberhaupt den
Betrieb voneinander unabhangiger Instanzen.!” Nur in diesem
Fall werden samtliche Einstellungen und Aufzeichnungen der
Instanzen getrennt gehalten.

Wahrend des sogenannten privaten oder inkognito Browsens
werden Cookies in den entsprechenden Fenstern unabhangig
von denen in den allgemeinen Browserfenstern, ansonsten
aber gemaB ihren Eigenschaften behandelt. In einem solchen
Fenster gesetzte Cookies stehen also auch den anderen derarti-
gen Fenstern zur Verfligung. Existiert kein privates/inkognito
Fenster mehr, werden alle in diesem Modus gesetzten Cookies

7 Lt. der aktuellen Browser-Abgleichstabelle des Bundesamtes fiir Sicherheit in
der Informationstechnik (https://www.bsi.bund.de/SharedDocs/Downloads/DE/
BSI/Mindeststandards/Browser-Abgleich_Mindeststandard_Sichere_\Web-Browser.
pdf?__blob=publicationFile&v=3) besitzt Firefox diese Funktionalitat, mit Google
Chrome lasst sie sich eingeschrankt realisieren.
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geldscht. Die gleichzeitige Nutzung mehrerer Seiten kann also
auch beim privaten Browsen die Privatheit verringern.

Wiedererkennung einer bestimmten Anwendung auf
demselben Gerat

Online-Anbieter konnen die erneute Benutzung einer bestimm-
ten lokalen Anwendung auf demselben Gerat (sogar Uber ver-
schiedene Anwendungsversionen hinweg) immer dann sicher
erkennen, wenn die Anwendung ihnen ermdglicht, dauerhaft
individuelle Daten auf dem Gerat zu speichern, die bei der
Kommunikation mitgesendet werden, z.B. permanente Coo-
kies (s. Abschnitt 5.1). Ansonsten ist (mit den im folgenden
Unterabschnitt beschriebenen Einschrankungen) vielfach die
Wiedererkennung bereits anhand allgemeiner Anwendungs-
und Geratemerkmale und der IP-Adresse maglich.

Wiedererkennung von Geraten
Die Wiedererkennung von Geraten ist ein mit verschiedenen
Methoden leicht zu erreichendes Trackingziel.

Jeder Bereitsteller von Webelementen (z.B. auch ein Content
Delivery Network, CDN, s. Abschnitt 3.4) kann Downloads sei-
ner Webelemente anhand der stets im Abruf enthaltenen IP-
Adresse des abrufenden Gerétes einem Gerateprofil zuordnen.
Da einige Kommunikationsformen auf eine wahrend der
gesamten Kommunikation gleichbleibende IP-Adresse ange-
wiesen sind, wird diese meist nur selten geandert.' Wegen der
seltenen Anderung ist es durchaus wahrscheinlich, dass selbst
eine erst nach langerer Zeit erneut auftauchende IP-Adresse
nach wie vor demselben Internetanschluss, evtl. sogar demsel-
ben Gerat exklusiv zugeordnet ist, sofern der Nutzer seine IP-
Adresse nicht (z.B. durch Nutzung des Tor-Netzwerkes) ver-
schleiert. Fir diese einfachste, aber auch am wenigsten
detaillierte Wiedererkennung von Gerdten anhand der IP-

'8 Die Deutsche Telekom beispielsweise vergibt an einem Anschluss mit
dynamischer IP-Adresse erst nach maximal 180 Tagen eine neue Adresse, wenn
der Kundenrouter ununterbrochen eingeschaltet war.
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OFT REICHT DIE WIEDERERKENNUNG

EINES GERATES, UM AUF EINE BESTIMMTE

PERSON SCHLIESSEN ZU KONNEN.

Adresse werden keine zusatzlichen Daten fir die Trackingunter-
stUtzung auf den Nutzergeraten gespeichert. Andererseits han-
delt es sich bei der IP-Adresse um ein personenbeziehbares
Datum, dessen Speicherung, z.B. bei einem Trackingdienstleis-
ter, besonderen Anforderungen unterliegt.

Bei Privat- und kleinen Businessanschllssen »teilen« sich in der
Regel mindestens alle Gerate, die einen gemeinsamen Kunden-
router benutzen, dieselbe IP-Adresse.' Sie ist also nicht unbe-
dingt exklusiv einem Nutzer zugeordnet. Neben IP-Adressdaten
enthalt jeder Webabruf standardmaBig die verwendete Brow-
serversion, das Betriebssystem und die bevorzugte Sprache.
Diese allein ermdglichen ebenfalls keine eindeutige Gerateidenti-
fikation, in Kombination mit der IP-Adresse (und ggf. anderen
Gerateeigenschaften) kann jedoch haufig ein individuelles, wie-
dererkennbares Gerateprofil erzeugt werden. Damit sind dann
die (Ublicherweise alleinigen) Nutzer des Gerates ebenfalls wie-
dererkennbar.

Umgekehrt kénnen mobile Gerdte, die alternativ eine IP-
Adresse eines Mobilfunkanbieters und einen bestimmten Pri-
vat- bzw. Businessanschluss benutzen, Uber vielfach vorhan-
dene und fur Tracking zugreifbare eindeutige Identifikatoren
(wie IMEI*, Android-ID, Werbe-ID ...) oder ihre gleichbleiben-
den Geréateeigenschaften auch bei Mobilfunknutzung diesem
Anschluss und seinen Nutzern zugeordnet werden, insbeson-
dere wenn bei beiden Nutzungsformen haufig dieselben Inter-
netaktivitaten (Abrufen bestimmter Webseiten usw.) stattfinden.

Wiedererkennung eines »digitalen Schattens«” an einem
bestimmten Gerat

Bei dem in diesem Dokument vorrangig betrachteten wirt-
schaftlich motivierten Tracking fir Online-Werbezwecke beno-
tigt keiner der beteiligten Akteure einen Bezug zu den realen

19 Diese Darstellung bezieht sich auf das nach wie iiberwiegend eingesetzte
IP-Protokoll Version 4, kurz IPv4. Die Situation kann sich zukUlnftig beim Einsatz
von IPv6 andern.

Personen, die getrackt werden. Es reichen Profile, die die ver-
haltensbestimmenden Eigenschaften, Meinungen, Vorlieben
und das Verhalten einer realen Person ausreichend umfassend
und detailliert beschreiben, um sie mit méglichst groBen Erfolg
versprechender Werbung versorgen zu kdnnen.

FUr diesen Zweck mussen die Profile keine unmittelbaren Iden-
tifikatoren wie Name oder Adresse enthalten.?’ Wir unterschei-
den daher zwischen der Wiedererkennung sozusagen gesichts-
und namenloser »digitaler Schatten« mit einem bestimmten
Satz werbungsrelevanter Eigenschaften und der Wiedererken-
nung konkreter realer Personen mittels eindeutig beschreiben-
der Identifikatoren (s. dazu den spateren Unterabschnitt). Auch
ein detailliertes Profil ohne eindeutige Identifikatoren kann
allerdings so individuell sein, dass es nur zu einer realen Person
passt — das Herausfinden dieser Person erfordert jedoch in der
Regel mehr als nur einen Blick in ein geeignetes Verzeichnis.

Da viele IT-Gerate wie PCs, Smartphones und Tablets in der
Regel nur von einer Person benutzt werden, ist die Annahme
berechtigt, beim Wiedererkennen eines Gerates (s. vorheriger
Unterabschnitt) immer wieder denselben »digitalen Schatten«
zu tracken und mit Werbung ansprechen zu koénnen, die auf
diesen abgestimmt ist. Ist an einem Gerat ein untypischer Nut-
zungsmix, womaglich mit bestimmten zeitlichen RegelmaBig-
keiten, beobachtbar — z.B. das Streamen von Romantikfilmen
einerseits und von Filmen mit gewalttatigen Inhalten anderer-
seits —, dann kann auf eine Nutzung durch mehrere Personen
geschlossen werden?'. Bei nicht eindeutig personaspezifischen
Tatigkeiten, z.B. dem Konsum aktueller Nachrichtensendun-
gen, kann dann nicht auf einen bestimmten »digitalen Schat-
ten« gefolgert werden.

20 E-Mail-Adressen (soweit verfiigbar) werden allerdings eventuell verwendet,
um Werbe-E-Mails zu versenden. IP-Adressen, Benutzerkennungen und E-Mail-
Adressen kdnnen zudem die Wiedererkennung erheblich erleichtern.

21 Solche Schlussfolgerungen sind nicht zwangslaufig korrekt, aber empirische
Beobachtungen rechtfertigen eine derartige Verallgemeinerung.

23



INDIVIDUALISIERTE WERBE-E-MAILS

ERMOGLICHEN OFT

GERATEUBERGREIFENDE

WIEDERERKENNUNG.

Ruft ein Nutzer immer wieder dieselbe Webseite auf — z. B. die
Einstiegsseite einer bestimmten Websuche oder eines anderen
Webdienstes — ist er anhand des ETags (s. Abschnitt 5.2) der
Seite wiedererkennbar, sofern dieses individualisiert ist.

Bei ausreichend detailliertem Tracking der Nutzeraktionen
(s. Abschnitt 2.6) kann die Bediengeschwindigkeit und -charak-
teristik der Tastatur, aber auch von Maus oder Spielsteuerungs-
gerat als individueller elektronischer »Fingerabdruck« genutzt
werden.

Wiedererkennung eines »ndigitalen Schattens« iiber ver-
schiedene Gerate hinweg

Aus der Sicht von Werbetreibenden und Trackingdienstleistern
ist es besonders erstrebenswert, Nutzer Uber alle benutzten IT-
Gerate hinweg tracken und mit Werbung versorgen zu kénnen.
Einerseits ist so eine noch prazisere Personazuordnung und
-gestaltung maglich, andererseits kann die Werbung auf den
einzelnen Geraten aufeinander abgestimmt werden.

Ein Mittel sind beispielsweise automatische individualisierte Tra-
ckingabrufe beim Offnen von Werbe-E-Mails: Wird die E-Mail
auf dem Smartphone Uberflogen und spater auf einem PC
erneut gedffnet, um sich Gber die enthaltenen Links die bewor-
benen Produkte anzuschauen, konnen beide Gerate dauerhaft
mit demselben Nutzerprofil verknlpft werden. Jede spatere
Nutzung eines der Gerate kann — mit der Ublichen Unsicherheit
— dem Nutzer zugeschrieben werden.

Synchronisiert der Nutzer Browsereinstellungen und -zustande
zwischen Gerdten, werden dabei Lesezeichen und fir einige
Browser auch (permanente) Cookies synchronisiert, was eben-
falls geratelbergreifendes Tracking ermdglichen kann (s. dazu
die Abschnitte 5.1 bzw. 5.4).

Werden - z.B. beruflich und privat — ausreichend ahnliche

Gerate genutzt, ist auch eine Wiedererkennung tber den elek-
tronischen Fingerabdruck (s. vorheriger Unterabschnitt) moglich.
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Wiedererkennung konkreter Personen

Die Wiedererkennbarkeit konkreter Personen — Uber z.B. Name,
E-Mail-Adresse, Mobilfunknummer ..., zunehmend aber auch
Uber biometriebasierte Authentifizierungsmittel wie Fingerab-
driicke oder Gesichtserkennung — ist eine Maoglichkeit, um
unabhangig voneinander generierte, zu derselben Person
gehorende Nutzerprofile zusammenzufihren.

Fehlende, zu einem Profil passende Daten lassen sich beispiels-
weise aus Registrierungsdaten fur Online-Dienste, Verzeichnis-
sen (Sprach-/Videotelefonie, Zertifikate, 6ffentliche Kryptogra-
fieschllssel ...) und Inhaltsdaten (E-Mails, Instant Messaging
...) ermitteln.

Zu dieser Art der Wiedererkennung kann auch die IP-Adresse
beitragen: Die zeitnahe oder sogar zeitlich verschrankte Nut-
zung verschiedener Online-Dienste mit derselben IP-Adresse
lasst — vor allem, wenn die Zielgruppen der Dienste in wesentli-
chen Profildaten wie Geschlecht, Altersgruppe oder Interessen-
kategorien Ubereinstimmen — vielfach die berechtigte Vermu-
tung zu, dass es sich dabei um dieselbe Person handelt.
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5. TRACKINGMITTEL UND -METHODEN

Alle hier beschriebenen Mittel und Methoden werden — unter-
schiedlich intensiv — zum Tracking von Nutzern (bzw. deren
Geraten) genutzt. Da standig nach neuen Trackingmaoglichkei-
ten gesucht wird, insbesondere um GegenmaBnahmen der
Nutzer, Add-on-Entwickler und Browserhersteller umgehen zu
konnen, liefern die erwahnten Mittel und Methoden kein voll-
standiges und abschlieBendes Bild.

Mit Ausnahme der Zahlpixel dienen diese Mittel und Methoden
auch anderen Zwecken, weshalb nicht generell von Tracking aus-
gegangen werden kann, wenn Webseiten sie benutzen. Dies
erschwert ein gezieltes Vorgehen der Nutzer gegen das Tracking.

Zunachst werden Parameter der Webkommunikation aufge-
flhrt, die nutzer- (bzw. gerate-)individuelle Daten transportie-
ren kédnnen, dann die Hilfsmittel, an die diese Parameter gebun-
den sind oder die die Werte der Parameter beeinflussen kénnen.
AbschlieBend werden Maoglichkeiten genannt, individuelle
Daten mittels der lokalen Hard- und Softwareumgebung des
Nutzers zu gewinnen.

5.1 COOKIES

Cookies” sind prinzipiell beliebige Daten, die mit der Antwort
auf einen Webabruf auf dem Gerat des Nutzers gespeichert
werden. Standard-Cookies werden beim Abruf jedes weiteren
Webinhalts derselben, haufig auch jeder nebengeordneten
Subdomane” automatisch an den Anbieter zurlickgeschickt,
fur andere Cookie-Typen kann dies mittels JavaScript (s. Ab-
schnitt 5.7) veranlasst werden. Cookies kdnnen mit jeder Ant-
wort aktualisiert werden. Sie sind ein generelles Mittel, um
Zustandsinformation auf dem Nutzergerdt zu speichern, z.B.
ob der Nutzer eingeloggt ist. Da mit ihnen das Herunterladen
von Webelementen verfolgt werden kann, sind sie allerdings
auch das am verbreitetsten genutzte Trackingmittel.

Cookies kénnen nicht domanenibergreifend genutzt werden.
Es wird zwischen sogenannten Erstanbieter”- und Drittanbie-
ter-Cookies unterschieden. Fur Tracking verwendete Cookies
sind typischerweise Drittanbieter-Cookies und »gehdren« dem
Trackingdienst, da das Tracking meist durch Dienste erfolgt, zu
denen ein Nutzer nicht intendiert Kontakt aufnimmt. Bei derar-
tigen Aufrufen werden sdmtliche Standard-Cookies des jeweili-
gen Trackingdienstes automatisch mitgeschickt und durch die
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Antworten ggf. aktualisiert. Ist JavaScript eingeschaltet, kon-
nen auch die Werte anderer Cookie-Typen in beide Richtungen
Ubermittelt werden. Tracking-Cookies wirken Website-Uber-
greifend flr alle Websites, die Elemente des entsprechenden
Trackingdienstes einbinden, also aus dessen Domane herunter-
laden. Ein Beispiel: Der Nutzer hat sich bei einem Online-Hand-
ler, der mit Trackingdienst T zusammenarbeitet, ein bestimmtes
Produkt angesehen. Der Trackingdienst hat die Information
Uber das Produkt und den Handler durch einen Trackingaufruf
aus der beim Nutzer angezeigten Webseite heraus erhalten und
ein entsprechendes Cookie mit einem nutzerindividuellen Wert
gesetzt. Schaut sich der Nutzer nun ein ahnliches Produkt bei
einem anderen Online-Handler an, der ebenfalls mit Dienst T
zusammenarbeitet, kann der Trackingdienst beide Aktivitaten
demselben Nutzerprofil zuordnen.

Bei der lokalen Ausfiihrung von JavaScript-Code (s. Abschnitt
5.7) kann dieser Cookies seiner Domane lokal direkt setzen und
andern und dies auch dem Anbieter der bereitstellenden Do-
mane mitteilen.

Permanente Cookies

Trackingdienste setzen flr ihre Cookies typischerweise eine
unbegrenzte oder sehr lange Gultigkeitsdauer. Sie existieren
also Uber das Ende der Anwendungsinstanz hinaus.

Permanente Cookies werden aber beispielsweise auch benutzt,
um den individuellen Wiedereinstieg in einen Online-Lehrgang
zu ermoglichen.

Session Cookies

Vom setzenden Anbieter als solche gekennzeichnete Session
Cookies werden beim Beenden der lokalen Anwendungsins-
tanz automatisch gel®scht. Eine Wiedererkennung Uber diese
Cookie-Art ist also nur innerhalb der laufenden Anwendungsin-
stanz moglich.

Der Nutzer kann z.B. bei Browsern zudem typischerweise ein-
stellen, dass auch die permanenten Cookies wie Session Coo-
kies behandelt und beim Beenden der Anwendungsinstanz
geldscht werden.

Kritik im Zusammenhang mit Cookies
Die Nutzer wissen oft nicht, wozu ein bestimmtes Cookie ein-
gesetzt wird und ob die betroffene Website noch wie gewtinscht



ANHAND VON ETAGS KONNEN AUCH

EXPLIZIT GELOSCHTE COOKIES

REKONSTRUIERT WERDEN.

funktioniert, wenn sie (einzelne oder generell alle) Cookies ver-
hindern.

Ein sehr groBer Teil der wahrend einer komplexeren Nutzerakti-
vitat?? erfassten und der daraus produzierten Daten ist nur rele-
vant, bis der Vorgang abgeschlossen ist. Werden derartige
Daten in Cookies gespeichert, dann nutzen nur wenige Websi-
tes die Moglichkeit, die Daten anschlieBend sofort explizit zu
invalidieren?®. Sie werden meist lediglich als »bei Beendigung
des Browsers/der App zur Loschung freigegeben« markiert,
schlimmstenfalls sogar mit einem deutlich in der Zukunft lie-
genden expliziten Verfallsdatum versehen. Dies ist nicht im
Sinne der Speicherbegrenzung und kann auch einen mangeln-
den Schutz gegen unbefugte oder unrechtmaBige Nutzung
darstellen: Gelingt Dritten der Zugriff auf derartige Daten, ist im
ungunstigen Fall der Missbrauch der Identitdt des Nutzers
(zumindest bzgl. dieser Website) moglich.

Ahnliches gilt fir Daten, die der Wiedererkennung wahrend
einer Domanensitzung dienen: Erkennt der genutzte Online-
Dienst das Ende der Domanensitzung (z. B. durch einen Abmel-
devorgang), sollte er entsprechende Cookies explizit invalidie-
ren. Generell sollten fur diesen Zweck nur Session Cookies
benutzt werden, damit die Cookies auch bei Nichterkennung
eines friheren Endes der Domanensitzung spatestens beim
Beenden der Anwendungsinstanz verfallen.

5.2 ETAGS

Ein ETag ist eine beliebige Zeichenkette, die einem (Tracking-)
Webelement (z. B. einem Zahlpixel, s. Abschnitt 5.5) von seinem
Bereitsteller zugeordnet wird. Solange sich das Element dann

22 Beispielsweise die Auswahl eines Videos zwecks Streamings, die
entsprechende Bezahlung und das eigentliche Streaming.

23 Websites konnen Cookies nicht explizit [3schen, ihnen aber ein sofortiges
oder in der Vergangenheit liegendes Verfallsdatum zuordnen, das den Browser
veranlassen sollte, das Cookie nicht mehr zu verwenden.

im Speicher eines Browsers befindet, wird bei jedem weiteren
Abruf des — vielleicht inzwischen veranderten — Elementes das
ETag mitgeschickt. Ist das Element noch aktuell, wird nur diese
Tatsache quittiert und das Element nicht erneut Ubertragen, das
ETag jedoch eventuell gedndert. Urspriinglich zur Vermeidung
des mehrfachen Downloads identischer Inhalte gedacht, wer-
den ETags mit einem nutzerindividuellen Wert** zum Tracking
benutzt. ETags werden im Trackingkontext auch verwendet, um
vom Nutzer bei Beendigung der Anwendungsinstanz geldschte
Cookies wiederherstellen zu kénnen. Wird dabei der lokale
Zwischenspeicher fir Web-Inhalte nicht geldscht, kann der
Bereitsteller beim nachsten Abruf des Tracking-Webelementes
die Beziehung zu den bei ihm spiegelbildlich gespeicherten
Cookies herstellen und diese beim Nutzer erneut setzen.

Die »lLast-Modified«?*>-Daten eines Webelementes kénnen in
gleicher Weise verwendet werden.

Kritik im Zusammenhang mit ETags

ETags sind vor dem Nutzer verborgen und kdénnen von ihm
nicht individuell geldscht werden. Auch ein Loschen durch den
setzenden Bereitsteller ist nicht méglich.

ETags beim Nutzer kdnnen nur geldscht werden, indem dort

der gesamte lokale Zwischenspeicher fir Online-Inhalte

(»Cache«) geldscht wird.

5.3 REFERER

Beim Abruf eines Webelementes iber einen in einer Webseite
enthaltenen Link wird die vollstandige Webadresse der Quell-
webseite — des Referers — mitgeschickt. Damit kann beispiels-
weise festgestellt werden, in welchem Kontext eine allgemeine

24 Bzw. einem individuellen Wert fiir das Nutzergerat.

25 Auf Deutsch: »letztmalig gedndert«.
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Funktion oder Grafik zum Einsatz kommen soll, und dies ggf.

durch den Server blockiert werden. Trackingdiensten liefert der
Referer die genaue Seitenadresse. Ist diese zudem individuali-
siert oder gar personalisiert (s. Abschnitt 5.4), kdnnen die ent-
sprechenden Daten vom Trackingdienst direkt genutzt werden.

Kritik im Zusammenhang mit dem Referer

Die Referer-Ubermittlung erfolgt vor dem Nutzer verborgen
und die Beziehung zu individualisierten Webseitenadressen ist
nicht offensichtlich. Eine datenarme Konfiguration ist nicht mit-
tels der Standard-Benutzerschnittstelle des Browsers moglich.

5.4 INDIVIDUALISIERUNG” UND
PERSONALISIERUNG” VON WEB-
SEITENADRESSEN?® UND LINKS

Ein Webserver> kann eine gegeniber dem Abruf veranderte
Webseitenadresse zurlicksenden.

Individualisierung durch eine Session ID

Bei dieser Methode wird die allgemeine Webseitenadresse
durch ein individuelles Kennzeichen fiir eine Domanensitzung,
eine Session ID?’*, erganzt. In der Regel werden auch alle in
der Webseite enthaltenen Links entsprechend geandert. Aktua-
lisiert nun der Nutzer die Seite, klickt er einen Link an oder es
wird automatisch ein Webelement abgerufen, kénnen alle
diese Abrufe Uber die Session ID einander zugeordnet werden.

Wahrend manche Websites diese Methode alternativ oder
erganzend zu Cookies einsetzen, um aus inhaltlichen Griinden
einen Sitzungszustand oder -verlauf aufzuzeichnen und zuzu-

26 Auch als »URL Rewriting« bezeichnet, wobei diese allgemeinere Bezeichnung
allerdings nicht individualisierende Anderungen ebenfalls umfasst, z.B. das
nutzerunabhéngige Hinzufliigen von Datum und Uhrzeit.

27 Beispiel: »http:/Avww.beispieldomaene.de/index.
htmi?jsessionid=abcde12345«.
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ordnen, kann sie ebenso zum Tracking verwendet werden.
Speichert der Nutzer eine derartige Webseitenadresse als Lese-
zeichen oder eine Webseite mit entsprechend individualisierten
Links, wird die Session ID bei jeder Nutzung des Lesezeichens
oder dem Anklicken eines Links auf der gespeicherten Seite
erneut mitgesendet. Bei der Weitergabe entsprechender Links
an Dritte und deren Nutzung der Links kann Uber diese Daten
eine Verbindung zum Profil des urspringlichen Nutzers herge-
stellt werden. So ist auch Uber einen langen Zeitraum eine Wie-
dererkennung von Nutzern bzw. eine Erkennung von Beziehun-
gen zwischen Nutzern méglich.

Personalisierung

Eine verscharfte Form der Individualisierung von Webseitenad-
ressen und von Links auf Webseiten bzw. in E-Mails ist die Para-
metrisierung mit Identifikatoren der betroffenen Person: die
Personalisierung?®. Nach wie vor sind hier z.B. Namen, Benut-
zerkennungen, Passworter und E-Mail-Adressen im Klar-
text und oft auch in Kombination zu beobachten.

Kritik im Zusammenhang mit individualisierten und per-
sonalisierten Webseitenadressen und Links
Individualisierte Webseitenadressen und Links kénnen weder
vom Anbieter beim Nutzer invalidiert noch vom Nutzer mit ein-
fachen Mitteln »ent-individualisiert« werden. Der Nutzer kann
nicht Uberprifen, ob oder wann der Anbieter die Verknipfung
derartiger Daten mit etwaigen erfassten und beim Anbieter
gespeicherten, den Nutzer identifizierenden Daten |6scht. Viele
Nutzer bemerken individualisierte, oft sogar personalisierte
Adressen von Webelementen nicht oder sind sich der Tragweite
der Ubermittelten Daten nicht bewusst.

Besonders kritisch zu bewerten sind personalisierte Links zu
(Tracking-)Drittanbietern und personalisierte Webseitenadres-
sen. Diese Daten stehen damit auch dem Drittanbieter (direkt

28 Beispiel: »beispieldomaene.de/start.html?user=mueller«.



ZAHLPIXEL BESITZEN KEINEN

DIREKTEN WERT FUR DEN NUTZER.

aus der Adresse des von ihm bereitgestellten Webelementes
oder Uber den Referer, s. Abschnitt 5.3) zur Verfligung, kénnen
mit seinen Trackingdaten bzgl. des Nutzers verknipft werden
und ermdglichen evtl. eine domanenibergreifende Zusammen-
flhrung verschiedener Profile derselben konkreten Person.
Derartige langfristig gultige Identifikatoren ermdglichen zusam-
men mit anderem Wissen Uber den Nutzer auch die Zu-
schreibung getrackter zurtickliegender und zukinftiger Aktivi-
taten des abstrakten Nutzers zu einer realen Person.

Weitere Dritte, denen so prinzipiell die Wiedererkennung kon-
kreter Personen ermdglicht wird, sind z.B. Content-Delivery-
Dienstleister (s. Abschnitt 3.4), die fir den Online-Anbieter tétig
werden, E-Mail-Dienstleister, aber auch — bei unverschlUsselter
Ubertragung von Webaufrufen — Internetanbieter.

Selbst wenn derartige Daten nicht im Klartext, sondern nur als
Hash-Werte* Ubertragen werden, ist die Zuordnung zum kon-
kreten Nutzer fir jeden Dritten moglich, der Zugriff auf die
Webseitenadresse bzw. den Link erhalt, den jeweiligen Aufbau
(erkennt, die nutzerspezifischen Daten bereits aus einem ande-
ren Kontext besitzt (z. B. aus einer beobachteten Klartextindivi-
dualisierung) und der somit die Hashwerte nach den bekannten
Verfahren ebenfalls berechnen kann. Wem Kombinationen aus
Namen, Benutzernamen und E-Mail-Adressen bekannt werden,
der kann auch alle Aufrufe einander zuordnen, die nur eines
oder einige der Daten enthalten.

Ein Online-Anbieter, bei dem die Eingabe der Logindaten eines
Nutzers X zum Aufruf einer immer gleichen Webseitenadresse
fuhrt, die — gleichgultig ob im Klartext, als Hash-Werte oder
anderweitig codiert — Benutzerkennung und Passwort enthalt?°,
schafft damit zudem gute Voraussetzungen fir einen Identi-
tatsmissbrauch. Da viele Nutzer nach wie vor dasselbe Passwort
flr mehrere Dienste benutzen, kann unsensibles Vorgehen
bereits eines Online-Anbieters — die Klartextangabe des Pass-

29 Beispiel: »http://beispieldomaene.de/logon?name=x&passw=xpass«.

wortes in einer Webseitenadresse bzw. einem Link — vielfachen
Missbrauch der Identitat der betroffenen Nutzer ermoglichen.

5.5 ZAHLPIXEL"

Zahlpixel sind winzige, meist vollig durchsichtige und farblose
»Bilder«, die vom Betrachter einer Webseite in der Regel nicht
bemerkt werden. Sie werden durch die Webseite automatisch
von fremden (Tracking-)Domanen hinzugeladen und dienen
dazu, diesen Domanen den Abruf der Webseite zu signalisie-
ren. So kénnte nur ein Abrufzahler realisiert werden. Mit dem
Abruf erhalt die Fremddomane allerdings flr Trackingzwecke
geeignete Daten: die Ublichen Daten, die bei einem Webaufruf
mitgeschickt werden (z.B. Cookies und Referer, s.a. Abschnitt
3.1) sowie etwaige bezliglich des Zahlpixels beim Nutzer bereits
vorhandene Daten wie ein ETag (S. Abschnitt 5.2). Zusatzlich
kann die abrufende Webseite Informationen Gber den Nutzer
an den Dienst schicken, z.B. als Parameter des Abrufes. Manch-
mal werden auch Informationen Uber die abrufende Webseite
oder Uber den Nutzer direkt im Namen des Zahlpixels codiert.

Kritik im Zusammenhang mit Zahlpixeln

Zahlpixel bieten keinen inhaltlichen Wert fir den Nutzer. Der
Abruf von Zahlpixeln erfolgt vor dem Nutzer verborgen und
kann nur mit hohem Aufwand verhindert werden. Es gibt keine
Moglichkeit, generell nur das Herunterladen von Zahlpixeln zu
blockieren.

5.6 WEBSEITENGESTALTUNG

Viele Webseiten verwenden Gestaltungshilfsmittel*®, die von
Drittanbietern — haufig Internetkonzernen — zur Verfligung
gestellt werden. Beim Herunterladen der Hilfsmittel werden

30 Cascading Style Sheets (CSS. Gestaltungsvorlagen), Fonts und grafische
Elemente.
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MITTELS JAVASCRIPT KONNEN

COOKIES LOKAL GESETZT UND

GEANDERT WERDEN.

Cookies (s. Abschnitt 5.1) sowie ETags und ahnliche Daten (s.
Abschnitt 5.2) ausgetauscht und der Referer (s. Abschnitt 5.3)
Ubermittelt.

Kritik im Zusammenhang mit Gestaltungshilfsmitteln von
Dritten

Der Abruf von Dateien fur die Webseitengestaltung erfolgt vor
dem Nutzer verborgen. Ein bewusster Verzicht auf die Gestal-
tungshilfsmittel durch den Nutzer fuhrt in der Regel zu so
erheblichen Einschrankungen der Usability> und des Nutzungs-
erlebnisses der Webseite, dass dies selbst nur von sehr wenigen
der Nutzer umgesetzt wird, die Tracking ablehnend gegeniber-
stehen. Viele Webseiten kdnnten jedoch so gestaltet werden,
dass sie auch ohne die Hilfsmittel akzeptabel nutzbar sind.

5.7 JAVASCRIPT

Die bisher beschriebenen Trackingmittel und -methoden bené-
tigen keinen Einsatz von JavaScript. Mit JavaScript kénnen je-
doch weitere Eigenschaften des benutzten Gerates (Hard- und
Software) und des Browsers (s. Abschnitt 5.9) abgefragt und in
Trackingabrufen weitergereicht werden. Bereits durch die Kom-
bination weniger dieser Eigenschaften lassen sich die meisten
Gerate eindeutig identifizieren.?' Nutzer, die ihre Browserkonfi-
guration Uber mehrere Gerate hinweg vereinheitlichen, z.B.
zwischen dem Arbeitsplatz- und dem heimischen PC, schaffen
so — zumindest wenn sie, z.B. gerade zum Schutz ihrer Privat-
heit, Browsereinstellungen verandert und viele Add-ons instal-
liert haben — geratelbergreifende Identifikationsmoglichkeiten.

Ebenso kénnen — wie bereits in Abschnitt 5.1 angesprochen —
mittels JavaScript Cookies der jeweiligen Domane gesetzt und
geandert werden, z.B. abhangig von Aktionen des Nutzers.

31 Wie einzigartig die eigene Geratekonfiguration innerhalb einer nicht
reprasentativen Menge von Freiwilligen ist, kann man beispielsweise unter
https://panopticlick.eff.org oder https://amiunique.org testen.
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Da auch die statischen, nicht auf JavaScript angewiesenen
Inhalte von Webseiten in JavaScript-abhangigen Code »ver-
packt« werden kénnen, kann eine Seite so gestaltet werden,
dass sie unbrauchbar ist, wenn man die Ausflhrung von
JavaScript unterbindet.

JavaScript ermdglicht zudem das Tracking samtlicher Nutzerak-
tionen auf einer Webseite (s. Abschnitt 5.10).

Kritik im Zusammenhang mit JavaScript

JavaScript ist fur die Funktionalitat vieler Webseiten essenziell*?
und der Abruf und die Ausfiihrung von JavaScript-Code fur Tra-
cking kénnen nicht gezielt verhindert werden.

5.8 HTML5-CANVAS-ELEMENT

Die heutzutage von allen aktuellen Browsern unterstltzte
HTML5-Spezifikation bietet die Moglichkeit, mittels JavaScript
dynamisch eine Grafik zu erzeugen. So kénnen beispielsweise
Visualisierungen unter Berlcksichtigung von Nutzereingaben
lokal auf dem Nutzergerat erzeugt werden.

Da die Darstellung auf einem Nutzergerat in der Regel wegen
der vielfaltigen eingesetzten Hard- und Software sehr individu-
ell ausfallt und bestimmte Darstellungsergebnisse abgefragt
werden koénnen, lasst sich die Wiedererkennung eines Gerates
Uber die Nutzung eines Canvas-Elementes realisieren (»Canvas
Fingerprinting«).

32 Bevor die Ausfiihrung von JavaScript-Code zugelassen wird, kann oft nicht
einmal festgestellt werden, dass bestimmte Funktionen ohne JavaScript nicht
oder nur eingeschrankt zur Verfligung stehen,



Kritik im Zusammenhang mit Canvas Fingerprinting
Canvas Fingerprinting erfolgt vor dem Nutzer verborgen, das
Website-spezifische Verhindern ist aufwendig.

5.9 HARD- UND SOFTWARE-
EIGENSCHAFTEN DES
BENUTZTEN GERATES

Wie bereits in Abschnitt 3.1 angesprochen, sind einem Online-
Anbieter vielfaltige Daten Uber Hardwareeigenschaften des
Nutzergerates — z.B. Bildschirmparameter oder die Ausstattung
mit bestimmten Ein- oder Ausgabegeraten — und auf dem
Gerat vorhandene Software — z.B. Browsertyp, -version und
-einstellungen, installierte Add-ons und deren Einstellungen,
Spracheinstellungen — zuganglich. In Summe bieten diese
Daten haufig die Mdglichkeit, das Geréat eindeutig wiederzuer-
kennen. Ein Teil dieser Daten wird automatisch mit jedem
Webaufruf mitgesendet. Weitere Daten kénnen z. B. Webseiten
lokal abfragen und dem Online-Anbieter mitteilen, wozu dann
in der Regel die Verwendung von JavaScript erforderlich ist.

Kritik im Zusammenhang mit der Abfrage und Ubermitt-
lung von Gerateeigenschaften

Die Abfrage und Ubermittlung von Gerateeigenschaften erfolgt
vor dem Nutzer verborgen, eine vollstandige Liste dieser Eigen-
schaften ist nicht leicht einsehbar. Die Ubermittlung kann nur
mit erheblichem Aufwand verhindert werden.

33 Allerdings werden Canvas-Elemente bei breit genutzten Online Angeboten
noch so selten fur die Darstellung von fir die Nutzer relevanten Inhalten
eingesetzt, dass ein generelles Verhindern dieser Funktionalitat durch den Nutzer
in der Regel nicht zu Einschrankungen von Usability und Nutzungserlebnis

fuhrt. Bemerkbare funktionale Einschrénkungen kénnen bei lokal gezeichneten,
dynamischen grafischen Darstellungen auftreten.

ELEKTRONISCHE FINGERABDRUCKE

KONNEN SENSIBLE

NUTZEREIGENSCHAFTEN

OFFENBAREN.

5.10 ELEKTRONISCHE FINGER-
ABDRUCKE VON NUTZERN

JavaScript ermdglicht das Tracking samtlicher Nutzeraktionen
auf einer Webseite, von Mausbewegungen bis zu »nicht abge-
schickten« Eingaben, und das alles mit genauen Zeitangaben.
Funktionen, die man im Zusammenhang mit Auto-Vervollstan-
digen, vorhersagenden Eingabevorschlagen oder automatisch
erscheinenden Erlduterungen als komfortabel empfindet,
ermoglichen einerseits ein sehr detailreiches, intimes Tracking
und andererseits die Erstellung von Nutzerprofilen, die einen
Nutzer gerateunabhangig wiedererkennbar machen kdénnen.
Das Verhalten von Nutzern kann so feingranular aufgezeichnet
und ausgewertet werden, dass daraus individuelle Bediencha-
rakteristika, z. B. bei Maus und Tastatur, abgeleitet werden kon-
nen. Auch fur die Aufzeichnung und Auswertung von Umge-
bungsgerauschen wurden bereits verbliffende Ergebnisse
berichtet.?

Kritik im Zusammenhang mit elektronischen Finger-
abdriicken

Die Erfassung elektronischer Fingerabdriicke erfolgt vor dem
Nutzer verborgen. Als besonders kritisch zu bewerten ist, dass
elektronische Fingerabdriicke sensible Eigenschaften eines Nut-
zers, z.B. eine Rechtschreibstérung oder eine Parkinson-Erkran-
kung, offenbaren kénnen.

345 Gould: »A Novel Approach to User Authentication Through Machine
Learning of Keyboard Acoustic Emanations«; https:/pdfs.semanticscholar.org/9b
2d/4e57387bf2a6d515b095d0af1ac3502c2b8a.pdf.
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6. TRACKING IM LICHT DER
EU-DATENSCHUTZ-GRUNDVERORDNUNG

Je nach Art, Umfang und Detailreichtum kdénnen Trackingda-
ten, insbesondere wenn sie aus Inhaltsdaten der Nutzer gewon-
nen werden, selbst dann personenbezogen oder in hohem
MaBe personenbeziehbar sein, wenn eine Wiedererkennung
konkreter Personen (s. Abschnitt 4) weder erforderlich noch
beabsichtigt ist. Die Regeln des Datenschutzes gelten daher in
vielen Féllen und sind spatestens seit dem Inkrafttreten der EU-
Datenschutz-Grundverordnung (DSGVO)* im Mai 2018 auch
dann von Online-Anbietern und den von ihnen genutzten Tra-
ckingdienstleistern einzuhalten, wenn diese auBerhalb der EU
angesiedelt sind. Damit gelten generell die Grundsatze der
Datenminimierung (Art, Umfang und Detailreichtum), Speicher-
begrenzung (Aufbewahrungsdauer) und Zweckbindung.

Ob die gewahlte Art der Erhebung und Verarbeitung von Daten
fur Tracking und individualisierte Werbung erforderlich ist —
eine privatheitsfreundlichere Vorgehensweise der Online-
Anbieter dies also nicht leisten kann —, dirfte in vielen Fallen
strittig sein. Es kann auch nicht davon ausgegangen werden,
dass die berechtigten Interessen der Tracking-Okosysteme die
der Internetnutzer an Privatheit in der Regel Uberwiegen. Die
Datenschutzkonferenz3® bezweifelt zudem, dass bei umfassen-
dem, domanenibergreifendem Tracking die Nachvollziehbar-
keit der Verarbeitung durch den Nutzer gewahrleistet werden
kann. Deshalb werden viele Online-Anbieter und Tracking-
dienstleister ihr Vorgehen voraussichtlich weiterhin auf der Ein-
willigung der Nutzer abstitzen. Die Nutzer mussen dazu aller-
dings zukilnftig nachweisbar und weitaus detailreicher Uber
den Zweck informiert werden.

Die DSGVO legt bezlglich der Grundprinzipien »Datenschutz
durch Technikgestaltung« (»Privacy-by-Design«) und »daten-
schutzfreundliche Voreinstellungen« (»Privacy-by-Default«) fir
die Erhebung und Weiterverarbeitung von Trackingdaten durch
vielfaltige Akteure (s. Abschnitt 3) vielleicht eine ausreichende,
durch detailliertere Regulierung und die Rechtsprechung
gestaltbare Basis. Schwieriger wird es bei den Hilfsmitteln, die
beispielsweise von Browsern zur Verflgung gestellt werden.

35 Verordnung (EU) 2016/ 679 des Européischen Parlaments und des Rates
vom 27. April 2016 zum Schutz natirlicher Personen bei der Verarbeitung
personenbezogener Daten, zum freien Datenverkehr und zur Aufhebung der
Richtlinie 95/46/EG (Datenschutz-Grundverordnung).

36 Datenschutzkonferenz: »Kurzpapier Nr. 3 — Verarbeitung personenbezogener
Daten flr Werbung, Stand 29.06.2017, https://Awww.bfdi.bund.de/
SharedDocs/Downloads/DE/Datenschutz/Kurzpapier_Werbung.pdf?__
blob=publicationFile&v=2.

Cookies z.B. werden fir unterschiedliche Zwecke benutzt, die
nicht alle datenschutzrelevant sind. Eine generelle Voreinstel-
lung, die Cookies im Browser nicht zulasst, greift daher zu weit
und wird kaum den angestrebten Effekt — Datenminimierung
— unterstutzen. Vielmehr ist zu erwarten, dass die Nutzer beim
ersten durch fehlende Cookies auftretenden Problem diese
undifferenzierte Einstellung dauerhaft andern.

Gesundheitsdaten unterliegen einem besonderen Schutz und
umfangreichen Verarbeitungsverboten durch die DSGVO.
Selbst wenn — was vermutlich der Regelfall ist — ein Nutzer der
Verarbeitung physiologischer Daten durch Fitness-Tracker und
ahnliche Online-Dienste zugestimmt hat, lassen sich aus den
erfassten Daten haufig deutlich weiter reichende Schlisse zie-
hen als den Nutzern bewusst ist. Ob eine auf diese weiter rei-
chenden Schlisse abzielende Verarbeitung und insbesondere
die Nutzung der so gewonnenen Erkenntnisse im konkreten Fall
tatsachlich zulassig sind, dirfte in starkem MafBe von der kon-
kreten Gestaltung der Zustimmung und der — ggf. auch gericht-
lichen — Beurteilung der Freiwilligkeit der Zustimmung abhangen.
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https://www.bfdi.bund.de/SharedDocs/Downloads/DE/Datenschutz/Kurzpapier_Werbung.pdf?__blob=publicationFile&v=2

7. INTERNETTRACKING - CHANCEN UND
RISIKEN FUR DIE NUTZER

Aus Sicht der Online-Werbewirtschaft ist Individualisierte Wer-

bung eine folgerichtige Entwicklung:

— Mit gegebenen Werbeetats sollen maglichst groBe Umsatze
erzielt werden,

— dazu mussen bestenfalls nur die Personen angesprochen
werden, die durch die Werbung am ehesten zur Umsatzge-
nerierung motiviert werden kénnen,

— zu den diesbezlglich vorteilhaften Eigenschaften, Vorlieben,
Verhaltensweisen ... derartiger Personen gibt es bereits em-
pirisches Material®’,

— das Verhalten von Internetnutzern kann leicht und meist
ohne merkliche LeistungseinbuBBe der genutzten Dienste auf-
gezeichnet werden und

— Werbung, die anhand des aufgezeichneten bzw. erwarteten
Verhaltens individuell ausgewahlt wurde, kann leicht in On-
line-Angeboten, z.B. auf Webseiten oder als Pop-up, plat-
ziert werden.

Aus gesamtgesellschaftlicher Perspektive und individueller Nut-
zersicht kann Internettracking allerdings auch eine Reihe uner-
wunschter oder zumindest beunruhigender Folgen haben.

Passgenauere Werbung

Wurde ein Nutzer aus Sicht eines Werbedkosystems korrekt ein-
geschatzt, dann interessiert ihn die angezeigte Werbung ver-
mutlich deutlich mehr als andere Werbung, die alternativ mog-
lich gewesen ware. In diesem Fall empfindet er die Werbung in
der Regel als weniger storend als andere Werbung, eventuell
aber (gleichzeitig) auch als irritierend bis bedrohlich.

Bestenfalls besteht tatsachlich ein Bedarf und die Werbung lie-
fert dem Nutzer relevante Informationen, die er sonst mit héhe-
rem Aufwand hatte ermitteln mussen. Passgenaue Werbung
kann aber (z. B. wegen ihrer Kosten und der Eigeninteressen der
Uber die Ausspielung der Werbung Entscheidenden) auch dazu
flhren, dass der Nutzer nur den Eindruck umfassender Informa-
tion hat und sich flr ein Werbeangebot entscheidet, obwohl
dies flr ihn sachlich oder wirtschaftlich nicht optimal ist.

Einfluss auf den Preis von Waren oder Dienstleistungen
Durch domanenubergreifendes Tracking — und sofern ihm ein
Trackingdienst dies mitteilt — kann ein Anbieter von Waren oder

37 7.B. aus den Bereichen Zeitschriften- und TV-Werbung.
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Dienstleistungen erfahren, ob ein Nutzer sich auch bei anderen
Anbietern flir ein bestimmtes Angebot interessiert hat und sei-
nen Preis ggf. entsprechend anpassen.

Ebenso kann ein Anbieter von Waren/Dienstleistungen zdgern-
de Kunden durch das Signalisieren von Knappheit (»nur noch
... verfligbar«) zum Abschluss drangen.

Die auf der Basis von Tracking angenommene Kaufkraft eines
Nutzers und seine Vorliebe fir bestimmte Marken kdnnen auch
genutzt werden, ihm Angebote mit einem vergleichsweise
hohen Preis zu machen, wenn davon ausgegangen werden
kann, dass er diesen akzeptieren wird.

Besonders kritisch ist, dass dem Nutzer bei einer derartigen Vor-
gehensweise die Maoglichkeit eines neutralen Preisvergleichs
genommen wird. Eine nutzerindividuelle Preisgestaltung er-
schwert zudem die private wie Offentliche Diskussion Uber
Preisangemessenheit, weil Nutzer die Preise nicht kennen, die
anderen Personen genannt wurden.

Ergonomischere Online-Dienste, besser verstandliche
Inhalte bei Webseiten ...

Wird Tracking genutzt, um Schwachstellen beim Webseiten-
bzw. Online-Spiele-Design zu beseitigen und die Inhalte besser
zu vermitteln, fihrt dies zu einem besseren zuklnftigen Nut-
zungserlebnis.

Verschlechterung des Nutzungserlebnisses bei Online-
Diensten/Erosion von Datenvolumen

Umfangreiche Trackingaktivitaten flhren insbesondere bei leis-
tungsschwachen Nutzergerdten oder geringen verfligbaren
Ubertragungsraten zu einer Verschlechterung des Nutzungser-
lebnisses bezlglich der genutzten Online-Inhalte.

Tracking und Aktivitaten zum Einblenden individualisierter Wer-
bung koénnen ein Vielfaches des flr die genutzten Online-
Inhalte erforderlichen Datenvolumens verbrauchen und damit
die Kosten fir manche Nutzungsformen (z.B. Nicht-EU-Roa-
ming) deutlich erhéhen.



Angemessene Behandlung -

oder Verstetigung von Diskriminierung

Sorgfaltig und neutral durchgefihrtes Tracking kann wertvolle
Hinweise auf glnstige Eigenschaften eines Nutzers liefern, z.B.
fur eine Kreditentscheidung.

Z.B. die Studie von Datta et al.* zeigt allerdings auch, dass mit-
tels Tracking (wie auch auf andere Art und Weise) gewonnene
Daten, die — ihrem Kontext entrissen — als Basis fr zu einfache,
unreflektierte Schlussfolgerungen benutzt werden, zu einer dis-
kriminierenden Ungleichbehandlung von Nutzerkategorien
(hier einer Nicht-Prasentation hoch dotierter Stellenanzeigen
bei weiblichen Nutzern) fihren kénnen.

Da groBe Teile der Datenerfassung und -analyse inzwischen
ausschlieBlich automatisiert ablaufen, werden derartige Folgen
kaum noch offenbar und Menschen bewusst, zumal bereits bei
der Implementierung nicht der thematische Einzelfall, sondern
eine riesige Klasse vermeintlich statistisch gleichbehandelbarer
Falle betrachtet wird.

Begiinstigung von Filterblasen”, Echokammern®, gesell-
schaftlicher Zersplitterung und Meinungsbeeinflussung
Werden den Nutzern Web-Inhalte (auf der Basis von Tracking)
zunehmend individualisiert bereitgestellt, beeintrachtigt dies
die einheitliche Wahrnehmung von Sachverhalten und damit
die gesellschaftliche Auseinandersetzung dariber. Uber die in-
dividuelle Priorisierung von Inhalten durch Dritte kann nicht nur
im Konsumbereich (Werbung), sondern auch in gesellschaftli-
chen Fragen die Meinungsbildung beeinflusst werden. Werden
beispielsweise bestimmte Inhalte kritischen Gruppen nur sehr
nachrangig prasentiert, dafir empfanglichen und unkritischen
Gruppen jedoch mit hoher Prioritat, kann damit der Reaktions-
zeitpunkt der kritischen Gruppen verzdgert werden.

38 A Datta, M. C. Tschantz, A. Datta: »Automated Experiments on Ad Privacy
Settings«, Proceedings on Privacy Enhancing Technologies, Band 2015,

Heft 1, S. 92 — 112, ISSN 2299-0984, https://www.degruyter.com/view/j/
popets.2015.1.issue-1/popets-2015-0007/popets-2015-0007.xml.

EINE AUSSCHLIESSLICHE PRASENTATION

(VERMEINTLICH) ERWUNSCHTER

INFORMATIONEN BEGUNSTIGT

EINSEITIGKEIT.

Die vornehmliche Versorgung der Nutzer mit Web-Inhalten, die
ihre Vorlieben und Meinungen bestarken, kann zudem den Ein-
druck erwecken, die jeweiligen Vorlieben und Meinungen seien
generell vorherrschend und so die eigene kritische Auseinan-
dersetzung damit behindern.

Beeintrachtigung der informationellen Selbstbestimmung
Es kann davon ausgegangen werden, dass die meisten Formen
des Internettrackings eine Beeintrachtigung der informationelle
Selbstbestimmung der getrackten Personen darstellen: Vermut-
lich ist in den meisten Fallen weder eine wohlinformierte Zu-
stimmung zur gesamten tatsachlichen Nutzung der Trackingda-
ten erfolgt noch liegen die Daten ausschlieBlich in derart
anonymisierter Form vor, dass eine Re-ldentifizierung einzelner
getrackter Personen oder kleiner, sensibler Personengruppen
dauerhaft und sicher ausgeschlossen ist.

In vielen Fallen gibt es dartber hinaus Hindernisse technischer,
informationeller oder praktikabler Art, die verhindern, dass die
getrackten Personen ihr Recht auf informationelle Selbstbestim-
mung ausliben kénnen. Die Trackingmechanismen laufen vor
dem Nutzer verborgen ab und nur in Einzelfallen existiert ein
leichter Zugang der Nutzer zu den Trackingmitteln und -metho-
den, d.h. Werte kénnen eingesehen und geldscht werden und
die Nutzung von Methoden kann eingeschrankt werden.

Identifizierbarkeit bei Offenlegung oder Weitergabe
mangelhaft anonymisierter Daten*

Der steigende Wert auch »anonymisierter« und aggregierter
Trackingdaten begunstigt die freiwillige Weitergabe solcher Da-
ten durch Trackingdienste und Online-Anbieter gegen Bezah-
lung.

39 » A Face Is Exposed for AOL Searcher No. 4417749«, New York Times,
10.08.2006, http://www.nytimes.com/learning/teachers/featured_
articles/20060810thursday.html.
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BEI TRACKINGDATENSATZEN SIND

AUSSAGEN UBER DIE

QUALITAT EINER ANONYMISIERUNG

OFT SCHWIERIG.

Die Langzeitanonymisierung personenbeziehbarer Daten unter
Wahrung moglichst vieler Auswertungsdimensionen ist schwie-
rig, komplex und in der Regel nicht automatisiert durchfihrbar.
Bei Trackingdaten kommt erschwerend hinzu, dass oft nicht
ausreichend viele Daten Uber die Grundgesamtheit vorhanden
sind, um eine Aussage Uber die Anonymisierungsqualitat zu
ermdglichen.*® Zudem ist es schwierig, eine hohe Anonymisie-
rungsqualitat gegeniber Datennutzern zu erzielen, die unbe-
kanntes Zusatzwissen Uber die Personen besitzen, auf die sich
die Daten beziehen oder auf die sich die Daten nicht beziehen.*!

Ein bei der Weitergabe von Trackingdaten oft Gibersehenes Pro-
blem sind beispielsweise personalisierte Webseitenadressen, die
personenbezogene Daten enthalten, welche entweder direkt
angegeben oder auf einfache Art rickfihrbar sind.*

40 |gnoriert beispielsweise eine mangelhafte Anonymisierung die Tatsache, dass
die Rot-Griin-Sehschwache und die Bluterkrankheit fast nur bei mannlichen
Personen auftreten, und versucht, durch Léschung der Geschlechtsangabe
eine héheres Anonymitdtsqualitat zu erreichen, ist nach wie vor die Annahme
statistisch berechtigt, dass die Menschen mit erfasster Rot-Griin-Sehschwéche
oder Bluterkrankheit ménnlich sind.

41 Kennt jemand die individuellen Mietpreise in einem bestimmten Gebiet, dann
kann dieses Gebiet auch sehr groB gewahlt sein: Sofern die Zahl der Haushalte
mit Sozialhilfebezug in diesem Gebiet nicht wesentlich kleiner ist als die der
Wohnungen mit fur Sozialhilfeempfanger zuldssigen Mieten, kann ziemlich
genau bestimmt werden, wo Sozialhilfeempfanger wohnen. Hat jemand Einblick
in das Wahlerverzeichnis und somit Kenntnis Uber die Adressen der Nichtwahler,
kann evtl. anhand der Adresse auch in einem Haus mit vielen Bewohnern ein
Wahler einer bestimmten Partei identifiziert werden.

42 vgl. https://www.ndr.de/nachrichten/netzwelt/Nackt-im-Netz-Millionen-
Nutzer-ausgespaeht,nacktimnetz100.html.
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Identifizierbarkeit fiir staatliche Stellen

Selbst unter der Annahme aktuellen rechtsstaatlichen Handelns
aller Beteiligten kann eine unerwinschte Identifizierung in der
Zukunft nicht ausgeschlossen werden, wenn heutige Daten
aufbewahrt und irgendwann unter veranderten rechtlichen
Rahmenbedingungen ausgewertet werden. Da gegeniber
staatlichen Stellen bei gegebenem Anlass in der Regel eine sehr
umfassende Auskunftspflicht besteht, ist auch die Wahrschein-
lichkeit hoch, dass zumindest aus verschiedenen Quellen
zusammengefihrte Daten vielfach die Identifizierung konkreter
Nutzer ermdéglichen.



8. HANDLUNGSEMPFEHLUNGEN

Die Informationspflichten der EU-Datenschutz-Grundver-
ordnung eng auslegen.

Sind die Anbieter gezwungen, fir jedes Cookie konkrete Nut-
zungsangaben zu machen, dann kdnnen trackingskeptische
Nutzer rein dem werbungsbezogenen Tracking dienende Coo-
kies gezielt ablehnen, ohne funktionale EinbuBen beflrchten
zu mussen.

Recht auf Nicht-Tracking etablieren.

Aus der Sicht der Datensouveranitat der Nutzer ist es vorteil-
haft, wenn diese in einfacher Form und fir die Trackenden ver-
bindlich — generell oder fir bestimmte Webdomanen — festle-
gen konnen, dass sie nicht getrackt werden wollen. Zumindest
bei werblichen Webseiten, Online-Shops und Seiten der 6ffent-
lichen Hand sollten mit einem Trackingverbot keine funktiona-
len Einschrankungen verbunden sein dirfen.

Recht auf Nicht-Verkniipfung von Profilen etablieren.

Nutzer haben vielleicht noch eine korrekte Vorstellung, welches
Wissen aus dem Tracking ihres Verhaltens hinsichtlich einzelner
Websites bzw. Online-Angebote gewonnen werden kann —
websitelibergreifend fallt das schon sehr viel schwerer. Deshalb
sollte es einfach und verbindlich moglich sein, Erstanbieter-
Ubergreifende Profilbildung zu verhindern und zu untersagen.

Sinnvolles, mehrstufiges System zum Konfigurieren der
Tracking-/Verkniipfungserlaubnisse vorschreiben.

Ein sinnvolles System muss sich an den Zielen der Nutzer und
nicht an den eingesetzten technischen Mitteln orientieren und
den Nutzern verstandlich prasentiert werden. Es darf nicht
selbst auf Mitteln (z.B. Cookies) basieren, die privatheitssen-
sible Nutzer nur sparsam bzw. nur temporar einsetzen wollen.

Die Pflicht zu Privacy-by-Design und Privacy-by-Default
konkretisieren.
Ohne Loschungs- bzw. Anonymisierungs-/Pseudonymisie-
rungsfristen und Kriterien flr eine wirksame Anonymisie-
rung/Pseudonymisierung bleiben zu viele Ermessens- und
Interpretationsspielraume, als dass die Erhebung und Speiche-
rung von Tracking- und vorgangsbedingten Daten ernsthaft
privatheitsfreundlich angegangen wirden, zumal dies Fachwis-
sen und einen guten Uberblick Uber den Datenbestand — insbe-
sondere jenseits einzelner Kampagnen — erfordert.

Biirger, Unternehmen und 6ffentliche Institutionen sach-
lich und umfassend bzgl. Tracking und méglichen Gegen-
maBnahmen informieren und sensibilisieren.

Uber die Maoglichkeiten des Internettrackings, die dadurch
gewinnbaren Daten sowie zur privatheitsfreundlichen Gestal-
tung von Online-Angeboten und zum Selbstschutz von Inter-
netnutzern besteht erheblicher Informationsbedarf. Ein Teil der
kursierenden Informationen ist unsachlich verharmlosend oder
schwarzmalerisch, was aber flr die Nutzer nicht unbedingt
erkennbar ist. Deshalb bedarf es sachlicher, leicht verstandli-
cher Informationen von neutraler Seite. Bei klar kategorisierba-
ren Sachverhalten konnten dazu auch staatlich anerkannte
(Qualitats-)Siegel eingesetzt werden.
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GLOSSAR

Account: Mitglieds- oder Nutzerkonto.

Anwendungsinstanz: Eine aktive Kopie einer Anwendung.
Eine Anwendungsinstanz existiert zwischen dem Starten und
dem Beenden einer Anwendung. Bei vielen Anwendungen ist
auf einem Gerat immer nur eine aktive Kopie mdglich, ein
erneuter Start, wahrend eine aktive Kopie existiert, fihrt dann
z.B. nur zu einem zusatzlichen Fenster.

Browser-Add-on: Browsererweiterung, die auf dem Rechner
des Nutzers installiert werdenkann; typischerweise von Dritten
bereitgestellt. Add-ons konnen die Privatheit der Nutzer erho-
hen, aber auch selbst Tracking ermdglichen.

Browsertab (oder kurz: Tab): Registerkarte, Reiter.

Cookie: Kleiner, auf dem Gerat des Nutzers gespeicherter
Datensatz. Wir subsumieren unter dem Begriff »Cookies« alle
Formen von verlaufs- oder verhaltensbezogenen Daten, die bei
der Internetnutzung auf dem Gerat des Nutzers gespeichert
werden und von lokalem Code (vor allem JavaScript) weiterver-
wendet werden kdnnen oder beim erneuten Kontaktieren der
speichernden Domane mitgeschickt werden. Technisch geho-
ren dazu z.B. auch sogenannte Super Cookies, Flash Cookies,
LSO Cookies und Inhalte des DOM Storage. Standard-Cookies
werden automatisch bei Abruf eines Webelementes der ent-
sprechenden Domane mitgeschickt und ggf. aktualisiert, auch
wenn JavaScript abgeschaltet ist. Die anderen Cookie-Typen
bendtigen JavaScript fur die lokale Verwaltung auf dem Nutzer-
gerat und die Kommunikation mit der zustandigen Domane.
Sie kénnen Uber die Standard-Benutzeroberflache des Browsers
nicht individuell verwaltet (geldscht) werden.

Demand Side (Nachfragerseite): Hier Die Werbenden.

Dienstanbieter: Online-Anbieter, Internetanbieter oder Tele-
kommunikations-Dienstanbieter.

»digitaler Schatten«: Gesichts- und namenloses Objekt, das
anhand seiner Eigenschaften, Vorlieben, Verhaltensweisen ...
eindeutig wiedererkennbar ist. Internettracking strebt an, das
zwischen digitalen Schatten und realen Personen eine 1-zu-
1-Beziehung besteht.

Domane: Im Kontext dieses Dokumentes: Website.

Domanenname: Z.B. »online-anbieter.de«, »trackingdomaene.
com« ... der gemeinsame Adressteil aller Webelemente einer
Website.

Domanensitzung: Allgemein: Die Zeit, in der ununterbrochen
mindestens eine Webseite einer gegebenen Domane innerhalb
derselben Browserinstanz (s. Abschnitt 4) oder derselben App
genutzt wird (entsprechender/s Tab bzw. Fenster vorhanden).
Spezieller: Die Zeit zwischen einem Login und dem zugehdrigen
Logout.

Drittanbieter: Werden von Code angesprochen, der in Web-
elementen enthalten ist und (weitere) Webelemente abruft.
Beim automatischen, auch mittelbaren Abruf aus Webseiten
heraus: Die Bereitsteller von Webelementen, die nicht mit dem
(Erst-)Anbieter der umgebenden Webseite identisch sind. Tra-
ckingdienstleister sind typischerweise Drittanbieter.

Echokammer: S. Filterblase.

Ende-zu-Ende-Verschlisselung: Die Verschlisselung erfolgt
mit einem adressatenspezifischen Schlissel. Ist dieser nur den
Kommunikationspartnern ekannt, kénnen beteiligte Online-
Anbietr die verschlisselten Inhalte nicht auswerten.

Erstanbieter: Die Betreiber von Websites, von denen der Nut-
zer explizit (oder mittels browserextern angeklickter Links) vor-
nehmlich Webseiten (aber auch andere Webelemente) abruft.

Filterblase: Dem Nutzer werden nur oder vornehmlich Web-
Inhalte prasentiert, die seine Vorlieben reflektieren und seine
Meinungen bestarken. So wird versucht, die Verweildauer des
Nutzers auf den entsprechenden Websites zu erhdhen, z.B. um
ihm mehr Werbung prasentieren zu kénnen.

Formaler Anbieter eines Online-Angebotes: Als formaler
Anbieter eines Online-Angebotes wird im Rahmen dieses Doku-
mentes aus praktischen Erwagungen der Dienstleister betrach-
tet, der inhaltlich verantwortlich fir den Dienst ist und unter
dessen Domanennamen das Angebot bereitgestellt wird. Typi-
scherweise ist dieser auch der Besitzer des Domanennamens
und im Impressum des Online-Angebotes genannt.

39



Funktionaler Betreiber eines Online-Angebotes: Funktio-
naler Betreiber eines Online Angebotes ist der Dienstleister, der
das Angebot technisch zur Verfigung stellt. Er kann mit dem
Anbieter identisch oder im Auftrag des Anbieters tatig sein. Auf
funktionale Betreiber wird in diesem Dokument nur am Rande,
z.B. im Zusammenhang mit Content Delivery Networks (s.
Abschnitt 3.4), eingegangen. Sie spielen im Zusammenhang
mit Tracking eine untergeordnete Rolle.

Geotracking: Die Aufzeichnung der Position bzw. des Weges
eines Objektes, z.B. einer Person oder eines Fahrzeugs.

GPS-Empfanger: Funkempfanger zum Empfang von Signalen,
die die eigene Positionsbestimmung ermaglichen.

Hash-Wert: Durch eine Einweg-Funktion aus einer urspringli-
chen Zeichenkette — z.B. einem Namen — gewonnene Zeichen-
kette, die sich nur mit sehr groBem Aufwand in die urspringli-
che Zeichenkette zurlickverwandeln lasst. Kennt jemand jedoch
die ursprlingliche Zeichenkette, kann er den Hash-Wert eben-
falls berechnen und anschlieBend in beliebigen Daten wiederer-
kennen.

IMEI: International Mobile Equipment Identity; eindeutiger
Identifikator jedes Mobilfunkgerates.

Individualisierte Werbung: In der Literatur wird diese Art der
Werbungsauswahl meist als »verhaltensbasierte Werbung«
bezeichnet (englisch »Behavioral Advertising« oder »Behavioral
Targeting«). Da dieser Begriff nicht offensichtlich auch auf z.B.
aus sozialen Netzen gewonnene Informationen hindeutet und
fdr Laien nicht klar vom Begriff »kontextbasierte Werbung«
(Werbung auf der Basis der aktuell konsumierten Online-Ange-
bote) abgegrenzt ist, wurde hier die Bezeichnung »individuali-
sierte Werbung« gewabhlt.

Individualisierung: Im Kontext dieses Dokumentes: Inter-
netinhalte oder Werbung, die Nutzern nur bei (angenomme-
nem) Vorliegen bestimmter Nutzereigenschaften prasentiert
werden oder die verschiedenen Nutzern in Abhangigkeit von
deren Eigenschaften unterschiedlich prasentiert werden.

Informationsfreiheit: In diesem Dokument wird der weiter
gefasste Begriff zugrunde gelegt, der nicht nur Daten der

offentlichen Hand umfasst.

Inhaltsdaten: Daten, die der Nutzer eingibt oder online konsu-
miert.
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Instant Messaging: Nachrichtensofortversand; in der Basis-
funktionalitat ahnlich SMS, meist aber mit erweiterten Moglich-
keiten zum Versand von Bildern, Tonaufnahmen ...

Intelligenter digitaler Assistent: Beispiele: Alexa/Echo, Siri,
Cortana, Google Assistent; erfasst natdrliche Sprache, wertet
diese semantisch/syntaktisch aus und reagiert, beispielsweise in-
dem er Fragen beantwortet oder einfache Auftrdge ausfihrt.

»Internet-Beschleuniger«: Beispiele: Facebook Instant Articles,
Google AMP. Als Internet-Beschleuniger werden unterschiedli-
che Konzepte bezeichnet, die insbesondere das Laden komplexer
Webseiten auf leistungsschwachen oder mit geringer Datenrate
angebundenen Geraten beschleunigen sollen. Dazu gehoren
z.B. Dienste, die Bilder zentral herunterskalieren, um den
Download zu beschleunigen, und Dienste, die bestimmte Web-
elemente zentral bereithalten, um Wartezeiten zu verringern.

Internetanbieter, Internet-Dienstanbieter (Internet Service
Provider, ISP): Allgemein: Ein Dienstleister, der Daten durch
das Internet transportiert.

Speziell: (Kommerzieller) Anbieter und Betreiber von Internet-
anschllssen; auch als Internet-Anschlussbetreiber bezeichnet.
(S. auch J. Tiemann, G. Goldacker: »Vernetzung als Infrastruk-
tur — ein Internet-Modell«, Kompetenzzentrum Offentliche IT,
Fraunhofer FOKUS, 1. Auflage, Oktober 2015,
https://www.oeffentliche-it.de/documents/10181/14412/
Vernetzung+als+infrastruktur+-+Ein+Internet-Modell.)

IP-Adresse: Die Adresse, unter der ein Gerat (Endgerat oder
Router) im Internet erreichbar ist. Diese sollte weder mit einer
Webadresse noch mit einem Domanennamen verwechselt wer-
den. Eine IP-Adresse ist — abhangig vom benutzten Kommuni-
kationsprotokoll — 4 Bytes (bei IPv4) bzw. 16 Bytes (bei IPv6) lang.

Klient: Nutzerseitiges Programm, das fir die Kommunikation,
z.B. mittels E-Mail oder Instant Messaging, genutzt wird.

Kommunikationsprotokoll: Eine »Sprache«, mit der Pro-
gramme z.B. (iber das Internet Daten miteinander austauschen.

Leitungsverschlisselung: Leitungsverschliisselung findet nicht
unbedingt direkt zwischen Kommunikationspartnern, sondern
typischerweise abschnittsweise (»pro Leitung«) zwischen den
Nutzern und ihren Online-Anbietern bzw. zwischen verschiede-
nen Online-Anbietern statt. Bei jedem beteiligten Online Anbie-
ter liegt die Kommunikation zumindest zeitweilig unverschlis-
selt vor und kann von diesem inhaltlich ausgewertet werden.
Dieses Verfahren ist z.B. bei E-Mail und Instant Messaging weit
verbreitet und schiitzt lediglich gegen die Auswertung durch
Dritte.



»Liken«: Seine Zustimmung zu einem Webinhalt o. A. durch

Klicken eines entsprechenden elektronischen »Buttons«

(»Knopfes«) auf einer Webseite kundtun.

Link, Weblink: Webadresse, vornehmlich wenn sie z.B. in
einer Webseite, einer E-Mail oder einer Lesezeichenliste enthal-
ten ist und automatisch oder durch Klicken des Nutzers das ent-
sprechende Webelement heruntergeladen wird. Auch wenn der
Nutzer z.B. auf ein Wort, eine Textpassage oder ein Bild klicken
kann, verbirgt sich dahinter stets eine Webadresse, die alle in
Abschnitt 5.4 beschriebenen Elemente enthalten kann.

Logdaten: Generell: Alle Daten, die zu in einem gegebenen
Kontext beobachteten Ereignissen aufgezeichnet werden.
Speziell: Z.B. Ein- und Ausschaltereignisse von Gerdten (mit
Zeitangaben).

Login-Sitzung: Zeitspanne zwischen Login und explizitem
(durch Nutzereingabe), implizitem (z.B. durch Zeitablauf) oder
forciertem (z.B. durch Abbruch der Browserinstanz) Logout.

Nebengeordnete Subdoméne: Subdomane in einem ande-
ren Strukturpfad derselben Domane, z.B. »www.online-anbie-
ter.de« und »tracking.online-anbieter.de«.

Nutzungserlebnis (»User Experience«): (Subjektives) Emp-
finden bei der Nutzung (z.B. einer Webseite).

Online-Anbieter (Online-Dienstanbieter): S. formaler Anbie-
ter eines Online-Angebotes.

Online-Dienst: Im Gegensatz zu Transportdienstleistungen,
wie sie von Internet-Dienstanbietern erbracht werden, gehdren
zu den Online-Diensten z.B. die Bereitstellung von Informatio-
nen (Nachrichten, Suchergebnissen) und Medien (Audio- und
Videodownload und -streaming) sowie komplexere Telekom-
munikationsdienste (Internettelefonie, Messenger).

Over-the-Top-Dienst (OTT-Dienst): Dienst, der von einem
Dritten unter Nutzung von Internet- oder Telekommunikations-
netz-Basisinfrastrukturen erbracht wird.

Persona: Im Kontext dieses Dokumentes: Nutzerkategorie. Je-
der Internetnutzer wird anhand seiner bekannten oder aus Be-
obachtungen geschlossenen Eigenschaften, Vorlieben ... flr
jede Situation, in der eine Entscheidung bzgl. des Nutzers
getroffen wird (z.B. Uber eine Werbeeinblendung), einer situa-
tionsabhangigen Persona zugeordnet. Personas kénnen sehr
allgemein gehalten sein (mannlich/weiblich) oder einen hohen
Detailgrad aufweisen. Je hoher der Detailgrad, desto mehr Per-
sonas kommen prinzipiell infrage, weshalb die Wahl eines

geeigneten Detailgrades ein Optimierungsproblem darstellt.
Personalisierung: Im Kontext dieses Dokumentes: Links, Web-
seitenadressen, Internetinhalte, Werbung ... die individuelle per-
sonenbezogene Daten wie Name, Adresse, E-Mail-Adresse ...
enthalten.

Referrer (engl.), »Referer«: Verweiser, der die aufrufende
Webseitenadresse enthalt; fachsprachlich hat sich die fehler-
hafte Schreibweise »Referer« durchgesetzt.

Session: Dieser Begriff, zu Deutsch »Sitzung«, wird semantisch
nicht eindeutig benutzt, siehe z.B. der unterschiedliche Sessi-
onbegriff bei Browsersessions und der Session ID.

Session ID: Sitzungsbezeichner, Beispiel: »http://www.beispiel-
domaene.de/index.html?jsessionid=abcde12345«.

Subdomane: Unterstruktur einer Website.

Subdomanenname: Z.B. »count.trackingdomaene.de«, spe-
ziellerer Domanenname, der eine Subdomane adressiert.

Supply Side (Anbieterseite): Hier: Die Anbieter von Online-
Diensten, in deren Angebote Werbung eingeblendet wird.

Targeting: Die auf einzelne Nutzer (oder kleine Gruppen von
Nutzern) bezogene Auswahl von Werbeeinblendungen, politi-
schen Botschaften ... anhand von Nutzereigenschaften/-vorlie-
ben oder des Nutzungskontextes (Ort, Zeit ...).

Usability: (Objektive) Nutz- und Bedienbarkeit (z. B. einer Web-
seite).

Verhaltensdaten: Beispiel: Reagiert der Nutzer sofort oder erst
nach mehrmaliger Wiederholung (einer Werbung, einer Be-
trachtung eines online angebotenen Artikels ...)?

Verlaufsdaten, Verkehrsdaten: Wann und wie lange fand
welche Aktivitat statt?

Webadresse: Eine Webadresse (URL: Uniform Resource Loca-
tor) besteht typischerweise aus der Angabe des zu verwenden-
den Kommunikationsprotokolls (»HTTPS« oder »HTTP«), dem
Domanennamen des Online-Anbieters und den Angaben, die
die Bestimmung des auszuliefernden Webelementes ermagli-
chen. Beispiele:

»http.//www.beispieldomaene.de/start.html« (Webseite),
»https://images.beispieldomaene2.de/bild.jpg«,
»http://www.beispieldomaene3/dokument.pdf«.

Webadressen kénnen individualisiert oder personalisiert sein.
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Webdomane (oder kurz: Domane): Im Kontext dieses Doku-
mentes: Website.

Webelemente: Webseiten, Bilder, Videos, erganzender Web-
seitencode, Daten fir die Gestaltung der Webseitenanzeige ...
bis hin zu komplexen, dynamischen Objekten, die mit Web-
Kommunikationsprotokollen heruntergeladen und innerhalb
oder auBerhalb eines Browsers angezeigt werden. Webseiten,
E-Mails, PDF-Dokumente ... konnen Code enthalten, der das
Herunterladen weiterer Webelemente, auch von anderen Web-
sites, veranlasst. Werbung beispielsweise ist oft nicht direkt in
die umgebende Webseite eingebettet, sondern wird als exter-
nes Webelement hinzugeladen.

Webseite: Das nach einem Webabruf Gber eine Adresseingabe
oder das Anklicken eines Links in einem Browser angezeigte
Hauptdokument mit allen ggf. erganzend heruntergeladenen
Webelementen. Die eingegebene oder angeklickte Adresse
bezieht sich auf das Hauptdokument.

Webserver: Der technische Lieferant eines Webelementes.

Website: Die Gesamtheit aller Webelemente, die von einem
Anbieter unter einem Domanennamen bereitgestellt wird.

Werbe-ID: Engl. Ad-ID oder Identifier for Advertisers (IDFA); ein
spezieller, dauerhafter Identifikator fir Mobilgerate, der insbe-
sondere fur die Nutzung durch die Werbebranche vorgesehen
ist. Die Werbe-ID kann vom Nutzer gedndert werden.

Zahlpixel: Weitere verbreitete Bezeichnungen: Tracking Pixel,
Web-Bug, Web-Beacon; winzige, meist vollig durchsichtige und
farblose »Bilder«, die vom Betrachter einer Webseite in der
Regel nicht bemerkt werden.

Zustandsdaten: Z.B.: Welcher Browser, welches Betriebssys-
tem wird benutzt?
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