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VORWORT

Standardisierung ist ein buntes Feld: Foren- und Branchenstan-
dards, Industriestandards, Herstellerstandards, Anwenderstan-
dards, staatliche Setzungen und zugleich die Einheitlichkeit und
Widerspruchsfreiheit des Normenwerks und DIN, CEN,
CENELEC, ETSI, ISO, IEC und ITU-T. Die Sprachverwirrung reicht
noch weiter: offene Standards, proprietare Standards oder auch
freie Standards, Europaische und nationale Normen, technische
Spezifikationen.

Normen und Standards spielen in der Informationstechnologie
eine wichtige Rolle. Sie reduzieren punktuell Vielfalt, um sie an
anderen Stellen zu ermaoglichen, sie 6ffnen Markte und tragen
zum nahtlosen Zusammenspiel von Produkten und Diensten
unterschiedlicher Anbieter bei. Sie kénnen ein Mindestniveau
an Qualitat und Sicherheit gewahrleisten und unterstitzen oft-
mals die schnelle und weite Verbreitung von Innovationen.

Um diese Wirkungen zu entfalten ist Standardisierung fast
immer auf Kompromisse angewiesen und bedarf entsprechend
Zeit zur Aushandlung. Dies wird sich auch nicht andern. Daflr
ist das Thema politisch zu brisant und damit immer wieder im
Zentrum der Aufmerksamkeit. Zudem geht es immer auch
darum, bestimmte Technologien zu fordern, konkurrierende
Unternehmen zu attackieren oder Wirtschaftspolitik zu betrei-
ben.

Betrachtet man IT im 6ffentlichen Raum als eine Ubergreifende
Gesamtinfrastruktur, wird sehr schnell deutlich, dass man Uber
Domanen hinweg vor identischen Herausforderungen steht. Es
geht um die Etablierung von einheitlichen Standards 6ffentli-
cher IT, wobei sich die Frage stellt, ob und inwieweit die derzei-
tige Entwicklung und Umsetzung von IT-Standards diesen Her-
ausforderungen gerecht wird. Durch wen und auf welche
Weise sollen Standards fir die o¢ffentliche IT entwickelt wer-
den? Und wie sollen sie durchgesetzt werden ? Gibt es alterna-
tive Losungsansatze ? Wodurch zeichnen sie sich aus und wie
lassen sie sich nutzbar machen ?

Mit dem vorliegenden Whitepaper wollen wir diese Fragen stel-
len und einen ersten Uberblick Gber madgliche Antworten
geben. So sehen wir dieses Dokument als Vorschlag flr eine Art
Verstandnisnorm in der bunten Standardisierungswelt und
damit als Auftakt fir eine Diskussion Uber die Standardisierung
im 6ffentlichen Raum und dartber hinaus. Ganz im Sinne dieser
Zielsetzung konnten wir bereits im Vorfeld zahlreiche Gespra-

che und Interviews mit Expertinnen und Experten aus Wirt-
schaft, Forschung, offentlicher Hand und Normungsorganisati-
onen flhren.

Wir wiinschen lhnen eine anregende Lektlre und freuen uns
auf Ihre Rickmeldungen und eine fruchtbare Diskussion.

Jens Fromm
f . ’r\/ob\/vv\

Leiter Kompetenzzentrum Offentliche IT
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1. EINFUHRUNG

Die Festlegung und Etablierung von Standards spielt eine
Schlisselrolle fir die &ffentliche IT. Die verschiedenen Bestand-
teile 6ffentlicher IT-Infrastrukturen mussen untereinander und
mit den von Blrgern, Unternehmen, Behdrden und weiteren
Institutionen eingesetzten Anwendungen, Systemen und End-
geraten zusammenarbeiten. Dies kann nur gelingen, wenn sie
die erforderliche Funktionalitat aufweisen, miteinander intero-
perabel sind und ein einheitliches Mindestniveau hinsichtlich
Qualitat und Sicherheit aufweisen. Hierzu missen entspre-
chende Standards existieren. Fir nicht-6ffentliche [T-Losungen,
sei es beim einzelnen Blrger oder innerhalb von Unternehmen
und Behorden, ware es prinzipiell auch maoglich, Schnittstellen,
Qualitat und Sicherheit individuell festzulegen. Der 6ffentliche
Raum erfordert jedoch Standards, die auf einem maoglichst brei-
ten Konsens der beteiligten Interessensparteien beruhen, dem
aktuellen Stand der Technik entsprechen und zeitnah an neue
Erkenntnisse und Entwicklungen angepasst werden.

Wir erdrtern zunachst grundlegende Begriffe sowie Zwecke
und Probleme der Standardisierung allgemein. Danach gehen
wir auf die Bedeutung der Standardisierung fir die 6ffentliche
IT ein und stellen ausgewahlte Standards und typische Standar-
disierungsprozesse vor. AnschlieBend werden Herausforderun-
gen bei der Standardisierung offentlicher IT identifiziert und
einige Losungsansatze thesenartig skizziert.

1.1 GRUNDBEGRIFFE

Mit der fortschreitenden Digitalisierung gewinnen die zugrunde
liegenden Informations- und Kommunikationstechnologien zu-
nehmend an Bedeutung. Sie bilden mittlerweile — vergleichbar
zu Verkehrs-, Energie- oder Sicherheitsinfrastrukturen — eine
digitale Infrastruktur, die fir das Funktionieren von Gesellschaft,
Wirtschaft und Verwaltung nahezu unverzichtbar geworden ist.
Vor diesem Hintergrund verstehen wir unter Offentlicher IT
»Informationstechnologien, die in einem o&ffentlichen Raum
durch die gesamtgesellschaftliche Relevanz unter besonderer
Berlicksichtigung der staatlichen Verantwortung stehen«.! Der
offentliche Raum wird hierbei durch die ihn konstituierenden
gesellschaftlichen Subsysteme aufgespannt, von denen wir hier
insbesondere die Zivilgesellschaft (Burgerinnen und Blrger), die
Wirtschaft und die 6ffentliche Hand betrachten.

Beispiele offentlicher IT sind das Internet, Online-Dienste, die
den neuen Personalausweis nutzen, und Burgerbeteiligungs-
Plattformen. Die 6ffentliche Hand kann in Bezug auf 6ffentliche
IT die Rolle des Regulierers, des Beschaffers, des Nutzers und
des Dienstanbieters innehaben.

Offentliche IT umfasst neben staatlicher IT2, die Schnittstellen
zum Burger und zur Wirtschaft aufweist, auch zahlreiche wei-
tere privatwirtschaftliche und gesellschaftliche Anwendungsbe-
reiche moderner Informations- und Kommunikationstechnolo-
gie. Sie ist nicht auf E-Government beschrankt, sondern betrifft
alle Lebens-, Wirtschafts-, Verwaltungs- und Politikbereiche,
soweit sie sich in 6ffentlichen Raumen abspielen und durch IT
unterstltzt werden. In allen diesen Bereichen existieren vielfal-
tige IT-Standards und Standardisierungsprozesse, die im Folgen-
den aus der Perspektive der 6ffentlichen IT betrachtet werden.

Unter einem Standard verstehen wir eine einheitliche und
anerkannte Art und Weise etwas herzustellen oder durchzufih-
ren.? Grundlage flr einen Standard ist haufig eine Technische
Spezifikation, deren Inhalt in Form eines Dokumentes festge-
halten ist. Eine technische Spezifikation wird dann als Standard
bezeichnet, wenn sie in Expertenkreisen hinreichend anerkannt
ist und/oder in der Praxis hinreichend akzeptiert und genutzt
wird. Im Zusammenhang mit 6ffentlicher IT sind vor allem Stan-
dards der Informations- und Kommunikationstechnologie (IT-
Standards) relevant. Entsprechend ihrem Status sind verschie-
dene Arten von Standards zu unterscheiden, die zudem auf
unterschiedliche Weise zustande kommen konnen.

' Jens Fromm, Petra Hoepner, Mike Weber, Christian Welzel: Offentliche
Informationstechnologie — Abgrenzung und Handlungsfelder. Whitepaper.
Fraunhofer FOKUS. Berlin, Juni 2013.

2 Unter staatlicher IT verstehen wir sowohl die 6ffentlichen als auch die
nicht-6ffentlichen Bestandteile von Informationstechnologien, die in Verantwor-
tung der 6ffentlichen Hand betrieben werden. Dies umfasst IT auf allen
staatlichen und Uberstaatlichen Ebenen, d. h. auf internationaler, europaischer,
Bundes-, Landes- und kommunaler Ebene sowie im Rahmen von Biindnissen,
wie z.B. der NATO.

3 Die Bezeichnung »Standard« wird in der Literatur und im taglichen Gebrauch
je nach Kontext mit unterschiedlichen Bedeutungen verwendet. Wir verwenden
sie hier in einem allgemeinen Sinn als einheitlichen Oberbegriff. Unsere
Definition lehnt sich an eine etwas ausfihrlichere Definition an, wie sie neben
anderen Quelle beispielsweise auch in der Wikipedia zu finden ist: »Ein Standard
ist eine vergleichsweise einheitliche oder vereinheitlichte, weithin anerkannte
und meist angewandte (oder zumindest angestrebte) Art und Weise, etwas
herzustellen oder durchzufiihren, die sich gegeniiber anderen Arten und Weisen
durchgesetzt hat.« [Quelle: de.wikipedia.org/wiki/Standard]


de.wikipedia.org/wiki/Standard
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Ein im Rahmen eines formalen Normungsverfahrens beschlos-
sener Standard wird als Norm bezeichnet.* Die Entstehung
einer Norm ist durch Offenheit, eine breite Einbeziehung mog-
lichst aller relevanten Interessensparteien und ein mehrstufiges
formales, konsensorientiertes Erstellungs- und Abstimmungs-
verfahren gekennzeichnet. Vor Verabschiedung einer Norm hat
die Offentlichkeit die Moglichkeit, Kommentare einzureichen.
Die Beschlussfindung bei europaischen und internationalen
Normen erfolgt auf der Basis (gewichteter oder ungewichteter)
nationaler Stimmen. Im [T-Bereich existiert mit dem DIN®> und
der DKE® auf deutscher Ebene, mit CEN’, CENELEC?® und ETSI°
auf europdischer Ebene und mit ISO™, IEC' und ITU' auf inter-
nationaler Ebene ein System von staatlich bzw. Uberstaatlich
autorisierten Normungsorganisationen, die diese Prozesse
organisieren und moderieren.

Der sogenannte Neue Ansatz' der EU weist europaischen Nor-
men eine besondere Bedeutung zu. In EU-Verordnungen und
-Richtlinien sollen maglichst nur wesentliche funktionale, Qua-
litats- und Sicherheitsanforderungen verbindlich gemacht wer-
den. Die weitere Ausgestaltung erfolgt bevorzugt in européi-
schen Normen, deren Umsetzung jedoch nicht verbindlich ist.
Jede Losung, die die Anforderungen der Verordnung oder
Richtlinie erflllt, ist prinzipiell zulassig. Setzt andererseits eine
Losung alle relevanten Normen um, wird davon ausgegangen,
dass sie der Verordnung bzw. der Richtlinie genligt (Konformi-
tatsvermutung). Die entsprechenden Normen werden regelma-
Big als Stand der Technik betrachtet. Damit erhalten diese Nor-
men mittelbare Rechtswirkung.

Ein wesentlicher Anspruch der Normung ist es, fur jeden Nor-
mungsgegenstand auf jeder Ebene (international, europaisch,
national) nur jeweils eine geltende Norm zuzulassen, um wider-
sprlchliche oder konkurrierende Regeln zu vermeiden. Die Lan-
der der Europaischen Union sind als Mitglieder von CEN,
CENELEC und ETSI zudem verpflichtet, nationale Normen
zurlickzuziehen, wenn fur die fraglichen Normungsgegen-
stande entsprechende europaische Normen herausgegeben
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werden. Eine verpflichtende Ubernahmeregelung zwischen
internationalen und nationalen Normungsorganisationen exis-
tiert formell nicht. Jedoch wird Uber die Wiener Vereinbarung
zwischen ISO und CEN," sowie die Dresdener Vereinbarung
zwischen IEC und CENELEC'™ der Prozess zwischen europai-
scher und internationaler Ebene geregelt, um Inkonsistenzen
zwischen den Normenwerken zu vermeiden.

4In DIN EN 45020:2007-03 (Normung und damit zusammenhéngende
Tatigkeiten - Allgemeine Begriffe (ISO/IEC Guide 2:2004); Dreisprachige Fassung
EN 45020:2006), Abschnitt 3.2 wird der Begriff der Norm wie folgt definiert:
»Norm: Dokument, das mit Konsens erstellt und von einer anerkannten
Institution angenommen wurde und das fir die allgemeine und wiederkehrende
Anwendung Regeln, Leitlinien oder Merkmale fur Tatigkeiten oder deren
Ergebnisse festlegt, wobei ein optimaler Ordnungsgrad in einem gegebenen
Zusammenhang angestrebt wird. ANMERKUNG: Normen sollten auf den
gesicherten Ergebnissen von Wissenschaft, Technik und Erfahrung basieren und
auf die Forderung optimaler Vorteile fir die Gesellschaft abzielen.«

Im englischen Sprachraum ist die Unterscheidung zwischen Standard und Norm
hingegen nicht bekannt. Hier bezeichnet man beides mit »standard«, was
insbesondere bei der Ubersetzung ins Deutsche leider haufig zu Missverstandnis-
sen fuhrt. Der ISO/IEC Guide 2:2004 definiert so beispielsweise den Norm-
Begriff in Abschnitt 3.2 wie folgt: »standard: document, established by
consensus and approved by a recognized body, that provides, for common and
repeated use, rules, guidelines or characteristics for activities or their results,
aimed at the achievement of the optimum degree of order in a given context.
Note 1 to entry: Standards should be based on the consolidated results of
science, technology and experience, andaimed at the promotion of optimum
community benefits.«

Diese Problematik sollte jedoch nicht dazu fiihren, dass man im Deutschen den
Begriff des Standards auf die obige ISO/IEC-Guide-2-Definition fir »standard«
reduziert und damit auBer Normen keine weiteren Standards mehr als solche
akzeptiert. Um im Englischen Normen von weiteren Standards zu unterscheiden,
spricht man auch von »de jure standard« und »formal standard« fir Ersteres
und von »de facto standard« und »informal standard« fir Letzteres.

° Deutsches Institut fir Normung

¢ Deutsche Kommission Elektrotechnik Elektronik Informationstechnologie im
DIN und VDE

7 European Committee for Standardization (Comité Européen de Normalisation)
8 European Committee for Electrotechnical Standardization (Comité Européen de
Normalisation Electrotechnique)

9 European Telecommunications Standards Institute

1% International Organization for Standardization

" International Electrotechnical Commission

12 International Telecommunication Union

13 EntschlieBung des Rates vom 7. Mai 1985 Uber eine neue Konzeption auf dem
Gebiet der technischen Harmonisierung und der Normung (85/C 136/01)

4 http://boss.cen.eu/ref/Vienna_Agreement.pdf

15 http://www.iec.ch/about/globalreach/partners/regional/iec_cenelec_agree-
ment.htm
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UNTER EINEM STANDARD VERSTEHEN

WIR EINE EINHEITLICHE UND ANERKANNTE

ART UND WEISE ETWAS HERZUSTELLEN ODER

Neben Normen gibt es weitere Standards, die durch die Initia-
tive einzelner oder mehrerer Interessensparteien, durch gesell-
schaftliche oder wirtschaftliche Prozesse oder einfach durch
gelebte Praxis zustande kommen. Man unterscheidet typischer-
weise:

— Foren- und Branchenstandards, die durch nicht staatlich
autorisierte Standardisierungsgremien, wie z. B. IETF'®, W3C"7,
OASIS™ oder [EEE™, analog zu Normen in einem weitgehend
formalen und fur die breite Beteiligung interessierter Parteien
offenen Prozess entwickelt und vereinbart werden,

— Industriestandards, die von mehreren Anbietern gemein-
sam festgelegt werden (z.B. Compact Disc, DVD, Blu-ray),

— Herstellerstandards, die von einem Anbieter allein gesetzt
werden (z.B. Betriebssysteme, wie Microsoft Windows,
Google Android oder Apple iOS),

— Anwenderstandards, die durch Organisationen festgelegt
werden, die Informationstechnik anwenden (z.B. Unterneh-
mensarchitekturen, Style Guides, Beschaffungsstandards und
weitere Festlegungen, die im Rahmen der IT-Governance ei-
nes Unternehmens oder Konzerns getroffen werden) und

— Staatliche und Uberstaatliche Standards, deren Erstellung
von der 6ffentlichen Hand initiiert und koordiniert wird (z. B.
XOV, SAGA) oder die durch Gesetze und Verordnungen ge-
schaffen werden (z.B. durch das deutsche E-Government-
Gesetz oder die Umsetzung der EU-Dienstleistungsrichtlinie).

Daruber hinaus erarbeiten viele Normungsorganisationen nicht
nur Normen, sondern auch weitere technische Spezifikationen,
die nicht den Status einer Norm erhalten, sich aber dennoch in
der Praxis zu einem Standard entwickeln kénnen. Der Unter-
schied zwischen Normen und diesen technischen Spezifikatio-
nen besteht dabei im Grad der Konsensfindung. Im Gegensatz
zu Normen besteht bei technischen Spezifikationen nicht die
Notwendigkeit des Vollkonsenses. Einige dieser technischen
Spezifikationen sind bezlglich der Offenheit und Transparenz
des Erarbeitungsprozesses daher eher als Industriestandards
einzustufen (beispielsweise eine DIN SPEC oder eine ETSI Group

DURCHZUFUHREN.

Specification). Sie durchlaufen jedoch einen einheitlichen Pro-
zess, welcher durch die Normungsorganisationen gewahrleistet
wird.

Man unterscheidet zudem zwischen offenen, proprietdren und
freien Standards. Als offene Standards werden haufig Stan-
dards bezeichnet, die in einem flr alle interessierten Parteien
offenen Prozess entstanden und offentlich zuganglich sind?®
und zu fairen, angemessenen und diskriminierungsfreien Bedin-
gungen?' genutzt werden dirfen. Unter offene Standards fallen
somit insbesondere Normen, aber auch viele Foren- und Bran-
chenstandards. Hersteller- und Industriestandards bezeichnet
man in Abgrenzung zu offenen Standards haufig auch als pro-
prietdre Standards. Standards, die ohne Einschrankungen
und kostenfrei genutzt werden kénnen, werden auch als freie
Standards bezeichnet.?

'® Internet Engineering Task Force

7 World Wide Web Consortium

'8 Organization for the Advancement of Structured Information Standards

9 Institute of Electrical and Electronics Engineers

20Vgl. bspw. Anhang 2 zu der Mitteilung der Kommission an das Europaische
Parlament, den Rat, den Européischen Wirtschafts- und Sozialausschuss und den
Ausschuss der Regionen »Interoperabilisierung europaischer offentlicher
Dienste« (KOM(2010) 744 der Européischen Kommission), Dezember 2010.

2 Man bezeichnet diese Kriterien auch als FRAND-Bedingungen: Fair,
Reasonable And Non-Discriminatory.

22 |n der Literatur und im allgemeinen Sprachgebrauch ist die Definition und
Verwendung der Attribute »offen« und »frei« in Bezug auf Standards
uneinheitlich. Zudem fehlt eine klare Abgrenzung zwischen beiden Attributen,
sodass diese teils auch mehr oder weniger synonym verwendet werden. Wir
verstehen im Folgenden »offen« im Sinne des Zugangs zu einem Standard. Dies
umfasst einerseits die Mitwirkungsmaoglichkeiten bei der Entstehung des
Standards und andererseits die Zuganglichkeit seiner Spezifikation. »Frei«
verstehen wir hingegen im Sinne der Nutzung eines Standards. Dies umfasst die
Abwesenheit von Einschrankungen und/oder Kosten fir die Nutzung und
Anwendung des Standards. Eine Patent-behaftete Norm beispielsweise, die
unter FRAND-Bedingungen genutzt werden kann, ist mit diesem Verstandnis
zwar ein offener, aber kein freier Standard.



EIN IM RAHMEN EINES FORMALEN

NORMUNGSVERFAHRENS BESCHLOSSENER

STANDARD WIRD ALS NORM BEZEICHNET.

1.2 ZWECK UND NUTZEN VON
STANDARDS

Standards haben in erster Linie eine ordnende Funktion, welche
sowohl Technologien als auch Markte betrifft. Sie definieren
einheitliche Begriffe, Regeln, Strukturen, Anforderungen oder
Losungen und reduzieren hiermit die Komplexitat der prinzipi-
ellen Moglichkeiten auf ausgewahlte Varianten. Zusammen
schaffen und gestalten die flr einen bestimmen Bereich, wie
z.B. die offentliche IT, relevanten Standards einen gemeinsa-
men Rahmen, in dem sich die von den beteiligten Akteuren
entwickelten und bereitgestellten Technologien, Produkte, Ver-
fahren und Dienstleistungen bewegen.

Offentliche IT, die weitgehend auf Normen und offenen Stan-
dards basiert (und dies auch vermittelt), hat groBere Chancen
auf Akzeptanz bei neu zu gewinnenden Nutzern in Wirtschaft
und Verwaltung wie auch bei den Blrgern. Normen und offene
Standards gelten allgemein als gute Basis flr betriebssichere
und gefahrenarme Produkte.

Normen und offene Standards vereinen das Wissen vielfaltiger
Experten, berlcksichtigen ein breites Spektrum technischer und
wirtschaftlicher Anforderungen und haben i.d.R. eine hohe
Reife. Aus formaler Sicht reprasentieren sie zudem den jeweili-
gen Stand der Technik. Konforme Entwicklungen haben daher
gute Chancen auf eine wirtschaftlich angemessene Nutzungs-
dauer.

Normen und offene Standards spezifizieren vornehmlich funkti-
onale, qualitative und organisatorische Anforderungen und ver-
meiden Anforderungen, die nur von bestimmten Herstellern
oder Anbietern erfillt werden kénnen. Dies sind Grundvoraus-
setzungen fur Herstellervielfalt und wirtschaftlich-technischen
Wettbewerb innerhalb des notwendigen gemeinsamen Rah-
mens.

Neben anderen Voraussetzungen kann offentliche IT nur dann
nachweisbar betriebssicher und frei von absehbaren Gefahren
flr ihre Nutzer sein, wenn fur die Entwicklung, die Installation
und den Betrieb klare, offen verfligbare und im Detail Gberprif-
bare Regeln existieren.

Normen und offene Standards kénnen Gberdies, beispielsweise
im Rahmen einer Ausschreibung, als Referenzrahmen genutzt
werden, um Missverstandnisse zwischen Kunden, Anbietern
und Herstellern zu vermeiden.

1.3 PROBLEME UND RISIKEN
VON STANDARDS

Formalisierte Normungs- und Standardisierungsprozesse wer-
den héufig als zu langsam empfunden. Dies gilt insbesondere
dann, wenn eine einheitliche Losung fir ein gegebenes Prob-
lem dringend erforderlich ist und diese Loésung zudem offen-
sichtlich erscheint. Ursache ist oft die Konsensfindung. Normen
und Standards, die in derartigen Prozessen entstanden sind,
entsprechen in Bereichen mit rasanter Entwicklung, wie der IT,
manchmal schon bei Fertigstellung nicht mehr den Nutzerbe-
durfnissen oder dem inzwischen weiterentwickelten Stand der
Technik.

Standards stellen haufig nur relativ schwache Kompromisse der
an der Erarbeitung Beteiligten dar. Dies bedeutet im Einzelfall
beispielsweise, dass nur Basisfunktionen standardisiert sind
oder dass ein Standard mehrere Alternativen fir eine Funktion
zulasst. Im ersten Fall ist durch eine Realisierung des Standards
auch nur Interoperabilitat fir die Basisfunktionen erzielbar. Der
zweite Fall kann bedeuten, dass zur Sicherstellung von Intero-
perabilitdt alle Alternativen realisiert sein missen, was hohe
Kosten verursacht und zu groBen und komplexen Realisierun-
gen fuhrt.



NORMEN UND OFFENE STANDARDS

GELTEN ALLGEMEIN ALS GUTE BASIS

FUR BETRIEBSSICHERE UND

GEFAHRENARME PRODUKTE.

Es ist auch zu beobachten, dass in Normungsorganisationen,
wie dem ETSI und dem DIN, fur bestimmte technische Probleme
zwar ein Standard (z.B. ETSI Standard, DIN SPEC), aber keine
formelle Norm erarbeitet wird, obwohl letzteres angemessen
und moglich ware. Auf diese Weise kommt man zwar haufig
schneller zu einem Ergebnis als in einem konsensorientierten
Normungsprozess, allerdings sind die Beteiligungsmoglichkei-
ten bei der Erarbeitung haufig eingeschrankt, es gibt keine
Kommentierungsmoglichkeit fir die Offentlichkeit und/oder
die Abstimmungsberechtigung oder Stimmgewichtung weicht
ab.

Manche Standards sind zu komplex, weil z.B. Losungen fr in
der Realitat nicht relevante Teilprobleme eingearbeitet wur-
den.? Derartige Standards eignen sich dann auch nicht als
Anforderungsreferenz bei Ausschreibungen oder missen be-
darfsgerecht profiliert?* werden. Diese Profilierung erfordert
Fachkenntnisse und kann aufwendig und daher kostspielig
sein. Es ist zudem maglich, dass Realisierungen eines Standards,
die auf unterschiedlichen Profilen basieren, nicht interoperabel
sind.

Die Anwendung existierender Standards in deutlich anderen als
den urspriinglichen Einsatzgebieten kann zu suboptimalen
Losungen fihren. Die Existenz ziemlich, aber nicht genau pas-
sender Standards kann die Erstellung besser geeigneter Stan-
dards verhindern oder verzdgern, weil beispielsweise zu lange
auf dem existierenden Standard beharrt wird oder die originar
zustandigen Bearbeiter des neuen Anwendungsbereichs Gber
zu wenig Expertise verfligen, bei der Weiterentwicklung aber
trotzdem mitentscheiden.

Der Einsatz von Standards in bisher ungeregelten Bereichen
erfordert stets eine Anpassung der Produkte einiger Anbieter.
Manchmal fehlt hier die Einsicht in die Sinnhaftigkeit des Ein-
satzes der Standards, wenn es bisher doch auch ohne diese
funktioniert hat.

Eine einheitliche Standardisierung ist nicht in jedem Markt
durch die relevanten Anbieter gewollt, z.B. weil jeder dieser
Anbieter einen ausreichenden Marktanteil fur sein Produkt
sieht und den Marktzugang fir Anbieter kompatibler Produkte
nicht erleichtern will.

Normen und Standards kénnen patentgeschitzte Teile beinhal-
ten, deren Nutzung eine Lizenzvereinbarung mit dem Patentin-
haber erfordert und LizenzgebUhren nach sich ziehen kann.
Gerade im Bereich der IT — wo beispielsweise beliebig haufig
kopierbare Software betroffen ist — existieren in diesen Fallen
bisher keine befriedigenden Lizenzmodelle. Zudem ist auch das
Patentrecht international nicht einheitlich. Dies kann es er-
schweren, die Kosten fir die Nutzung eines entsprechenden
Produktes realistisch abzuschatzen.

Nicht-offene De-facto-Standards, die von einzelnen Herstellern
mit groBer Marktmacht gesetzt werden, behindern den Wett-
bewerb und kénnen Uberhohte Kosten verursachen.

»Standards haben in erster Linie
eine ordnende Funktion, welche
sowohl Technologien als auch
Markte betrifft.«

23 Beispiel: ITU-T-Empfehlung X.500 im Vergleich zu IETF LDAP
24 Bej einer Profilierung werden konkrete Realisierungs- und/oder Nutzungsalter-
nativen fir ein spezifisches Einsatzumfeld ausgewahlt.



2. STANDARDS IN DER OFFENTLICHEN IT

Im Bereich der IT existieren bereits vielfaltige Standards und
Standardisierungsprozesse, die wir im Folgenden aus der Pers-
pektive der 6ffentlichen IT betrachten.

2.1 ZIELE

Mit der Entwicklung und Etablierung von Standards fir den
Bereich der offentlichen IT werden folgende Ziele verfolgt (die
ebenso flr andere Bereiche gelten):

Interoperabilitdt, Kompatibilitdt und Koexistenzfahigkeit

Die Vielzahl informationstechnischer Produkte, Dienste und Inf-
rastrukturen im Bereich 6ffentlicher IT kann nur dort reibungs-
los zusammenwirken, wo dies durch gemeinsame Schnittstellen
und Protokolle oder geeignete Adapter gewahrleistet ist.
Bedingt durch die anhaltend dynamische Entwicklung der Infor-
mationstechnik ist dies bislang jedoch immer nur in bestimmten
Teilbereichen der Fall. So schaffen und kontrollieren Anbieter
mit einer groBen Marktmacht beispielsweise derzeit im Bereich
der Smartphones weit verbreitete Plattformen (z.B. Apple iOS
und Google Android). Innerhalb dieser wird ein hoher Grad an
Interoperabilitat und Kompatibilitat gewahrleistet, wahrend der
Austausch und das Zusammenwirken zwischen den unter-
schiedlichen Hersteller-Plattformen schwierig ist oder sogar
gezielt unterbunden wird. Flr den Bereich der 6ffentlichen IT ist
hingegen ein hoher Grad an Interoperabilitdat und Kompatibili-
tat anzustreben, ohne sich an einen bestimmten Anbieter und
seine Plattform binden und somit andere Anbieter benachteili-
gen zu mussen. Voraussetzung hierflr ist eine moglichst weit-
gehende Nutzung von offenen und plattformibergreifenden
Standards und Normen.

Interoperabilitat und Kompatibilitat beziehen sich vornehmlich
auf die zur Erfullung einer konkreten Aufgabe notwendigen
Hard- und Softwarekomponenten. Daneben ist fur 6ffentliche
IT auch die Koexistenzfahigkeit zwischen diesen Komponenten
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und weiteren, fir andere Zwecke auf demselben Gerat oder
Uber dasselbe Kommunikationsmedium verwendeten Kompo-
nenten wesentlich.

Die Notwendigkeit von Interoperabilitat, Kompatibilitat und
Koexistenzfahigkeit ist im 6ffentlichen Raum noch um ein Viel-
faches gréBer als innerhalb von Verwaltungen oder Behorden,
da auch die von den weiteren Beteiligten genutzten Produkte
(z.B. verbreitete Betriebssysteme oder Anwenderprogramme)
in die Betrachtung einbezogen werden mussen.

Qualitat und Sicherheit

Die Verlasslichkeit, Vertrauenswdrdigkeit und Sicherheit von
Informationstechnik ist im 6ffentlichen Raum von besonderer
Bedeutung. Standards helfen, Kriterien fir diese und weitere
Qualitatseigenschaften, wie z.B. Ergonomie und Barrierefrei-
heit, zu definieren und die Eigenschaften zu quantifizieren und
vergleich- und Gberprifbar zu machen. Durch die verbindliche
Vorgabe von Normen und Mindeststandards und entsprech-
ende Zulassungs-, Zertifizierungs- und Auswahlprozesse kann
Uberdies ein festgelegtes Qualitats- und Sicherheitsniveau sich-
ergestellt werden.

Einheitlichkeit der Bedienung

[T-Produkte sollen maglichst leicht, intuitiv und komfortabel
bedien- und konfigurierbar sein. Besonders wenn unterschied-
liche Produkte fur denselben Zweck genutzt werden, erleich-
tern einheitliche Bedienelemente, Bezeichnungen, Positionen
auf dem Bildschirm und Abfrageabldufe die Bedienung erheb-
lich. Gerade im Bereich der 6ffentlichen IT, wo vielfaltige Endge-
rate und Einsatzumgebungen bertcksichtigt werden missen,
tragen Standards zur Vereinheitlichung bei, ohne vorteilhafte
Gestaltungsalternativen zu verhindern.






GEEIGNETE STANDARDS FORDERN DIE

WIEDERVERWENDBARKEIT VON HARD-

UND SOFTWAREKOMPONENTEN UND

ERMOGLICHEN SO POSITIVE SKALENEFFEKTE.

Wirtschaftlichkeit, Zukunftsfahigkeit und Nachhaltigkeit

Mit der vereinheitlichenden Wirkung von Normen und offenen
Standards auf &ffentliche Informationstechnik sind auch wirt-
schaftliche Vorteile fir Zivilgesellschaft, Wirtschaft und offentli-
che Hand verbunden. So kann beispielsweise der Wettbewerb
zwischen den Anbietern gestarkt und eine zu starke Bindung
an einen oder mehrere Anbieter reduziert werden.?> Geeignete
Standards fordern die Wiederverwendbarkeit von Hard- und
Softwarekomponenten und ermdglichen so positive Skalenef-
fekte. Auch kann eine gesicherte Funktion entsprechend fest-
gelegter Qualitats- und Sicherheitsstandards Ausfalle, Schaden
und Folgeschaden und die damit verbundenen Kosten verhin-
dern helfen. Breit akzeptierte oder verbindliche Standards, die
nicht von den unternehmerischen Entscheidungen einzelner
Anbieter abhangen, unterstitzen auch die langfristige Stabilitat
und Entwicklungsfahigkeit von [T-Infrastrukturen und leisten
somit einen wesentlichen Beitrag zur Zukunftsfahigkeit und
Nachhaltigkeit &ffentlicher IT.

Transparenz und Nachvollziehbarkeit

Eine wesentliche Anforderung an Strukturen und Losungen im
offentlichen Raum ist deren Transparenz und Nachvollziehbar-
keit. Normen und offene Standards unterstitzen dies, indem
sie wesentliche Eigenschaften offentlicher IT nicht nur fest-,
sondern auch offenlegen.

Partizipation der Stakeholder

Offene Normungs- und Standardisierungsgremien ermaglichen
die Beteiligung aller interessierten Kreise an der Entwicklung
der Strukturen und Eigenschaften offentlicher IT und damit
deren Mitwirkung an der Gestaltung des 6ffentlichen Raumes.
Dies betrifft sowoh! Akteure der Wirtschaft und der &ffentli-
chen Hand als auch der Zivilgesellschaft. Die 6ffentliche Hand
kann sich dabei direkt an der Standardisierung beteiligen, aber
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auch durch die Vorgabe von Anforderungen den Standardisie-
rungsprozess lenken.

Innovationsfahigkeit und Flexibilitat

Standards, die notwendige Eigenschaften und Fahigkeiten
offentlicher IT klar festlegen, schaffen damit gleichzeitig einen
sicheren Rahmen flr wettbewerbliche Differenzierung, bei-
spielsweise durch zusatzliche Funktionen, erhohte Bedien-
freundlichkeit oder effiziente Realisierung. Normen und Stan-
dards sollten Uberdies, soweit maoglich, keine konkreten
Realisierungen vorgeben, damit flexibel auf technische und
wirtschaftliche Rahmenbedingungen und auf Nutzererwartun-
gen reagiert werden kann.

Rechtssicherheit bei der Formulierung von Ausschreibun-
gen und Vertragen

Ausschreibungen und Vertrage der 6ffentlichen Hand, die sich
in ihren technischen Anforderungen auf Normen und offene
Standards beziehen, erhéhen die Sicherheit, dass ein gemeinsa-
mes Verstandnis bzgl. der erwarteten Leistung zwischen den

»Die Verlasslichkeit, Vertrauens-
wirdigkeit und Sicherheit von
Informationstechnik ist im 6ffent-
lichen Raum von besonderer
Bedeutung.«

25 Vgl. Communication from the Commission to the European parliament, the
Council, the European economic and social Committee and the Committee of
the Regions: Against lock-in: building open ICT systems by making better use of
standards in public procurement (COM(2013) 455 der Européischen Kommissi-
on)., Juni 2013.



EINE WESENTLICHE ANFORDERUNG

AN STRUKTUREN UND LOSUNGEN

IM OFFENTLICHEN RAUM IST DEREN

TRANSPARENZ UND NACHVOLLZIEHBARKEIT.

Parteien besteht. Die EU hat in der Vergaberichtlinie 2004/18/
EG?® eine Hierarchie der derart referenzierbaren Normen und
Standards festgelegt, die in die VOL/A?” und in die VOF?® iber-
nommen wurden.?

2.2 DIE ROLLE DER
OFFENTLICHEN HAND

Die o6ffentliche Hand tritt im Kontext 6ffentlicher IT in verschie-
denen Rollen auf:

— Regulierer/Gesetzgeber: Die 6ffentliche Hand wirkt durch
regulative und/oder legislative MaBnahmen darauf hin, dass
unerwlnschte Effekte 6ffentlicher IT unterbleiben oder ge-
mildert werden. Solche Effekte sind beispielsweise unange-
messene Preise fUr die Nutzung oligarchisch betriebener
Dienste/Komponenten, Benachteiligung (kleinerer) Wettbe-
werber, Benachteiligung von Bevdlkerungsgruppen oder
geografischen Regionen, Missachtung von Umwelt- oder Ar-
beitsschutz.

— Beschaffer: Die 6ffentliche Verwaltung kauft, mietet oder
least IT-Leistungen — wie z.B. Hard- und/oder Software, IT-
Dienstleistungen, Netzanschlisse, Speicherplatz, Datenzu-
gange, Verarbeitungskapazitat, Zugange zu Software — oder
beauftragt entsprechende Entwicklungen fir den Eigenbe-
darf.

— Nutzer: Die 6ffentliche Verwaltung benutzt Anwendungen
der 6ffentlichen IT.

— Anbieter/Betreiber:
Dienste und/oder Infrastrukturkomponenten (Server, Teilnet-

Die offentliche Verwaltung stellt

ze, ...) fur die offentliche Nutzung zur Verfligung. Neben der
Verantwortung fir die technische Betriebsfahigkeit und die
angemessene Leistungsfahigkeit dieser Dienste und Kompo-
nenten besteht auch eine Verantwortung der offentlichen
Verwaltung fir Aspekte wie Zugangs- und Nutzungsgerech-
tigkeit, Schutz des Nutzers gegen Angriffe unter Nutzung der
Dienste bzw. Komponenten etc.

Als groBer Beschaffer, Nutzer und Anbieter offentlicher IT
haben Bund, Lander und Kommunen eine relevante Markt-
macht, um von den Herstellern zu erreichen, dass diese Losun-
gen bereitstellen, die auf Normen oder offenen Standards ba-
sieren. Dazu ist ein koordiniertes Vorgehen aller foderalen
Ebenen von Vorteil, wenn nicht sogar erforderlich.

Mochte die 6ffentliche Hand Losungen, die auf Normen oder
offenen Standards basieren, gegen etablierte De-facto-Herstel-
lerstandards durchsetzen, ist haufig ein zunachst héherer Finan-
zierungsaufwand erforderlich. Die neuen Ldsungen missen
realisiert werden, und Hersteller sind i.d.R. nicht von vornher-
ein Uberzeugt, dass sich eine von der 6ffentlichen Hand for-
cierte Losung am Markt durchsetzen wird. Bei entsprechenden
Rahmenbedingungen kann es allerdings sinnvoll sein, auch als
offentliche Hand fur bestimmte Zwecke auf De-facto-Standards
bzw. proprietare Losungen zu setzen.

Die offentliche Hand muss auch bei der Durchsetzung von
Losungen, die auf Normen und Standards basieren, sorgfaltig
darauf achten, die weiteren Beteiligten im &ffentlichen Raum —
Wirtschaft und Blrger — nicht Uber Geblhr zu belasten,
beispielsweise indem diese neue Produkte oder zusatzliche
Komponenten beschaffen missen oder einen hohen Anpas-
sungsaufwand haben.

26 Richtlinie 2004/18/EG des Europaischen Parlaments und des Rates vom

31. Marz 2004 Uber die Koordinierung der Verfahren zur Vergabe &ffentlicher
Bauauftrage, Lieferauftrége und Dienstleistungsauftrage

27 \lergabe- und Vertragsordnung fir Leistungen (VOL) Teil A Allgemeine
Bestimmungen fir die Vergabe von Leistungen (VOL/A)

28 \lergabeordnung fir freiberufliche Dienstleistungen — VOF —

2 \Wegen der groBen Vielfalt relevanter IT-Spezifikationen, die nicht den Status
einer Norm haben, hat die Europaische Kommission zudem die Europdische
Multi-Stakeholder-Plattform (MSP) fur die I-Normung errichtet. Eine wesentliche
Aufgabe dieses Gremiums ist, derartige IT-Spezifikationen zu identifizieren, die
eine groBBe wirtschaftliche Relevanz besitzen und fur die keine vergleichbare,
geeignete Norm existiert. Erfullt eine Spezifikation darliber hinaus bestimmte
formale Anforderungen — offener, konsensorientierter Erstellungsprozess,
offentliche Verfligbarkeit, FRAND-Lizenzbedingungen und weitere — kann sie fir
die bevorzugte Referenzierung in Ausschreibungen der 6éffentlichen Hand
zugelassen werden.
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ES EXISTIERT EINE VIELZAHL VON

GREMIEN,

IN DENEN IT-NORMEN UND

OFFENE IT-STANDARDS ERARBEITET WERDEN.

2.3 EXISTIERENDE STANDARDS

Es existiert eine Vielzahl von Gremien, in denen IT-Normen und
offene IT-Standards erarbeitet werden. Hinzu kommen unzah-
lige De-facto-Standards, die durch IT-Anbieter, IT-Anwender
und staatliche Stellen gesetzt werden. Da IT immer mehr und in
immer starkerem MaBe unsere Lebens- und Arbeitswelt durch-
dringt, sind zudem viele Branchen und Anwendungsbereiche,
wie z.B. Gesundheitswesen, offentliche Sicherheit, Energie-
netze, Automobilwirtschaft, Logistik und Verwaltung, von IT
und dabei nicht nur von generellen, sondern auch von bran-
chenspezifischen IT-Standards betroffen.

Im Folgenden betrachten wir die Situation der flr den &ffentli-
chen Raum relevanten IT- Standards am Beispiel der staatlichen
und staatlich koordinierten Erarbeitung von Standards fir die
offentliche Verwaltung naher.

Ein wesentlicher Bereich sind IT-Standards fir den Datenaus-
tausch in der 6ffentlichen Verwaltung. Hierzu wurden und wer-
den die auf XML-basierenden XOV-Standards entwickelt. Bei-
spiele sind XMeld fir das Meldewesen, XPersonenstand und
XAuslander, also Fachstandards fur die Innenverwaltung, sowie
XWaffe flir das nationale Waffenregister. Als Datenaustausch-
standards innerhalb der &ffentlichen Verwaltung haben die
XOV-Standards eine hohe Bedeutung fir die staatliche IT, daru-
ber hinaus durch ihre Bezlige zu Blrgern und Wirtschaft aber
auch fur die offentliche IT.

Ebenfalls zu nennen ist der Metastandard SAGA®°, dessen Auf-
gaben wie folgt definiert sind: »SAGA ist eine Zusammenstel-
lung von Referenzen auf Spezifikationen und Methoden fur
Software-Systeme der 6ffentlichen Verwaltung. Durch Beschluss
des IT-Rats ist die Anwendung von SAGA 5 fir die Bundesver-
waltung bei der Auswahl ihrer Informationstechnologien ver-
bindlich.«*' SAGA legt mit abgestuften Verbindlichkeitsgraden
konkrete Normen und Standards fir die verschiedenen Funkti-
onsbereiche eines IT-Systems fest. Hiermit ist es eine Ubersicht
und Auswahl der als relevant erachteten [T-Standards fur die
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offentliche Verwaltung. Obwohl sich SAGA vornehmlich an
staatliche Stellen richtet, ist es auch fur die offentliche IT gene-
rell von Interesse. Neben verwaltungsinterner Interoperabilitat
wird auch Interoperabilitat mit Dritten geschaffen, die Losun-
gen auf Basis derselben Standards einsetzen.

2.4 STANDARDISIERUNGS-
PROZESSE

Fur die Standardisierung Offentlicher IT stehen insbesondere
folgende Prozesse zur Verfligung:

— Aktive Mitarbeit in Normungsgremien und mandatierte Nor-
mung

— Aktive Mitarbeit in Standardisierungsforen und -konsortien

— Staatliche und staatlich koordinierte Erarbeitung von Stan-
dards

— Empfehlung existierender Normen und Standards

— Staatliche Verbindlichmachung existierender Normen und
Standards

— Direkte staatliche Standardsetzung durch Gesetze und Ver-
ordnungen

— Erarbeitung proprietarer Standards durch Industriegruppie-
rungen oder einzelne Hersteller

»Die o6ffentliche Hand, Unterneh-
men, Verbande und akademische
Einrichtungen haben die Moglich-
keit, aktiv an der Normungsarbeit
von DIN und DKE teilzunehmen.«

3 SAGA ist mittlerweile ein Eigenname. Es stand urspriinglich fir »Standards
und Architekturen flr E-Government-Anwendungen«.

31 http://www.cio.bund.de/DE/Architekturen-und-Standards/SAGA/saga_node.
html


http://www.cio.bund.de/DE/Architekturen-und-Standards/SAGA/saga_node.html

Aktive Mitarbeit in Normungsgremien und mandatierte
Normung

Die offentliche Hand, Unternehmen, Verbande und akademi-
sche Einrichtungen haben die Mdéglichkeit, aktiv an der Nor-
mungsarbeit von DIN und DKE teilzunehmen. Begriindete nati-
onale Normungsantrage kann prinzipiell jeder bei DIN und DKE
stellen. Die Bundesregierung hat Anspruch auf bevorzugte
Bearbeitung von Normungsgegenstanden, die im &ffentlichen
Interesse sind.

Das DIN klart, ob Bedarf an den beantragten Normungsprojek-
ten besteht und ob die Normung auf nationaler, europaischer
oder internationaler Ebene erfolgen soll. Fir die Annahme eines
Normungsprojektes sind auBerdem ausreichend Mittel (durch
Zahlungen der interessierten Mitglieder) erforderlich.3? Die
breite Mitgliederstruktur des DIN bietet eine gute Grundlage,
nationale Normungsprojekte mit einer breiten Mischung von
Experten aus den betroffenen Bereichen besetzen zu kénnen.
Die Offentlichkeit kann sich Gber geplante Normungsprojekte
informieren und dazu Stellung nehmen.

Ein nationales Normungsprojekt erstellt zunachst einen Nor-
mentwurf. Flr einen inhaltlich hochwertigen Entwurf und
einen zlgigen Entwurfsprozess ist die aktive Mitarbeit entspre-
chender Experten unverzichtbar. Wenn im zustandigen Arbeits-
kreis Uber die Veréffentlichung des Entwurfs Konsens erreicht
ist, wird er zur 6ffentlichen Kommentierung bereitgestellt. Die
Verabschiedung einer deutschen Norm erfolgt nach angemes-
sener Bearbeitung aller Kommentare (ggf. durch ein Schlich-
tungs- oder Schiedsverfahren) und einem Konsens Uber den
endgultigen Text.

Soll die Normung auf europaischer oder internationaler
Ebene erfolgen, so stellt das DIN einen Normungsantrag bei der
zustandigen europdischen oder internationalen Normungsor-
ganisation. Die Erarbeitung und Verabschiedung der Norm fin-
det ahnlich der nationalen Normung statt. Die einzelnen Ent-

wurfsstufen und Abstimmungsmodalitaten sind im Detail

anders. Auf europadischer und internationaler Ebene ist fir die
Veroffentlichung einer Norm i.d. R. kein vollstandiger Konsens,
sondern bereits eine qualifizierte (teils auch gewichtete) Mehr-
heit der nationalen Stimmen ausreichend. Die Experten fir die
Normungsprojekte bei CEN, CENELEC, ISO und IEC mdussen
vom DIN bzw. der DKE akkreditiert werden. Diese delegierten
Experten vertreten dann die Position ihres jeweiligen Landes in
der europdischen bzw. internationalen Normungsarbeit. Ent-
scheidungen Uber die Delegation werden in den jeweiligen
nationalen Normungsgremien getroffen.

Sieht die offentliche Hand EU-weiten Normungsbedarf fir
einen Bereich, kann sie darauf hinwirken, dass die EU einen
entsprechenden Auftrag (ein Mandat) an eine oder mehrere eu-
ropaische Normungsorganisationen (CEN, CENELEC und ETSI)
erteilt.* Nach Annahme des Mandates erfolgt die nationale Zu-
arbeit Uber die zustandigen Gremien der nationalen Normungs-
organisationen. Verabschiedet wird eine auf diesem Weg ent-
standene, harmonisierte Norm auf dem Ublichen Weg flr
europaische Normen. Fir die Bearbeitung der Mandate konnen
auf allen beteiligten Ebenen EU-Zuschusse gewahrt werden.

»Die Bundesregierung hat
Anspruch auf bevorzugte
Bearbeitung von Normungsge-
genstanden, die im 6ffentlichen
Interesse sind.«

32 Die 6ffentliche Hand sowie Universitaten, nicht jedoch auBeruniversitare
Forschungseinrichtungen, sind von der Zahlung befreit.

33 Bisher wurden Mandate vornehmlich erteilt, wenn Gesundheitsschutz,
Umweltschutz oder Energieverbrauch, physische Interoperabilitat oder
Koexistenz (z.B. Frequenznutzung) oder transnationale Wirtschaftsprozesse
(z.B. Rechnungsstellung, Maut) betroffen waren. Auch in den Bereichen
elektronische Signatur, E-Health, intelligente Transportsysteme und Smart
Metering/Smart Grid wurden bereits Mandate erteilt.
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DEUTSCHE BEHORDEN BETREIBEN

AUCH STANDARDISIERUNG

IN EIGENREGIE.

Aktive Mitarbeit in Standardisierungsforen
und -konsortien

Standardisierungsforen und -konsortien haben sehr unter-
schiedliche Mitgliedschafts-, Beteiligungs- und Abstimmungs-
modelle. In der Regel ist jedoch eine aktive, kontinuierliche
Beteiligung naturlicher Personen am Standardisierungsprozess
erforderlich, um bei Abstimmungen berlcksichtigt zu werden.
Auch fir die Foren und Konsortien gilt, dass ein hochwertiger
Standard nur durch die Mitarbeit entsprechender Experten
erzielbar ist.

Staatliche und staatlich koordinierte Erarbeitung von
Standards

Deutsche Behorden betreiben auch Standardisierung in Eigen-
regie.

Hier ist zundchst der IT-Planungsrat® zu nennen, der mit der
[T-Koordinierung von Bund und Landern beauftragt ist und in
diesem Rahmen u.a. die Aufgabe hat, Bedarfe fir einheitliche
Standards von Bund und Landern festzulegen und fachunab-
hangige und fachlbergreifende IT-Interoperabilitats- und
-Sicherheitsstandards verbindlich vorzugeben. Die rechtliche
Grundlage hierfur bildet der [T-Staatsvertrag zwischen Bund

und Landern.?>

Die Koordinierungsstelle fir [T-Standards (KoSIT)*® unterstitzt
den IT-Planungsrat hierbei. Zu ihren Aufgaben gehort u. a. die
Koordinierung der Entwicklung und Nutzung von [T-Standards
fur den Datenaustausch in der offentlichen Verwaltung. Kon-
kret wird durch die KoSIT die Erstellung von auf XML basieren-
den Datenaustauschstandards (XOV-Standards) koordiniert.

FUr den Bereich der Innenverwaltung ist von der Innenminister-
konferenz die »Projektgruppe Standard« eingerichtet wor-
den, die die Aufgabe hat, »die Interoperabilitat im Bereich des
elektronischen Datenaustauschs der Innenverwaltung (Melde-
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wesen, Personenstandswesen und Auslanderwesen) sicherzu-
stellen«.?” Diese hat ebenfalls die KoSIT mit der entsprechenden
Koordination beauftragt. Die KoSIT kann in dhnlicher Weise
auch von anderen Bund-Lander-Gremien beauftragt werden.

Die Standards werden von Vertretern der 6ffentlichen Hand,
teilweise auch unter Beteiligung von z.B. Fachverfahrensher-
stellern, erarbeitet. Wenn sie aus einem gemeinsamen Bedarf
resultieren, kdnnen sie abschlieBend wiederum vom I[T-Pla-
nungsrat fur Bund und Lander verbindlich gemacht werden.
Diese staatlichen Standards sind vorrangig fir den Gebrauch in
und insbesondere zwischen Verwaltungen ausgelegt und
geeignet.

Ein weiterer Bereich der staatlichen bzw. staatlich koordinierten
Standardisierung ist die Erstellung von (sicherheitstechnischen)
Mindeststandards, IT-Grundschutz-Standards und Technischen
Richtlinien durch das Bundesamt fiir Sicherheit in der Informati-
onstechnik (BSI). Wahrend die Mindeststandards vornehmlich
fUr den Einsatz durch Bundesbehorden entwickelt werden, sind
die IT-Grundschutz-Standards und die Technischen Richtlinien
sowohl auf Behdrden als auch auf Unternehmen hin ausgerich-
tet. Die BSI-Dokumente konnen durch Gesetze, Verordnungen
und Verwaltungsvorschriften (in deren jeweiligem Geltungsbe-
reich) verbindlich gemacht werden.

»Standardisierungsforen und
-konsortien haben sehr unter-
schiedliche Mitgliedschafts-,
Beteiligungs- und
Abstimmungsmodelle.«

34 http://www.it-planungsrat.de/DE/Home/home_node.html

35 http://www.bmi.bund.de/SharedDocs/Downloads/DE/Themen/OED_Verwal-
tung/Informationsgesellschaft/it_planungsrat_1.html

3 http://www.it-planungsrat.de/DE/Organisation/KoSIT/KoSIT_node.html

37 http://www1.0sci.de/detail.php?gsid=bremen76.c.6618.de
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DIE OFFENTLICHE HAND KANN MITTELS

VERSCHIEDENER MECHANISMEN DIE

ANWENDUNG EXISTIERENDER NORMEN UND

STANDARDS VERBINDLICH VORGEBEN.

Empfehlung existierender Normen und Standards

Die offentliche Hand, Verbande, Nutzergruppen und andere
(bis hin zu einzelnen Unternehmen) kénnen die Verwendung
konkreter Normen und Standards flr ihren unmittelbaren
Zustandigkeitsbereich, aber auch flr die darlber hinausge-
hende Zusammenarbeit empfehlen. Damit lasst sich naturge-
maB nur ein Regelungsbedarf befriedigen, flr den bereits
geeignete Normen oder Standards vorhanden sind. Durch eine
solche Empfehlung ist aufgrund der fehlenden Verbindlichkeit
jedoch in der Praxis noch keine Interoperabilitat sichergestellt.

Staatliche Verbindlichmachung existierender Normen
und Standards

Die 6ffentliche Hand kann mittels verschiedener Mechanismen
die Anwendung existierender Normen und Standards verbind-
lich vorgeben. Dies kann durch Verweisung in Gesetzen und
Verordnungen, fir die Verwaltungen von Bund und Landern
darUber hinaus durch Beschluss des IT-Planungsrats und fir den
Bereich der Bundesverwaltung auch durch Beschluss des IT-Rats
erfolgen.

Durch einen Gesetzes- oder Verordnungsverweis erlangt eine
Technische Richtlinie des Bundesamtes fir Sicherheit in der
Informationstechnik (BSI) oder ein von diesem erstelltes Schutz-
profil nach den Common Criteria (ISO/IEC 15408) unmittelbare
Verbindlichkeit fir den Geltungsbereich des Gesetzes oder der
Verordnung.®

Direkte staatliche Standardsetzung durch Gesetze
und Verordnungen

Indem in Gesetzen und Verordnungen direkt (ohne Verweis auf
entsprechende Normen oder existierende Standards) konkrete
Anforderungen an Produkte und Dienstleistungen festgesetzt
werden, werden implizit Standards — z.B. bezuglich der Leis-
tung, Qualitat oder Sicherheit von Produkten — formuliert.

Erarbeitung proprietarer Standards durch Industriegrup-
pierungen oder einzelne Hersteller

Unabhangig von der 6ffentlichen Hand kénnen auch proprie-
tare Industrie- und Herstellerstandards entstehen, die flr den
Bereich der 6ffentlichen IT relevant sind. Die zugehdrigen Stan-
dardisierungsprozesse und entstehenden Standards sind hier
stark von den jeweiligen Akteuren abhdngig, von ihren Interes-
sen gepragt und nur begrenzt bis gar nicht durch die 6ffentli-
che Hand zu beeinflussen.

»Unabhangig von der 6ffentli-
chen Hand konnen auch
proprietare Industrie- und Her-
stellerstandards entstehen, die
fiir den Bereich der 6ffentlichen
IT relevant sind.«

38 Beispiele: Smart Meter (Energiewirtschaftsgesetz), Gesundheitskarte,
Heilberufsausweise (Sozialgesetzbuch), digitale Signatur, digitaler Fahrtenschrei-
ber, neuer Personalausweis, De-Mail.
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3. HERAUSFORDERUNGEN

Vor dem Hintergrund des im vorangehenden Kapitel geschil-
derten Status und der zukinftigen Entwicklung von 6ffentlicher
IT und ihrer Standardisierung ergeben sich eine Reihe wichtiger
Herausforderungen, die im Folgenden beschrieben werden.

Bedeutungszuwachs 6ffentlicher IT

Mit der umfassenden Digitalisierung von Gesellschaft, Wirt-
schaft, Verwaltung und Politik hat die Informationstechnik
einen Stellenwert erreicht, der sie zu einem entscheidenden
Faktor fur das Funktionieren des offentlichen Raums macht.
Offentliche IT gewinnt daher zunehmend an Bedeutung, der
durch eine adaquate Standardisierung Rechnung getragen wer-
den muss.

Fachliche Breite

Offentliche IT erschopft sich nicht im E-Government, sondern
reicht weit darliber hinaus. Auch in den Bereichen Gesundheits-
wesen, Energieversorgung und vielen weiteren stellt IT einen
zentralen Baustein fir die Kommunikation zwischen den Akteu-
ren der Wirtschaft, der Zivilgesellschaft und der &ffentlichen
Hand dar. Fur all diese Bereiche bedarf es geeigneter und aufei-
nander abgestimmter fachunabhangiger, fachspezifischer und
fachlbergreifender IT-Standards.

Komplexitat und Dynamik der Technologie

Systeme der Informations- und Kommunikationstechnologie
gehoren zu den komplexesten Systemen unserer Zeit. Sie unter-
liegen zusammen mit ihren Technologien und Paradigmen
zudem einer intensiven Entwicklungs- und Anderungsdynamik.
Auch fur den Teilbereich der 6ffentlichen IT stellen diese Rah-
menbedingungen die Standardisierung vor besondere Heraus-
forderungen.
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Langwierigkeit von Standardisierungsprozessen

Ein generelles Problem von Standardisierungsprozessen ist
deren Dauer von der Entstehung eines Bedarfs Uber die Initiie-
rung eines Normungs- bzw. Standardisierungsvorhabens bis zur
Veroffentlichung und ggf. Verbindlichmachung eines Stan-
dards. Bei internationalen Normen sind 3-5 Jahre von der Initi-
ierung bis zur Verdffentlichung durchaus keine Ausnahme?®,
auch wenn mittlerweile kirzere Fristen angestrebt werden. Die
Zeit bis zur Umsetzung im und fur den offentlichen Raum
kommt noch hinzu. Im schnelllebigen IT-Bereich besteht damit
die Gefahr, dass Standards nicht zur Verfligung stehen, wenn
sie gebraucht werden, und von der technologischen Entwick-
lung bereits Uberholt sind, wenn sie erscheinen.

Beriicksichtigung der Stakeholder

Mit ihrer fachlichen Breite und der Komplexitat der ihr zugrunde
liegenden Technologien verflgt offentliche IT Uber eine
umfangreiche und vielschichtige Stakeholder-Struktur. Diese
gilt es in angemessener Weise bei Standardisierungsprozessen
— sowohl auf der nationalen als auch auf der europaischen und

»Mit ihrer fachlichen Breite und
der Komplexitat der ihr zugrunde
liegenden Technologien verfiigt
offentliche IT liber eine umfang-
reiche und vielschichtige
Stakeholder-Struktur.

32 Zur Normung im Bereich Cloud Computing wurde beispielsweise auf 1SO/
IEC-Ebene im Jahr 2009 das Sektorkommitee SC38 (Distributed Application
Platforms and Services) und hierin die Arbeitsgruppe WG3 (Cloud Computing)
gegriindet. Aktuell (Marz 2014) liegen mit ISO/IEC DIS 17788 und ISO/IEC DIS
17789 die ersten Normentwiirfe zum Cloud Computing als internationale
Normentwdrfe vor. Mit der Verdffentlichung als internationale Normen ist im
weiteren Verlauf des Jahres 2014 zu rechnen.
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NORMEN UND STANDARDS BIETEN EIN

HOHES MASS AN

WENN UND SOLANGE SIE FUR DAS

EINSATZUMFELD ANGEMESSEN SIND.

der internationalen Ebene — zu berlicksichtigen und in diese
einzubeziehen. Dies kann durch die Offenheit der Verfahren
alleine nicht immer gewahrleistet werden: Unterschiedliche
Organisierbarkeit von Interessen, politische Priorisierungen und
Verflgbarkeit von Ressourcen kdnnen beispielsweise einer
angemessenen Beteiligung entgegenstehen. Insbesondere die
Interessen der Allgemeinheit und der Verbraucher sind aus die-
sen Grlnden bislang eher unterreprasentiert.

Balance zwischen Dauerhaftigkeit und Flexibilitat

Normen und Standards bieten ein hohes MaB an Investitionssi-
cherheit, wenn und solange sie fur das Einsatzumfeld angemes-
sen sind. Das sehr dynamische Einsatzumfeld IT kann haufige
Anpassungen erforderlich machen, wenn nicht die Normen und
Standards von vornherein eine groBe und vorausschauende Fle-
xibilitat besitzen, was jedoch wiederum zu einer hohen Kom-
plexitat fihren kann.

Grenzen der Standardisierungsnotwendigkeit

Normung, Standardisierung und insbesondere die Verbindlich-
machung von Normen und Standards muss sich auf den not-
wendigen Umfang beschrénken. Speziell eine Uberregulierung
wirkt innovationshemmend und verursacht vermeidbare Kos-
ten, wenn sachlich unndtige Anforderungen erflllt werden
mussen.

Uberblick iiber Standards und
Standardisierungsvorhaben

Die Vielfalt der Standards und Standardisierungsgremien mit
faktischer IT-Relevanz und die enge Verzahnung zahlreicher
Komponenten miteinander erschweren die Identifikation der
fur einen gegebenen Bedarf bereits existierenden Standards
und Standardisierungsvorhaben.
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INVESTITIONSSICHERHEIT,

Uberblick iiber in Gesetzen und Verordnungen
referenzierte Standards

Wenn Standards geandert werden mussen, auf die in Gesetzen
oder Verordnungen verwiesen wird, sind die daraus resultieren-
den Folgen schwer abschatzbar, weil kein systematischer Vor-
wartsbezug zwischen den Standards und den betroffenen
Gesetzen und Verordnungen existiert. Die Verantwortung,
Gesetze und Verordnungen mit den referenzierten Standards in
Einklang zu halten, liegt in der Regel bei der Legislative. Der
explizite Bezug auf eine bestimmte Version eines Standards 10st
dieses Problem. Verweisen jedoch unterschiedliche Gesetze
oder Verordnungen auf unterschiedliche Versionen eines Stan-
dards, kann dies neue Probleme verursachen.



4. LOSUNGSANSATZE

Im Folgenden werden abschlieBend und thesenartig einige
Losungsansatze skizziert, mit denen den identifizierten Heraus-
forderungen der Standardisierung 6ffentlicher IT begegnet wer-
den kann.

Systematisierung der Standardisierungsprozesse der
offentlichen Hand

Die Standardisierungsprozesse der 6ffentlichen Hand im Bereich
IT sind historisch und foderal bedingt unterschiedlich organi-
siert.*> Wegen der foderalen Struktur der offentlichen Verwal-
tung sind staatliche IT-Standards zudem i.d.R. nur jeweils fur
bestimmte Teilbereiche der 6ffentlichen Hand und des &ffentli-
chen Raums verbindlich. Wegen der gestiegenen und weiter
steigenden Bedeutung offentlicher IT bietet es sich an, diese
Prozesse starker zu systematisieren und geeignet zu institutio-
nalisieren.

Erh6hung der Transparenz und starkere Einbeziehung
der Stakeholder

Staatlich und staatlich koordiniert erarbeitete IT-Standards sind
bisher eher auf verwaltungsinterne Anforderungen zugeschnit-
ten als auf die weitergehenden Anforderungen des offentlichen
Raums, welcher Wirtschaft, Burger und Zivilgesellschaft mit ein-
bezieht. Daher sollten die Transparenz dieser Standardisierungs-
prozesse erhoht und die verschiedenen Stakeholder-Gruppen
offentlicher IT starker mit einbezogen werden. Dies gilt insbe-
sondere fur technische Experten hinsichtlich der Umsetzung der
Standards.

Verbesserte und breitere Nutzung der
Normungsorganisationen

Im Sinne einer Systematisierung und Institutionalisierung sollte
auch Uberlegt werden, ob und falls ja welche (Teile von) IT-Stan-
dards der offentlichen Hand evtl. besser in den Normungsorga-
nisationen auf deutscher, europaischer oder internationaler

Ebene (DIN/DKE, CEN/CENELEC/ETSI, ISO/IEC/ITU) mit ihren
bewahrten Strukturen und Prozessen aufgehoben sein konn-
ten. Die offentliche Hand konnte in diesen Fallen durch eine
aktive Mitwirkung in den jeweils zustandigen Normungsgre-
mien ihre Sicht und Interessen als Stakeholder einbringen. So
entwickelte und fortgeschriebene Normen kdnnten dann gege-
benenfalls fir bestimmte Verantwortungsbereiche der 6ffentli-
chen Hand verbindlich umgesetzt werden. Die Einbeziehung
der Stakeholder wirde bei diesem Vorgehen durch die entspre-
chenden Mechanismen der Normungsorganisationen gewahr-
leistet.

Starkere Orientierung auf europaische und internatio-
nale Standards

Der 6ffentliche Raum macht nicht an nationalen Grenzen halt.
Die bestehenden IT-Standards der &ffentlichen Hand sollten
daher dahingehend Uberprift werden, ob es vergleichbare
Standards oder Standardisierungsvorhaben auf europaischer
und internationaler Ebene gibt und welche Méglichkeiten zur
Vereinheitlichung ggf. bestehen. Zudem sollte gepruft werden,
ob und wie bestehende deutsche [T-Standards der 6ffentlichen
Hand (oder geeignete Teile solcher Standards) zu europaischen
oder internationalen Standards weiterentwickelt werden kon-
nen.

Starkung offener und freier Standards

Nicht jeder IT-Standard mit Relevanz fur den offentlichen Raum
kann und sollte durch die nationalen, europaischen und inter-
nationalen Normungsorganisationen oder durch die 6ffentliche
Hand selbst entwickelt werden. Oftmals fihren De-facto-Stan-
dards von Herstellern, Industriekonsortien oder nicht-staatli-
chen Standardisierungsorganisationen schneller und flexibler

40 Beispiele fur unterschiedlich organisierte staatliche Standardisierungsaktivita-
ten sind SAGA, XOV sowie Technische Richtlinien und Mindeststandards des BSI.
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zur Durchsetzung neuer Technologien am Markt, als es mit dem

konsensorientierten und tendenziell langwierigeren Prozess
einer formalen Normung moglich ist. Da proprietare Standards
allerdings Wettbewerbsbeschrankungen mit sich bringen kon-
nen, sollten insbesondere die Erstellung, Fortschreibung und
Nutzung offener und freier Standards geférdert werden. Hierzu
koénnen beispielsweise offene und freie Standards bei der
Beschaffung durch die offentliche Hand gegentber proprieta-
ren Standards bevorzugt werden. Auch kann die 6ffentliche
Hand bei der Entwicklung und Fortschreibung offener und
freier Standards eine aktive Rolle einnehmen.

Orientierung auf funktionale Standards

Um technologische Innovationen und Weiterentwicklungen des
Marktes im Bereich Offentlicher IT nicht durch zu restriktive
Festlegungen zu behindern, sollten, wo dies sinnvoll und mog-
lich ist, Standards, die einheitliche Anforderungen festlegen,
gegeniber Standards, die bestimmte Losungen zur Erflllung
der Anforderungen festschreiben, bevorzugt werden.

Ubertragen auf 6ffentliche IT bedeutet dies, dass es in der Regel
ausreicht, funktionale und organisatorische Komponenten
eines IT-Systems zu identifizieren und deren jeweilige Schnitt-
stellen zu anderen Komponenten und geeignete Qualitats- und
Sicherheitsanforderungen festzulegen. Die konkrete interne
Umsetzung der Funktionen einer Komponente kann hingegen
dem Hersteller Uberlassen werden.

Agile Fortschreibung

Offentliche IT befindet sich — wie Informationstechnologie
generell — in einem besonders dynamischen Prozess standiger
Innovationen und Weiterentwicklungen. Daher ist es wichtig,
die fur den offentlichen Raum relevanten [T-Standards kontinu-
ierlich zu Uberprifen und bei Bedarf zeitnah anzupassen. Dazu
gehort auch, dass — wo dies erforderlich wird — neue Standardi-
sierungsvorhaben kurzfristig initiiert und umgesetzt und nicht
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mehr bendtigte Standards zeitnah identifiziert und zurtickgezo-
gen werden konnen und dass verbindliche Vorgaben von IT-
Standards durch die 6ffentliche Hand in regelmaBigen Abstan-
den auf Notwendigkeit und Alternativen hin Gberprift werden.

Die agile Fortschreibung muss allerdings so erfolgen, dass
dadurch die Standardisierungsziele Wirtschaftlichkeit, Zukunfts-
fahigkeit und Nachhaltigkeit nicht beeintrachtigt werden. Sorg-
faltig geplante und abgestimmte Fortschreibungszyklen mus-
sen eine angemessene Balance zwischen Fortschreibungsbedarf
einerseits und Dauerhaftigkeit von Standards und den darauf
beruhenden Produkten andererseits gewahrleisten.

Entwicklung einer Standardisierungsstrategie
fur 6ffentliche IT

Auf Basis des Vorhandenen und mit Blick auf die aktuellen und
zukUnftigen Herausforderungen sollte durch die o6ffentliche
Hand unter Einbeziehung der verschiedenen Stakeholder-Grup-
pen eine systematische Strategie flr die Standardisierung
offentlicher IT entwickelt werden. Hierbei sollten insbesondere
die Ziele bestimmt, Kriterien fir die Bewertung der Ergebnisse
erarbeitet und geeignete Prozesse und Strukturen festgelegt
werden.
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